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Sazetak

U ovom radu dotaknuti ¢emo se teme virtualizacije raunalnih resursa na lokalnoj
infrastrukturi baziranoj na VMware tehnologiji. Opisati ¢emo standardne oblike
virtualizacije 1 njihovu primjenu te prikazati na koji nacin kreirati virtualne masine unutar
lokalnog okruzenja. Potom, uz pomo¢ Python aplikacije automatizirati ¢emo dohvacanje
korisnika koji se nalaze unutar Windows Active Directory imeni¢kog sustava te izradu

izolirane virtualne okoline u kojoj se nalazi virtualna masina sa zeljenim parametrima.

Kljuéne rijeci: Virtualizacija, hipervizor, VMware, virtualna masina, Python, Windows

Active Directory, automatizacija.

Summary

This paper will explain the basic steps to achieve computer virtualization based on VMware
technology. It will explain standard types of virtualization and their application, as well as
how to create a virtual machine. Additionally, with the help of a Python application, we will
automate user retrieval from Microsoft Active Directory and the creation of an isolated

virtual environment with a virtual machine for each of them.

Keywords: Virtualization, hypervisor, VMware, virtual machine, Python, Windows Active

Directory, automatization.
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1. Uvod

Izrada Python aplikacije za upravljanje privatnim oblakom prvenstveno zahtjeva poznavanje
virtualizacije 1 virtualizacijskih tehnologija, stoga se u prvom dijelu rada bavimo
upoznavanjem osnovnih koncepata virtualizacije te kako se ona provodi na modernim
racunalima. Prolazimo kroz tipove virtualizacije, prednosti i mane te upoznajemo Citatelja

sa tehnologijom koju ¢emo koristiti za izradu virtualnih masina.

Izradi virtualnih masina pristupamo metodicki, objasnjavajuéi korake koji vode do Zeljene
konfiguracije, te se iz tog razloga u pocetku bavimo pripremanjem okoline, grafickim
prikazom topologije te konfiguracijom virtualne okoline koriStenjem grafickog sucelja.
Potom ulazimo u izradu i1 konfiguraciju virtualnih masina, prolazimo kroz korake za izradu
predlozaka te opisujemo kako od predloska dobiti nove virtualne masine. Novoizradene
virtualne masine ¢emo potom dodijeliti korisnicima te im omogucditi pristup iskljuc¢ivo do
odabranog skupa funkcija unutar vSphere sucelja. Za dodatnu razinu sigurnosti, kreirati

¢emo izolirane mrezne segmente unutar kojih ¢emo smjestiti virtualne masine.

Naposlijetku, cijeli proces izrade virtualnih masina ¢emo automatizirati kroz Python
aplikaciju, gdje pojedinacno objasnjavamo uvoz korisnika iz imeni¢kog sustava Windows
Active Directory, promjenu konfiguracije virtualne masine i izradu snimki koristenjem API'

poziva.

S obzirom da je u pitanju slozena virtualna okolina, od ¢Citatelja se ocekuje napredno
poznavanje rada raCunala, opa snalazljivost te konzultiranje s dodatnom vanjskom

literaturom za postizanje istih funkcionalnosti definiranih u ovom radu.

! API = Application Programming Interface



2. Virtualizacijska tehnologija

KoriStenjem virtualizacijske tehnologije imamo moguénost pokretanja viSe virtualnih
racunala unutar jednog fizickog racunala. Virtualizacija je proces pokretanja virtualnih
masina (instanci) u kojem se apstrahiranjem operacijskog sustava, aplikacije te racunalnih
mreza iste ¢ine kao uobicajeno fizicko racunalo. Te virtualne masine mozemo opisati i kao
racunalo unutar samog racunala, a zahvaljujuc¢i Cinjenici da se spremaju u jednu ili vise

datoteka, lako th mozemo seliti s jednog racunala na drugo.

Virtualizacijom racunala mozZemo ucinkovitije iskoristiti resurse koji se na njemu nalaze, a
za primjer mozemo iskoristiti i klasi¢no racunalo sa Intel i7 procesorom te 16GB? radne
memorije. Za pokretanje aplikacije poput MS Word efektivno ¢e koristiti 1% raspolozive
procesorske snage dok bi preostalih 99% ¢ekalo na novi zadatak. Takvo ra¢unalo u pravilu
ima dovoljno snage da moze istovremeno c¢itati bazu podataka, opsluzivati visestruke
korisnike sa dijeljenim mapama, glumiti web server te sluziti za igranje igrica bez da se
sustav preoptereti. Pravilno konfiguriranom virtualizacijom te resurse mozemo podijeliti na
viSe virtualnih racunala kako bi svako imalo onoliko resursa koliko je potrebno za normalan

rad aplikacije koja se na tom ra¢unalu nalazi.

Osim bolje iskoriStenosti resursa, uvelike poboljSavamo 1 sigurnost sustava.
Kompromitacijom podataka za prijavu u odredenu aplikaciju ili operacijski sustav napadac
ima pristup iskljucivo toj aplikaciji, odnosno tom operacijskom sustavu. S obzirom da svako
virtualno ra¢unalo moZemo zamisliti kao zaseban logicki segment, time uvelike umanjujemo
doseg te Stetu koju napada¢ moze uzrokovati unutar sustava. KoriStenjem visestrukih slojeva
zaStite lakSe je otkriti maliciozne, ali 1 sprijeciti legitimne korisnike u pokuSaju pristupa
sadrZaju koji im nije namijenjen.

Uz pomo¢ virtualnog okruzenja moguce je kreirati zasebne mrezne segmente te i na taj nacin
odijeliti jedan dio sustava od drugog Cak i ako se oba nalazila na jednom fizickom racunalu.
Na taj nacin mozemo odvojiti produkcijsku okolinu od testne, ali 1 iskoristiti virtualno

racunalo kao ulaznu tocku za virtualnu privatnu mrezu (eng. Virtual Private Network - VPN).

2 GB = Gigabajt



U tom slucaju se korisnike koji pristupaju izvan sustava smjesta u zaseban mrezni segment
bez potrebe da se investira u dodatni hardver (poput vatrozida nove generacije, eng. Next-

Generation Firewall - NGFW) koji se inace koristi u tu svrhu.

Kreiranjem virtualnog okruzenja mozemo testirati ponasanje softvera na viSe razli¢itih
operacijskih sustava (Windows ili Linux), pa ¢ak i na vise verzija operacijskog sustava.
Softver koji ispravno radi na originalnoj Windows 10 verziji mozda nece ispravno raditi i na
verziji Windows 10 20H2 — u tu svrhu mozemo kreirati virtualno racunalo kako bi utvrdili

funkcionalnost aplikacije.

Tehnologiju virtualizacije raCunalnih resursa primarno koristimo na specijaliziranom
hardveru u poslovnom okruzenju, gdje je investiciju u hardver i softver racunala potrebno
maksimalno iskoristiti. Ista se moze realizirati i koriStenjem hardvera namijenjenom
standardnim korisnicima kako bi se pokrenuli razli€iti operacijski sustavi, kreirala testna
okolina, napravila sigurnosna kopija (eng. Backup) racunala i sl. U pravilu, za virtualizaciju
hardvera koji nije namijenjen za koristenje u serveru nema direktne podrske proizvodaca, no

to ne znadi da se upute ne mogu naéi na brojim forumima te IT> portalima.

Ovisno o veli¢ini virtualne infrastrukture, kompanije ¢e se naj¢esc¢e odluciti za neku od 5

vode¢ih virtualizacijskih platformi*:

=  VMware

— Vode¢i u robusnosti i1 sigurnosti te sa Sirokom lepezom proizvoda za upravljanje i
nadziranje virtualnih okolina u lokalnom okruzenju. Predstavljanjem VMware
Cloud Foundation omoguc¢ili su jednostavnu medusobnu integraciju svojih alata
za hibridne instalacije virtualnih okolina.

=  Amazon

— Amazon Web Services (AWS) je vodeca 1 najstarija platforma u oblaku sa
najve¢im brojem funkcionalnosti i opcijama za mikromenadzment pojedinih
usluga i servisa.

*  Microsoft
—  Nudi uslugu virtualizacije u oblaku putem Microsoft Azure platforme ili lokalno

koriStenjem Hyper-V hipervizora. Po zastupljenosti i funkcionalnosti su odmah
iza AWS-a’

3 IT = informacijska tehnologija
4 Izvor: https://www.educba.com/virtualization-platforms
5 Vrijednosti do drugog kvartala 2022. god, Izvor: https://www.wpoven.com/blog/cloud-market-share



Google

— lako je Google Cloud najnovija platforma naspram Microsofta i Amazona te sa
funkcionalnosti zaostaje za svojim rivalima, ima jednu od najbrze rastu¢ih
platformi za usluge u oblaku®

Oracle
— Kaoiuslucaju VMware, nude lokalnu virtualizaciju sa alatima VirtualBox i

Oracle Linux Virtualization Manager, te uslugu softvera kao servisa (eng.
Software as a Service — SaaS) za pokretanje njihovih aplikacija u oblaku.

2.1. Tipovi virtualizacije i usluga u oblaku

Virtualizaciju mozemo podijeliti u nekoliko kategorija, a 5 naj¢esc¢ih tipova virtualizacije

su:

Virtualizacija aplikacija (eng. Application Virtualization)
Virtualizacija mreze (eng. Network Virtualization)
Virtualizacija servera (eng. Server Virtualization)
Virtualizacija pohrane (eng. Storage Virtualization)

Virtualizacija radne povrSine (eng. Desktop Virtualization)

Virtualizacija aplikacije omogucava korisnicima pristup aplikaciji koja se nalazi na serveru.

Aplikacija se pritom pokrece u zasebnom logi¢kom okruZenju (eng. sandbox), gdje se resursi

potrebni za rad aplikacije emuliraju dok se aplikaciji ¢ini da radi na klasi¢nom operacijskom

sustavu.

Virtualizacija mreze podrazumijeva kreiranje apstraktnog sloja mreze koji je odvojen od

fizickog hardvera. Postavke poput IP adresa, VLAN segmenata te pravila za vatrozid mogu

biti primijenjena na virtualno sucelje, bez potrebe da se za to koriste fizicki ulazi na

usmjerniku ili preklopniku. Tim pristup mozemo kvalitetnije segmentirati mreZu te stvoriti

uvjete za testiranje ispravnosti aplikacija, ali 1 lak$i nadzor prometa.

Virtualizacija posluZitelja odnosi se na podjelu resursa koji su dostupni unutar servera na

viSe virtualnih instanci. Potom te virtualne instance, uz pomo¢ hipervizora, pristupaju

resursima koje se nalaze na serveru - poput procesora, memorije te pohrane.

6 Izvor: https://intellipaat.com/blog/aws-vs-azure-vs-google-cloud/
7 Izvor: https://www.geeksforgeeks.org/virtualization-cloud-computing-types/



Virtualizacija pohrane jedan je od klju¢nih dijelova za uspjesno poslovanje za ve¢inu manjih,
a naroc€ito vecih firmi. Klasi¢ni korisnik virtualnu pohranu moze zamisliti kao mrezni disk
koji se nalazi na udaljenom mreznom uredaju (eng. NAS — Network Attached Storage). Sa
porastom potrebe za pohranom podataka, te instalacijom vise servera za pohranu, potrebno
je voditi i evidenciju kome to podaci pripadaju te gdje se nalaze. Softver za virtualizaciju

pohrane radi upravo to te regulira tko, kako i koliko ¢esto netko ima pristup toj pohrani.

Virtualna radna povrsina je u osnovi virtualna masina koja se najces¢e nalazi na udaljenom
serveru unutar kompanije. Virtualnom radnom povrSinom moguce je ustedjeti na hardveru 1
softveru koji su potrebni za rad zaposlenika, lakse i ujednacenije azurirati sustav i aplikacije
na novije verzije, ograniciti pristup i dijeljenje povjerljivih datoteka te standardizirati i

automatizirati ispostavu novih radnih povrsina za buduce korisnike.

Unutar okruzenja u oblaku najcesce ih sortiramo u 3 kategorije:

» Softver kao servis (eng. Sofiware-as-a-Service - SaaS)
= Platforma kao servis (eng. Platform-as-a-Service - Paa¥)

» Infrastruktura kao servis (eng. Infrastructure-as-a-Service - laaS)

Uz gore navedene, ponekad ¢emo nai¢i na druge aaS-ove poput:

*  DaaS gdje ,,D* oznacava Desktop, odnosno radnu povrSinu
*  DBaaS gdje se ,,DB* odnosi na Database, odnosno bazu podataka,

* (CaaS gdje je C oznaka za kontejner,

a ,,aaS* uvijek oznacava ,.kao servis®“. Konacni cilj je ponuditi funkcionalnu uslugu gdje
administratori imaju minimalnu koli¢inu konfiguracije i administracije za postizanje
funkcionalne usluge koju potom isporucuju klijentima. Usluge u oblaku omogucavaju
firmama u razvoju da u startu koriste najmodernije i visoko dostupne tehnologije bez
ulaganja u skupocjeni hardver 1 softver raunala jer se kompletna usluga licencira od strane
davatelja usluge i naplacuje po satu rada. Kombinacijom lokalnog i okruZenja u oblaku
mozemo izvuci najbolje od obje strane — Cuvati povjerljive financijske podatke unutar firme,
a pokretanje web stranice povjeriti davatelju usluge kako bi osigurali maksimalnu dostupnost

za krajnje korisnike.

Uz sve gore na umu, mozZemo prikazati komparacijsku tablicu odgovornosti administratora
ovisno o odabranom tipu virtualizacije resursa:



Tablica 2.1 Odgovornost administratora ovisno o odabranoj virtualizaciji resursa

Lokalno Infrastruktura Platforma kao Softver kao
smjesteni server kao servis servis servis
(On-Premise) (laal) (PaaS) (SaaS)
Aplikacije Aplikacije Aplikacije Aplikacije
Podaci Podaci Podaci Podaci
Servisi Servisi Servisi Servisi
Operacijski Operacijski Operacijski Operacijski
sustav sustav sustav sustav
Virtualizacijska | Virtualizacijska | Virtualizacijska | Virtualizacijska
tehnologija tehnologija tehnologija tehnologija
Serveri Serveri Serveri Serveri
Pohrana Pohrana Pohrana Pohrana
MrezZa MrezZa MrezZa Mreza

Odrzava administrator (korisnik) usluge

OdrZava davatelj usluge u oblaku

Odavde je lako zakljuciti da najvecu odgovornost preuzimamo prilikom pokretanja
virtualizacije na vlastitoj infrastrukturi, dok najmanju prilikom koriStenja softvera kao

servisa — u tom slucaju brinemo iskljucivo o ispravnoj konfiguraciji tog servisa.

2.2. Javni, privatni i hibridni oblak

Javnim oblakom nazivamo svu infrastrukturu koja je dostupna Siroj populaciji, te gdje se
resursi mogu zakupiti ovisno o potrebi organizacije. lako je moguce zakupiti fizicke resurse,
javni oblak se u pravilu koristi kao dijeljena infrastruktura, odnosno, jedan server opsluzuje
viSe korisnika. Na taj nacin se postize veca efikasnost iskoristenih resursa, a korisnik placa
samo onoliko koliko mu i treba. Takoder, javni oblaci u potpunosti rjesavaju brigu korisnika
oko hardvera racunala. Eliminiraju brige oko opskrbom elektri¢ne energije ili dostupno$éu
internetske veze. Zbog velike propusnosti podataka u internetskom prometu te mogucénosti
odabira razli¢itih geografskih lokacija za smjeStaj podataka, Cest su odabir za Cuvanje

sigurnosnih kopija i opsluzivanje web stranica s minimalnom latencijom do krajnjih



korisnika. Naravno, za koriStenje javnih oblaka korisnici se moraju sloziti s odredenim
pravilima o koriStenju usluga, gdje se davatelji usluga u oblaku najéesée u potpunosti ograde
od moguceg gubitka podataka zbog fizickih ili softverskih kvarova. Korisnik je isto tako
duzan brinuti o sigurnosti vlastitih podataka te voditi brigu o tome da se na javni oblak ne

spremaju maliciozne datoteke.

Privatni oblaci nude vecu kontrolu nad podacima i osjecaj sigurnosti jer se serveri obi¢no
nalaze unutar same kompanije, te se tim oblakom koristi jedna organizacija. Za pokretanje
privatnog oblaka potrebne su daleko vecée investicije u startu te redovita odrzavanja i
nadogradnje sustava. Kako se serveri nalaze lokalno, administratori trebaju brinuti o fizickoj
1 logickoj zastiti servera i aplikacija, te implementirati vlastite alate za nadgledanje sustava.
Zbog svoje niske latencije, privatni oblak je odli¢an izbor za interne aplikacije 1 servise
kojima se redovito pristupa te koje moraju biti dostupne ¢ak i u slucaju gubitka internetske
veze. Ovisno o vrsti informacija koje se na servere spremaju, privatni oblak moze biti i jedino
rjeSenje koje ¢e udovoljiti regulativama i ostalim zakonskim odredbama koje definiraju

nacin postupanja s takvim podacima.

Hibridni oblak je spoj privatnog i javnog oblaka. Oni koji ne spada u kategoriju vladinih
organizacija te mogu podatke pohranjivati 1 u drugim drZzavama, naj¢eSc¢e odabiru najbolje
od oba svijeta. SmjeStanjem i1 odvajanjem aplikacija koje su dostupne krajnjim korisnicima
te onih koje su namijenjene interno zaposlenicima moZe uvelike povecati sigurnost
podataka, omoguciti rad ¢ak 1 za vrijeme odrzavanja lokalnih servera te kreiranje sigurnosnih

kopija na viSe fizickih lokacija za laksi opravak u slucaju katastrofe.

Gore navedena rjeSenja je mogucée kombinirati 1 spajati u multi oblak rjeSenja. Na taj nacin
mozemo povezati dvije lokacije na kojima se nalazi privatni oblak te odredene servise 1
aplikacije pokretati na jednoj, odnosno drugoj lokaciji. Ista stvar moze se postici
kombinacijom javnih oblaka na nacin da npr. kontejnerizirane aplikacije izvode djelomi¢no
na Google Cloud platformi, a djelomi¢no na Microsoft Azure platformi. Osim iz sigurnosnih
razloga, na taj se odabir administratori odluce i zbog ¢injenice da im je lakSe i jeftinije
pokrenuti 1 administrirati odredenu uslugu, a ponekad zbog Cinjenice da neke funkcije

jednostavno nisu dostupne kod ostalih davatelja usluge u oblaku.



2.3. Hipervizor

Hipervizor je softver koji sluzi za odvajanje fizickih resursa koji su dostupni na racunalu od
virtualne okoline. U osnovi, sluzi kao upravljacki sloj preko kojeg se odvija sva
komunikacija izmedu fizicke i virtualne okoline. Hipervizori se mogu nalaziti unutar
operacijskog sustava (npr. Microsoft Hyper-V) ili se instalirati bez OS®-a na hardver
racunala (npr. VMware ESXi). Pojmovi kojima vezemo uz te vrste instalacije su Hosted
Virtualization te Bare-metal Virtualization. U praksi se preferira virtualizacija koja se ne
oslanja na operacijski sustav (Bare-Metal) zbog Cinjenice da svakim dodatnim slojem u
virtualizaciji ujedno povecavamo i latenciju pristupa resursima, kao 1 samu ranjivost
sustava. Zbog toga $to hipervizor sluzi kao posrednik u komunikaciji virtualnih masina sa
hardverom, unutar hipervizora mozemo adekvatno raspodijeliti te ujedno i ograniciti pristup
hardverskim resursima koji se nalaze na serveru. Na taj nacin postizemo bolju ukupnu
iskoristivost servera jer se svakoj virtualnoj masini dodjeljuje onoliko resursa koliko je

potrebno za rad aplikacija koje se na njoj nalaze.

@@@

HIPERVIZOR

J

HARDVER

Slika 2.1 Komunikacija virtualnih masina s hardverom putem hipervizora

Vecina hipervizora programirana je u vidu skalabilnosti, s obzirom da danasnje potrebe za

resursima nadilaze 1 one najjace konfiguracije servera. Velike baze podataka poput Google

8 OS = Operacijski sustav



Gmail elektronicke poste, komentara na Facebook drustvenoj mrezi ili rezultati simulacija
unutar CERN institucije za nuklearna istrazivanja jednostavno ne stanu ¢ak ni na najsnaznija
racunala na svijetu. Pojedine aplikacije na virtualnim masinama ponekad moraju biti
dostupne 24 sata u danu te 365 dana u godini. Dovoljno je zamisliti §to bi se dogodilo kada
bi se server na kojem se nalazi aplikacija za odrzavanje pacijenta na zivotu iznenada ponovo
pokrenuo ili u potpunosti prestao raditi. Iz tog su razloga razvijeni razni alati koji imaju
mogucnost grupiranja i pra¢enja rada servera, sigurnost operacijskog sustava te stabilnost

aplikacija koje se na njemu izvode.

Hipervizore je moguée grupirati dodavanjem viSe fizickih servera u tzv. klaster (eng.
Cluster). Klaster u ovom slucaju predstavlja grupu servera koji dijele komputacijsku snagu
za pokretanje virtualnih maSina. Ako zamislimo 5 servera u klasteru od kojih svaki ima po
10GHz procesorske snage, 32GB radne memorije (RAM) te 1TB® diskovnog prostora, u
klasteru ¢e se prikazati kao 50GHz procesorske snage, 160GB radne memorije te 5STB
diskovnog prostora. Uz uvjet da na raspolaganju imamo dovoljnu brzu medusobnu
komunikaciju izmedu servera, te resurse potom mozemo raspodijeliti ovisno o potrebama
virtualnih mas$ina. S obzirom da hipervizor sam po sebi nema mogucénost kreiranja klaster,
u tu svrhu koristimo alat (softver) koji zna komunicirati i upravljati s hipervizorom poput

VMware vCenter Server ili System Center Virtual Machine Manager (SCVMM).

2.4. Prednosti i mane virtualizacije

Za ljude koji rade u IT-u, virtualizacija raunalnih resursa ujedno moze biti izvor i tuge i
radosti. U jednu ruku, virtualizacija omogucava velike uStede novaca, a u drugu, bez
pravilnog postavljanja i odrzavanja moze izazvati nevidene glavobolje, posebno dok se zbog
sitnica potroSe sati da bi se doSlo do izvora problema. Zato ¢emo sumarizirati neke od

najvaznijih prednosti i mana koji se vezu uz virtualizaciju sustava.

 TB = Terabajt



Prednosti virtualizacije:

Visoka iskoristivost kompjuterskih resursa

Ono $to je najocitije i na Sto se prvotno cilja je maksimizirati investiciju u
hardver. Idealna virtualizacija je ona koji u praksi konstantno koristi 100%
iskoristivih resursa, dok se u praksi cilja da taj broj bude izmedu 80-90%'° kako
se sustav ne bi nepotrebno usporio. Virtualizacija nam omogucava i tzv.
Overprovisioning gdje npr. 2 jezgre mozemo dodijeliti na vise virtualnih masina
gdje ¢e svaka imati po 2 jezgre. Razlog tome je Sto u vecini slucajeva procesor ne
radi na 100% opterecenosti te tu razliku imamo priliku iskoristiti na drugoj
virtualnoj masini. Isto vrijedi i za radnu memoriju i diskovni prostor.

Skalabilnost

Druga najbitnija stavka prilikom odluke za uvodenje virtualizacije je jednostavna
skalabilnost. U trenu kada ponestane resursa, potrebno je dodati novi server u
klaster ili, ako to budzet ne dozvoljava, nadograditi stari. Server ra¢unala su po
prirodi zamiSljena na nacin da ih je jednostavno odrzavati, zamjena komponenti
traje svega par minuta, a za odredene nadogradnje ¢ak nije potrebno ni gasiti
server.

Visoka dostupnost

Server racunala su zamisljena da rade 24h u danu te 365 dana u godini. Za pristup
aplikacijama ne treba paliti kolegino rac¢unalo niti ¢e padom vlastitog nestati
podaci na kojima smo radili. Upotrebom viSe servera, kriticne aplikacije mozemo
smjestiti na nekoliko virtualnih masSina te ¢e one uvijek biti dostupne ¢ak 1 ako je
neki od servera potrebno servisirati.

Oporavak od katastrofe

Virtualne masine lakSe je sigurnosno kopirati i spremiti na izvanmreznu lokaciju.
Ponekad je potrebno upotrijebiti redoslijed sigurnosnog kopiranja i oporavka
sustava jer npr. web aplikacija ne moZe raditi bez baze podataka. Aplikacija i baza
se mogu nalaziti na dvije razli¢ite virtualne masine te je iz tog razloga bitno da se
prvo osposobi baza kako b1 aplikacija ispravno radila po oporavku. Naravno, tu
nema potrebe za paljenjem 1 gasenjem niti tréanjem od jednog racunala do drugog
jer je sve virtualno te se sve moze odraditi s jedne lokacije.

* Migracija sustava

Svaka virtualna maSina spremljena je na disk u obliku jedne ili viSe datoteka. Da
bi u potpunosti premjestili virtualnu masinu sa operacijskim sustavom,
datotekama i aplikacijama koje su na njoj, jednostavno je potrebno premjestiti te
datoteke na novi server. Taj server moZe biti u oblaku ili lokalno $to je isto jedan
od benefita prilikom kreiranja hibridne okoline.

Jednostavno kreiranje novih virtualnih masina

Nakon inicijalnog postavljanja i kreiranja predloska za virtualne masine, nove se
mogu instalirat 1 pokrenut u svega par minuta

19 Tzvor: Ken Leoni, https://www.heroix.com/blog/vmware-vcpu-over-allocation/
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» Precizan uvid u potros$nju resursa

Hipervizori konstantno nadziru koli¢inu zauzetih resursa na serveru te je moguce
dobiti precizan uvid kada i koliko virtualne masina pristupaju procesoru, radnoj
memoriji, diskovima te mrezi te ih potom graficki prikazati za laksSe iSCitavanje.

= Stednja energije i prostora

Prebacivanjem sa fizicke na virtualnu okolinu Stedimo prostor i energiju. Uz
manju potros$nju energije ujedno i manje zagrijavamo prostor te su sukladno tome
inicijalne, ali i buduce investicije u rashladni sustav nize. Uz sve to, buku koju
proizvode serveri mozemo izolirati u jednoj prostoriji te onemoguciti pristup
neovlaStenim osobama.

Mane virtualizacije:

* Visoka inicijalna investicija

Virtualizacijski softver najéesce se licencira po broju procesora unutar servera i/ili
broju jezgri unutar procesora. Ako Zelimo imati stru¢nu podrSku, ono najbolje od
najboljeg kosta. Ti iznosi mogu doseci stotine tisu¢a kuna samo za virtualizacijski
softver, a pogotovo ako dolazi u modularnom izdanju gdje se odredene funkcije
dodatno naplacuju. Uz skupi softver bira se i skupi hardver, jer je kudikamo lakse
izdvojiti takve novce za 2 procesora u kojem u svakom od njih ima po 64 jezgre,
nego za 2 procesora gdje u svakom ima po 4 jezgre. Takve investicije mogu
dosec¢i 1 milijunske iznose Sto je jedan od primarnih razloga zasto ljudi odustanu
od virtualizacijske tehnologije.

=  Novi softver

Kako bi ispravno konfigurirali virtualizacijsku okolinu, potrebno je znanje oko
instalacije 1 konfiguracije virtualizacijskog softvera, Sto zahtjeva dodatna
vremenska i novéana ulaganja u obuku ljudi koji ée njim upravljat. Cak i one
besplatne varijante virtualizacije se mogu pokazati izuzeto skupe kada dode do
pada sustava, a dokumentacija ne pokriva taj specifi¢an slucaj.

* Pad hipervizora

S obzirom da je hipervizor softver koji nadzire rad virtualnih masina, njegovo
ruSenje Ce rezultirati time da sve virtualne masine postanu nedostupne. To nas
moze dovesti u nezgodnu i naizgled bespomo¢nu situaciju ako postoji odredeni
protokoli za gasSenje 1 ponovo pokretanje tih virtualnih masina.

= Nadogradnja sustava

Hipervizor nije vrsta softvera koja se jednom instalira i potom se zaboravi. Kao i
svaki drugi softver, periodicki izlaze nadogradnje koje dodaju nove
funkcionalnosti, poboljSavaju stabilnost, ali 1 krpaju ranjivosti koje hakeri mogu
iskoristiti za neovlasSteni upad u sustav. 1z tog je razloga ponekad potrebno
odabrati modularne hipervizore gdje se nadogradnja moze obaviti bez potrebe za
gaSenjem cijelog sustava, iako je 1 to ponekad neizbjezno.

= Problemati¢ne performanse

Neispravna konfiguracija virtualizacijskog softvera i/ili koriStenje nepodrzanog
hardvera mozZe rezultirati poraZzavaju¢im performansama u virtualnoj okolini.
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Spori diskovi, mreza, slab procesor i nedostatak radne memorije su samo neki od
¢imbenika koji mogu usporiti ili totalno onemoguciti pristup i rad na virtualnim
masinama. Isto tako ono §to je prednost, ujedno je i mana — dodjeljivanje
virtualnih resursa koji nadilaze fizicke kapacitete moze rezultirati
nefunkcionalno$éu i kompletnim padom sustava.

Sigurnost podataka

— lako s pravilnom enkripcijom i konfiguracijom podataka povecavamo sigurnost u
virtualnoj okolini, isto tako neispravnom konfiguracijom potencijalno izlazemo te
podatke na uvid neovlastenoj osobi. Tko je zapravo vlasnik podataka i tko sve ima
uvid u njih kada se oni nalaze na udaljenoj lokaciji je i dan danas jedna od
strana ima uvid u nase osobne i financijske podatke, pogotovo kada se ti podaci
nalaze u oblaku.

2.5. Odabir hardvera za virtualizaciju

Prilikom odabira hardvera za server, u vidu moramo imati nekoliko stvari koje znacajno

mogu utjecati na performanse servera. Za pocetak, treba krenuti od vrste aplikacija koje ¢e

se na tom serveru pokretati. Neka od pitanja koja si trebamo postaviti su:

Koje su to aplikacije i servisi koje zelimo virtualizirati?
Koliko su te aplikacije procesorski 1 memorijski zahtjevne?
Na koje se sve servise oslanjaju?

Koliko cesto i koju koli¢inu podataka pisu po disku?
Koliko je bitna latencija pristupa disku?

Koliko brzu mrezu zahtijevaju?

Mora i aplikacija biti stalno dostupna?

Komadne poput ,,top*“ 1 ,,iotop* na Linux operativnim sustavima nam mogu dati uvid u

zauzece procesorske 1 radne memorije, te koli¢inu ulazno-izlaznih operacija po sekundi

koje su prisutne na disku (eng. Input/Output operations per second = IOPS). Naredba

,top* ispisuje aktivne procese, njihov identifikacijski broj te njihovo zauzece radne

memorije i procesorske snage. Takoder, moguce je i§¢itati ukupno zauzece resursa u

sustavu.
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Slika 2.2 Rezultat naredbe fop na Linux operacijskom sustavu

Koristenjem naredbe ,,iotop* dobivamo tablicu unutar koje mozemo i$¢itati trenutno aktivne

ulazno-izlazne operacije na disku, rasporedene po procesima na sustavu.

W

3
a
3
5
3
a
3
5
3
3
3
5
a
3
3
8
a

Slika 2.3 Rezultat naredbe iotop na Linux operacijskom sustavu

Na Windows operacijskom sustavu sli¢ne rezultate mozemo vidjeti pomocu alata imenom

,Monitor Resursa“ (eng. Resource Monitor).
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®
File Monitor Help

Overview CPU

Memory Disk

Network

B 2% CPU Usage

[7 100% Maximum Frequency

~

PID Desaription Status Threads cPu Average CPU
17 0

31364 Microsoft.Phatas e 17 0

19484 Desktop Window... Running 32 0 0.46
(0 WINWORD EXE 29780 Microsaft Word Running 82 0 0.24
() Discord.exe 30444 Discord Running 75 0 0.24
O avp.exe 6596 Running 213 0 0.23
(0 System Interrupts - Deferred Procedu..  Running - 0 0.12
Disk B 6 KB/sec Disk /O M 1% Highest Active Time ~
Network B 29 Kbps Network /0 M % Network Utilization -~
Image PID Address Send (B/seq)  Receive (B/sed) Total (B/sec)
avp.exe 6596  239.255.255.250 0 16.489 16489 |
avp.exe 6596 224.0.0.251 0 2.746 2746
WINWORD.EXE 29780 131071369 1,609 a7 2,036
WINWORD.EXE 29780 5210928107 615 72 828
LCore.exe 24260 192.168.80.255 263 263 525
LCore.exe 24260 192.168.115.255 263 263 525
LCore.exe 24260  192.168.38.255 263 263 525
LCore.exe 24260 192.168.2.255 263 263 525
LCore.exe 24260 1921681255 263 263 525
Memory M 0 Hard Faults/sec ™ 37% Used Physical Memory A
Image PID Hard Faults/sec Commit (K] Working Set (KE)  Shareable (KE) Private (KB)
firefox,exe 22624 0 417682 460,156 75.828 ssas |
firefox,exe 26483 0 359.924 387,760 55.508 332252
firefox,exe 25556 0 369.864 447268 118376 328882
firefox.exe 31580 0 314,792 350192 57.840 292352
aup.exe 6596 0 821,584 314488 44,696 269,792
WINWORD.EXE 29780 0 322.360 480,836 212,200 268,636

100 Hard Faults/sec

80Seconds B o 0%
Disk 1 MB/sec

Slika 2.4 Monitor resursa na Windows operacijskom sustavu

Te rezultate potom mozemo pratiti u vremenskim intervalima, u vrijeme najveéeg

opterecenja te u vrijeme minimalnog optere¢enja kako bi dobili okvirne vrijednosti potrebnih

resursa za odredene aplikacije. Mjerenja se najbolje mogu obaviti na ve¢ postojecoj

funkcionalnoj okolini, no u slu¢aju kada to nije moguce, potrebno je procijeniti potrebne

resurse prema specifikacijama proizvodaca softvera. Dobivene rezultate treba uzeti s dozom

opreza jer uz nenadana visoka opterecenja treba ostaviti prostora i za rast aplikacije -

opterecenje nece biti isto pri upravljanju sa 1.000 i 1.000.000 zapisa.

Zaneke aplikacije ¢e trebate manje od jedne jezgre ili jednog GB radne memorije, Sto mozda

nece biti moguce odabrati prilikom izrade virtualne masine. U tom se slucaju isti resursi

mogu podijeliti izmedu nekoliko virtualnih masina (eng. overprovisioning), no takve vrste

instalacije treba drZati pod budnim okom kako ne bi doSlo da zasi¢enja resursa.

Procesorsku snagu unutar ratunala moZemo izracunati na sljede¢i nacin:

(Broj procesorskih utora) x (Broj jezgri po procesoru) = (Ukupno fizickih jezgri)

Za procesore koji podrzavaju hipernitnost (eng. hyperthreading):

Ukupnu snagu u GHz moZemo izraziti na sljedeci nacin:

(Ukupno fizickih jezgri) x (Takt procesora) = (Ukupna snaga procesora u GHz)

(Broj procesorskih utora) x (Broj jezgri po procesoru x 2) = (Ukupno virtualnih jezgri)
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Primjer izracuna za 2 fizicka procesora modela ,,Intel® Xeon® Processor E5-2695 v3 35M
Cache, 2,30 GHz* bio bi sljedeci:

=  Ukupno fizickih jezgri: 2 x 14 = 28

» Ukupna snaga u GHz: 28 x 2,3 GHz = 64,4 GHz

= Ukupno virtualnih jezgri: 2 x 14 x 2 =56

Izracun radne memorije vrSi se na nacin da se pomnozi kapacitet memorije sa brojem
memorijskih modula - u pravilu koriste memorijski moduli istog kapaciteta iako je moguce
koristiti 1 module razli¢itih kapaciteta. U slu¢aju da imamo 8 memorijskih modula od kojih

svaki ima po 32 GB radne memorije, izracun je sljedeci:

» Ukupna radna memorija: 32 GB x 8§ =256 GB

Diskovni prostor raunamo na sli¢an nacin kao i radnu memoriju — pomnozimo broj diskova

sa njihovim kapacitetom. Za 8 diskova od kojih svaki ima po 960 GB, izracun je sljedeci:

»  Ukupni diskovni prostor: 960 GB x 8 = 7.68 TB!!

U teoriji, ako virtualna maSina zahtjeva u prosjeku zahtjeva 2 GHz procesorske snage, 8
GB radne memorije te 200GB diskovnog prostora, na taj server mozemo smjestiti 32
virtualne masine. U praksi, potrebno je uzeti jo$ brojne ¢imbenike u obzir prilikom odabira
komponenti za server. Stvari poput brzine i tipa radne memorije, broja ekspresno
medusobno povezivih perifernih komponenti (eng. Peripheral Component Interconnect
Express = PCle), brzine sabirnice, brzina pristupa disku, koli¢ina ulazno-izlaznih operacija
po sekundi te mnoge druge takoder igraju veliku ulogu pri odabiru komponenti za server.
No, dosad opisani pojmovi biti ¢e dovoljni za interpretaciju grafova i izradu virtualnih

masina ¢ime ¢emo se pozabaviti u idu¢im poglavljima.

' TB = Terabajt
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3. VMware virtualizacijska platforma

VMware je jedna od najve¢ih i vodeéih kompanija u virtualizacijskoj tehnologiji'? smjestena
u Palo Alto u Kaliforniji. Njihov softver omogucava virtualizaciju gotovo svakog dijela
racunala, a raspolozive resurse prezentira u obliku softversko definiranog podatkovnog
centra (eng. Software-defined data center - SDDC). Softver je namijenjen poduze¢ima koji
traze moderno rjeSenje za dinamicku konfiguraciju i instalaciju aplikacija, infrastrukture te
ostalih IT resursa. Danasnje web aplikacije su agilne, svakodnevno se azuriraju, skaliraju,
sele sa jednog servera na drugi te pristupaju i isporucuju sadrzaj koji se uopce ne nalazi u
lokalnoj bazi. Jedini nacin za isporuciti usluge i standarde na skali koje danasnja tehnologija
postavlja je automatizacijom, a jedini nac¢in da automatizacija ima smisla je da se dostupni
hardverski resursi predstave u obliku softverskih. Softversko definirani podatkovni centar
omogucava upravo to, a administratorima ostavlja na izbor na koji nacin ¢e se ti resursi
koristiti. komadi¢a da se Gotovo svaki komad softvera se placa, iako postoje 1 besplatne
varijante u obliku probne i nekomercijalne uporabe. Softver koji je nekomercijalne uporabe
je limitiran funkcionalno$¢u, a za potrebe izrade virtualne okoline morati ¢emo odabrati

probnu verziju ili upotrijebiti valjani klju¢ za komercijalnu uporabu.

3.1. VMware ESXi hipervizor

VMware ESXi je mo¢ni hipervizor koji se primarno koristi u velikim organizacijama kao
virtualizacijska platforma za poslovnu okolinu. Omogucava veliku fleksibilnost te pregrst

funkcionalnosti putem web alata, od kuda se i1 upravlja samom platformom.

ESXi, kao 1 ostale virtualizacijske platforme, omogucava pokretanje viSe virtualnih masina
na jednom serveru. Moguce je kreirati virtualne masine sa zeljenim operacijskim sustavom,
brojem procesorskih jezgri, koli¢inom radne memorije te vrstom i koli¢inom mreznih
kartica. Time efektivno omogucava organizacijama koje imaju potrebe za vise fizickih
racunala sa razliitim operacijskim sustavima da ih smjeste u nekoliko virtualnih. Pomocu

web alata moZemo pratiti funkcionalnost 1 optereCenje hardverskih komponenti, kao 1

12 Izvor: Gartner Peer Insights, https://www.gartner.com/reviews/market/server-virtualization
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virtualnih racunala pojedinac¢no. Takve funkcionalnosti su pozeljne prilikom pojave kvara i

otklanjanja istog.

Glavna prednost ESXi-a naspram ostalih hipervizora je ta §to virtualne masine ne moraju
prolaziti kroz joS jedan sloj virtualizacije, kao Sto je to slucaj s Microsoft Hyper-V
hipervizorom. To rezultira manjim latencijama i ve¢om koli¢inom iskoristivih resursa, Sto
mozda nije toliko zamjetno kada se govori o procesorskoj snazi i radnoj memoriji, ali dolazi
do izrazaja kada su u pitanju diskovni IOPS'3-i. Takoder, operacijski sustav moZe ograniéiti
koli¢inu virtualne memorije, tako da kada zelimo upotrijebiti nekoliko grafickih kartica na
operacijskom sustavu Windows, potrebno je napraviti odredene izmjene u sustavu,
specifi¢no Pagefile, kako bi tu memoriju mogli iskoristiti. U slu¢aju ESXi-a nemamo takvih
ograni¢enja, niti je potrebno mijenjati postavke da bi virtualne masine mogle iskoristiti

resurse koji se na tom serveru nalaze.

VMware ESXi je platforma koja se tokom godina pokazala veoma stabilnom naspram
konkurencije. Dok se drugi hipervizori ruse pri neoc¢ekivanim padu operacijskog sustava,
naglim porastima potraznje za resursima ili jednostavnom smrzavanju hipervizora, ESXi se
uspje$no snalazi u svim izazovima koji se pred njega postave. U slucaju smrzavanja ili
neresponzivnosti, dovoljno je ponovo pokrenuti odgovarajuci servis kako bi ga doveli u
funkcionalno stanje, pritom neometajuci rad virtualnih masina koje se na njemu nalaze. Zbog
toga Sto je instalacija hipervizora iznimno mala, moguce je instalirati ESXi na USB disk ili
memorijsku karticu, pritom ne brinué¢i o Zivotnom vijeku istih s obzirom da je koli¢ina
pisanja u radu gotovo nepostojeca. Disku se u prosjeku pristupa jednom u sat vremena, za
izradu logova, iako ako se u tu svrhu koristi zaseban disk, mogli bi pro¢i 1 dani prije nego
$to se iSta novo zapiSe na disk koji sluzi za pokretanje sustava'®. U slu¢aju kvara diska ili
korupcije instalacije, dovoljno je nanovo instalirati ESXi na novi disk te prenijeti

konfiguracijsku datoteku — $to se sve moze odraditi u nekoliko minuta.

Osim konfiguracije samih virtualnih masina, ESXi moZemo iskoristiti 1 za konzolni pristup,
konfiguraciju 1 instalaciju tih virtualnih masina. Taj nafin nam omogucava pristup na
virtualnu masinu c¢ak i1 kada mreZa zakaze, ili se neki od upravljackih programa srusi, kao i
u slucaju da je ispred nas fizi€ko racunalo. Samim ESXi-em se upravlja pojedinacno ili

pomoc¢u VMware vCenter servera, gdje se potonje koristi kada imamo nekoliko servera koje

13 TOPS = Input/Output Operations per Second
4 Izvor: https://blogs.vimware.com/vsphere/2011/09/how-often-does-esxi-write-to-the-boot-disk.html

17



koristimo za izradu i upravljanje virtualnom okolinom. Moderna web aplikacija omogucava
snalazenje i pocetnicima u virtualizaciji, a opcije ¢esto znaju imati i balonci¢ koji opisuje

rad i svrhu neke funkcije.

S obzirom na veliku funkcionalnost, visoku stabilnost te modernu web aplikaciju, ne cudi
zasto se ve¢ina kompanija odluci upravo za VMware platformu kao rjeSenje za lokalnu

virtualizaciju.

3.2. VMware vCenter Server

Dvije glavne komponente VMware vSphere virtualizacije su ESXi i vCenter Server. ESXi
predstavlja virtualizacijsku platformu na kojoj se kreiraju i pokreéu virtualne masine, dok
vCenter Server sluzi kao servis za upravljanje ESXi-em. MoZzemo ga zamisliti kao
centralnog administratora koji definira koji od ESXi servera ¢e odraditi specifi¢an zadatak,
odnosno pokrenuti virtualnu masinu. Web komponenta vCenter Server-a zove se vCenter
Server Appliance, te preko nje pristupamo i upravljamo virtualnom okolinom. vCenter

Server mozemo instalirati na zasebnom serveru ili kao virtualnu masinu unutar ESXi-a.

I vSphere Client ‘ ‘ vSphere Client ‘ ‘ vSphere Client ‘
Manage
VM VM VM VM VM VM VM VM VM
o @ =l

S

Slika 3.1 VMware vSphere komponente'

15 Izvor: https://docs.vmware.com/en/VMware-vSphere
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vCenter Server se instalira koriste¢i predkonfiguriranu virtualnu masinu koja je optimizirana
za pokretanje VMware vCenter Server-a. Tu virtualnu masinu nije moguce editirati izuzev
dodavanja procesora, radne memorije i diskovnog prostora. Komponente koje se nalaze u
toj virtualnoj masini su:

= Photon operacijski sustav

=  PostgreSQL baza podataka

= vCenter Server platforma i njene komponente

» Ostali servisi koji su neophodni za licenciranje, certificiranje i jedinstvenu prijavu u

sustav

Bez ESXi virtualizacijske platforme, vCenter Server nema realnu svrhu. 1z tog razloga se
instalacija vrs$i tek nakon §to smo postavili barem jedan ESXi server, kako je i prikazano

sljede¢im dijagramom:

Pokrenuti vSphere
instalaciju

Instalirati ESXi na
barem jedan server

‘ Postaviti ESXI ‘

Instalirati vSphere
Server Appliance

| Pristupiti vSphere web |
suéelju za upravijanje
vCenter serverom

Slika 3.2 Redoslijed instalacije i konfiguracije za vSphere platformu

Slican princip ¢emo koristiti za podizanje naSe testne okoline, izuzev vSphere instalacije

koja ¢e se nalaziti na zasebnom virtualnom serveru (nece se instalirati na ESXi server).
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3.3. Hijerarhijska struktura u VMware virtualizaciji

Kreiranje virtualnih masina i dodjeljivanje prava zahtjeva poznavanje hijerarhijske strukture
objekata. Objekti unutar VMware vSphere-a su 1 korisnici i virtualne masine, ali i mreza i
direktorij, te nad njima primjenjujemo skup pravila koja definiraju razine pristupa do tog

objekta. Shematski prikaz nasljedivanja prava prikazan je sljede¢im dijagramom:

content library

network storage
folder folder |

resource di ed datastore
pool ole D cluster

virtual
machine

Slika 3.3 Hijerarhijska struktura objekata unutar vSphere-a'¢

Odavde moZemo vidjeti da se cijeli inventar sastoji od kolekcije podatkovnih centara (eng.

data center folder). Unutar svakog podatkovnog centra imamo odredene resurse na

16 Tzvor: https://docs.vmware.com/en/VMware-vSphere/
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raspolaganju koji se prikazuju u obliku ukupne racunarske snage, dostupne radne memorije
te diskovnog prostora. Virtualne aplikacije 1 virtualne masine se kreiraju unutar tih
podatkovnih centara te ih mozemo preseliti u direktorije kako bi ith grupirali 1 postigli
odgovarajucu hijerarhijsku strukturu s kojom potom mozemo upravljati. Slicno kao i pri
dijeljenju datoteka, umjesto da podijelimo jednu po jednu, najcesée podijelimo cijeli
direktorij. Isti princip se ovdje koristi da bi se delegirala odgovornost i omogucio pristup nad
vise objekata za jednog ili grupu korisnika, umjesto da se za svaki objekt prava definiraju
pojedinac¢no. Razumijevanje ovog pristupa biti ¢e klju¢no za upravljanje tim podacima

putem Python aplikacije.

Za pocetak ¢emo objasniti vrste objekata te kako ¢emo ih translatirati na nasu okolinu.

» Top-level object: predstavljaju sve objekte kojima se upravlja putem vSphere platforme

» Content library: predstavlja kontejnerske objekte za virtualne masine, aplikacije,
tekstualne datoteke, ISO datoteke 1 sl. Koristi se za dijeljenje sadrZzaja izmedu vise
vCenter instanci

» vCenter Server: predstavlja instancu vCenter Server-a.

» Data Center folder: predstavlja direktorij u kojem se nalazi grupa podatkovnih centara,
npr. moZemo kreirati direktorij naziva Zagreb 1 u njemu imati dva podatkovna centra
naziva DC-Sesvete i DC-ZagrebZapad

» Data Center: predstavlja skup objekata koji se nalaze unutar tog podatkovnog centra. U
njega se dodaju ESXi serveri, kreiraju virtualne masine, mreze 1 diskovi.

* VM Folder: Predstavlja direktorij u koji mozemo smyjestiti viSe virtualnih masina, od
kojih neke mogu biti u uporabi, a neke sluziti kao predlozak za kreiranje novih

»  Virtual Machine: Predstavlja pojedinacno virtualnu masinu

* vApp: odnosi se na virtualne aplikacije koje se mogu nalaziti na virtualnim masinama.
Kao primjer mozemo zamisliti internetski preglednik Google Chrome kojem se
pristupa bez potrebe da se ulazi u virtualnu masinu.

* Resource Pool: predstavlja logicku grupu resursa koja je dodijeljena skupu virtualnih
masina 1 aplikacijama na njima. Moze se koristiti kada se Zeli ograniciti koli¢ina
raspolozivih resursa za skup virtualnih masina. Npr. kada ne zelimo da aplikacije koje
koristi web posluzitelja, a nalaze se na viSe virtualnih masina, koriste ukupno vise od
8GB radne memorije.

» Host folder: Kao 1 u slucaju kod direktorija virtualnih masina, ovdje mozZemo grupirati

ESXi servere koje koristimo za smjeStaj naSih virtualnih masina. Za primjer mozemo
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zamisliti organizaciju koja ima nekoliko katova na kojima se nalaze serveri te se onda
oni smjestaju u direktorije naziva ,,Prvi kat“, ,,Drugi kat™ itd.

Host: Predstavlja instancu ESXi-a.

Cluster: Vrsta objekta koja oznacava klaster ESXi servera. Koristi se kada se zele
kreirati visoko dostupne virtualne masine, dijeljena pohrana, mreze i sl.

Network Folder: Sluzi za grupiranje virtualnih mreznih preklopnika u jednom
direktoriju.

Standard Switch: Predstavlja objekt standardnog preklopnika koji se koristi za promet
izmedu virtualnih masina. Potrebno ga je definirati na svakom ESXi serveru
pojedinacno (kreira se prilikom instalacije).

VDS: Predstavlja distribuirani preklopnik koji se koristi u klasteriranoj okolini.
Neophodan je za kreiranje privatni virtualnih LAN okruZenja i koriStenje vMotion
funkcije za nadzor mreze. Svi ESXi serveru imaju pristup na VDS dokle god su dio
klastera.

Distributed Port Group: Koristi se za konfiguraciju ulazno-izlaznog komunikacijskog
sucelja na virtualnom mreZnom preklopniku. Unutar distribuirane grupe sucelja
moguce je postaviti napredne mehanizme zastite poput MAC provjere, vezanja uredaja
za specifi¢no sucelje, iskljucivanja sucelja i maksimalne brzine mreznog prometa.
Storage folder: Direktorij za grupiranje prostora za pohranu

Datastore: Oznacava logicki kontejner koji sluzi kao prostor za pohranu virtualnih
masina te ostale vrste podataka.

Datastore cluster: Odnosi se na kolekciju logi¢kih kontejnera u kojoj se resursi dijele.
Nad klasterom je moguce aktivirati ,,Storage DRS* koji brine o tome da su virtualne
masine smjestene na najbolje odgovarajuce diskove kako bi se maksimizirala

efikasnost.

Korisnici sa administratorskim pravima definiranim na razini vCenter servera mogu

upravljati svim objektima i pravima nad njima, izuzev Content Library dijela s obzirom da

taj objekt ne spada pod vCenter Server. Za njega se treba dodijeliti posebno ,,Read-Only*

pravo na globalnoj razini.
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4. Microsoft Windows Server konfiguracija

Za potrebe izrade virtualne okoline, a naposlijetku i same aplikacije, potrebno je dodati
Windows Active Directory imenicki sustav koji ¢emo pokretati na Windows Server
posluzitelju. S obzirom da je ovaj rad usmjeren na VMware virtualizaciju, neCemo pretjerano
ulaziti u detalje Windows Server konfiguracije, ve¢ ¢emo opisati strukturu imeni¢kog
sustava odakle ¢emo vuci bazu korisnika koje ¢emo koristiti na VMware vSphere platformi.
Dodatno, upotrijebiti ¢emo standardnu Windows 10 masinu koju ¢emo dodati u domenu kao

bi verificirali moguénost prijave u imenicki sustav te na virtualizacijsku platformu.

Nas Windows posluzitelj sastojat ¢e se od Microsoft Windows Server 2019 operacijskog
sustava, sa 2 procesorske jezgre te 4 GB radne memorije. Za pohranu ¢emo iskoristiti SSD

sa 100GB slobodnog prostora, a IP adresa po izboru biti ¢e 10.0.2.254.

4.1. Windows Active Directory imenicki sustav

Imenicki sustav je hijerarhijska struktura koja nam sluzi za pohranu informacija o objektima
na mreZzi. NajlakSe ju je poistovjetiti sa datotekama koje se nalaze unutar jedne mape, koja
se pak nalazi unutar druge mape, koja se nalazi na C: disku. U ovom slucaju te informacije
se ticu naziva korisnika koji se prijavljuje u sustav, lozinke koju koristi za prijavu, grupa
kojima pripada unutar organizacije, kompjuteru na koji se prijavljuje itd. S obzirom da je u
pitanju hijerarhijska struktura, do informacija je lako do¢i ako se zna putanja, Sto

administratorima olakSava upravljanje okruZenjem u kojem se ti korisnici nalaze.

Mi ¢emo tu strukturu iskoristiti kako bi prvo kreirali, a potom povukli listu korisnika koje
¢emo koristiti za prijavu u virtualnu okruzenje, te kojima ¢emo potom dodijeliti odredene

virtualne masine za uporabu.

Radi lakSeg snalaZenja, kreirati ¢emo korisnike kojima ¢emo ime postaviti na ,,Student®, a
prezime na redni broj kreiranog korisnika. Tako da ¢e naSi korisnici biti ,,Student 1%,
Hotudent 2% Student 3% ... Za metodu prijave Kkoristiti ¢emo oblik
Limeprezime@yvsphere.local“ §to se za  prvog  korisnika  translatira u
»Studentl @vsphere.local“. Lozinku ¢emo svima postaviti na ,,Pa$$wO0rd* kako bi testirali

mogucénost prijave u domensko okruZenje.
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Korisnike ¢emo takoder podijeliti po grupama, a s obzirom da se nasi korisnici zovu
»Student®, prikladno ¢emo ih svrstati po godinama. Prvih deset korisnika pripadati ¢e grupi
po imenu ,,1%, drugih deset po imenu ,,2°, tre¢ih deset po imenu ,,3% te tako sve do 50
korisnika. Dodatno, kreirati ¢emo grupu Studenti koju ¢emo pridruziti svim korisnicima. Na

taj nacin imamo po deset godina na svakoj godini studija.

Za pregledniji prikaz, kreirati éemo zasebne dvije organizacijske jedinice u koje ¢emo
smjestiti novokreirane objekte. Jedna ¢e biti ,,Godina®“, a druga ,,Studenti*. Kao S§to i sam

naziv kaze, studente ¢emo smjestiti u OU'” , Studenti*, a godine u OU ,,Godina*

Kako bi malo ubrzali cijeli proces, djelomi¢no ¢emo automatizirati kreiranje korisnika.
Organizacijske jedinice i grupe ¢emo ru¢no kreirati, dok ¢emo za korisnike upotrijebiti

sljede¢u PowerShell skriptu:

$Domain = 'vsphere.local'

SPW = 'Pa$SwlOrd' | ConvertTo-SecureString -AsPlainText -Force

SGroupALL = Get-ADGroup -Identity "CN=Studenti,
OU=Godina, DC=vsphere,DC=local"

SGroupl = Get-ADGroup -Identity "CN=1,
OU=Godina, DC=vsphere, DC=local"

$Group2 = Get-ADGroup -Identity "CN=2,
OU=Godina, DC=vsphere,DC=local"

$SGroup3 = Get-ADGroup -Identity "CN=3,
OU=Godina, DC=vsphere,DC=local"

$Group4 = Get-ADGroup -Identity "CN=4,
OU=Godina, DC=vsphere, DC=local"

$SGroup5 = Get-ADGroup -Identity "CN=5,

OU=Godina, DC=vsphere,DC=local"

foreach($i in 1..10)

{
SName = 'Student{0}' -f $1i

170U = Organizacijska jedinica (Organizational Unit)
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New-ADUser -Name $Name -AccountPassword $PW -GivenName
"Student" -Surname $i1 -UserPrincipalName ($Name + '@' +
$SDomain) -Path "OU=Studenti,DC=vsphere,DC=local" -Department
"Studenti" -Enabled:Strue

Add-ADGroupMember -Identity $Groupl -Members S$Name

Add-ADGroupMember -Identity $GroupALL -Members S$Name

}
foreach($i in 11..20)

{
SName = 'Student{0}' -f $1i

New-ADUser -Name $Name -AccountPassword $PW -GivenName
"Student" -Surname $i1 -UserPrincipalName ($Name + '@' +
$Domain) -Path "OU=Studenti,DC=vsphere,DC=local" -Department
"Studenti" -Enabled:S$true

Add-ADGroupMember -Identity $Group2 -Members S$Name

Add-ADGroupMember -Identity $GroupALL -Members S$Name
}
foreach($i in 21..30)

{
SName = 'Student{0}' -f $i

New-ADUser -Name S$Name -AccountPassword $SPW -GivenName
"Student" -Surname $i -UserPrincipalName ($Name + 'Q@' +
$Domain) -Path "OU=Studenti,DC=vsphere,DC=local" -Department
"Studenti" -Enabled:S$true

Add-ADGroupMember -Identity $Group3 -Members S$Name

Add-ADGroupMember -Identity $GroupALL -Members S$Name
}
foreach ($1i in 31..40)

{
SName = 'Student{0}' -f $1i

New-ADUser -Name $Name -AccountPassword $PW -GivenName
"Student" -Surname $i -UserPrincipalName ($SName + 'Q@' +
$Domain) -Path "OU=Studenti,DC=vsphere,DC=local" -Department
"Studenti" -Enabled:S$true

Add-ADGroupMember -Identity $Group4 -Members S$Name

Add-ADGroupMember -Identity $GroupALL -Members S$Name
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foreach($i in 41..50)

{
SName = 'Student{0}' -f $i

New-ADUser -Name $Name -AccountPassword $PW -GivenName
"Student" -Surname $i -UserPrincipalName ($Name + 'Q@' +
$SDomain) -Path "OU=Studenti,DC=vsphere,DC=local" -Department
"Studenti" -Enabled:Strue

Add-ADGroupMember -Identity $Groupb5 -Members $Name

Add-ADGroupMember -Identity $GroupALL -Members S$Name
}

Kéd 4.1 PowerShell skripta za kreiranje korisnika u imenickom sustavu

Uspjesnost kreiranja korisnika mozemo provijeriti na vise nacina, gdje bi jedan od njih bio
koriStenje alata unutar Windows Server operacijskog sustava pod nazivom ,Active
Directory Users and Computers*. Tamo moZemo ru¢no otvoriti odgovarajuce organizacijske
jedinice te grupe i korisnike pojedina¢no. Druga opcija bi bila upotrijebiti PowerShell kod
koji ¢e uz odgovarajuci upit izlistati korisnike koji su prisutni u imeni¢kom sustavu. Ostale
opcije bi ukljucivale koristenje tre¢ih alata koji se spajaju na posluzitelj, no ovdje ih ne¢emo
imenovati te ¢emo radi preglednijeg prikaza ovdje prikazati rezultat PowerShell upita za
naredbu:

Get-AdGroupMember -Identity Studenti | Get-AdUser -Properties * | Select-
Object GivenName, Surname, userPrincipalName

Naredbu je moguce izvrSiti unutar regularnog PowerShell okvira ili koriStenjem PowerShell
ISE aplikacije koja ¢e potencijalne greSke u sintaksi automatski podcrtati te ponuditi
adekvatno rjeSenje. Rezultat gore navedenog upita prikazan je sljede¢om slikom unutar

PowerShell ISE aplikacije.

26



Q Administrator: Windows PowerShell ISE
File Edit View Tools Debug Add-ons Help

NE&H&%O 0 b s m| = |8 Boo|mE.
Untitled1.ps1* X |
1 Get-AdGroupMember -Identity Studenti Get-AdUser -Properties Select-Object GivenName, Surname, userPrincipalName

GivenName Surname userPrincipalName

Tomislav Krevzelj tkrevzel 'sphere. local
Student 1 Studentl@vsphere. local
Student Student2@vsphere. local
Student 3 Student3@vsphere. Tocal
Student Student4@vsphere. local
Student Student5@vsphere. Tocal
Student Student6@vsphere. Tocal
Student 7 Student7@vsphere. local
Student Student8@vsphere. local
Student 9 Student9@vsphere. Tocal
Student Studentl0@vsphere. local
Student

Student

Student

Student

Student

Student

Student Student17@vspl

Student Studentl8@vsphere. local
Student

Student Student20@vspl

Student Student2l@vsphere. local
Student 2 Student22@vsphere. local
Student

Student

Student

Student 6

Student s pl e.local
Student Student28@vsphere. local
Student

Student 3 @ e.local
Student Student3l@vsphere. local
Student Student32@vsphere. Tocal
Student Student33@vspl

Student Student34@vspl

Student

Student 1

Student Student37@vspl

Student 3 Student3gevspl

Student 3 Student3s@vspl

Student Student40&vspl

Student Student4l@vspl

Student Student42@vspl

Student 3 Student43@vspl

Student Student44@vspl

Student

Student &

Student Student47@vspl

Student Student48@vspl

Student Student49@vsphel

Student Student50@vsphere. Tocal

Slika 4.1 Korisnici kreirani PowerShell skriptom

Po pridruzivanju ra¢unala u domenu, korisnici se mogu prijaviti koriStenjem bilo kojeg

,userPrincipalName* za pristup racunalu i domenskim resursima.

4.2. DNS sustav

Prije samog podizanja okoline, potrebno je postaviti DNS sustav koji ¢emo koristiti za
pridruzivanje imena posluziteljima. S obzirom da instalacija vSphere komponente uz adresni
dio zahtjeva i imenski dio, moramo postaviti zapise koji ¢e povezati [P adresu i naziv samog
racunala. U tu svrhu koristiti éemo DNS servis unutar Microsoft Server 2019 operacijskog

sustava na kojem se nalazi i imenicki sustav.

DNS, sli¢no kao i kod imenic¢kog sustava, je distribuirani hijerarhijski sustav gdje se nalaze
informacije o povezanosti izmedu IP adresa i1 njihovih simboli¢kih imena. Prilikom

pretrazivanja web adresa poput www.google.com, naSe racunalo Salje upit DNS posluzitelju
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za adresu te domene. DNS ju potom vraca u obliku IP adrese poput 142.251.39.46, te se

daljnja komunikacija odvija direktno sa Google posluziteljem.

U nasem slucaju, s obzirom da je rije¢ o sofisticiranom softveru, DNS nam treba za kreiranje
1 verifikaciju certifikata prilikom instalacije virtualne okoline. Kako je danasnja
komunikacija kriptirana, upotrebom certifikata mozemo verificirati da je osoba ili posluzitelj
s druge strane uistinu ona za koju se izdaje. Prilikom instalacije vSphere komponente,
mozemo skinuti 1 spremiti taj certifikat kako bi prilikom pristupa bili sigurni da pristupamo

na ispravnu platformu.

S obzirom da je DNS sustav autoritativan za vsphere.local, unutar njega ¢emo kreirati Sest
»A“ zapisa. ,,A* zapis povezuje IP adresu sa nazivom i domenom rac¢unala. lako je moguce
imati viSe zapisa koji pokazuju na istu IP adresu, u naSem slucaju ¢e svaki pokazivati na
svoju adresu. Za adresni raspon koristi ¢emo subnet 10.0.2.0/24, a adrese ¢emo dodijeliti na

sljede¢i nacin:

Tablica 4.1 DNS zapisi unutar vsphere.local domene

Naziv FQDN!8 Adresa

cli cli.vsphere.local | 10.0.2.100

dc dc.vsphere.local | 10.0.2.254

esxil | esxil.vsphere.local | 10.0.2.11

esxi2 | esxi2.vsphere.local | 10.0.2.12

linux | linux.vsphere.local | 10.0.2.200

vesa | vesa.vsphere.local | 10.0.2.10

Detalje oko rasporeda adresa ¢emo pokriti u sljede¢em poglavlju gdje se bavimo pripremom

okoline za virtualizacijsku platformu.

¥ FQDN = Fully Qualified Domain Name

28



5. Priprema virtualne okoline

Za podizanje virtualne okoline upotrijebiti ¢emo 3 servera, od kojih ¢e 2 sluziti kao ESXi
serveri, a jedan ¢e biti za instalaciju vCenter servera. Svaki od servera imati ¢e po 4 procesora
takta 2.3 GHz te 16 GB radne memorije. Uredaj za pohranu ¢e biti SSD' tipa, sa 100 GB
prostora za smjestaj virtualnih masina, te ¢e svaki od njih imati po jednu mreznu karticu s
pripadaju¢om IP adresom. S obzirom na nedostatak hardverskih resursa, okolina ¢e biti
podignuta u ugnijezdenoj virtualizaciji (eng. nested virtualization) gdje se virtualne masine
nalaze unutar virtualne masine. lako se taj oblik virtualizacije u praksi ne koristi toliko ¢esto,
nama je potreban za izradu virtualne okoline jer bi u protivnom morali imati fizicke uredaje
kako bi simulirali realno okruzenje neke organizacije. Domena koju koristimo je

vsphere.local, a mrezne adresa po izboru su iz 10.0.2.0/24 subneta.

Uz VMware dio za virtualizaciju, imamo Windows Server 2019 posluZitelj na kojem se
nalaze domena i DNS sustav, klijentsko racunalo sa Windows 10 operacijskim sustavom za

prijavu u domenu te Linux ra¢unalo sa Ubuntu operacijskim sustavom za izradu aplikacije.

IP adrese 1 DNS nazive postavljamo temeljem ve¢ definirane tablice, a shematski prikaz, ako

zanemarimo dodatni sloj virtualizacije, bio bi sljedecéi:

DOOD o e T

10.0.2.11 10.0.2.12 10.0.210 10.0.2.234 10.0.2.100 10.0.2.200

4%2.3 GHz 4%2,3 GHz %23 GHz %23 GHz 4%23GHz 4%23GHz
16 GB RAM 16 GB RAM 12 GB RAM 4 GB RAM 16 GB RAM 3 GB RAM
100GB 55D 100GB SSD 100GB 55D 200GB 5D 100GBE SSD 50 GB 55D

vsphere.Jocal

Slika 5.1 Virtualna okolina za smjestaj virtualnih masina

Gore navedene resurse moguce je prilagoditi vlastitom scenariju, pritom imajuéi u vidu

minimalne hardverske zahtjeve za operacijske sustave koji ¢e se u tom okruZenju pokretati.

19°.§SD = Solid state drive
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6. Izrada i konfiguracija virtualnih masina

Virtualne masine su glavne komponente virtualne infrastrukture. Pri izradi, asociramo ih s
specificnim logickim kontejnerom za pohranu, operacijskim sustavom te virtualnim
hardverom kojim ¢e se ta virtualna masina koristiti. Sav virtualni hardver pruza identi¢ne
funkcije kao 1 fizicki, a virtualna masina ima pristup procesoru, memoriji, pohrani i mrezi

koja se nalazi na serveru na kojem je 1 pokrenuta.

U ovom poglavlju pro¢i ¢emo kroz izradu virtualne masine putem web grafickog sucelja,

dok ¢emo u idu¢em istu funkcionalnost posti¢i putem Python aplikacije.

Ukoliko je okolina postavljena kao $to je navedeno u prethodnom poglavlju, web sucelju

aplikacije mozemo pristupiti putem web adrese: https://vcsa.vsphere.local/ui

Prijavu vrSimo koriStenjem administratorskog korisnika kojeg smo kreirali prilikom

instalacije vSphere-a, §to je administrator@vsphere.local te za lozinku upisujemo Pa$$wOrd.

VMware® vSphere

administratoravsphere ocal

Slika 6.1 Prijava u vSphere sucelje

Nakon uspjesne autentifikacije, docekuje nas prozor sa dostupnim resursima unutar nase
virtualne okoline. U njemu mozemo i8¢itati osnovne informacije o nasoj virtualnoj okolini
kao Sto su verziji softvera koju koristimo, koli¢ini servera i virtualnih maSina, broju
procesora, koli¢ina radne memorije 1 pohrane. Takoder mozemo iS¢itati trenutne zadatke koji

se u ovom trenu izvrSavaju unutar nase virtualne okoline.
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i
Rocent Tasks  Alarms

10.

11.

[O]
) vcsa.vsphere.local

summary  Montor  Configure  Per tosts & Clusters VM Datastores  Networks  Linked wCenter Server Systems  Extensions  Updates

Ne items found

Slika 6.2 Dostupne opcije unutar vSphere sucelja

Unutar glavnog menija mozemo se prebacivati izmedu pogleda na servere, virtualne
masine, pohranu i mreze. Takoder moZemo pristupiti biblioteci sadrzaja, definiranju

odredenih politika, ali i samoj administraciji servera

Unutar trazilice moZemo pretrazivati sve objekte unutar virtualne okoline poput
virtualnih maSina ili mreza, ali isto tako i1 odredenih karakteristika poput Windows ili

Linux operacijskog sustava, ili pak svih objekata koji odgovaraju odredenom kriteriju.

Unutar korisnickog menija moZemo promijeniti lozinku, temu, Zeljene postavke ili se

odjaviti iz sustava

Meni koji nam prikazuje dostupne ESXi servere unutar naSeg virtualnog okruzenja
Meni za prikaz virtualnih masina

Meni za prikaz pohrane

Meni za prikaz virtualnih mreza

Popis dostupnih ESXi servera unutar naseg podatkovnog centra

Informacije o verziji i zdravlju vSphere komponente, koli¢ini ESXi servera, klastera i

virtualnih masina
Ukupno dostupna 1 iskoriStena koli¢ina resursa unutar odabranog podatkovnog centra

Popis nedavno izvrSenih zadataka (kreiranje resursa, promjena konfiguracije,

nadogradnja sustava itd.) 1 onih koji se trenutno izvrSavaju
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Prije same izrade virtualne masSine, moramo se uvjeriti da imamo dovoljno resursa koje ta
virtualna masina zahtjeva. To u osnovi znaci dovoljno procesorske snage, radne memorije
te diskovnog prostora za smjesStaj virtualne maSine. Takoder, na virtualne masine Zelimo
smjestiti odredene aplikacije kojima Zelimo pristupiti izvana ili instalirati aplikacije za

pracenje stabilnosti rada drugih aplikacija te nam iz tog razloga treba i mrezna komponenta.

Primjerice za Windows Server 2019 potreban je 64-bitni procesor brzine 1.4 GHz,
minimalno 512 MB radne memorije te 32 GB diskovnog prostora®’. Pogledom na nasu

infrastrukturu vidimo da te uvjete ispunjavamo.

Za instalaciju virtualne masine potrebna nam je joS i ISO datoteka koja ¢e se nalaziti na
ESXi-u ili OVF predlozak kojeg se moze iskoristiti za dodavanje ve¢ kreiranih virtualnih
masina. Za prvu instalaciju koristiti ¢emo Windows Server 2019 ISO datoteku smjeStenu na

ESXi — 1 serveru.

Prebacivanjem pogleda na virtualnih masine te desnim klikom na ,,Datacenter” mozemo

odabrati ,,New Virtual Machine* te pokrenuti ¢arobnjak za izradu virtualne masine.

New Virtual Machine

Selsct a craation type
ke 1

Slika 6.3 Carobnjak za izradu virtualne magine

20 [zvor: https://learn.microsoft.com/en-us/windows-server/get-started/hardware-requirements
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Odavde biramo izradu nove virtualne masine klikom na ,,New Virtual Machine* kako bismo
mogli instalirati nasu virtualnu masinu koriStenjem ISO datoteke. Za naziv ¢emo odabrati

Windows Server 2019, a lokacija VM ¢e biti dostupni podatkovni centar.

New Virtual Machine

v 1Select a creation type Select a name and folder
PR L L NP Specify a unique name and target location
Virtual machine name: Windows Server 2019

Select a location for the virtual machine.

v [ vesa.vsphere local

CANCEL ‘ BACK ‘ NEXT

4

Slika 6.4 Odabir naziva virtualne masine

Server na kojem ¢e se virtualna maSina pokretati biti ¢e esxil.vsphere.local.

New Virtual Machine

+ 1Select a creation type Select a compute resource
+ 2 Selectaname and folder  Select the destination compute resource for this operation

3 Select a compute resource|

v [} Dataces

[ esxi2.vsphere loca

Compatibility

« Compatibility checks succeeded,

CANCEL ‘ BACK | NEXT

4

Slika 6.5 Odabir ESXi servera na kojem ¢e se virtualna masina pokretati
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Za smjestaj podataka od virtualne masine koristiti ¢emo pohranu dostupnu na ESXi — 1
serveru. Odavde mozemo primijetiti da s obzirom da se ne koristi udaljeni prostor za
pohranu, odabirom ESXi — 1 servera vidimo isklju¢ivo diskovni prostor koji se nalazi na
ESXi — 1 serveru (Datastore). Da smo odabrali ESXi — 2 vidjeli bi iskljuc¢ivo prostor koji se
nalazi na drugom serveru — Datastore2. S obzirom da nije rije¢ o produkciji, koristiti ¢emo
predefiniranu politiku postavki za pohranu. Kreiranjem ili modificiranjem politika mozemo
utjecati na replikaciju 1 keSiranje podataka, te na koli¢inu I/O operacija na disku koje ¢e biti

dostupne za tu virtualnu masinu.

New Virtual Machine

v 1Select a creation type Select storage
v 2Select aname and folder  Select the storage for the configuration and disk files

¥ 3 Select a compute resource

Encrypt this virtual machine (Requires Key Management Server)
4 Select storage

VM Storage Policy Datastore Default v

(] Disable Storage DRS for this virtual machine

Name v | StorageCor v | Capacty v | Provisione v | Free T | Type v | Cluster T

| B patastore = 1419 GB 8556 GB VMFS 6

m Ttem

Compatibility

Compatibility checks succeeded

CANCEL ‘ BACK | NEXT

£

Slika 6.6 Odabir postavki za pohranu virtualne masine

Kompatibilnost je potrebno mijenjati u slu¢aju kada se ESXi i vSphere nalaze na razlicitim
verzijama ili Zeljena virtualna masina ne podrzava najnoviju inacicu VMware virtualizacije.
Kao primjer mozemo uzeti stare operacijske sustave i hardver za koji ne postoje novi
upravljacki programi. U praksi to predstavlja sigurnosni problem 1 potencijalnu
nekompatibilnost odredenih funkcija te je iz tog razloga potrebno nadograditi sustav. S

obzirom dam u trenutku pisanja, koristimo najnovije inacice softvera, te postavke ne diramo.

U odabir operacijskog sustava biramo Windows familiju operacijskih sustava, a za verziju

Microsoft Windows Server 2019 (64-bit).
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New Virtual Machine

+ 1Select a creation type Select a guest OS
+ 2Select aname and folder  Choose the guest OS that will be installed on the virtual machine
« 3 Select a compute resource
Identifying the guest operating system here allows the wizard to provide the appropriate defaults for the operating system installation
+ 4 Select storage

V' 5 Select compatibliity Gues| Family: |windows v
6 Select a guest 05 s .
Guest 05 Verson: [VicrosaT WiGoms Server 2015 G4 ¥

Enable Windows Virtualization Based Security @

Compatibility: ESXI 7.0 U2 and later (VM version 19)

4

Slika 6.7 Odabir operacijskog sustava

Sljede¢i izbornik predstavlja najbitniji dio kod kreiranja virtualnih masina, a to je odabir
hardvera. lako u praksi operacijski sustavi rade ¢ak i ako im se dodijeli manje od minimalno
definirane koli¢ine resursa, odabirom manje od preporucene koli¢ine rezultirati ¢e
usporavanjem sustava. Naravno, isto tako ne treba pretjerivati s koli¢inom resursa jer u tom
sluaju ostaju neiskoristeni 1 nedostupni drugim virtualnim masinama. Iz tog razloga za
Windows Server 2019 koristiti ¢emo 2 jezgre, 4 GB radne memorije te 40 GB diskovnog
prostora. Za mrezu ¢emo odabrati VM Network, a CD/DVD ¢e biti ISO datoteka

operacijskog sustava.

Naprednim postavkama virtualne masine moZemo omoguciti dodavanje procesora i radne
memorije u radu te ih rezervirati djelomicno ili u potpunosti. Nad procesorom je moguce
ukljuciti 1 omoguciti ugnijezdenu virtualizaciju, ali 1 limitirati koriStenje ciklusa kako bi
dodijelili npr. 1.5 jezgru. Kod postavki tvrdog diska moZemo definirati da li ¢e se sav prostor
zauzeti u potpunosti (eng. Thick provision) ili ¢e se prezentirati operacijskom sustavu u
jednoj veli¢ini, dok ¢e se u stvarnosti popunjavati ovisno o koli¢ini podataka na njemu (eng.
Thin provision). Naravno, moguce je definirati koli¢inu IOPS-a te lokaciju gdje e se taj disk
nalaziti. Od dodatnih funkcija moguée je birati vrstu mreznog adaptera i njegovu MAC?!

adresu, te postavke grafike u slucaju kada Zelimo proslijediti fizicku karticu virtualnoj maSini

2l MAC = Media Access Control
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te dodijeliti odredenu koli¢inu memorije. Moguce je dodati i dodatne kontrolere, diskove i

ostale uredaje te ih konfigurirati po zelji.

Unutar postavki virtualne masine moze se definirati i kriptiranje datoteka, vrsta BIOS-a te

funkcije poput Wake-on-Lan 1 mirovanja virtualne masine nakon perioda neaktivnosti.

New Virtual Machine

+ 6 Select a guest 05

7 Customize hardware

B v

;

Slika 6.8 Postavke virtualnog hardvera

Po zavrSetku, dolazimo do sumariziranog prikaza postavki te potvrdujemo kreiranje

virtualne masine.

New Virtual Machine

..... M

Slika 6.9 Sumarizirani prikaz postavki virtualne masine

Progres izrade pratimo putem Recent Tasks okvira, te ¢ekamo da se status virtualne masSine

promijeni na Completed, $to oznaCava uspjeSnu kreiranje iste.
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6.1. Postavke za pripremu virtualne okoline

S obzirom da bi kompletan vodi¢ kroz instalaciju oduzeo previse vremena i nepotrebno

oduzeo prostor u radu, spomenuti ¢emo osnovne postavke za kreiranje okruzenja, a za

detaljne upute potrebno je konzultirati se s dodatnim materijalom.

Okolinu ¢emo konfigurirati na sljedeci nacin:

= dc.vsphere.local

Windows Server 2019 instalacija sa osnovnim postavkama
Kreiran korisnik ,,Administrator* sa lozinkom ,,Pa$$wO0rd*

Podignuta domena sa osnovnim postavkama naziva vsphere.local te lozinkom za
oporavak ,,Pa$$wOrd*

Kreiran domenski administrator ,,VSPHERE\Administrator sa lozinkom
,,PasSwOrd

Kreirane dvije organizacijske jedinice pod nazivom ,,Studenti* i ,,Godina*
Kreirano 50 korisnika imena ,,Student™ i prezimena od 1 do 50

Kreirane grupe ,,Studenti®, ,,1, ,,2, 3%, . 4“ te ,,5“, gdje se u brojéanim grupama
nalazi po 10 korisnika, a u grupi ,,Studenti* svi korisnici

DNS sustav sa zapisima za vsphere.local domenu za dc, esxil, esxi2, vcsa, cli te
linux racunala

Postavljen domenski naziv ,,dc* te staticka IP adresa 10.0.2.254/24

= esxil.vsphere.local 1 esxi2.vsphere.local

Instalacija verzije 7.0.3 putem ISO datoteke
Korisniku ,,root* dodijeljena lozinka ,,Pa$$wOrd*

Postavljeni domenski nazivi esxi.vsphere.local te esxi2.vsphere.local te
pripadajuce IP adrese 10.0.2.11/24 1 10.0.2.12/24

Kreiran ,,Datastore® i ,,Datastore2* za pohranu virtualnih masina

= vcsa.vsphere.local

Instalacija verzije 7.0.3 putem vSphere Server Appliance ISO datoteke sa
udaljenog racunala.

Naziv virtualne masine ,,VMware vCenter Server* sa ,,root* lozikom ,,Pa$$wO0rd*
Instalacija oblika ,tiny* sa 2 jezgre te 12 GB radne memorije

Staticka IP adresa 10.0.2.10/24 sa FQDN nazivom ,,vcsa.vsphere.local®“ 1 DNS
serverom 10.0.2.254 (dc.vsphere.local)

Kreiran korisnik ,,Administrator@yvsphere.local za upravljanje vSphere
platformom.

Kreiran podatkovni centar naziva ,,Datacenter*

Dodani ESXi serveri putem ,,root* korisnika
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= cli.vsphere.local

Windows 10 Pro instalacija sa osnovnim postavkama
Postavljen naziv ,,cli* te IP adresa 10.0.2.100 1 DNS server 10.0.2.254
Dodan u domensko okruzenje koriStenjem ,,VSPHERE\Administrator* korisnika

* linux.vsphere.local

Linux Ubuntu 21.10 instalacija

Instalirani python3 te PyCharm za pisanje aplikacije

Instaliran GOVC i pyVmomi moduli za upravljanje vSphere-om
Instaliran python-ldap paket za pristup imeni¢kom sustavu na DC*2-u.

Redoslijed instalacije vrsi se na nacin da se prvo instalira i konfigurira server na kojem je

domenski kontroler, potom ESXi 1 12 serveri, zatim vSphere Server Appliance i naposlijetku

Windows 10 i Linux ra¢unalo.

Po zavrSetku svih koraka, spremni smo za kreiranje virtualnih masina na novostvorenoj

virtualnoj okolini.

22 DC = Domain Controller
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6.2. lzrada predloska virtualne masine

Virtualne masine mozemo pretvoriti u predloske kako bi od njih kreirali nove virtualne
masine. Time Stedimo vrijeme i resurse jer se cijeli proces kreiranja virtualne masine svodi

na par klikova.

Unutar vSphere sucelja predlozak virtualne masine mozemo kreirati na 3 nacina:

» Pretvaranjem virtualne masine u predlozak
= Kloniranjem virtualne masine u predlozak

» Kloniranjem predloska

Pretvaranjem virtualne masine u predlozak onemogucujemo daljnje modificiranje te
virtualne masine. Predlozak nije moguce upaliti niti mu promijeniti postavke sve dok se ne
vrati u oblik virtualne masine. Kloniranjem virtualne masine u predlozak stvaramo novu
kopiju te virtualne masine bez da utjeCcemo na original. Na taj na¢in mozemo koristiti
originalnu virtualnu masinu dok predlozak mozemo koristiti za kreiranje novih virtualnih
masina. Kloniranjem predloska stvaramo novi predlozak, odnosno kopiju originalnog

predloska.

Prije kreiranja predloska Windows Server 2019, pozeljno je pokrenuti Windows alat po
imenu Sysprep kako bi se resetirale sigurnosne identifikacijske postavke virtualne masine te
kako bi ih mogli ubuduce razlikovati na mreZzi. Takoder, po zavrSetku treba ugasiti virtualnu
masinu i tek onda od nje kreirati predlozak na nacin da se desnim klikom na virtualnu maSinu

odabere ,,Template* te potom ,,Convert to Template*.

Potom tu virtualnu masinu moZemo koristiti za kreiranje novih virtualnih masina ¢ak i na
druge servere na nacin da desnim klikom odaberem predloZak i odaberemo ,,New VM from
This Template*. U slucaju da ne Zelimo mijenjati hardverske postavke, sve §to moramo
odabrati je novi naziv virtualne masine, server koji ¢e ju pokretati te lokaciju pohrane

datoteka.
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Windows Server 2019 - Deploy From Template

.

Slika 6.10 Izrada virtualne masine koristenjem predloska

Po zavrSetku, virtualna masina je spremna za uporabu. Prilikom prvog pokretanja potrebno
je upisati novi klju¢ proizvoda te nove korisnicke podatke za administratorski racun. Pri
instalaciji ée se generirati novi unikatni SID* broj koji ¢e potom sluZiti za raspoznavanje te

virtualne masine od svih budu¢ih koje se kreiraju putem istog predloska.

6.3. lzrada snimke virtualne masine

Izradom snimke virtualne masSine biljezZimo trenutno stanje 1 podatke unutar te virtualne
masine. Snimka je kompletna kopija virtualne masine koja se potom mozZe iskoristiti za
migriranje na druge servere i pokretanje viSe instanci iste virtualne masine ili za vracanje u

prvobitno stanje nakon odredenih izmjena.

NajceSce se kreira kada se postigne operativno stanje virtualne masine kao toc¢ka na koju se
uvijek moZemo vratiti u sluaju ako se nesSto raspadne. PeriodiC¢kom izradom snimki tako
mozemo biljeZiti viSe operativnih stanja te se uvijek vratiti na zadnje funkcionalno. Na taj
nacin moZemo testirati instaliranje aplikacija i paketa za koje nismo sigurni da li ¢e utjecati

na stabilnost sustava.

U trenutku okidanja snimke sustava spremamo sliku sustava te kreiramo novu datoteku u
koju ¢e se dalje spremati promjene koje izvr§imo nad tom virtualnom masinom. Te promjene
mogu biti instalacija aplikacija, brisanje datoteka, ali ¢ak i dodavanje ili uklanjanje

odredenog hardvera unutar postavki virtualne maSine.

2 SID = Security Identifier
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Moguce je kreirati viSe snimki sustava te se u tom slucaju svaka snimka nadovezuje na onu
prethodnu. Na taj nacin kreiramo roditelj-dijete vezu u razgranatom obliku gdje se svaka
promjena sprema na novi delta disk. Ti diskovi spremaju se u direktorij gdje se nalazi

konfiguracija virtualne masine.

Unutar snimke biljeze se hardverske postavke virtualne masine, operativno stanje
(ukljuc€eno, iskljuceno, u hibernaciji), podaci na disku te stanje memorije. Kreiranjem vise
snimki sustava mozemo negativno utjecati na performanse sustava, te se iz tog razloga
preporuca kreiranje 2 do maksimalno 3 snimke®*. Kako bi vratili izvorne performanse
virtualne masine, snimke je moguce konsolidirati u jednu. Pritom se briSu redundantni
diskovi ¢ime se Stedi na prostoru, a kreiranje sigurnosne kopije je lakSe 1 brze putem

odgovarajucih alata.

Snimku virtualne masSine mozemo kreirati na nacin da desnim klikom odaberemo virtualnu
masinu te unutar ,,Snapshots* okvira odaberemo ,,Take Snapshot*. Odande se otvara okvir

gdje je moguce upisati naziv snimke te opis promjena.

Take snapshot

Slika 6.11 Kreiranje snimke virtualne masine

Izradenim snimkama mozemo pristupiti desnim klikom na virtualnu masinu te unutar
wonapshots* okvira odabirom ,,Manage Snapshots*. Isto tako mozemo 1 samo kliknuti na
virtualnu masinu te unutar alatne trake navigirati na ,,Snapshots* dio. Tamo mozemo
promijeniti naziv i1 opis snimki, vratiti virtualnu masinu u pocetno stanje te obrisati kreirane

snimke.

24 Izvor: https://kb.vmware.com/s/article/1025279
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6.4. Kreiranje korisnika i grupa te definiranje prava nad

virtualnim masinama

Kako bi korisnici imali pristup virtualnim maSinama, prvo ih moramo kreirati unutar
administracijskog dijela vSphere sucelja. Korisnici koji se nalaze u lokalnoj bazi ESXi
servera nisu vidljivi unutar vSphere sucelja kao $to ni korisnici unutar vSphere-a nisu vidljivi

na ESXi serveru.

6.4.1. Kreiranje korisnika i grupa

Upravljanju korisnicima i grupama mozemo pristupiti otvaranjem glavnog menija te
odabirom ,,Administration‘ okvira. Potom unutar ,,Single Sign On* odabiremo ,,Users and

Groups*.

Slika 6.12 Prikaz korisnika i grupa unutar vSphere-a

Unutar odabranog prikaza mozemo vidjeti trenutno kreirane korisnike i grupe te dodati nove
odabirom gumba ,,ADD*. Kreirati ¢emo korisnika imenom ,, Tomislav Krevzelj* unutar
domene ,,vsphere.local® sa korisnickim imenom ,,tkrevzelj* i lozinkom ,,Pa$$wOrd*.

Radi lakSe administracije i dodjeljivanje prava, korisnike obi¢no dodijelimo grupama, a u

ovom slucaju ¢emo kreirati grupu Studenti u koju ¢emo smjestiti novokreiranog korisnika.
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Add User X Add Group

Username threvzey Group Name Student;
Password * e ® Description

Confirm Password

First Name
Add Members
Last Name Krevzel|

Email

Description

Slika 6.13 Kreiranje korisnika i grupa unutar vSphere-a

Iako su korisnici i grupe kreirani te se nalaze unutar vSphere-a, to ne znaci da ujedno imaju
1 pravo pristupiti ili konfigurirati virtualne masine koje se na vSphere-u nalaze. Ta prava
¢emo dodijeliti pojedinacno na razini objekta, no prvo moramo kreirati rolu unutar koje

¢emo definirati prava za korisnika, odnosno grupe u kojoj se korisnik nalazi.

6.4.2. Kreiranje role

Unutar vSphere-a ve¢ postoji nekoliko definiranih rola poput ,,Administrator* role koja ima
pravo modificirati bilo koju komponentu, ,,Virtual Machine console user* koja ima pravo na

interakciju s virtualnom masinom ili ,,No access* role koja nema pravo ni na §to.

Ovdje ¢emo dodatno kreirati rolu imena ,,Student™ koju ¢emo dodijeliti svim korisnicima
unutar grupe ,,Studenti te ¢emo unutar nje omoguciti interakciju sa virtualnom masinom te

kreiranje snimke sustava.

To radimo na nacin da unutar istog administracijskog okvira odaberemo ,,Roles* te potom
odabirom ,,+* znaka zapo¢nemo kreiranje nove role. Unutar ,,Virtual Machine* okvira

odabiremo ,,/nteraction* te ,,Snapshot management*.

Po zavrSetku kreiranja role, istu ¢emo dodijeliti na globalnoj razini za grupu ,,Studenti. Na
taj naCin svaki korisnik koji je ¢lan grupe ,,Studenti ¢e imati prava na interakciju s

virtualnom masinom te upravljanje snimkama virtualne masine.

Prava na globalnoj razini se definiraju u okviru ,,Global Permissions* te odabirom ,+*
znaka. Pod ,,User/Group* odabirom ,,Studenti®, a za rolu biramo ,,Student®. Odabirom

»~Propagate to children‘ otvaramo moguénost dodjeljivanja prava na roditelj objektu (poput
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direktorija u kojem se nalaze virtualne masine) te ¢e se ona automatski primijeniti na svu

djecu unutar tog objekta (virtualne masine u direktoriju).

Roles Global Permissions

Permissions provider. VSPHERE.LOCAL ~

Roles provider: VSPHERE.LOCAL -

Slika 6.14 Rola Studenti te globalna dopustenja role

Odabirom role te potom ,,Privileges* okvira moZemo provjeriti ispravnost konfiguracije, dok

unutar ,,Global Permissions* moZemo provjeriti gdje se ta rola primjenjuje.

6.4.3. Dodjeljivanje prava nad virtualnom masinom

Uz kreiranu virtualnu masinu, korisnika, grupe i role, spremni smo dodijeliti prava nad
virtualnom masinom za kreiranog korisnika. No ipak, radi lakSeg snalazenja i administracije,
dodatno ¢emo kreirati direktorije za studentske virtualne maSine, za korisnika pojedinacno,
te za predloske gdje nam se nalazi tzv. ,,Golden image* za kreiranje dodatnih virtualnih

masina. Struktura i nazivi direktorija 1 virtualnih masSina prikazani su sljede¢om slikom:

m B B @

hd vesa.vsphere local

atacenter

~ [ Studenti-¥M
w [ tkrevzelj-2022
G0 Server 2019
v B Template

&) Windows Server 2019

Slika 6.15 Struktura direktorija unutar vSphere-a
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Ovom strukturom mozemo definirati prava za viSe virtualnih masina na razini direktorija za
korisnika. U ovom primjeru ¢emo korisniku ,,tkrevzelj* dodijeliti rolu ,,Student™ za direktorij
Htkrevzelj-2022%. Prava se dodjeljujemo na nacin da kliknemo na direktorij te pod
»Perimissions* okvirom odaberemo ,+“ te za korisnika ,tkrevzelj odaberemo rolu
»dtudent® te zakvacimo opciju ,,Propagate to children* kako bi se prava odnosila na sve

objekte unutar tog direktorija.

Add Permission | tkrevzelj-2022 X
Domain vsphere.local ~
User/Group Q, tkrevzelj
Role Student ~

Propagate to children

‘ CANCEL ‘

Slika 6.16 Dodjeljivanje prava nad direktorijem

Virtualne masine smjeStene u tom direktoriju naslijediti ¢e prava iz pripadajuceg direktorija,
no treba imati na umu da eksplicitno zadana prava nad samim objektom imaju veci prioritet
od onih naslijedenih. Tako da ukoliko specificnom korisniku zabranimo pristup nad
virtualnom masinom, a ¢lan je grupe koja ima pristup toj virtualnoj masini, bez obzira Sto
grupa ima pristup, tom korisniku biti ¢e eksplicitno zabranjen te se ne¢e mo¢i koristiti tom

virtualnom masinom.

6.4.4. Provjera konfiguracije

Ispravnost  konfiguracije = mozemo provjeriti  jednostavnim  prebacivanjem s
administratorskog korisnika na novokreiranog korisnika. Nakon prijave, korisnik bi trebao
vidjeti ,,You have no privileges to view XXX object”, za sve objekte koji se ne nalaze u

Htkrevzelj-2022% direktoriju, dok bi unutar tog direktorija trebao imati pravo vidjeti,
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pokrenuti te zaustaviti ,,Server 2019 virtualnu masinu. Takoder, trebao bi biti omogucen
konzolni pristup, prikaz konfiguracije te osnovne funkcije za pracenje rada virtualne masine
1 izrade snimki. Korisnik nema pravo mijenjati postavke, mijenjati konfiguraciju niti
dodjeljivati dodatna prava unutar virtualne masine. Uz to, ne moZe obrisati, niti dodati novu
virtualnu masinu. S obzirom da smo kreirali snimku naziva ,,Pocetno stanje VM, korisnik
se uvijek moze vratiti na funkcionalno stanje u slucaju raspada virtualne masine. Ukoliko

korisnik pokusa pristupiti objektu nad kojim nema pristup, docekati ¢e ga sljedeca poruka:

Slika 6.17 Limitirana prava korisnika

U slucaju pristupanja objektu nad kojim ima pristup, moze vidjeti sve pripadajuce funkcije

1 radnje koje su mu dostupne nad tim objektom.

Slika 6.18 Prava na upravljanje virtualnom masinom

S obzirom da su prava definirana na razini direktorija, te ne postoje eksplicitna na razini
virtualnih masina, svaka virtualna masina koja ¢e se nalaziti u tom direktoriju biti ¢e

dostupna krajnjem korisniku na koristenje.
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6.5. Kreiranje virtualnih mreznih segmenata

Jedna od glavnih prednosti koriStenja virtualne okoline je moguénost logickog odvajanja
mreznih segmenata u njoj. Logi¢kom segmentacijom mreze stvaramo novi sloj sigurnosti u
kojem virtualnim masinama omoguc¢avamo pristup iskljucivo do zeljenih dijelova mreze. U
vec¢im organizacijama se to primarno dijeli na testnu i1 produkcijsku okolinu, no tih podjela

moze biti gotovo neograniceno.

Pojam koji vezemo uz logicku podjelu fizicke mreze je VLAN (eng. Virtual LAN). VLAN
funkcionira na drugom sloj mreznog stoga OSI modela kojeg nazivamo ,,Podatkovni sloj*.
Mrezni uredaji koji se nalaze unutar istog VLAN-a mogu medusobno komunicirati i

izmjenjivati informacije, te ih takoder asociramo sa tzv. ,,broadcast domain* pojmom.

S obzirom da uredaji unutar iste broadcast domene mogu puno pricati, ponekad je potrebno
izolirati te domene u vidu skaliranja mreze, smanjenja zaguSenja prometa te opcenito
ubrzanog pronalaska ostalih uredaja na mreZzi. Organizacija koja definira pravila u mreZnoj
komunikaciji uredaja IEEE? je definirala oznaku ,,VLAN ID* koja se dodaje na mreZni

paket te pomocu koje mozemo odrediti kojoj mrezi taj paket pripada.

Virtualne masine na vSphere-u koje su u razli¢itim VLAN-ovima mogu komunicirati

iskljucivo ako su medusobno povezane putem mreznog usmjernika.

Sav mreZzni promet, osim ako nije druk¢ije definirano, zadano putuje po VLAN-u 1.
Nazivamo ga 1 ,,Nativnim VLAN-om*. Oznaku VLAN-a mozemo birati izmedu 0 i 4095,
Sto ¢ini ukupno 4096 oznaka za odvajanje mreznih segmenata. Treba uzeti u obzir da je
VLAN 1 zadani te se ne koristi za kreiranje zasebnog mreznog segmenta, VLAN 4095
predstavlja sve ,,trunked VLAN-ove., dok VLAN 0 iskljucuje oznacavanje prometa na port
grupi. U praksi to znaci da ako imamo viSe virtualnih masina, od kojih je jedna u VLAN-u
100, druga u VLAN-u 200, a tre¢ca u VLAN-u 4095; treca ¢e ujedno biti ¢lan VLAN-a 100
te VLAN-a 200. U sluc¢aju kada je potrebno koristiti vise od 4094 VLAN-a, potrebno je
prouditi privatne VLAN-ove, odnosno VLAN unutar VLAN-a. Takve konfiguracije

primarno koriste Internet davatelji usluga, te za nasu okolinu nece biti potrebni.

Komunikacija unutar vSphere-a mozemo prezentirati na slican nacin kao 1 kada je u pitanju

fizicka infrastruktura. Virtualne masine spojene su na virtualne portove unutar virtualnog

23 IEEE = Institute of Electrical and Electronics Engineers
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preklopnika, te nad njima moZemo primijeniti ista sigurnosna pravila kao i kada je u pitanju
fizicka oprema — poput definiranja veli¢ine paketa, agregiranje izlaznih linkova, VLAN

oznake, prac¢enja prometa, vezivanja MAC adresa i sl.

Za nasu virtualnu okolinu, kreirati ¢emo jedan virtualni preklopnik na kojem ¢e se nalaziti
nekolicina distribuiranih port grupa od kojih ¢e svaka imati svoj VLAN ID. Ono §to time
postizemo je izolacija grupe virtualnih masina od ostale grupe. Na taj nac¢in mozemo koristiti
iste IP postavke za isti set virtualnih masina, npr. ako grupa 1 ima 3 servera sa adresama
10.0.0.1, 10.0.0.2 te 10.0.0.3, iste IP adrese mozemo koristiti u drugoj grupi na druga tri
servera. Ova funkcionalnost ¢e se primarno do¢i do izrazaja kada ¢e se virtualne masSine

rasporedivati putem Python aplikacije.

6.5.1. Kreiranje distribuiranog preklopnika

U slucaju kada zelimo kreirati dodatne mrezne segmente, unutar vSphere sucelja moramo
navigirati na ,,Networking* odjel putem glavnog menija ili globus ikone u vSphere klijentu.
Potom, unutar postoje¢eg podatkovnog centra desnim klikom odabiremo opciju ,,Distributed
Switch* pa ,,New Distributed Switch®. Kao §to je ve¢ i1 ranije spomenuto, distribuirani
preklopnici dostupni su svim ESXi serverima koji su dio tog podatkovnog centra, te ne
zahtijevaju dodatnu konfiguraciju na ESXi serveru. Ono §to je jo§ bitno za napomenuti je da
distribuirani preklopnici ovise o funkcionalnost vCenter servera za konfiguraciju. Kako je
vec¢ina vCenter servera virtualizirana, u praksi to zna¢i da kreiranjem neispravne
konfiguracije VDS-a% koji rezultira padom vCenter servera, sve virtualne masine koje su

spojene na distribuirani preklopnik automatski gube vezu sa ostalim uredajima na mrezi.

Nas distribuirani preklopnik zvat ¢e se ,,DStudenti®, te ¢emo unutar njega kreirati port grupe

koju ¢emo koristiti za komunikaciju virtualnih masina unutar istog direktorija.

26 VDS = Virtual Distributed Switch
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New Distributed Switch Ready to complete %

Review your settings selections before finishing the wizard.

1 Name and location
DStudenti

2 Select version

3 Configure settings

ontro Ei
Default port group DPortGroup
4 Ready to complete

“ Suggested next actions

ilable in the Actions menu of the new distributed

CANCEL ‘EACK ‘ FINISH

Slika 6.19 Kreiranje distribuiranog preklopnika

Distribuirani preklopnik ¢e potom biti vidljiv u mreznom dijelu vSphere-a te ga je moguce

iskoristiti za kreiranje port grupa.

6.5.2. Kreiranje distribuirane port grupe

Unutar distribuiranog preklopnika potom kreiramo distribuiranu port grupu. Distribuirana
port grupa je upravo kako joj 1 sam naziv kaze — grupa portova na virtualnom preklopniku.
Na virtualne portove ¢emo spajati virtualne masine iz istog direktorija, a radi lakse
administracije, VLAN ID moZemo odrediti na port grupi, te ¢e sve virtualne maSine unutar

te grupe automatski imati dodijeljen odabrani VLAN ID.

Za primjer ¢emo kreirati distribuiranu port grupu naziva ,tkrevzelj-PG-1* na nacin da
desnim klikom odaberemo ,,DStudenti® preklopnik te potom ,,Distributed Port Group* i
potom ,,New Distributed Port Group®. Broj portova moZze ostati proizvoljne veliine, a
odabirom opcije ,,Elastic* ¢e se po potrebi povecati. Za VLAN opciju ¢emo Kkoristiti tip
,»VLAN®“, a VLAN ID ¢e biti bilo koji broj koji nije 0, 1 ili 4095 — u ovom primjeru biti ¢e
100.
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New Distributed Port Ready to complete %

Group Review the changes before proceeding
1 Name and location

2 Configure settings

3 Ready to complete

Slika 6.20 Kreiranje distribuirane port grupe

Po zavrSetku, unutar distribuiranog preklopnika vidimo novokreiranu port grupu koja ¢e se

mo¢i iskoristiti za medusobno povezivanje virtualnih masina.

6.5.3. Dodavanje ESXi servera u distribuirani preklopnik

Kako bi mogli koristiti novokreirani distribuirani preklopnik, potrebno ga je dodati na ESXi
servere. Servere dodajemo desnim klikom na preklopnik ,,DStudenti* te odabirom ,,4dd and

Manage Hosts* okvira.

Kako trenutno nema servera koji su ¢lanovi distribuiranog preklopnika, biramo opciju ,,4dd
Hosts* te proSirivanjem okvira ,,New hosts* biramo ,esxil.vsphere.local“ te

,»esxi2.vsphere.local®.

Virtualne masSine koje ¢e se nalaziti na ovom preklopniku nece imati izlaz na Internet, te im
stoga nije potrebno dodijeliti izlaznu mreznu karticu. Treba imati na umu da je ovdje lako
moguce odabrati krivi izlazni port na mreznoj kartici 1 odsjeci vezu koja je kreirana putem
regularnog virtualnog preklopnika na vCenter server. U slucaju kada se vCenter server nalazi
na tom ESXi serveru, gubitkom veze s ESXi-em gubimo i vezu na vCenter te je iz tog razloga
preporucljivo ¢uvati snimku konfiguracije te imati standardni virtualni preklopnik pri ruci u

slucaju pogresne konfiguracije.

Ovisno o postojecoj konfiguracije, postoji mogucnost da ¢e trebati preseliti virtualne masine

1 VM kernel portove na ESXi-u na novu konfiguraciju, $to u ovoj konfiguraciji nije slucaj.
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DStudenti - Add and Manage Hosts

2 Select hosts Select a task to perform on this distributed switch.

Add hosts

Add new hosts to this distributed switch.

Manage host networking

Manage networking of hosts attached to this distributed switch

Remove hosts

Remove hosts from this distributed switch.

CANCEL NEXT

&

Slika 6.21 Dodavanje ESXi servera na distribuirani preklopnik

Nakon dodavanja ESXi servera, sve virtualne maSine koje se nalaze tom ESXi-u mo¢i ¢e

komunicirati putem distribuiranog preklopnika.

6.5.4. Migriranje virtualnih masina na distribuiranu port grupu

Popisu virtualnih masina koji se nalaze unutar selektirane virtualne mreZe moZzemo pristupiti
odabirom ,,FMs* okvira. Trenutno se u ,,tkrevzelj-PG-1* ne nalazi niti jedna virtualna

masina, ali unutar ,,VM Network* postoji ,,Server 2019%.

Da bi istu migrirali na novokreiranu port grupu, potrebno je desnim klikom na ,, VM

Network* odabrati opciju ,,Migrate VMs to Another Network*.

Za odrediSnu mreZzu odabrati ¢emo ,,tkrevzelj-PG-1%, a virtualnu masinu koju migriramo biti

¢e ,,Server 2019.
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Migrate VMs to Another Network

+ 1Select source and destina...  Select VMs to migrate

P4 2 Select VMs to migrate Select virtual machines to migrate to the destination network

3 Ready to complete
Select virtual machines te migrate from VM Network to tkrevzelj-PG-1

Host

CANCEL

BACK ‘ NEXT

Slika 6.22 Migracija virtualnih masina na drugu mrezu

Osim migracije jedne virtualne masine, moguce je obostrano migrirati grupu virtualnih

masina izmedu standardnog 1 distribuiranog preklopnika.

6.5.5. Testiranje povezanosti virtualnih masina

S obzirom da virtualna masina,,Server 2019 nema direktnu vezu s internetom, kreirati ¢emo
novu nazivom ,,Server 2019 — 2 koriStenjem ,,Windows Server 2019* predloska kako je
definirano u 6.1 poglavlju ovog rada. Ako novokreiranu virtualnu masinu smjestimo u
direktorij Htkrevzelj-2022°, automatski dodjeljujemo prava korisniku

Htkrevzelj@vsphere.local* za konzolni pristup 1 upravljanje snimkama virtualne masine.

Ukoliko smo na obje virtualne masine dodijelili IP adresu iz istog mreznog raspona (npr.
192.168.1.0/24) te se obje nalaze unutar iste virtualne mreze (tkrevzelj-PG-1), pomoc¢u ping

naredbe moZemo provjeriti povezanost virtualnih masina.
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Slika 6.23 Testiranje povezanosti virtualnih masina koristenjem ping naredbe

Kako u trenutnoj topologiji nema mreznog usmjernika, a komunikacija izmedu razli¢itih
mreznih segmenata nije moguca bez koriStenja jednog, mozemo biti sigurni da su obje
virtualne masine spojene na istu virtualnu mrezu unutar vSphere-a te da je migracija
uspjesno provedena za obje virtualne masine. U slucaju kada se virtualne masine nalaze na
razli¢itim mreznim segmentima, bez obzira §to je npr. na prvoj postavljena adresa
192.168.1.1/24, a na drugoj 192.168.1.2/24, ne¢e mo¢i medusobno komunicirati. Na taj
nacin isti mrezni raspon mozemo Koristiti na viSe grupa virtualnih masina, §to rezultira

mogucnoscu stvaranja neovisnog testnog (ili produkcijskog) okruzenja za sve korisnike.
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7. Python aplikacija za upravljanje VMware

okolinom

Python je dinamicki programski jezik koji je visoko cijenjen zbog svoje jednostavnosti 1
¢itljivosti. Takoder je jedan od najcesSce koristenih programskih jezika na svijetu. Izvorno
dizajniran od strane profesora Josepha Haroutuniana sa SveuciliSta Massachusetts u
Bostonu, Python je besplatan softver otvorenog koda Sto znaci da ga svatko moze preuzeti i
koristiti besplatno. Python programski jezik moze se Kkoristiti za izradu aplikacija
namijenjenim krajnjim korisnicima ili posluziteljima, te je neovisan o operacijskom sustavu

na kojem se kod izvrSava.

Od svoje kreacije, Python je postao jedan od najpopularnijih i1 najceSce koriStenih
programskih jezika u svijetu. Zbog svoje jednostavnosti prikladan je ujedno 1 pocetnicima 1
iskusnim programerima, a zbog objektno orijentiranog pristupa, omogucava projektiranje
aplikacija kao skupinu objekata. Na taj nacin objekti se mogu programirati kako bi
medusobno izmjenjivali informacije, za razliku od drugih programskih jezika gdje se kod

orijentira na akciju koja se provodi.

Zahvaljujuci jasnoj 1 jednostavnoj sintaksi 1 strukturi koda, programe je lako Citati 1 pisati.,
a uz brojne tecajeve dostupne na platformama poput Udemy, svatko moze nauciti kodirati u
Pythonu uz minimalan napor i poteSkoce. Takoder, zbog svoje raSirenosti, postoje brojni
forumi i portali gdje je moguce postaviti pitanja i dobiti stru¢ne odgovore na probleme koji

se mogu pojaviti.

Za Python programski jezik postoje 1 brojni moduli, odnosno biblioteke funkcija. Unutar
modula se nalazi kolekcija varijabli, funkcija 1 ostalih objekata koji se mogu pozvati iz
glavnog programa, a koje mozemo iskoristiti kako bi skratili koli¢inu koda u glavnom

programu.

Python aplikacija u ovom radu oslanjati ¢e se na te module za upucivanje API zahtjeva prema
vCenter Server posluzitelju te izvlacenje 1 formatiranje korisnika koji se nalaze unutar

imenickog sustavu na Windows Server posluzitelju.
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7.1. Instalacija Python okruzenja

Instalaciju Python okruzenja provodimo na Linux Ubuntu operacijskom sustavu. U pravilu
je programski jezik Python verzije 3 ve¢ instaliran na operacijskom sustavu, no u slucaju da
nije, mozemo ga instalirati koriStenjem sljede¢ih naredbi:

sudo apt update

sudo apt install python3

sudo apt install python3-pip
KoriStenjem prve naredbe azurirati ¢emo repozitorije, odnosno listu paketa koji su spremni
za nadogradnju, dok ¢emo koriStenjem druge instalirati Python 3 programski jezik. Dodatno
¢emo instalirati i ,,pip* programski paket koji olakSava i ubrzava instalaciju modula za
Python programski jezik. KoriStenjem ,,pip“ naredbe mozemo instalirati Zeljene pakete,
nadograditi postojece, kao i1 deinstalirati nepotrebne. Jedna od posebnih funkcija ove naredbe
koja isti¢e naspram ostalih je ta $to mozemo automatski instalirati i sve ovisne pakete koji

su potrebni kako bi na§ modul ispravno radio.

Kako vSphere verzija 7 u trenutku pisanja rada ne podrzava kreiranje korisnika koristenjem
Python API poziva, korisnike ¢emo kreirati koriStenjem ,,Go* programskog jezika za §to ¢e
nam posluziti ,,govmomi‘ biblioteka funkcija. Nju instaliramo koristenjem sljedece naredbe:
curl -L -o -
"https://github.com/vmware/govmomi/releases/latest/download/g
ovc_$(uname -s)_$(uname -m).tar.gz" | tar -C /usr/local/bin -
xvzf - govc
Za spajanje na imenicki sustav koristiti ¢emo ,,python-ldap* modul kojeg moZemo instalirati
koriStenjem setup.py datoteke koju mozZemo preuzeti na https://github.com/python-
ldap/python-ldap stranici ili koriStenjem ,,pip* paketa:
Python -m pip install python-ldap
Za upravljanje ostalim funkcijama poput kreiranja virtualnih masina, promjena postavki te
izrada snimki sustava, koristiti ¢emo pyVmomi Python paket. Instaliramo ga koriStenjem
,pip‘ naredbe:

pip install --upgrade pyvmomi

Svi gore navedeni paketi biti ¢e neophodni za spajanje i konfiguriranje virtualne

infrastrukture u VMware okruZenju.
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7.2. Povezivanje s imeni¢kim sustavom Windows Active

Directory

Unutar imeni¢kog sustava Windows Active Directory kreirali smo 50 korisnika koje ¢emo

pomoc¢u Python koda ubaciti unutar vCenter servera. Za pocetak se moramo spojiti sa

Windows virtualnom masinom koristenjem ,,1dap* modula.

Provjeru korisni¢kog imena i lozinke smjestiti ¢emo u check ldap auth() klasu unutar koje

¢emo definirati parametre za spajanje na imenicki sustav. KoriStenjem odgovarajuceg filtera

izvu¢i ¢emo popis korisnika iz Windows AD-a te ih spremiti u results polje te ga potom

ispisati:

impo

def

desc

path

rt ldap
check ldap auth():

"""yerify credentials for username/password.

Returns None on success or a string with error

ription

LDAP SRV = 'ldap://10.0.2.254"

# fully qualified AD user name

LDAP USER = 'administrator@vsphere.local'
LDAP_PWD = 'Pa$swlrd'

dn = 'OU=Studenti, DC=vsphere,DC=local'’
ldap filter = 'objectClass=user'

attrs = ['UserPrincipalName']

try:

ldap cli = ldap.initialize (LDAP_SERVER)

ldap cli.set option(ldap.OPT REFERRALS, O0)

ldap cli.simple bind s (LDAP USER, LDAP PWD)

print ('Connected to LDAP Server ' + LDAP SERVER)

except ldap.INVALID CREDENTIALS:

ldap client.unbind()

print ('Failed! Wrong username or password')

except ldap.SERVER DOWN:

print ('LDAP server 1s not available')

# Connection successful,

retrieving users from selected
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results = ldap cli.search s(dn, ldap.SCOPE SUBTREE,
ldap filter, attrs)
results[0] [1] ['userPrincipalName'] [0]
Users = []
for dn, entry in results:
user = entry['userPrincipalName'] [0Q]

Users.append (user.decode ("utf-8", "ignore"))
for x in Users:
print (x)

Kaod 7.1 Dohvacanje korisnika iz imenickog sustava

Programski kod rezultira ispisom korisnika u obliku korisnik@vsphere.local za svakog
korisnika koji se nalazi u grupi ,,Studenti” unutar vsphere.local domene. Svi rezultati se

ispisuju u novi red.

U slucaju kada zelimo korisnike koji se nalaze na odredenoj godini, moramo prilagoditi filtar

za odgovarajuéu grupu. Korisnike s druge godine mozemo filtrirati na sljedeé¢i nacin:

dn 2 = 'OU=Godina, DC=vsphere,DC=local’
ldap filter2 = ' (& (objectClass=GROUP) (cn=2))"'
members = []

result = ldap cli.search s(dn_ 2, ldap.SCOPE_SUBTREE,
ldap filter2)
if result:
if len(result[0]) >= 2 and 'member' in result[0][1]:
members tmp = result[0][1]['member']
for m in members tmp:
members.append (m.decode ("utf-8", "ignore"))
for m in members:
results = ldap client.search s(m, ldap.SCOPE SUBTREE,
ldap filter, attrs)
results[0] [1] ['userPrincipalName'] [0]
GrupaUsers = []
for dn, entry in results:
user = entry['userPrincipalName'] [0]
GrupaUsers.append (user.decode ("utf-8", "ignore"))

for h in GrupaUsers:
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print (h)
print ("\n")
ldap client.unbind()

Kéd 7.2 Filtriranje korisnika po grupi

Korisnike je moguce dohvatiti i koriStenjem sljedece PowerShell naredbe:

Get-ADGroupMember -Identity Studenti | Get-ADUser -Properties * | Select-
Object GivenName, Surname, userPrincipalName

S obzirom da nam ispis korisnika ne zna¢i mnogo, spremiti ¢emo ga u CSV datoteku kako
bi ju kasnije lakSe iS¢itali i modificirali po potrebi. Tu datoteku potom mozemo koristiti za

kreiranje korisnika unutar vSphere-a.

7.3. Spremanje i iS€itavanje korisnika iz CSV datoteke

Kako smo korisnike ve¢ dohvatili putem ladp modula, koriStenjem csv modula iste mozemo
spremiti u Users.csv datoteku. Za kreiranje korisnika unutar vSphere-a potreban je naziv
korisnika te lozinka, no dobro dodu i ime 1 prezime radi identifikacije korisnika. Za filtriranje
korisnika potrebna nam je klasa u koju spremamo podatke od korisnika, kao 1 modificirani

ldap upit u kojem dohvac¢amo potrebne podatke:

ldap filter = 'objectClass=user'
attrs = ['UserPrincipalName', 'givenName', 'sn']
for dn, entry in results:
userName = entry['givenName'] [0]
userSurname = entry['sn'][0]
userPrincipalName = entry['userPrincipalName'] [0]
Users.append (userName.decode ("utf-8", "ignore") + ','
+ userSurname.decode ("utf-8", "ignore") + ',' +

userPrincipalName.decode ("utf-8", "ignore"))

Kod 7.3 Dohvacanje korisnika u CSV formatu

Potom te korisnike mozemo spremiti u klasu te u konacnici i u CSV datoteku za daljnju

obradu.
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import csv
class User:
def init (self, givenName: str, surname: str,

userPrincipalName: str):

self.givenName = givenName
self.surname = surname
self.userPrincipalName = userPrincipalName

def  str (self):
return f"Korisnik: {self.givenName} {self.surname},
Logon: {self.userPrincipalName}"
with open('Users.csv', 'w') as csvFile:
writer = csv.writer(csvFile)
for x in Users:
writer.writerow([x.givenName, x.surname,

x.userPrincipalName])

Kéd 7.4 Spremanje korisnika u CSV formatu

Uspjesnost spremanja korisnika mozemo provjeriti otvaranjem iste datoteke u na¢inu za

Citanje (eng. read):

'r') as csvFile:

with open('Users.csv',
reader = csv.reader (csvFile)
Users = []
for row in reader:
Users.append (User (row[0], row[l], row[2]))
print ("Users in CSV: ")

for x in Users:

print (x)

Ko6d 7.5 Citanje korisnika iz CSV datoteke

U slucaju uspjesnog upisivanja podataka, CSV datoteka poprimiti ¢e format oblika
Tomislav,Krevzelj,tkrevzelj@vsphere.local, dok ¢e prilikom iscitavanja rezultat

iﬂﬁsabﬁiKorisnik: Tomislav Krevzelj, Logon: tkrevzelj@vsphere.local.
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7.4. Povezivanja na vSphere koristenjem pyVmomi

modula

Python pVmomi modul je je set razvojnih alata koji pomoc¢u vSphere API-a sluzi za
upravljanje ESXi-em i vCenter serverom. Koristenjem modula za upravljanje vSphere-om
imamo pristup isklju¢ivo do funkcija koje je VMware omogucio putem API-a. To znaci da
pristup upravljanju korisnicima nije mogu¢, s obzirom da se oni ne nalaze u popisu objekata
vSphere API-a. Postoji nekoliko vrsti API-a, a py Vmomi koristi vSphere Web Services API
¢ijoj dokumentaciji mozemo pristupiti preko sluzbenih VMware stranica. Iako postoje i
drugi moduli, ve¢ina ih viSe nije odrZzavana te se ne koristi u produkciji, dok se pyVmomi

jos§ uvijek aktivno odrzava.

Pristup objektima unutar vSphere-a definiran je samom strukturom vSphere-a. U trenutku
kada Zelimo pristupiti objektu, moramo slijediti definiranu putanju za dohvacanje, kreiranje

1azuriranje informacija o tom objektu. Struktura tih objekata prikazana je sljede¢om slikom:

Senicelnstance

Folder *

Datacenter

Folder * Folder * Faolder* Folder *

ComputeResource Datastore

Metwark
DistributedvirtualSwitch

&

HostSystem Resuurc‘i@

0
- :\:: = VirtualMaching DistributedvirtualPortGroup

- +
~ VirtualApp

VirtualMachine

Legend * : Objects can be nested

— — - : VifualMachine and VifualApp derive resources
and permissions from ResourcePool

Slika 7.1 Struktura upravljanih objekata unutar vCenter hijerarhije?’

Za spajanje na vSphere koristimo SmartConnect funkciju koja je dostupna unutar pyVmomi
modula. Ona prima informacije o adresi servera na koji se spajamo, korisniku 1 lozinki koju

koristimo te portu ukoliko je razli¢it od 443 (HTTPS port).

2 Izvor: https://vdc-repo.vmware.com/vmwb-repository/dcr-public/6b586ed2-655¢-49d9-9029-
bc416323cb22/fa0b429a-a695-4c11-b7d2-2cbc284049dc/doc/ve_si_hierarchy.gif
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from pyVim.connect import SmartConnect

si = SmartConnect (host="vcsa.vsphere.local",

user="administrator@vsphere.local", pwd='Pa$SwlOrd"')

Potom tu konekciju mozemo iskoristiti za upravljanje objektima unutar vSphere-a, poput

ispisa trenutnog vremena:

print (si.CurrentTime ())

Slika 7.2 Podaci unutar CurrentTime objekta

Ako je konekcija bila uspjesna, CurrentTime objekt bi trebao sadrzavati, a print funkcija

prikazati trenutno vrijeme postavljeno na vSphere serveru.

7.5. Dodavanje korisnika na vSphere

Korisnike koje smo spremili u CSV datoteku potom mozemo dodati na vSphere. Kako
Python modul ,,pyVmomi* ne podrzava kreiranje korisnika putem API poziva, u tu svrhu
¢emo koristiti ,,govc* modul te environment varijable. Za izradu korisnika studenata
koristimo  rafun sa  administratorskim  ovlastima - u ovom  slucaj
administrator@vsphere.local. Korisnike potom dodajemo jednog po jednog, a u slucaju
problema ispisujemo sadrzaj povratne varijable. Kreiranje jednog korisnika mozemo

napraviti na sljedec¢i nacin:

import subprocess

import os

# GOVC has to be on $PATH
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# env["PATH"] = "/usr/sbin:/sbin:" + env["PATH"]
def govc linux (command) :

env = os.environ.copy()

# Admin user to perform commands

env ["GOVC_USERNAME"] = "administrator@vsphere.local"

env ["GOVC PASSWORD"] = "PaS$wOrd"

env ["GOVC URL"] = "https://vcsa.vsphere.local"

env ["GOVC INSECURE"] = "true" #Allow insecure connetions

(invalid cert)

process = subprocess.Popen (command, env=env, shell=True,
stdout=subprocess.PIPE, stderr=subprocess.PIPE)
out, error = process.communicate ()
if out:
print ("Success: ")
print (out)
if error:
print ("Error: ")
print (error)

return out, error

# Test the connection

govc_linux("govc session.ls™)

# New group and user info

newUserUsername = 'Baso'
newUserPassword = 'Pas$$SwlOrd’
newGroup = 'Studenti'

# Create a group, student, and assign that student to the

group
govc_linux ("govc sso.group.create " + newGroup)

govc_ linux("govc sso.user.create -p " + "'" + newUserPassword
+ "' 4+ " " + newUserUsername)

govc_linux("govc sso.group.update -a " + newUserUsername + "

" + newGroup)

# Test the output

output = govc_ linux("govc sso.user.id " + newUserUsername)
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if output:

print ("User " + newUserUsername + " has been created and
assigned with " + newGroup + " group!")
else:

print ("Error occured")

Kod 7.6 Kreiranje korisnika u vSphere-u putem GOVC naredbe

Dok za kreiranje viSe njih mozemo ucitati potrebne podatke iz CSV datoteke te unutar koda

ubaciti imena i prezimena prilikom dodavanja korisnika na vSphere:

#govc sso.user.create -p 'PasswlOrd’ -f 'givenName' -1 'Surname'’

korisnik@vsphere.local

for x in Users:

govc_linux("govc sso.user.create -p " + "'" + newUserPassword + "'" +

" -f " + x.givenName + " -1 " + x.surname + " " + x.userPrincipalName)

Prilikom kreiranja korisnika Python aplikacija ¢e prikazivati uspjeSnost kreiranja pojedinih

korisnika.

e main

Slika 7.3 Ispis rezultata prilikom kreiranja korisnika

Te iste korisnike mozemo prona¢i 1 putem grafickog sucelja vSphere-a unutar

administracijskog dijela te odabirom ,,Users and Groups* okvira.

63



Slika 7.4 Kreirani korisnici koriStenjem Python aplikacije

S obzirom da su kreirani korisnici ujedno trebali biti pridruzeni grupi, odabirom ,,Groups*

okvira te potom grupe ,,Studenti* mozemo utvrditi pripadnost novokreiranih korisnika.

Studenti

Slika 7.5 Clanovi grupe Studenti dodani putem Python aplikacije

Korisnike je moguce i ru¢no dodati putem ,,Add Members* okvira, ali 1 ukloniti na isti na¢in

iz odabrane grupe.

7.6. Kreiranje virtualne masine

Po uspjesSnom spajanju na vCenter, imamo mogucnost kreiranja virtualnih masina sa
Zeljenim parametrima. Ukoliko prou¢imo dokumentaciju, vidimo da je za izradu virtualne
masine potrebno poslati nekoliko informacija kako bi se ona uspjesno kreirala. Informacije
poput naziva virtualne maSine, vrste operacijskog sustava, koli¢ine procesora i radne

memorije neophodne su za izradu virtualne masine koristenjem API-a. Uz to, potrebno je
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definirati lokaciju datoteka virtualne masine, kao i ESXi server na kojem ¢e se ta virtualna

masina nalaziti.

Virtualna masina moZze primiti i mnogo viSe parametara, a za modificiranje istih potrebno je

konzultirati se sa VMware dokumentacijom.

from pyVim.connect import SmartConnect, Disconnect

from pyVmomi import vim, vmodl

# vCenter server settings

IP = 'vcsa.vsphere.local'

USER = 'administrator@vsphere.local'
PWD = 'PaS$SwlOrd'

PORT = 443

def create vm(si, vm name, datacenter name, host ip,

datastore name=None) :

content = si.RetrieveContent ()

destination host = (content, [vim.HostSystem], host ip)
datacenter = content.rootFolder.childEntity[0]

vmfolder = datacenter.vmFolder

hosts = datacenter.hostFolder.childEntity

resource pool = hosts[0].resourcebPool

if datastore name is None:
datastore name = destination host.datastore[0].name

A}

datastore path = '[' + datastore name + '] + vm_name
vmx_ file = vim.vm.FileInfo (logDirectory=None,
snapshotDirectory=None, suspendDirectory=None,
vmPathName=datastore path)
config = vim.vm.ConfigSpec (name=vm name, memoryMB=1024,

numCPUs=1, files=vmx file, guestId='Other', version='Other')

for child in content.rootFolder.childEntity:

if child.name == datacenter name:
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vm_folder = child.vmFolder # child is a
datacenter
break
else:
print ("Datacenter %s has not been found!" %
datacenter name)

return -1

try:
task = vmfolder.CreateVM Task(config=config,
pool=resource pool)
print ("VM created: %s" % vm_name)
except vim.fault.DuplicateName:
print ("VM duplicate found: %s" % vm_name)

except vim.fault.AlreadyExists:

print ("VM name %s already exists in datacenter."

vm_name)

def main () :
si = SmartConnect (host=IP, user=USER, pwd=PWD,
port=int (PORT) )

try:
content = si.RetrieveContent ()
create vm(si, "CreatedWithPython", "Datacenter",

"esxil.vsphere.local", "Datastore")

except vmodl.MethodFault as error:
print ("Unable to connect to vSphere server." +
error.msqg)

return -1

return O

if name == ' main ':

main ()

Kéd 7.7 Program za kreiranje virtualne masine sa Zeljenim parametrima
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Uspjesno kreiranje virtualne masine mozemo provjeriti prijavom u vSphere sucelje unutar

Hosts and Clusters okvira.

Slika 7.6 Virtualna masina kreirana koristenjem pyVmomi modula

Kreiranjem virtualnih masina putem aplikacije zahtjeva pojedina¢no navodenje resursa
kojom ¢e se ta virtualna masina koristiti. Koristenjem grafickog alata, vSphere ¢e automatski
odabrati resurse i popuniti vrijednosti ovisno o odabranom operacijskom sustavu, dok za
API pristup nece. Tako je moguce kreirati virtualne masine bez diskova 1 mreza, koje u

praksi nije moguce koristiti, no mogu posluziti za testiranje funkcionalnosti sustava.

7.7. Ispisivanje virtualnih masina

Virtualne masine takoder mozZemo ispisati koriStenjem pyVmomi modula. Potrebno je
autenticirati se na vSphere te procitati summary objekt virtualne masine. S obzirom da nismo
sigurni gdje se sve virtualne masine nalaze, ispisu pristupamo rekurzivno — ulazimo u
direktorije 1 ispisujemo VM sve dok postoje objekti tog tipa. Ispisujemo informacije o nazivu
virtualne masine, vrsti operacijskog sustava, koli¢ini procesora i radne memorije. Ispisujemo
1 stanje virtualne masine (ukljucena/iskljucena/u hibernaciji), te IP adresu. Takoder

ukljucujemo i informaciju o tome da li je virtualna masina u obliku predloska.

from pyVim.connect import SmartConnect, Disconnect

from pyVmomi import wvim, vmodl
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# vCenter server settings

IP = 'vcsa.vsphere.local'

USER = 'administrator@vsphere.local'
PWD = 'PaS$SwlOrd'

PORT = 443

def print vm(virtual machine):

# Print VM info from object summary

summary = virtual machine.summary

print ("Name : ", summary.config.name)

print ("Guest : ", summary.config.guestFullName)
print ("CPU : ", summary.config.numCpu)

print ("Memory : ", summary.config.memorySizeMB)
print ("Is Template? : ", summary.config.template)
print ("Path : ", summary.config.vmPathName)
print ("State : ", summary.runtime.powerState)

if summary.guest.ipAddress is not None:

print ("IP : ", summary.guest.ipAddress)
else:

print ("IP : None")
print ("")

def main () :
si = SmartConnect (host=IP, user=USER, pwd=PWD,

port=int (PORT) )

try:
content = si.RetrieveContent ()
root = content.rootFolder # searching from root
folder
object type = [vim.VirtualMachine] # searching for

VM type of object
recursive = True # search as deep as needed
root object =
content.viewManager.CreateContainerView (

root, object type, recursive)



children = root object.view
for child in children:

print vm(child)

except vmodl.MethodFault as error:
print ("Unable to connect to vSphere server." +
error.msqg)

return -1

return O

if name == ' main ':

main ()

Kod 7.8 Ispisivanje virtualnih masina koristenjem pyVmomi modula

Unutar objekta Summary nalaze se i druge informacije, npr. UUID (vCenter specifican ID
za virtualnu masinu), broj mreznih adaptera ili koli¢ina rezervirane radne memorije. Za popis
svih dostupnih objekata potrebno je pristupiti VMware repozitoriju na njihovim sluzbenim

stranicama.

7.8. Ispis i izrada snimke sustava

Snimku sustava moguce je odraditi kroz Python API ukoliko ustupimo potrebne parametre.
Kao i u ostalim slucajevima, potrebno je autenticirati se koriStenjem SmartConnect funkcije
te potom definirati putanju ili rekurzivno pro¢i kroz direktoriji za prikaz kreiranih snimki

virtualnih masina.

def get snapshots (snapshots, snapshot path):
snapshot paths = []

if not snapshots:

return snapshot paths

for snapshot in snapshots:
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if snapshot path:

this snapshot path snapshot path + '/' +

snapshot.name
else:

this snapshot path = snapshot.name

snapshot paths.append(this snapshot path)
snapshot paths = snapshot paths +
get snapshots recursively(snapshot.childSnapshotList,

this snapshot path)

return snapshot paths

Kod 7.9 Program za pronalazenje kreiranih snimki nad virtualnim masinama

U slucaju kada zelimo izraditi snimku sustava, sve §to nam je potrebno je naziv virtualne
masine i zeljeni naziv snimke:

vm_name = "Server 2019"

snapshot name = "Python snapshot"

description = "Created with pyVmomi module"

vm = get obj (content, [vim.VirtualMachine], vm name)

invoke and track(vm.CreateSnapshot (snapshot name, description, memory =

False, quiesce=False))

Uspjesnost provodenja funkcije za izradu snimki moZzemo provjeriti u nedavnim zadacima

unutar vSphere sucelja:

Recent Tasks Alarms

Task Name v | Target v | status v | Details v | Initiator v

Create virtual machine snapsh @ CreatedWithPython @ Completed VSPHERE LOCAL\Admintrator
ot
m All ~  More Tasks

Slika 7.7 Kreiranje snimke sustava pomoc¢u py Vmomi modula

Takoder, unutar direktorija gdje je virtualna masina pohranjena, pojaviti ¢e se nove datoteke,
a nova delta datoteku mozZemo identificirati po nazivu i formatu ,,CreatedWithPython-

000001.vmdk*.
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7.9. Kloniranje virtualne masine

Virtualne masine kloniramo koriste¢i predlozak virtualne masine uz dodjelu novog naziva i
putanje. Naravno, kao i u prethodnim primjerima, potrebno je uspostaviti vezu na vCenter,
locirati direktorij 1 virtualnu masinu koju kloniramo. Unutar pyVmomi modula postoji
funkcija search_for obj kojoj mozemo specificirati da trazi virtualnu masinu tipa predlozak.

templateVM = pchelper.search for obj (content, [vim.VirtualMachine],

+Windows Server 2019%, vm folder)

Potom taj predlozak koristimo za izradu nove virtualne masine:

templateVM = "Server 2019"
vm_name = "ClonedVMWithPython"
vm_folder = datacenter.vmFolder

def clone vm(si, templateVM, vm name, vm folder, location):
clone settings = vim.vm.CloneSpec (powerOn=True,
template=False, location=location,
snapshot=template.snapshot.rootSnapshotList[0].snapshot)
#Cloned specifications with removed template tag
task = template.Clone (name=vm name, folder=vm folder,
spec=clone_ settings)

print ("Success! Created new cloned VM: %s ", vm name)

Kéd 7.10 Kloniranje virtualne masine

Pri uspjeSnom izvrSavanju pojavljuje se 1 zapis unutar vSphere sucelja:

@@ ClonedwithPython
= Powered Off VMware Tools Not running, not instalied (D)
& cre: ithPython s

Dals b

Recent Tasks Alarms

Task Name T | Target v | Stats T | Details v | Initiator

Clone virtual machine @ CreatedWithPytnon @ completed WSPHERE LOCAL\Administrator

Slika 7.8 Rezultat kloniranja virtualne masine

Ako pristupimo pohrani, moZemo primijetiti da je kreiran novi direktorij sa datotekama koje

su veli¢inom identi¢ne onima iz izvornog direktorija, no drukc¢ijeg naziva.
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7.10. Kreiranje virtualnog preklopnika i port grupe

Virtualne preklopnike i pripadajuée port grupe mozemo konfigurirati pute pyVmomi
modula, no treba voditi raCuna o tome da prilikom dodavanja ESXi servera ne smijemo
pregaziti postoje¢u mreznu konfiguraciju. Za kreiranje virtualnog preklopnika potreban nam

je naziv, broj portova za virtualne masine te izlazni port na mreznoj kartici.

content = si.RetrieveContent ()
server = get obj (content, [vim.HostSystem],

"esxil.vsphere.local")

network = server.configManager.networkSystem
vs_name = "vSwitchPython"

num_ports = 16

nic name = "vmnicl"

def create vswitch(network, vs name, num ports, nic_name) :
vs_spec = vim.host.VirtualSwitch.Specification()
vs_spec.numPorts = num ports
vss_spec.bridge =

vim.host.VirtualSwitch.BondBridge (nicDevice=[nic_name])
network.AddVirtualSwitch (vswitchName=vs name,

spec=vs_spec)

Kéd 7.11 Kreiranje virtualnog preklopnika

Potom je potrebno kreirati port grupu koje ¢emo dodijeliti tom preklopniku:

def create pg(network, pg name, vs name) :
Pg_spec = vim.host.PortGroup.Specification/()
pPg.name = pg name
pg.vlanId = 100

pg.vswitchName = vss name

sec_policy = vim.host.NetworkPolicy.SecurityPolicy ()

sec_policy.allowPromiscuous = True
sec_policy.forgedTransmits = True
sec_policy.macChanges = False
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pg.policy = vim.host.NetworkPolicy (security=sec policy)

host network system.AddPortGroup (portgrp=pg spec)

Kéd 7.12 Kreiranje port grupe sa VLAN ID 100

Treba voditi racuna da virtualne preklopnik nece biti vidljiv na ESXi serveru na kojem nije
dodijeljen. S obzirom da je ovdje rije¢ o klasicnom virtualnom preklopniku, potrebno ga je

kreirati na svim ESXi serverima unutar lokalne domene.

7.11. Kreiranje direktorija

Direktorije unutar vSphere-a kreiramo pozivanjem CreateFolder funkcije kojoj je potrebno

proslijediti dva parametra — lokaciju i naziv.

def create folder (host folder, folder name):

host folder.CreateFolder (folder name)

datacenter = get obj(content, [vim.Datacenter], "Datacenter")
#Get Datacenter object
create folder (datacenter.vmFolder, "Novi direktorij")

print ("Folder has been created successfuly")

Kéd 7.13 Kreiranje direktorija za VM

Kreirane direktorije potom moZemo Kkoristiti isklju¢ivo za smjestaj virtualnih maSina. U
slu¢aju kada je potrebno smjestiti ESXi servere unutar tog direktorija, koristimo hostFolder

parametar.

7.12. Rekonfiguracija virtualne masine

Virtualne masine je moguc¢e naknadno konfigurirati na sli¢an nacin na kojih ih 1 kreiramo.

Za potrebe rekonfiguracije pozivamo Reconfig VM funkciju unutar koje Saljemo novu
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konfiguraciju virtualne maSine. Ako Zelimo omoguditi dodavanje radne memorije i

procesora u radu, potrebno je unutar ConfigSpec promijeniti vrijednost na True (pocetna

vrijednost je postavljena na False).

config

config.
config.

config.

config.

config.

task =

= vim.vm.ConfigSpec ()
numCPUs = 2
cpuHotRemoveEnabled = True
cpuHotAddEnabled = True
memoryMB = 2048

memoryHotAddEnabled = True

vm.ReconfigVM Task (spec=config)

Kod 7.14 Rekonfiguracija postavki virtualne masine

Rekonfiguracijom mozemo promijeniti trenutne, dodati nove ili ukloniti stare parametre

virtualne masine. Svi dostupni parametri nalaze se u vSphere Web Services API

dokumentaciji, pri ¢emu treba odabrati upravljani objekt oblika VirtualMachine.
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8. Testiranje funkcionalnosti aplikacije

Za potrebe provodenja testiranja aplikacije koristiti ¢emo jednostavnu petlju koja ¢e redom
pozivati funkcije za povlacenje 1 dodavanje korisnika, izradu virtualne masine te snimke te
virtualne masine. S obzirom da ne mozemo upravljati pravima korisnika, te smo limitirani
diskovnim prostorom, kreirati ¢emo samo jednu inacicu virtualne masine. Na njoj je dodatno
moguce definirati ESXi server po izboru, postavke poput broja jezgri i radne memorije, te
dodijeliti virtualnu mrezu po izboru. Po zavrSetku se ispisuju podaci virtualne masine te se

nudi moguénost kreiranja snimke i pokretanja virtualne masine.

U tu svrhu spremamo niz varijabli poput USER, PWD, VM _NAME, CPU COUNT,
RAM_MEM, NET TYPE, TARGET itd.

Te parametre potom prosljedujemo funkcijama koje smo do sada kreirali:

connectTovSphere.py, createVM.py, csvReader.py, csvWriter.py, ldapUsers.py,
ReadVMs.py, ChangeVM.py

Sve funkcije se pozivaju iz main.py programa te su varijable globalno dostupne. Korisnici

v

od pokretanja programa do zavrSetka programa.

Recent Tasks Alarms

Task Name Y | Target v | status v | Details Y | Initiator Y | Gueued iF ¥

Create virtual machine snapsh (@ TestvM © Completed VSPHERE LOCAL\Administrator ams

Create virtual machine EH Datacenter @ completed Copying Virtual Machine configur VSPHERE LOCAL \Administrator
ation

Slika 8.1 Ispis rada aplikacije unutar vSphere sucelja

vSphere ¢e ispisivati trenutne radnje aplikacije unutar Recent Tasks okvira. Unutar tog
okvira ne¢emo vidjeti kreiranje korisnika i grupa, niti dodavanje korisnika u grupu, no
postojat ¢e zapis o kreiranju i1 rekonfiguraciji virtualne masine, kao 1 o kreiranju snimke

sustava.
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Slika 8.2 Testiranje funkcionalnosti aplikacije

Unutar same aplikacije mozemo birati §to ¢e sve biti prikazano i na koji nac¢in. Jedna od
prednosti koristenja Python-a naspram PowerShell-a je ta Sto ispis mozemo formatirati 1
prezentirati na nama odgovaraju¢i na¢in — u obliku teksta ili slike, tablice ili neke vanjske
datoteke. Izradom grafickog sucelja cijeli proces se moze dodatno ubrzati, a kreiranjem

novih ulaznih parametara moguce ga je i u potpunosti skriptirati.
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Zakljuéak

S eksponencijalnim rastom racunalnih resursa, sve je veci broj aplikacija 1 servisa koji se
smjeStaju u virtualna racunala. Ovisno o prirodi i svrsi tih aplikacija te financijskim
moguénostima kompanije, iste ¢e se smjestiti na lokalnoj ili udaljenoj infrastrukturi.
Odrzavanje infrastrukture na kojoj se te aplikacije pokrec¢u nije komplicirano kada je u
pitanju par servera sa svega par virtualnih masina, no moze postati itekako mukotrpno kada
se njihov broj popne na desetke servera i stotine virtualnih masina. Ruc¢na (re)konfiguracija
takve infrastrukture oduzela bi sate za nekolicinu stru¢njaka IT odjela, S$to je u najmanju
ruku neefikasno i besmisleno jer postoji velika Sansa da se dio preskoci ili neispravno
konfigurira. Iako su se prvi oblici automatizacije pojavili jo§ davno prije doba klasi¢nih
racunala, glavna svrha ostala je nepromijenjena - zamijeniti ¢ovjeka robotom tamo gdje je
to moguce. U raCunalnom svijetu to predstavlja skriptu ili program koji izvrSava zadatak uz
minimalnu interakciju ¢ovjeka. U virtualizacijskom svijetu kreiramo skripte i mini programe

koji ¢e se spojiti na virtualizacijski server i odraditi niz zadataka umjesto nas.

Automatizacija vSphere-a nipos$to nije novi pojam. Ve¢ dugi niz godina VMware odrZava 1
redovito nadograduje PowerCLI -  PowerShell modul za upravljanje VMware
infrastrukturom koji omogucava automatizaciju svih aspekata samog vSphere-a. Dok je
PowerCLI stari, API spada u noviji naCin programiranja infrastrukture te je dostupan na nizu

programskih jezika — poput Python-a, Perl-a, Ruby-a ili Jave.

PowerCLI predstavlja programsko sucelje koje se sastoji od kolekcije PowerShell modula
koje nude niz naredbi za upravljanje VMware proizvodima. Osim vSphere-a, moguce ga je
iskoristiti za konfiguraciju VMware Horizon-a, VMware NSX-T-a ili VMware Cloud
Director-a (i ostalih). Konfiguracije putem programskih jezika koje se oslanjaju na API

pozive najcesce se odnose na jedan proizvod.

Do prije par godina nazivati PowerShell programskim jezikom izazivalo bi podsmjehe i
odmahivanje glavom, dok danas to viSe nije slucaj. lako ga i1 dalje klasificiramo kao jezik za
skriptiranje, PowerShell danas nudi pregrst funkcija koje spadaju u kategoriju programskog
jezika. Ako je za programski jezik preduvjet da ima kompajler, PowerShell ga nudi — moguce
je skripte pretvoriti u .exe datoteke; ako je preduvjet da je viSe objektno orijentiran, onda u
istu kategoriju spadaju i C, Go ili Rust; ako je preduvjet da ima staticke tipove podataka,

onda ni Python nije programski jezik; ako je preduvjet da se mogu izraditi graficke aplikacije
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— 1 to postoji u obliku .NET API-a. PowerShell mozda nece biti najbolji izbor u slucaju da
idemo pisati vlastiti kompajler ili programirati web server, ali isto tako ne¢emo ni koristiti
Javu za upravljanje memorijom ili C++ za premjeStanje Windows datoteka. U konacnici se
sve svodi na tip 1 kompleksnost zadatka kojeg pokusavamo obaviti koriStenjem skripti ili

aplikacije.

Python takoder mozemo klasificirati kao skriptni jezik. Ono u ¢emu je Python u prednosti
naspram PowerShell-a je ¢injenica da ga je lakSe migrirati s jednog operacijskog sustava na
drugi jer je podrzan na gotovo svim operacijskim sustavima, dok u slu¢aju PowerShell-a to
nije slucaj. S obzirom da je Python zamisljen kao multiplatformski programski jezik, ima
jednu od najvecih baza korisnika koja je svakim danom sve veca i veca. Zbog svoje Citljivosti
1 jednostavne sintakse, takoder je jedan od prvih jezika koji se uce prilikom ulaska u svijet
programiranja. Problemati¢ni dijelovi programiranja u Pythonu najvise se pojavljuju
prilikom koriStenja vanjskih modula za izradu aplikacije. Postoji velika koli¢ina modula koja
nije ispravno dokumentirana, nema testne scenarije ili jednostavno nije azurirana godinama,
a dandanas je dostupna za preuzimanje i1 koriStenje unutar programskog koda. Takvi moduli
mogu rezultirati nekompatibilnos$¢u koda s novijim verzijama, pogotovo prilikom migracije

Python koda s verzije 2 na verziju 3.

Najveca prednost aplikacije koja se oslanja na API pozive je ta $to nismo vezani uz
specifican programski jezik. S obzirom da je API komponenta koja omogucava razli¢itim
platformama, aplikacijama 1 sistemima da se spoje, Citaju ili promijene informacije, vise ne
ovisimo o poznavanju i koriStenju PowerShell koda, jer istu funkcionalnost mozemo postici
na viSe razli¢itih na¢ina. Ono §to je problemati¢no kod ovog tipa pristupa je ¢injenica da je
API dinamican, te se dohvacanje ili upisivanje nekog tipa podataka moZe mijenjati iz verzije
u verziju. Tako u ovom slucaju gdje se Python aplikacija oslanja na paket za razvoj, postoji
mogucénost da odredene funkcije viSe nece biti dostupne nadogradnjom Python verzije ili u

novijoj verziji vCenter servera.

S obzirom na obujam ovog rada, PowerCLI rjeSenje bilo bi kvalitetnije 1 ucinkovitije
izvedeno od Python-a, no Zelja autora je bila da se Citatelja upozna i sa druk¢ijim pristupom
konfiguriranja VMware virtualne infrastrukture. Automatizaciju izrade i dohvacanje
korisnika iz Windows Active Directory-ja je putem PowerShell-a kudikamo lakSe izvesti
nego koristenjem dodatnih modula unutar Python okruzenja. S obzirom da je PowerShell
okvir za upravljanje kompletnom Windows infrastrukturom, spajanje na Windows Server 1

kreiranje korisnika moguce je izvesti i sa klijentskih racunala. Kako odredene funkcije u
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trenutku pisanja ovog rada i dalje nisu dostupne putem API poziva, za izradu kompletnog
rjeSenja potrebno je koristiti i druge programske jezike te ih ukomponirati unutar Python
koda. Za razliku od PowerShell-a, takav pristup je bitno lakSe primijeniti unutar Python-a
jer koriStenjem odgovaraju¢ih modula, mozemo pisati kod u drugom programskom jeziku te
ga potom zapakirati u .py datoteku. Izrada korisnika i upravljanje dopustenjima nije
pokrivena VMware vSphere REST API dokumentacijom, stoga mozemo zakljuciti da
trenutno nije ni dostupna putem tih kanala. Medutim, iste radnju bez problema mozemo

odraditi koristenjem PowerCLI modula u kombinaciji s PowerShell kodom.

Bez obzira na potencijalne nedostatke, Python se pokazao kao iznimno mocan alat za
kreiranje aplikacije za skriptiranje izrade virtualnih masina. Uz odgovaraju¢e module,
konfiguracija virtualnih masina postaje macji kasalj, dok briga oko konfiguracije mreza 1
upravljanje pohranom postaje stvar proslosti za krajnje korisnike. Pomocu aplikacije i dijete
moze kreirati funkcionalnu virtualnu masinu, a pazljivim odabirom pozadinskih provjera
mozemo osigurati da je sve odradeno prema potrebnim parametrima. S viskom nivoom
automatizacije te Sirokom lepezom konfiguracijskih moguénosti mozemo uvelike ubrzati
repetitivne zadatke koji bi zahtijevali sate pri ru¢noj konfiguraciji vSphere-a. Samim time
ovakva aplikacija za upravljanje privatnim oblakom moze ustedjeti vrijeme i novac, ali i

olaksati upravljanje VMware infrastrukturom.
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