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Sazetak

Sustav domenskih imena (DNS) kriticna je komponenta interneta koja pretvara adrese
racunala u ljudima pamtljiva imena. DNS ima dugu povijest koja datira do ranih dana
interneta, kada se jednostavna tablica hostova koristila u te svrhe. S vremenom se ovaj
sustav razvio u ogromnu distribuiranu bazu podataka koja je postala neophodna za
funkcioniranje interneta. Razvitkom interneta i porastom kibernetickih prijetnji, sigurnost
DNS-a postala je od kriti€ne vaznosti za odrzavanje njegove stabilnosti. Kako bi se podigla
razina sigurnost DNS-a, implementirane su razne sigurnosne mjere od kojih su neke

obradene u ovome radu.

The Domain Name System (DNS) is a critical component of the Internet that converts
computer addresses into humanly memorable names. DNS has a long history dating back
to the early days of the Internet, when a simple host file was used for this purpose. Over
time, this system developed into a huge, distributed database that became essential for the
functioning of the Internet. With the development of the Internet and the rise of cyber
threats, DNS security has become critical to maintaining its stability. In order to raise the
level of DNS security, various security measures have been implemented, some of which

are discussed in this paper.

Kljucne rije¢i: DNS, TCP/IP, ARPANET, DNS, Kiberneticka sigurnost, DNSSEC.
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1. Uvod

Sustav domenskih imena (kasnije u tekstu: DNS) kljuc¢na je komponenta interneta koja
korisnicima omogucuje pristup web stranicama i drugim mreznim resursima koriste¢i
imena domena koja se lako pamte. Medutim, kao 1 svaki sustav koji rukuje osjetljivim
informacijama, DNS je ranjiv na razne sigurnosne prijetnje koje mogu ugroziti njegov
integritet i dostupnost. 1z tog razloga bitno je primijeniti snazne sigurnosne mjere za zastitu

DNS-a od zlonamjernih napada.

Cilj ovog rada je podizanje svijesti o vaznosti sigurnosti i zastite DNS-a.. Konkretno,
ovaj rad pokriva povijest DNS-a, njegovo porijeklo i razvoj raznih popratnih protokola.
Nakon toga su ispitane uobicajene ranjivosti DNS-a, kao §to su laZiranje/trovanje DNS-a,
napadi uskracivanja usluge i DNS tuneliranje, te su obradene neke od sigurnosnih mjera
koje se mogu koristiti za zastitu DNS-a. Te mjere ukljucuju liste kontrole pristupa,
Sifriranje, DNS vatrozid 1 sigurnosna politike 1 revizije. U radu ¢e se takoder pokriti
implementacija DNS servisa, ukljucuju¢i konfiguraciju infrastrukture oblaka 1
konfiguraciju BIND DNS servisa. Konac¢no, ukljucit ¢e analizu razine sigurnosti
implementiranog DNS rjeSenja, ukljucujuéi testiranje razlucivosti DNS-a 1 DNSSEC

funkcionalnosti.



2. Povijest DNS-a

U ovom poglavlju razradene su teme ARPANET-a, TCP/IP-a i DNS-a. Te tri
tehnologije odigrale su klju¢nu ulogu u razvoju interneta. ARPANET je bila jedna od prvih
operativnih mreza za komutaciju paketa i prete¢a samog interneta. Tu mrezu je razvilo
Ministarstvo obrane Sjedinjenih Americkih Drzava kasnih 1960-ih i ranih 1970-ih, a
koriStena je prvenstveno za razna istrazivanja i eksperimente. Zatim, kao komunikacijski
protokol za ARPANET razvijen je TCP/IP. On je osmisljen kako bi pruzio standardiziranu
metodu za prijenos podataka izmedu razli¢itih vrsta racunalnih sustava. TCP/IP postao je
okosnica internetske komunikacije te je usvojen kao standard za sve racunalne sustave
povezane putem internetskog protokola (IP). DNS je razvijen kao rjeSenje problema sve

veceg broj raunala povezanih na internet.

2.1. ARPANET

1957. godine Sovjetski Savez je uspjeSno lansirao Sputnik 1, te je SAD shvatio da
su Sovjeti razvili sposobnost veoma brzog razvoja vojne tehnologije. UspjeSno lansiranje
bilo je Sok za stru¢njake 1 gradane u Sjedinjenim DrZavama, koji su se nadali da ¢e oni prvi
posti¢i ovaj znanstveni napredak. Cinjenica da su Sovjeti bili uspjesni potaknula je
strahove da je ameri¢ka vojska opcenito zaostala u razvoju nove tehnologije. Tadasnji
Americki predsjednik Eisenhower 1958. odobrio je Ministarstvu obrane stvaranje Agencije
za napredne istrazivacke projekte (ARPA) kako bi ubrzali razvoj vojne tehnologije. 1969.
godine ARPA-in Ured za tehnike obrade informacija (IPTO) financirao je 4 sveuciliSta u
SAD-u kako bi razvili ucinkovitu mrezu racunala koja omogucava brzu razmjenu
informacija izmedu geografski udaljenih lokacija. Razvojem te mreZze znacajno se
poboljsala razmjena informacija o znanstvenim istrazivanjima i radovima izmedu tih
sveuciliSta te su samim time ubrzali znanstveni napredak cijele nacije. J.C.R. Licklider,
profesor s MIT-a, je u viSe svojih dopisa (RFC) spominjao koncept ,,Galakti¢ke mreze®.
(Licklider, 1965.) U tim dopisima njegova vizija racunalnih mreza bila je u mnogocemu

slicna danasnjem internetu. Bob Taylor 1966. na temelju Lickliderovih dopisa dobiva



odobrenje direktora ARPA-e za pocetak programa ARPANET. Kao voditelja projekta
postavio je Larryja Robertsa.

ARPANET je bio mreza racunalnih terminala koji mogu medusobno komunicirati i
razmjenjivati informacije. Ta mreza je preteca svih danasnjih racunalnih mreza zbog cega
se ¢esto 1 naziva ,,zacetkom svih mreza“. ARPANET se u pocetku sastojao od iznajmljenih
medugradskih telefonskih linija i paketnih preklopnika na koje su bila povezana racunala.
Takva arhitektura omogucila je racunalu da s jedne lokacije putem paketnog preklopnika
komunicira s racunalom na drugoj, udaljenoj lokaciji, koje je isto tako spojeno na
preklopnik. 29. listopada 1969. godine prvi je put uspjesno uspostavljena veza izmedu dva
racunala putem ARPANET mreze. Bill Duvall, programer s Istrazivatkog instituta
Stanford (SRI) 1 student SveuciliSta u Kaliforniji Charley Kline toga su dana povezali
racunala SDS Sigma 7 (UCLA) sa SDS 940 (SRI). Prva stalna ARPANET veza
uspostavljena je 21. studenog izmedu ta dva ¢vorista, a 5. prosinca uspostavljena je prva

mreza s Cetiri ¢vora (Slika 2.1).

The ARPANET in December 1969

Slika 2.1 Cvorovi ARPANETa u prosincu 1969. Godine (TechTarget Arpanet Definition)

Ve¢ na samom pocetku ARPANET-a pojavio se problem u uspostavljanju mrezne
komunikacije izmedu veceg broja racunala. Svako racunalo se sluzilo zasebnim
programskim jezikom te je stoga prvotno bilo potrebno medusobno uskladiti jezike
povezanih racunala kako bi medusobno mogli razmjenjivati informacije. Taj problem

potaknuo je projekt za razvitak jedinstvenog nac¢ina komunikacije racunala putem mreze.



2.2. TCP/IP

Dva znanstvenika ARPA-e, Vinton Cerf i Robert Kahn, 1973. su zapoceli istrazivanje
o pouzdanoj komunikaciji preko radijskih mreza po uzoru na protokol za upravljanje
mrezom (NCP). Razvili su sljede¢u generaciju tog protokola te ga nazvali Protokol
kontrole prijenosa (TCP), koji se koristi i dan danas. (Cerf, Kahn, 1974.) Tijekom razvoja
TCP-a koristili su koncept kiklada, odnosno koncept mreze za komutaciju paketa koji je
dizajnirao francuski znanstvenik Louis Pouzin. Koncept je zasnovan na ideji da su mrezne
komponente odgovorne samo za ucinkovit i brz prijenos podataka izmedu krajnjih
¢vorova, dok su za integritet informacija zaduzeni sami krajnji ¢vorovi, odnosno racunala.
Koristenjem tog jednostavnijeg dizajna, postalo je moguce spojiti gotovo bilo koju mrezu
na ARPANET bez obzira na njene lokalne karakteristike. TCP/IP podijeljen je u Cetiri

sloja, od kojih svaki ukljucuje specifi¢ne protokole, oni su sljedeéi:

1. Aplikacijski sloj — sloj TCP/IP modela koji je odgovoran za pruZanje usluga
korisniku. Ovi protokoli pruzaju potrebnu funkcionalnost za aplikacije kao §to su
web preglednici, klijenti e-poste i programi za prijenos datoteka.

2. Transportni sloj — sloj odgovoran za pruzanje pouzdane veze izmedu aplikacija
koje se izvode na razli¢itim uredajima. NajceS¢e koriSteni protokol u ovom sloju je
TCP koji omogucuje provjeru i ispravljanje pogreSaka, kontrolu toka 1 ponovni
prijenos izgubljenih paketa.

3. Mrezni sloj — ovaj sloj je odgovoran za usmjeravanje paketa podataka izmedu
razli¢itth mreza. NajceS¢e koriSteni protokol u ovom sloju je IP. On omogucuje
usmjeravanje paketa podataka.

4. Sloj podatkovne veze — to je najnizi sloj TCP/IP modela koji je odgovoran za
pruzanje pouzdane veze izmedu uredaja na istoj mrezi. Najcesce koristeni protokol
u ovom sloju je Ethernet, koji omogucuje fizicko adresiranje (MAC adrese) i

kontrolu podatkovne veze.

Godine 1975. provedeno je testiranje TCP/IP komunikacije s dvije mreze izmedu
Sveucilista Stanford i SveuciliSta u London (UCL). Nekoliko drugih TCP/IP prototipova
razvijeno je u vise istrazivackih centara izmedu 1978. i 1983. Migracija ARPANET-a na
TCP/IP sluZbeno je zavrsena 1. sijeCnja 1983., kada su novi protokoli trajno aktivirani.
Nakon toga je TCP/IP postao standardni komunikacijski protokol koji ra¢unalu omogucuje

komunikaciju s drugim racunalima na velikim udaljenostima.



Internet je najbolji primjer mreze koja koristi komutaciju paketa u kojoj se
informacije rastavljaju u male pakete, zatim Salju pojedinacno putem vise razli€itih ruta u
isto vrijeme, a potom ponovno sastavljaju na primateljskom kraju. TCP je komponenta
koja razdvaja, Salje i ponovno sastavlja pakete podataka, dok je IP odgovoran za isporuku

tih paketa na ispravno odrediste.

2.3. DNS - Sustav domenskih imena

U ranim danima raCunalnih mreza, racunala su se oslanjala na staticke, tekstualne
datoteke, zvane hosts, kako bi znala poslati neku informaciju na njoj namijenjeno
odrediste. To su jednostavne datoteke koje sadrze popis IP adresa i njima odgovarajuce
nazive racunala. Kada bi korisnik htio pristupiti nekom mreznom resursu, racunalo bi
potrazilo ime racunala u hosts datoteci i pronaslo njemu odgovarajucu IP adresu. Medutim,
kako je razvoj ARPANET-a ¢inio sustav sve kompleksnijim, hosts datoteke postajale su
sve manje prakti¢ne 1 u¢inkovite. S pove¢anjem broja resursa dostupnih na mrezi, veli¢ina
svake hosts datoteke je porasla u velicini, §to je otezalo njeno odrzavanje i distribuciju.
Osim toga, kako su novi resursi dodavani na mrezu, hosts datoteke su se morale azurirati
na svakom racunalu, §to je bio dugotrajan proces sklon pogreskama. Iz tih nedostataka,
stvorila se potreba za centraliziranim sustavom koji ¢e imati aktualne informacije o

uredajima na mreZi 1 njima pripadaju¢im IP adresama.

1971. godine Elizabeth Feinler stvorila je ARPANET imenicki servis. ARPANET
imenicki servis bila je centralizirana imenicka usluga koja je pratila sve resurse na
ARPANET mrezi. Umjesto Cuvanja lokalne kopije hosts datoteke na svakom racunalu,
korisnici su mogli pristupiti ARPANET imenickom servisu kako bi pronasli IP adresu bilo
kojeg mreznog resursa. ARPANET imenicki servis pruZio je brojne prednosti u odnosu na
hosts datoteke. Prvo, bio je skalabilniji jer se srediSnja imenicka usluga mogla azurirati na
jednom mjestu, $to je olakSalo dodavanje i uklanjanje zapisa mreznih resursa. Drugo, bio je
centraliziran sustav koji je mogao pruziti viSe informacija o resursima na mreZi (osim
imena racunala 1 IP adrese), kao Sto su informacije o vrsti resursa, njegovoj lokaciji 1
statusu. Medutim, iako je ARPANET imenicki servis bio poboljSanje u odnosu na hosts
datoteke ni on nije mogao pratiti brzinu razvitka ARPANET mreze, odnosno sve veceg
broja povezanih racunala. Oslanjao se samo na jedan centralizirani posluZitelj, koji je

stvorio jednu tocku kvara. Takoder, sustav je bio ranjiv na ,,uska grla“ u radu buduc¢i da je
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velik broj korisnika pristupao tom jednom posluzitelju. Kao rjeSenje navedenih ograni¢enja

ARPANET imenic¢kog servisa, razvijen je DNS.

DNS je osmislio Paul Mockapetris 1983. godine, dok je radio na Institutu
informacijskih znanosti na SveucilisStu Juzne Kalifornije. Mockapetris je razvio izvorni
koncept DNS-a i napisao prvu implementaciju takvog sustava. Mockapetrisovo rjesenje
bilo je uvodenje koncepta domenskih imena, kao Sto je algebra.hr, koji se mogu koristiti
za identifikaciju racunala na mrezi. (Mockapetris, 1987.) On je definirao hijerarhijsku
strukturu imenovanja, gdje su nazivi domena organizirani u strukturu poput stabla. DNS
funkcionira tako da naziv domene rastavlja na viSe razina ranije spomenute hijerarhije, a

one su:

1. Domena najviSe razine (TLD): TLD je najviSa razina DNS hijerarhije i nalazi se u
korijenu stabla. To je dio naziva domene desno od tocke, kao §to su .com, .org i
.edu. Domene najvise razine podijeljene su u dvije glavne kategorije:

e genericke domene najvise razine (gTLD)
e domene koda drzave najvise razine (ccTLD)

2. Domena druge razine (SLD): SLD je sljedeca razina u hijerarhiji 1 nalazi se
odmah ispod TLD-a. To je dio naziva domene koji identificira vlasnika ili
organizaciju povezanu s domenom, kao §to je algebra unutar algebra.hr.

3. Domena treée razine (Poddomene): Poddomene se nalaze ispod SLD-a i dalje
dijele naziv domene na manje dijelove. Poddomene se cesto koriste za

organiziranje web stranice u razlicite odjeljke, kao $to je www u www.algebra.hr.

Hijerarhijska struktura DNS-a prikazana je na slici 2.3.

( ™
0 00 0 @

\ .com .org .hr .gov eu y,

(" ™
SLD . algebra.nr

- oy

g ™
Poddomene . www.algebra.hr

- S

Slika 2.2 Hijerarhijska struktura DNS-a


http://www.algebra.hr/

DNS se Cesto naziva i telefonskim imenikom interneta buduci da je njegova glavna
funkcija prevodenje IP adresa uredaja u imena racunala koja su ljudima laksa za zapamtiti.
Proces razlucivanja naziva domene u IP adresu zapocinje tako Sto klijent, kao §to je web
preglednik, Salje zahtjev lokalnom DNS razlu¢ivacu. Njega krajnjem korisniku obi¢no
osigurava davatelj internetskih usluga (ISP) i odgovoran je za razlu¢ivanje naziva domena
u IP adrese. Kada lokalni DNS razluciva¢ zaprimi zahtjev za naziv domene, prvo pristupa
svojoj predmemoriji kako bi provjerio postoji li tamo ve¢ IP adresa povezana s tim
nazivom domene. Ukoliko uspije pronaci IP adresu povezanu s tim imenom, odmah je
javlja klijjentu. Ako ne uspije, Salje zahtjev korijenskom DNS posluzitelju. On je
odgovoran za odrzavanje popisa domena najviSe razine i njihovih odgovarajuéih
autoritativnih DNS posluZitelja. Kada korijenski posluZitelj zaprimi zahtjev za naziv
domene, vraca IP adresu autoritativnog posluzitelja za TLD tog naziva. Nakon §to TLD
posluzitelj zaprimi taj zahtjev, vraca IP adresu autoritativnog posluzitelja za SLD. Potom
autoritativni posluzitelj za domenu zaprimi zahtjev za naziv poddomene, trazi IP adresu
povezanu s tim nazivom i vraca je kao povratnu informaciju klijentskom racunalu. Na
kraju, lokalni DNS razluc¢iva¢ pohranjuje IP adresu u svoju priru¢nu memoriju tako da
moze brzo odgovoriti na buduée zahtjeve za istim nazivom domene. Ovaj proces

razlu¢ivanja naziva domene u IP adresu poznat je kao DNS resolution.

Zakljucno, povijest DNS-a usko je povezana s razvojem ARPANET-a i kasnije
interneta. Od svojih prvih dana, do svoje trenutne uloge danas, DNS je sastavni dio razvoja

1 odrzavanja interneta kakvog danas poznajemo.



3. DNS ranjivosti

U pocetku razvoja DNS-a, nije postojala svijest o potrebi za razvojem sigurnosnih
znacajki. S vremenom su uoceni mnogi nedostaci koji narusavaju njegovu sigurnost. DNS
ranjivosti stoga mogu poprimiti mnoge oblike, poput napada koji iskoristavaju slabosti u
DNS protokolu, napada koji ciljaju DNS posluzitelje 1 dr. Ovi napadi mogu imati ozbiljne
posljedice, kao $to su: krada osjetljivih informacija, prekid mreznih usluga i Sirenje
zlonamjernog softvera. Jedan od klju¢nih razloga ranjivosti DNS-a je taj Sto je DNS
decentraliziran sustav koji se oslanja na model temeljen na uspostavljenom povjerenju. To
znaci da svaki zlonamjerni akter s pristupom DNS posluZitelju potencijalno moZe ugroziti
podatke koje on sadrzi i koristiti ih u zlonamjerne svrhe. Jo§ jedan ¢imbenik koji pridonosi
ranjivosti DNS posluzitelja je koriStenje neSifrirane komunikacije izmedu klijenata i
posluzitelja. To napadadima moze omoguciti presretanje i modificiranje DNS mreZnog
prometa. Pojedinci i organizacije trebali bi primjenjivati najbolje sigurnosne prakse,
redovno aZurirati softver 1 nadzirati DNS promet za neuobicajene aktivnosti kako bi se $to
viSe zastitili od potencijalnih ugroza. U nastavku su obradene neke od poznatih vrsta

napada na DNS.

3.1. Laziranje/Trovanje DNS-a

Laziranje DNS-a je vrsta kibernetickog napada u kojem napada¢ mijenja DNS
podatke pohranjene na posluzitelju, uzrokujuéi isporuku neto¢nih informacija prema
krajnjim korisnicima. To se moZe koristiti za preusmjeravanje prometa prema legitimnim
web stranicama na one zlonamjerne kao 1 za potpuno blokiranje pristupa web stranicama.
Laziranje DNS-a takoder se moze koristiti za kradu osjetljivih informacija. To je itekako

ozbiljna prijetnja koja moZe imati teSke posljedice za pojedince i organizacije.

Laziranje DNS-a moze se posti¢i na nekoliko nac¢ina, primjerice: kompromitiranje
DNS posluzitelja (Slika 3.1), presretanje DNS prometa ili koriStenje zlonamjernog DNS
posluZitelja. Nakon $to se korisnik usmjeri na zlonamjerno mjesto, od njega se moze traziti

da unese osjetljive informacije kao $to su vjerodajnice za prijavu. Takoder, korisnik moZze



svoje racunalo izloziti zlonamjernom (malicioznom) softveru. Ova vrsta napada veoma je

opasna jer korisnicima moze biti teSko otkriti da pristupaju laznoj web stranici.

DNS posluzitelj

<&
< >
2. Korisnik pristupa web stranici

Korisnik

Legitimna web stranica

3. Korisnik je preusmjeren na laznu web
stranicu

1. Napadaé iskoristava ranjivost DNS posluzitelja i

izmjenjuje neke od DN S zapisa na njemu’

b 4. Napadat sakuplja osjetljive podatke = -

koje korisnik upisuje na web stranici

T

Napadad .
P Lazna web stranica

Slika 3.1 Primjer kompromitacije DNS posluzitelja

Dobar primjer napada laziranja DNS-a je izveden 2011. u Pakistanu. Hakeri su
napali drzavni TLD .pk. Grupa hakera kompromitirala je nekoliko DNS posluzitelja koji
su bili odgovorni za razlu€ivanje imena .pk domena. Napadaci su potom izmijenili DNS
zapise nekih od popularnih web stranica, ukljucuju¢i Google, Yahoo i Bing, kako bi
preusmjerili korisnike na laznu web stranicu koju oni kontroliraju. Lazna stranica izgledala
je kao 1 ona legitimna, a od korisnika se traZilo da unesu svoje vjerodajnice za prijavu.
Medutim, nakon §to su korisnici unijeli svoje podatke, napadaci su ih mogli ukrasti 1
koristiti u zlonamjerne svrhe. Napad je utjecao i na druge web-stranice, poput banaka 1

vladinih web-myjesta, te je izazvao rasireni prekid internetskih usluga u Pakistanu.

3.2. Napadi uskraéivanja usluge

Napad uskrad¢ivanjem usluge (DoS) je vrsta kibernetickog napada kojemu je u cilju
uciniti neku web uslugu nedostupnu korisnicima kojima je namijenjena. DoS napad
iscrpljuje hardverske resurse posluZzitelja, sprjecavaju¢i odgovore na legitimne zahtjeve
korisnika. Jedna od podvrsta DoS napada jest distribuirani napad uskra¢ivanja usluge
(DDoS), koji ukljucuje koriStenje viSe zaraZenih racunala (botnet) kako bi ucinio web

uslugu nedostupnom.



Napada¢ maliciozni promet moze generirati koriStenjem razli¢itih metoda kao §to
su UDP, TCP SYN ili HTTP preplavljivanja. DoS napad takoder moze koristiti razne
tehnike izbjegavanja otkrivanja, kao Sto je koriStenje laznih IP adresa ili koriStenje
nestandardnih protokola. Jedan od najznacajnijih primjera DNS DDoS napada je napad na
davatelja usluga, Dyn, 2016. godine u kojemu su napadaci koristili botnet uredaja interneta
stvari (IoT), kako bi preplavio DNS posluZitelje s mreznim prometom. Napad je rezultirao
prekidom interneta velikih razmjera, koji je utjecao na glavne web stranice poput Twittera,
Netflixa 1 Reddita. Takoder, napad je utjecao i na druge pruzatelje DNS-a te je izazvao
raSireni prekid internetskih usluga. Slika 3.2 predstavlja toplinsku kartu prekida internetske

usluge tijekom napada na Dyn.

Level3 outage map

+

Ledifet | & DpendtestMap Contibuten

Slika 3.2 Toplinska karta koja prikazuje nedostupnost interneta tijekom napada na Dyn
(Khandelwal, 2016.)

DoS napadi nisu novi, prisutni su godinama. Zabrinutost stvara njihova ucestalost
te sve visa razina sofisticiranosti 1 sloZenosti. Takoder, porast broja loT uredaja olakSao je
napadacima izgradnju velikih botneta koji mogu generirati ogromne koli¢ine mreZnog
prometa. To predstavlja veliku prijetnju sigurnosti internetske infrastrukture koja moze

imati znacajan utjecaj na dostupnost interneta.

3.3. DNS tuneliranje

Izvorno, DNS tuneliranje je bilo zamisljeno kao jednostavan nacin za zaobilaZenje

zatvorenih portala 1 dobivanje besplatnog pristupa internetu u ograni¢enim mrezama. DNS
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tuneliranje djeluje tako da kriptira i skriva podatke unutar DNS zahtjeva i odgovora. DNS
tuneliranje je postala metoda koju napadaci koriste za zaobilazenje sigurnosnih mjera i
izvlaCenje podataka iz infiltriranih mreza. DNS tuneliranje napadacima omogucava
uspostavljanje zapovjednog i kontrolnog (C&C') kanala koristenjem DNS protokola. Ova
tehnika obi¢no zahtijeva da kompromitirani sustav ima vanjsku mreznu vezu, a napadac
takoder mora kontrolirati domenu i posluzitelj koji moze djelovati kao autoritativni DNS
posluzitelj za istoimenu domenu. Isto tako, vazno je napomenuti kako DNS tuneliranje ne
iskoriStava nikakve ranjivosti u samom DNS-u, samo ga koristi kao na¢in zaobilazenja

sigurnosnih mjera.

Operacija ShadowHammer je kampanja kibernetickog napada koja je prvi put
otkrivena pocetkom 2019. Napad je ukljuc¢ivao kompromitaciju popularnog softvera za
upravljanje mreZzom, ASUS Live Update, i1 koriStenje DNS tuneliranja za isporuku
zlonamjernog softvera sustavima korisnika koji niSta ne sumnjaju. Napadaci su u ASUS
Live Update softver implementirali zlonamjerni kod, koji je zatim distribuiran korisnicima
putem sluzbenog ASUS servera za azuriranje. Jednom kada je taj softver instaliran na
sustav, malware bi koristio DNS tuneliranje za komunikaciju s udaljenim posluziteljem 1
primanje daljnjih uputa. To je napadatima omoguéilo trajnu prisutnost na
kompromitiranim sustavima i kradu osjetljivih informacija. Primarni cilj operacije
ShadowHammer bila je odredena skupina od 600 korisnika, identificiranih po njihovim
jedinstvenim MAC adresama. Napadaci su do tih informacija dolazili na razne nacine,
ukljucujuéi koriStenje phishing e-poste 1 taktike druStvenog inzenjeringa. Ciljaju¢i ovu
specificnu grupu korisnika, napadaci su mogli izvesti svoj napad s visokim stupnjem
preciznosti 1 minimizirati rizik otkrivanja. Utjecaj operacije ShadowHammer bio je
dalekosezan i znaajan. Procjenjuje se da je viSe od milijun korisnika ASUS-a bilo
pogodeno napadom, iako je samo mali broj korisnika bio posebno ciljan. Zlonamjerni
softver je uspio ukrasti osjetljive podatke iz kompromitiranih sustava, koji bi se
potencijalno mogli koristiti za daljnje kiberneticke napade 1 kiberneticku S$pijunazu.
Otkri¢e operacije ShadowHammer izazvalo je zabrinutost oko sigurnosti lanca nabave
softvera 1 istaknulo potrebu za proaktivnim mjerama od strane organizacija kako bi zastitile

svoje sustave od istih ili slicnih napada. To ukljucuje pazljivo pracenje 1 osiguravanje

1 Zapovjedni i kontrolni kanal je komunikacijski kanal koji zlonamjerni softver koristi za primanje uputa i prijenos
podataka udaljenom napadacu.
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procesa azuriranja softvera te provjere i validacije softvera prije njegove instalacije. Isto
tako, ovaj napad sluzi kao podsjetnik na vaznost odrzavanja sigurnosti DNS posluzitelja i

zastite od napada DNS tuneliranja.
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4. Sigurnosne mjere za zastitu DNS-a

Sigurnost DNS-a kriti¢an je aspekt kiberneticke sigurnosti 1 postaje sve vazniji kako
broj prijetnji DNS sustavima nastavlja rasti. Vazno je odrzavati DNS posluzitelje Sto
sigurnijima kako bi se osigurala stabilnost i pouzdanost interneta. Kompromitacija DNS
posluzitelja moze imati dalekosezne posljedice, utjecu¢i ne samo na klijente koji se
oslanjaju na posluzitelj, ve¢ 1 na druge posluzitelje i mreze koje se oslanjaju na taj
posluZzitelj za svoje operacije. Kompromitacija DNS posluZitelja moze se koristiti kao
,»odskoc¢na daska“ za daljnje napade, omogucuju¢i napadacima da steknu uporiSte u mrezi
te izvedu sofisticiranije i Stetnije napade. Stoga, administratori DNS-a implementiraju
razne sigurnosne mjere kako bi podigli razinu sigurnosti DNS-a. DNS sigurnosne mjere
mogu se podijeliti u dvije kategorije, tehnicke i ne-tehnicke. Tehnicke mjere ukljucuju
implementaciju sigurnosnih protokola i koriStenje DNS vatrozida. Ne-tehni¢ke mjere
ukljucuju obuku zaposlenika i redovite sigurnosne revizije za prepoznavanje i rjesavanje

ranjivosti.

4.1. Liste za kontrolu pristupa (ACL-ovi)

ACL-ovi se koriste za kontrolu pristupa DNS posluZziteljima i1 informacijama koje
oni sadrzavaju. Koriste se za odredivanje kojim klijentima je dopusteno izvoditi odredene
radnje na DNS posluzitelju, kao §to je postavljanje DNS upita ili aZzuriranje DNS baze
podataka. To omogucuje administratorima podizanje razine sigurnosti DNS-a tako da

ogranicavaju samo ovlastenim klijentskim racunalima pristup informacijama.

DNS ACL-ovi stvaraju se definiranjem skupa ili raspona IP adresa i odredivanjem
vrsta radnji koje su dopuStene ili zabranjene za te IP adrese. Na primjer, ACL moze
dopustiti svim klijentima upite prema DNS posluzitelju, ali samo odredenim klijentima
dopustiti azuriranje DNS baze podataka. ACL se primjenjuje na DNS posluzitelj, a
posluZitelj koristi ACL za odredivanje radnji koje neki klijent moze izvrsiti. Kontroliraju¢i
koji korisnici 1 sustavi imaju pristup odredenim resursima, ACL-ovi pomazu sprijeciti
neovlasteni pristup osjetljivim informacijama, dopustaju¢i samo pouzdanim korisnicima 1

sustavima pristup odredenim resursima. ACL-ovi mogu pomo¢i i kod poboljSanja
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performansi sustava te u smanjivanju rizika od pojedinih sigurnosnih incidenata. To je zato
Sto posluzitelj nece troSiti svoje resurse na obradu zahtjeva iz nepouzdanih izvora.
Organizacije se ¢esto moraju pridrzavati raznih sigurnosnih politika i propisa te im ACL-
ovi pomazu za implementaciju tih pravila. Liste za kontrolu pristupa osiguravaju da je
pristup resursima ogranicen u skladu s propisima i zahtjevima za postizanje uskladenosti s

regulativama.

Ukratko, ACL-ovi definiraju to¢ne dozvole koje bi svaki korisnik ili sustav trebao
imati, dopustaju¢i administratorima da odrede tko bi trebao imati pristup kojim resursima,

a tko ne. Time pomazu smanyjiti rizik od pojave sigurnosnih incidenata.

4.2. Sifriranje DNS zahtjeva

Sifriranje je vazna tehnologija koja sluZi za pobolj$anje sigurnosti DNS-a. U ovom
kontekstu, Sifriranje se odnosi na osiguravanje podataka koji putuju mrezom, §to otezava
neovlaStenim stranama presretanje i/ili izmjenu istih. Kada se podaci prenose putem
interneta, ¢esto se Salju u obi¢nom tekstu, Sto znac¢i da ih moze presresti i procitati svatko
tko ima pristup mrezi. Iz tog razloga ti su podaci ranjivi na razne sigurnosne prijetnje,
poput prisluskivanja, neovlastenog mijenjanja 1 krade. Kako bi se odgovorilo na te
prijetnje, koristi se Sifriranje. Ono se koristi za kodiranje podataka, ¢ine¢i ih necitljivima
svima koji nemaju klju¢ za deSifriranje. Kako bi se rijeSile navedene 1 slicne prijetnje DNS
sustavima, razvijeno je nekoliko protokola za odrZzavanje pouzdanosti 1 integriteta
informacija, od kojih su najucestaliji: DNSSEC, DNS-over-HTTPS i DNS-over-TLS. Ove
tehnologije vrlo su slicne 1 usko povezane te rade zajedno kako bi se postigla $to veca

sigurnost DNS prometa.
4.2.1. DNSSEC

Sigurnosna prosirenja DNS-a (DNSSEC) su skup znacajki DNS protokola koje
pruzaju Sifriranje DNS podataka s kraja na kraj. Primarni cilj DNSSEC-a je osigurati
internetsku infrastrukturu 1 sprijeciti razliCite vrste napada na DNS kao §to su trovanje
predmemorije, napadi "Covjeka u sredini" i1 preusmjeravanje prometa na zlonamjerne
mjesta. DNSSEC sastoji se od kriptografskih mehanizama 1 protokola koji se koriste za

osiguranje podataka u prijenosu. (Network Working Group, 2005.) Srz DNSSEC-a je skup

14



digitalnih potpisa koji se koriste za provjeru autenti€nosti DNS podataka i1 za otkrivanje

bilo kakvih neovlastenih promjena.

DNSSEC funkcionira na nacin da potpisuje DNS podatke pohranjene na
autoritativnom posluzitelju, a zatim distribuira potpisane podatke podredenim
posluziteljima, ukljuCujuéi razlucivaée i caching posluzitelje. Potpisane podatke tada
razlu¢iva¢ moze provjeriti koriste¢i digitalne potpise za provjeru autenti¢nosti podataka
primljenih od drugih posluzitelja. Tim putem moze saznati jesu li ti podaci izmijenjeni te
ako jesu, je li to bila ovlastena promjena ili ne. Svatko tko je autoritativan za naziv domene

na internetu moze zastititi svoje podatke pomo¢u DNSSEC-a.

Prvi korak u DNSSEC provjeri valjanosti jest potpisivanje svih zapisa za pojedinu
domenu. Za svaku domenu postoji barem jedan par privatnih i javnih kljuceva, pri c¢emu
privatni klju¢ — prema nazivu — ostaje privatan, a javni klju¢ postaje dio DNSKEY zapisa
koji je javan. Privatni klju¢ potpisuje zapise, pri ¢emu se javni klju¢ koristi za provjeru
potpisa. Ovi su potpisi sami po sebi DNS zapisi i nazivaju se RRSIG. Budu¢i da ovaj par
kljuc¢eva potpisuje zone, naziva se klju¢ za potpisivanje zone (ZSK). S kombinacijom
DNSKEY, javnog ZSK 1 A ili AAAA zapisa, razluiva¢ mozZe provjeriti valjanost A ili
AAAA zapisa. Medutim, javlja se problem povjerenja: kako znamo da je DNSKEY zapis
doista to¢an? Kako bismo potvrdili integritet zapisa, mozemo upotrijebiti lanac povjerenja
korijenskog posluZitelja. (Slika 4.1) Korijenski posluZitelj ponovno ima dva para kljuceva,
ZSK par 1 drugi par koji se naziva klju¢ za potpisivanje kljuca (KSK) i zajedno se koriste
za neizravno potpisivanje KSK-a TLD posluzitelja, rasprSivanjem DS zapisa. Ovime se
mogu potvrditi KSK 1 ZSK TLD posluzitelja, a zajedno mogu potvrditi KSK i1 ZSK

posluzitelja imena domene. (Kreuger, 2023.)
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Slika 4.1 DNSSEC lanac povjerenja (Kreuger, 2023.)
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DNSSEC ukljucuje i skup protokola koji se koriste za osiguranje komunikacije
izmedu autoritativnog posluzitelja i1 razluc¢ivaca. To wukljucuje koriStenje sigurnih
komunikacijskih protokola koji pruzaju E2E Sifriranje 1 autentifikaciju za podatke koji se

prenose u DNS-u. Ti protokoli su detaljnije opisani u sljedecem poglavlju.

4.2.2. DNS-over-HTTPS (DoH) i DNS-over-TLS (DoT)

DNS putem HTTPS-a (DNS-over-HTTPS) i DNS putem TLS-a (DNS-over-TLS)
su sigurnosni protokoli za Sifrirani prijenos DNS upita 1 odgovora preko interneta. Oba
protokola dizajnirana su za pruzanje privatnosti i sigurnosti za DNS komunikaciju i za
sprjeCavanje razliCitih vrsta DNS napada. Njihova arhitektura sastoji se od niza
mehanizama koji se koriste za osiguranje prijenosa DNS podataka. Oba protokola koriste
Sifriranje 1 autentifikaciju za zaStitu podataka tijekom njihovog prijenosa. I DoH i DoT
pruzaju nekoliko vaznih sigurnosnih prednosti. Prvo, oba protokola pruzaju E2E Sifriranje
podataka, S$to sprjeCava prisluskivanje i manipulaciju nad podacima tokom prijenosa.
Drugo, oba protokola omogucuju uzajamnu autentifikaciju izmedu klijenta i posluZzitelja,
¢ime se osigurava da klijent komunicira sa zeljenim posluZiteljem i da je posluZzitelj doista
autoritativni posluzitelj za trazenu domenu. DoH koristi HTTPS protokol, koji je posebno
dizajniran za sigurnu web komunikaciju, dok DoT koristi TLS protokol, koji je sigurnosni
protokol opée namjene koji se moze Koristiti za viSe razlicitih vrsta mrezne komunikacije.
Slika prikazuje pojednostavljeni prikaz komunikacije izmedu klijenta i DNS posluzitelja

koristec¢i navedene protokole.

Encrypted DNS Traffic

Client u DNS Resolver

DNS communication over
HTTPSITLS

Slika 4.2 Pojednostavljeni prikaz DNS komunikacije putem HTTPS/TLS protokola (Infoblox, How
to configure DoT/DoH)
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DoH funkcionira na sljede¢i nacin: klijent Salje DNS upit DoH razlu¢ivacu preko
sigurne HTTPS veze. Razludiva¢ zatim koristi Sifrirani kanal za prosljedivanje upita
autoritativnom DNS posluzitelju. Autoritativni posluzitelj odgovara na upit DNS
odgovorom, koji se Salje natrag u razlucivac¢ preko sigurne HTTPS veze. Klijent tada prima
Sifrirani odgovor i deSifrira ga kako bi dobio traZzene informacije. (Hoffmann, ICANN,
McManus, 2018.) Skoro pa identi¢no funkcionira i DoT, gdje DNS klijent Salje DNS upit
DoT razlucivacu preko TLS veze te se ostatak komunikacije odvija na isti na¢in kao i kod

DoH-a. (Hu, Zhu, Heidemann et al, 2016.)

DoH i DoT su opcionalne komponente DNS infrastrukture koje pruzaju privatnost i
sigurnost DNS komunikacije Sifriranjem i provjerom autenti¢nosti podataka tijekom
njihovog prijenosa mreZom. Oba protokola imaju svoje prednosti i mane, a izbor izmedu
DoH i DoT ovisit ¢e o specificnim potrebama i zahtjevima organizacije ili pojedinca koji

ih primjenjuje.

4.3. DNS vatrozid

DNS vatrozid mrezno je sigurnosno rjeSenje osmisljeno za zastitu DNS-a od
prijetnji, kao Sto su kiberneticki napadi, povrede podataka i druge vrste zlonamjernih
aktivnosti. Dizajniran je da djeluje kao zastitna barijera izmedu interne mreze 1 interneta,
filtrirajuci 1 blokiraju¢i DNS promet koji se smatra zlonamjernim ili neovlastenim. DNS
vatrozidi postaju sve vazniji kako se sve viSe organizacija oslanja na internet 1 digitalne
sustave za vodenje svojih poslovnih operacija. Sukladno tome, sve je ve¢i broj napada na
takve organizacije. DNS vatrozid moZe pomo¢i organizacijama da postignu viSu razinu
sigurnosti pruZaju¢i sveobuhvatno rjeSenje koje uz ve¢ spomenute sigurnosne znacajke

pomaze sprijeciti napade 1 povrede podataka.

DNS vatrozidi rade tako da analiziraju DNS promet u stvarnom vremenu 1 blokiraju
svaki promet koji se smatra zlonamjernim ili neovlaStenim. Specifiéne metode koje se
koriste za utvrdivanje je 1i odredeni DNS zahtjev zlonamjeran ovisit ¢e o specifiénom
rjeSenju DNS vatrozida koje se koristi. Neka rjeSenja mogu koristiti algoritme strojnog
ucenja za prepoznavanje zlonamjernog prometa, dok druga mogu koristiti tradicionalniji
pristup temeljen na pravilima. Nakon Sto se identificira zlonamjerni DNS zahtjev, DNS
vatrozid ¢e ga blokirati, sprjeCavajuci zahtjev da dosegne Zeljeni cilj. Osim toga, DNS
vatrozidi takoder mogu pruziti dodatne sigurnosne znacajke, kao Sto su:
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e Kontrole pristupa — sigurnosne znacajke koje organizacijama omogucuju
ogranicavanje pristupa odredenim resursima na temelju danih kriterija.

e Biljezenje i izvjes¢ivanje — znacajke koje omogucéuju organizacijama pracenje DNS
prometa i prepoznavanje potencijalnih sigurnosnih incidenata.

¢ Integracija s postojecim sigurnosnim rjesenjima - DNS vatrozidi mogu se integrirati
s postoje¢im sigurnosnim rjeSenjima, kao $to su drugi vatrozidi, sustavi za
otkrivanje i prevenciju upada (IDS/IPS) i rjeSenja za upravljanje sigurnosnim

informacijama i dogadajima (SIEM).

4.4. DNS sigurnosne politike i revizije

Sigurnosne politike 1 revizije kljuéni su dio odrZavanja ukupne sigurnosti
organizacije pa tako i DNS-a. Sigurnosna politika pruza jasan i koncizan okvir za zastitu
DNS infrastrukture i podataka organizacije te pomaze osigurati da svi zaposlenici razumiju
svoje uloge 1 odgovornosti u odrzavanju njene sigurnosti. Redovite sigurnosne revizije s
druge strane pomazu u identifikaciji ranjivosti, osiguravanju azurnosti i relevantnosti
sigurnosnih politika, takoder pomazu u sprjeCavanju neovlaStenog pristupa osjetljivim
informacijama. Sigurnosna revizija DNS-a procjena je DNS infrastrukture, ukljucujuci
njezine sustave, uredaje i1 konfiguracije. Cilj revizije je identificirati sigurnosne slabosti,
pogre$ne konfiguracije 1 druge ranjivosti koje bi napadac¢i mogli iskoristiti. Revizija bi
trebala obuhvatiti sve aspekte infrastrukture, ukljuujuéi njezine posluzitelje, vatrozide,

usmjerivace 1 druge mrezne uredaje.

Da bi provela reviziju sigurnosti DNS-a, organizacija treba zapoceti s provodenjem
sveobuhvatne procjene rizika kako bi identificirala potencijalne sigurnosne prijetnje i
utjecaj koji bi one imale na organizaciju ako bi bile iskoristene. Nakon toga treba uslijediti
temeljita procjena sigurnosnih politika i procedura organizacije, kao 1 procjena trenutnih
sustava 1 uredaja kako bi se identificirale potencijalne ranjivosti sustava. Kada se revizija
dovrsi, potrebno je razviti detaljan plan za rjeSavanje svih identificiranih sigurnosnih
slabosti, Sto moze ukljucivati: azuriranje sigurnosnih pravila, implementaciju novih
sigurnosnih tehnologija i/ili izmjenu postojec¢ih konfiguracija. Plan bi takoder trebao
ukljucivati buduce sigurnosne revizije kako bi se osiguralo da organizacija ostane u toku s

prijetnjama koje ¢e se razvijati tokom vremena.
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Zakljucno, redovite sigurnosne revizije i azurne sigurnosne politike bitan su dio
odrzavanja ukupne sigurnosti DNS infrastrukture organizacije. Implementacija spomenutih
tehnologija i1 procedura u sigurnosnu strategiju neke organizacije zahtijeva sveobuhvatan
pristup 1 predanost redovitim revizijama sigurnosti. To ¢e joj pomo¢i u pruzanju snazne

zastite od Sirokog spektra prijetnji povezanih s DNS-om.
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5. Implementacija DNS servisa

U prakticnom dijelu ovoga rada razradena je implementacija DNS servisa.
Implementacija sadrzava instalaciju i konfiguraciju stabilne verzije ISC BIND servisa.
BIND je jedan od najcesce koriStenih softverskih rjeSenja za DNS, a koriste ga mnoge
organizacije 1 pruzatelji usluga. BIND 9 je najnovija verzija BIND-a. Ona omogucuje niz
novih znacajki 1 poboljSanja u odnosu na prethodne verzije, ukljucujuéi povecanu
sigurnost, performanse i nove funkcionalnosti. BIND 9 podrzava Sirok raspon platformi,
Sto ga ¢ini prikladnim za koriStenje u jednostavnim, ali i u sloZzenim okruzenjima. Takoder
ukljucuje brojne alate i pomoc¢ne programe za upravljanje 1 nadzor DNS posluZitelja, Sto
administratorima olakSava upravljanje 1 odrZzavanje DNS infrastrukture temeljene na BIND

9 softveru.

5.1. Konfiguracija infrastrukture u oblaku

BIND DNS posluzitelji instalirani su na Google Cloud platformi. Kao operacijski
sustav na kojem je implementiran BIND servis, koristi se Rocky Linux verzije 9. Za

potrebe ovog rada, kreiran je projekt unutar GCP-e, naziva ,,jtorbar-zavrsni* (Slika 5.1).

DASHBOARD ACTIVITY RECOMMENDATIONS

2® Project info

Project name

jtorbar-zavrsn

Project number

1031333079905

Project ID

jtorbar-zavrsn
ADD PEOPLETO THIS PROJECT

— Go to project settings

Slika 5.1 Nadzorna ploca projekta ,,jtorbar-zavrsni“ unutar Google Cloud platforme
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Za potrebe razvoja i implementacije DNS servisa koristene su dvije E2 instance. Tablica

ispod opisuje njihove specifikacije.

Tablica 1 — dimenzije koristenih virtualnih strojeva (instanci) unutar Google Cloud platforme

rocky-1 rocky-2
(O] Rocky Linux 9 | Rocky Linux 9
CPU 2 2
RAM 4 4
Disk 20GB 20GB

Za kreiranje ovih virtualnih strojeva koriSten je python kod koji komunicira s Google
Cloud API-jem. Prije pocetka razvoja python koda, treba kreirati i aktivirati python
virtualnu okolinu, to je postignuto sljede¢im naredbama:

pip -m venv jtorbar-zavrsni && .\jtorbar-zavrsni\Scripts\activate

Kako bi bilo moguce pristupiti Google Cloud API-ju, potrebno je instalirati python
google paket. Takoder, za potrebe kreiranja i manipulaciju virtualnim strojevima,
potrebno je instalirati google-cloud-compute 1 google-api-python-

client pakete.

pip install google google-cloud-compute google-api-python-client

Nakon §to su instalirani potrebni paketi, potrebno je kreirati 1 konfigurirati vjerodajnice za
prijavu. Unutar Google Cloud web sucelja kreiran je servisni racun koji se koristio za sve
radnje na infrastrukturi u oblaku. Nakon S§to je kreiran servisni racun, pomocu
google.auth python biblioteke uspostavljena je autentikacija s API-jem. Vjerodajnice
servisnog racuna postavljene su u credentials.json datoteci. Ispod se nalazi dio

koda koji odraduje autentikaciju s Google Cloud API-jem.

import google.auth
# Authenticate with the Google Cloud API
credentials, project = google.auth.default ()

compute = compute vl.ComputeClient (credentials=credentials)
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Nakon uspjesne prijave, moguce je kreirati instance navedene u tablici 1. Za kreiranje

virtualnih strojeva isto je koriSten python. Prilozeni kod sadrzava python rjecnik koji se

koristi za definiranje konfiguracije Rocky Linux instanci. Vrijednost metapodatka ,,ssh-

keys* je uklonjena iz koda ispod.




Kada se kod za kreiranje infrastrukture u oblaku izvrs$i (skripta main.py), u terminalu je

moguce vidjeti sljedeci ispis:




Unutar Google Cloud konzole mozemo provjeriti je li se infrastruktura u oblaku ispravno

kreirala. Prvo mozemo provjeriti je li kreirana zavrsni-vpc VPC mreza. To se moze

provjeriti u VPC network sucelju:

= Go gle Cloud 2 jtorbarzavrsni w | Search (/) for resources, docs, products, and more | Q search ‘
::: VPC network VPC networks CREATE VPC NETWORK ! REFRESH
| B VECnetworks NETWORKS IN CURRENT PROJECT SUBNETS IN CURRENT PROJECT
C netw
5
5 IPaddresses ® SMTP port 25 disallowed in this project @
& Bring your own IP
VPC networks
EE  Firewall
= Filter Enter property name or value
Routes
Name 'P Subnets MTU e Mode Internal IP ranges Gateways Firewall rules Global dynamic routing
rocky-vpe 1 1460 Custom 0 off

Shared VPC

~
o> VPC network peering
]
&2 Serverless VPC access

.|.:.|- Packet mirroring

Slika 5.2 VPC network sucelje unutar GCP konzole

Kako bi provjerili jesu li se kreirale Rocky Linux instance, trebamo pristupiti Compute
Engine sucelju. Tu mozemo vidjeti kako su kreirane dvije instance virtualnih strojeva,

rocky-0 i rocky-1.

= Go gle Cloud 2 jtorbarzavrsni w Search (/) for resources, docs, products, and more ‘ Q, search ‘
{e} Compute Engine VM instances [ CREATE INSTANCE i IMPORT VM C REFRESH
Virtual machines ~
INSTANCES osservasiLTy [EQ INSTANCE SCHEDULES

| B VMinstances
VM instances
[E  Instance templates

= Filter  Enter property name or value
B Soletenant nodes
O status Name 4 Zone Recommendations ~ Inuseby Intemal IP External IP Connect
Machine images
" ¢ o @ rocky-0 us-centrall-a 10.0.2.3 (nic0) 34123.229.189 (nic0) SSH ~
R TPUs O @ rocky-1 us-central1-a 10.0.2 4 (nic0) 34.68.229.26 (nic0) SSH ~
Committed use discounts Related actions
& Migrate to Virtual Machin...
@ Explore Backup and DR [[E] B View billing report 1h Moniter VMs = Explore VM logs
Storage ~ Back up your VMs and set up disaster View and manage your Compute Engine View outlier VMs across metrics like CPU View, search, analyze, and download |
recovery billing and network instance logs
@ Disks
Snapshots {5 Patch management 4 Load balance between VMs 3
Schedule patch updates and view paich Set up Load Balancing for your applications
compliance on VM instances as your traffic and users grow
Bl Images
Instance groups ~

Slika 5.3 Compute Engine sucelje unutar GCP konzole

Nakon $§to je utvrdeno da je infrastruktura kreirana oc¢ekivano, potrebno je kreirati pravilo
na vatrozidu kako bi bilo moguce pristupiti virtualnim strojevima putem SSH protokola.
Pravilo za SSH je kreirano putem web konzole GCP-e te je nakon odradenih radova na

posluziteljima uklonjeno.
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SSH konekcije uspostavljane su kroz Compute Engine web sucelje, pristikom na
gumb ,,SSH*. Web preglednik tada uspostavlja WebSocket vezu s posluziteljem GCP
konzole, koji djeluje kao proxy za SSH vezu s instancom virtualnog stroja. GCP konzola
nakon toga autentificira korisnika i1 prosljeduje zahtjev za SSH vezu ciljanoj instanci.
Zatim instanca provjerava zahtjev za SSH vezom i uspostavlja SSH vezu s korisnikom.
Korisnik tada moze upravljati virtualnim strojem putem prozora SSH terminala koji se

prikazuje u pregledniku.

& ssh.cloud.google.com

E[EF SSH-in-browser

[jtorbar2@rocky-0 ~]5% sudo su —
Last logi un Feb 12 19:48:07 UIC 2023 on pts/0
[rootRBrocky-0 ~]# []

Slika 5.4 SSH veza prema virtualnom stroju uspostavljena putem web preglednika

Kada je uspjeS$no uspostavljena SSH konekcija prema virtualnim strojevima, moguca je

daljnja modifikacija i konfiguracija istih.
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5.2. Konfiguracija BIND DNS servisa

Domena koja je koriStena za implementaciju BIND servisa je jtorbar-zavrsni.online.
Domena je registrirana putem servisa domain.com’. DNS servis implementiran je u
hidden master® infrastrukturi, koristenjem prethodno kreiranih virtualnih strojeva na
Google Cloud platformi. U takvoj konfiguraciji, datoteke DNS zona na glavnom
posluzitelju ne sadrze nikakve specifi¢ne informacije o IP adresi za sam glavni posluzitel;.
Umjesto toga, te datoteke sadrze samo mjerodavne DNS informacije za resurse pojedine

domene.

Infrastruktura se sastoji od jednog glavnog i jednog podredenog DNS posluZzitelja.
Glavni posluzitelj je primarni posluzitelj te on drzi mjerodavne datoteke DNS zona, dok je
podredeni posluzitelj sekundarni posluzitelj koji dobiva kopiju datoteka DNS zona. Glavni
posluZitelj odgovoran je za izmjene u datotekama DNS zona, dok podredeni posluZitelji
dobivaju azuriranja kada su promjene napravljene. Skica infrastrukture vizualno je

prikazana na slici ispod.

Google Cloud Platform

/- zavrsni-vpc ™

I
. .
—
servisni ratun - .
|
X Vatrozid Klijent
.
| |
N /
\____n s1.jtorbar-zavrsni.online ns.jtorbar-zavrsni.online /

Slika 5.5 Skica virtualne infrastrukture u oblaku

Prije instalacije paketa potrebnih za uspostavljanje DNS servisa, potrebno je
preimenovati virtualne strojeve rocky-0 i rocky-1 u nsl.jtorbar-zavrsni.online 1

ns2.jtorbar-zavrsni.online. To je odradeno koriStenjem naredbe hostnamectl.

2 https://www.domain.com/
3Arhitektura koja ukljucuje primarni DNS posluzitelj koji nije javno dostupan i koristi se za privatno
upravljanje azuriranjima DNS zona prije njihovog prijenosa na javno dostupan sekundarni posluzitel;.
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Sljedece Sto je bilo potrebno napraviti jest konfigurirati /etc/hosts datoteku tako da njen

sadrZaj izgleda ovako:

Nakon Sto su postavljena imena virtualnih strojeva 1 hosts datoteka kako bi oni znali
medusobno komunicirati, instalirani su paketi potrebni za implementaciju DNS servisa.
Instaliran je BIND verzije 9.16, koja je ujedno i zadnja stabilna verzija u trenutku pisanja
ovog rada. Uz sam paket bind, instalirana su dva dodatna paketa koja pruzaju dodatne

funkcionalosti. Oni su bind-chroot 1 bind-utils.

Kada se paketi instaliraju, u /etc/sysconfig/named datoteku dodana je opcija ,,-4“ koja

limitira BIND servis na nacin da on pri pokretanju moZe slusati samo na IPv4 adresama.

Ispod se nalazi spomenuta datoteka nakon dodavanja opcije.




Glavni posluzitelj konfiguriran je sa raznim sigurnosnim znacajkama. Njegova
konfiguracija uklju¢uje ACL-ove, IP adrese za pokretanje BIND servisa, postavljanje
parametara za DNSSEC 1 dr. Postavljene su i DNS zone za domenu jtorbar-
zavrsni.online. Prije same konfiguracije DNS servisa, kreirano je chroot okruZenje koje
omogucava ,,zatvoriti“ DNS servis na odredenu putanju na datote¢nom sustavu. Ovo je
jedna od implementiranih sigurnosnih znacajki te ona sluzi za sprjeCavanje pristupa
potencijalnih napadaca drugim dijelovima sustava. Sljede¢a naredba montira sve BIND

konfiguracijske datoteke u chroot lokaciju:

Konfiguracija glavnog DNS posluzitelja nalazi se na lokaciji
/var/named/chroot/etc/named.conf. Ispod su navedene najrelevantnije implementirane

znacajke za podizanje razine sigurnosti sustava.

1. ACL — primijenjena je lista za kontrolu pristupa dozvoli-kopiranje koja

dozvoljava isklju€ivo racunalima iz zavrsni-vpc podmreZe kopiranje podataka

iz datoteka DNS zona.

2. Zapisivanje informacija o upitima korisnika




3. DNSSEC — DNSSEC je ukljucen bez potrebe za dodatnom konfiguracijom u
novijim verzijama BIND-a. Opcija dnssec-validation postavljena je na
vrijednost yes kako bi se omogucila DNSSEC provjera valjanosti kriptografskih

kljuceva.

4. TSIG — koristen je tajni klju¢ tajni-kljuc koji je definiran SHA512-MD5
algoritmom za Sifriranje i dijeljene tajne u Base64 Sifriranom formatu. Ona je
uklonjena u primjeru ispod. Kopiranje datoteka omoguéeno je samo ra¢unalima

koja se mogu autentificirati putem tog kljuca.




5. Rate limit — ograniCen je broj upita koju jedan klijent (jedna IP adresa) moze
postaviti unutar odredenog vremenskog perioda. Broj upita je postavljen na 5 u
jednoj sekundi. Ako klijent premasi ovo ograniCenje, opcija slip ¢e odgoditi
sljedece upite za 10 sekundi. Opcija ipv4-prefix-length postavljena je na 32

kako bi se postavilo ogranicenje postavljanja upita na pojedinacne IP adrese, a

ne na cijele podmreze.

6. Sakrivanje verzije softvera - opcija verzije postavljena je na vrijednost
nepoznata verzija kako bi se sprijecilo da BIND posluZitelj otkrije informacije

0 sv0joj verziji u odgovoru posluzitelja.

Nakon postavljanja konfiguracije BIND servisa, moguce je provjeriti ispravnost

sintakse naredbom named-checkconf -t /var/named/chroot
/etc/named.conf. Servis je pokrenut naredbom systemctl enable --now

named-chroot kojaujedno i omogucava njegovo pokretanje pri podizanju sustava.
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Status servisa provjeren je naredbom systemctl status named-chroot:

Nakon §to je glavni DNS posluzitelj ispravno konfiguriran i DNS servis pokrenut, kreiran

je kriptografski klju¢ i DNS forward-lookup zona jtorbar-zavrsni.online koja sadrzi

informacije o zoni i A zapis. Kod ispod prikazuje konfiguraciju DNS forward-lookup

zone.




Nakon $§to je zona konfigurirana, potrebno ju je dodati u BIND konfiguracijsku datoteku i

ponovno ucitati konfiguraciju. Sljedeca direktiva je dodana u konfiguracijsku datoteku:

Uz forward-lookup zonu, kreirana je i reverse-lookup zona koja sadrzava PTR
zapis za ns2 posluzitelj, za tu zonu je isto tako generiran DNSSEC kriptografski kljuc te je

ona potpisana istim.

Sekundarni DNS posluzitelj je konfiguriran na veoma sli¢an nacin. Kreirano je
chroot okruZenje, postavljena tajna i sigurnosni klju¢ za BIND servis, postavljene su
kontrole pristupa, DNSSEC wvalidacija, ograni¢enja na klijentske upite i zapisivanje
informacija o klijentskim upitima. Sve potrebne datoteke koje zahtjeva konfiguracija
kopirane su na sekundarni posluzitelj. Ispod se nalazi konfiguracija sekundarnog

posluzitelja:










Nakon konfiguracije sekundarnog posluzitelja, na primarnom je povecan serijski broj
u datotekama zona kako bi obavijestio sekundarni o svojim DNS zonama. U tom trenutku
su datoteke kopirane na sekundarni posluzitelj. Ovime je konfigurirano zeljeno DNS

okruZenje i ono je spremno za testiranje implementiranih sigurnosnih znacajki.
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6. Analiza razine sigurnosti implementiranog DNS

rjieSenja

Sigurnosna analiza je proces procjene sigurnosti DNS infrastrukture domene,
ukljucujuci njene DNS posluzitelje, DNS zapise 1 mreznu infrastrukturu koja podrzava
DNS. Primarni cilj sigurnosne analize DNS-a je identificirati potencijalne ranjivosti ili
slabosti koje bi napadaci mogli iskoristiti za kompromitiranje integriteta ili dostupnosti
DNS-a ili za kradu osjetljivih informacija. U ovom poglavlju odabrani su i odradeni
pojedini testovi DNS-a kako bi se ispitala razina njegove sigurnosti. Svi testovi odradeni su
pomocu virtualnog stroja na kojemu je instaliran operacijski sustav Kali Linux verzije

2022.4.

6.1. Testiranje prijenosa datoteka DNS zona

Ovo je veoma vazan test u procjeni sigurnosti DNS-a jer nam on moze pomoc¢i u
prepoznavanju bilo kakvih neovlastenih promjena ili nedosljednosti u DNS zapisima.
Tijekom prijenosa zone, cijela datoteka zone se kopira s primarnog DNS posluzitelja na
jedan ili vise sekundarnih DNS posluzitelja. Taj prijenos bi trebao biti omogucen samo
autoritativnim DNS posluziteljima koji su definirani listom za kontrolu pristupa, $to znaci
da u ovom sluc¢aju klijent (Kali Linux) nebi trebao biti u moguénosti prenijeti datoteku
DNS zone na svoje racunalo. Prijenos zone testiran je pomo¢u dig naredbe. Javna IP

adresa ns2 posluZitelja u trenutku testiranja je 104.197.65.23.

— (j0p4®kali) - [~]

L$ dig axfr jtorbar-zavrsni.online @104.197.65.23

; <<>> DiG 9.18.11-2-Debian <<>> axfr jtorbar-zavrsni.online ©@104.197.65.23
;7 global options: +cmd

; Transfer failed.

— (J Op4@DESKTOP-OGJOI5P) =[~1]

L$ dig axfr 65.197.104.in-addr.arpa @104.197.65.23
; <<>> DiG 9.18.11-2-Debian <<>> axfr 65.197.104.in-addr.arpa @104.197.65.23
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Rezultatom Transfer failed moZemo zakljuciti kako je DNS posluZitelj proSao ovaj test

buduci da klijent nije mogao prenijeti datoteku zone jtorbar-zavrsni.online.

6.2. Testiranje DNS razlu€ivanja

Test DNS razlucivanja nacin je provjere funkcionalnosti i performansi DNS
razluivaca. U ovom testu ocekivani rezultat je uspjeSno razlucivanje DNS zapisa
ns2.jtorbar-zavrsni.online 1 104.197.65.23 1 neuspjeSno razluc¢ivanje nsl.jtorbar-

zavrsni.online.

1. Test razludivanja ns2.jtorbar-zavrsni.online

Status  NOERROR i odgovor 104.197.65.23 predstavljaju uspjeSno razlucivanje

postavljenog upita.
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2. Test razluc¢ivanja 104.197.65.23

Status NOERROR i odgovor ns2.jtorbar-zavrsni.online predstavljaju uspjesno razlucivanje

postavljenog upita.

3. Test razlu¢ivanja nsl.jtorbar-zavrsni.online




Status NXDOMAIN i odgovor vrijednosti 0 predstavljaju neuspjeSno razluéivanje

postavljenog upita.

Dobivenim rezultatima testiranja moZemo zakljuciti kako je DNS posluzitelj prosao
1 ovaj test buduéi da je odgovorio ocekivano na upite o sekundarnom posluzitelju i nije

otkrio privatnu IP adresu ns1 posluzitelja.

6.3. Testiranje DNSSEC funkcionalnosti

Testiranje DNSSEC-a odradeno je u vise koraka. Prvo je provjerena konfiguracija

RRSIG zapisa za domenu jtorbar-zavrsni.online:
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Prisutnost zapisa RRSIG u sekciji odgovora oznacava da je DNS odgovor potvrden

pomoc¢u DNSSEC-a. Toc¢nije, RRSIG zapis se koristi za potpisivanje A zapisa za jtorbar-

zavrsni.online domenu 1 pruza kriptografski dokaz da je zapis autentiCan te da nije
mijenjan.

Nakon RRSIG provjere, potrebno je provjeriti DNSKEY zapis za domenu.




Odgovor na DNS upit daje zapis DNSKEY 1 njegov odgovaraju¢i RRSIG zapis. DNSKEY
zapis sadrzi javni klju¢ za zonu, a RRSIG zapis digitalni potpis DNSKEY zapisa privatnim

klju¢em zone. Ove informacije upucéuju na to da je odgovor autentican.

Jos§ je ostalo za provjeriti kompletan lanac povjerenja DNSSEC-a:







jtorbar-zavrsni.online. 10800 IN SOA jtorbar-zavrsni.online.jtorbar-

zavrsni.online. root.jtorbar-zavrsni.online. 2 86400 3600 604800 10800

;; Received 165 bytes from 104.197.65.23#53 (ns2.jtorbar-zavrsni.online) in 129 ms

U svim ovim testovima koriStena je +dnssec opcija koja omoguc¢ava DNSSEC
validaciju. Kao §to smo mogli vidjeti, u sva tri odradena testa DNSSEC je validan. U
zadnjem testu, koriStenjem +trace opcije, izvrSeno je pracenje kompletnog procesa
razlu¢ivanja DNS-a. Na njemu mozemo vidjeti kako sve razine DNS hijerarhije imaju

implementiran DNSSEC ¢ime mozemo potvrditi integritet dobivenog odgovora.

Na temelju rezultata sigurnosnog testiranja DNS-a, koje je ukljucivalo test
prijenosa zone, testove razluc¢ivanja DNS upita i DNSSEC testove, moze se zakljuciti da je
testirani posluzitelj prosao i da se moze smatrati sigurnim. Test prijenosa zone, koji se
koristi za utvrdivanje moZe li napadaC prenijeti popis svih DNS zapisa neke zone s
posluZitelja, nije pokazao nikakvu naznaku ranjivosti. Testovi razlu¢ivanja DNS upita, koji
provjeravaju sposobnost posluzitelja za razluCivanje imena domena, pokazali su da je
posluzitelj pouzdan i da moze bez ikakvih problema obraditi DNS upite. Osim toga,
DNSSEC testovi, koji provjeravaju je li posluzitelj pravilno konfiguriran za podrSku
sigurnosnih proSirenja potvrdili su da posluzitelj ima implementiran DNSSEC 1 moze

pruziti sigurne i provjerene DNS odgovore.

Sve u svemu, rezultati sigurnosnog testiranja DNS-a daju uvjerenje da su u sklopu
testiranog posluZitelja implementirane potrebne sigurnosne mjere kako bi osigurao

integritet 1 dostupnost svojih DNS usluga.
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Zakljucak

Povijest DNS-a, ranjivosti, sigurnosne mjere i metode implementacije doprinose
slozenoj 1 klju¢noj ulozi koju DNS igra u funkcioniranju interneta. Sigurnost DNS-a
veoma je bitan aspekt kiberneticke sigurnosti. Kako bi se umanjio rizik od iskoriStavanja
potencijalnih ranjivosti te poboljSala zasStita DNS-a, implementirane su razne sigurnosne
mjere. Isto tako, implementacija DNS usluga slozen je proces koji zahtijeva pazljivo
planiranje pa i izvodenje kako bi se minimalizirao rizik od napada koji bi mogli imati velik
utjecaj na sustav. Uz specifi¢ne teme obradene u prethodnim poglavljima, postoje mnoge

druge implikacije kada je u pitanju sigurnost DNS-a.

Jedna od klju¢nih stavki je sve veca vazZnost interneta u svakodnevnom Zivotu.
Kako se sve vise usluga seli online, sigurnost DNS-a postaje tim viSe relevantnijom.
Kiberneticki napadi mogu prouzrociti znacajnu Stetu ne samo pojedinaénim korisnicima,
ve¢ cijelim organizacijama, pa ¢ak i1 vladama. Ovo naglasava potrebu za snaznim
sigurnosnim mjerama DNS-a te redovitim testiranjem njegove sigurnosti. Internet je
globalna mreza, a prekidi DNS usluga mogu imati zna¢ajan utjecaj na korisnike Sirom
svijeta. Naglasak je na potrebi za medunarodnom suradnjom i standardizacijom kada je u
pitanju DNS sigurnost, kako bi se osiguralo da svi korisnici mogu pristupiti sigurnijem i
pouzdanijem internetu. Sigurnost DNS-a kriti¢no je pitanje sa Sirokim implikacijama koje

se odnose na sve ljude diljem svijeta.

Bitna stvar za naglasiti je vaznost obrazovanja i podizanje svijesti o kibernetickoj
sigurnosti. Kako kiberneti¢ki napadi postaju sve sofisticiraniji i ¢e$¢i, veoma je vazno da
pojedinci 1 organizacije budu informirani o najnovijim prijetnjama te implementacijama
sigurnosnih mjera kontra istth. Obrazovanjem o najboljim praksama kiberneticke

sigurnosti, pojedinci 1 organizacije mogu smanjiti vjerojatnost uspjesnih napada.

Zakljucno, valja napomenuti da je DNS sigurnost samo jedan dio veée slagalice
kiberneticke sigurnosti. Organizacije moraju zauzeti Cvrst pristup prema sigurnosti,

uzimajuci u obzir ne samo DNS ve¢ 1 druge komponente svoje mrezne infrastrukture.
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Student vlastoru¢no potpisuje Zavr$ni rad na prvoj stranici ispred Predgovora s datumom i

oznakom myjesta zavrSetka rada te naznakom:

,,Pod punom odgovornoséu pismeno potvrdujem da je ovo moj autorski rad ciji niti jedan
dio nije nastao kopiranjem ili plagiranjem tudeg sadrzaja. Prilikom izrade rada koristio
sam tude materijale navedene u popisu literature, ali nisam kopirao niti jedan njihov dio,
osim citata za koje sam naveo autora i izvor, te ih jasno oznacio znakovima navodnika. U
slucaju da se u bilo kojem trenutku dokaze suprotno, spreman sam snositi sve posljedice

ukljucivo i ponistenje javne isprave stecene dijelom i na temelju ovoga rada“.

U Zagrebu, datum.
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Popis kratica

DNS  Domain Name System
DDoS Distrubuted Denial of Service

Sustav domenskih imena

Distribuirano uskracivanje usluge

ARPANET Advanced Research Projects Agency Network Mreza Agencije za napredne

istrazivacke projekte

ARPA Advanced Research Projects Agency

projekte

IPTO  Information Processing Techniques Olffice

RFC  Request for Comments

MIT  Massachusetts Institute of Technology

SRI Stanford Research Institute

UCLA University of California, Los Angeles
UCSB  University of California, Santa Barbara

Barbara

SDS  Scientific Data System

NCP  Network Control Protocol
TCP  Transmission Control Protocol
IP Internet Protocol

UCL  University College London
TLD  Top Level Domain

gTLD Generic Top Level Domain
ccTLD Country Code Top Level Domain
SLD  Secondary Level Domain

DoS  Denial of Service

DDoS Distributed Denial of Service
UDP  User Datagram Protocol
HTTP Hyper Text Transfer Protocol
IoT Internet of Things

ACL  Access Control List

DNSSEC DNS Security Extensions
E2E  End-to-End

ZSK  Zone Signing Key

Agencija za napredne istrazivacke

Ured za tehnike obrade informacija
Dopis

Tehnoloski institut Massachusetts
Istrazivacki institut Stanford
Kalifornijsko sveuciliste, Los Angeles

Kalifornijsko sveuciliSte, Santa

Sustav znanstvenih podataka
Protokol za upravljanje mrezom
Protokol kontrole prijenosa
Internetski protokol

University College London
Domena najvise razine
Generi¢ka domena najvise razine
Domena koda drzave najvise razine
Domena druge razine
Uskracivanje usluge
Distribuirano uskracivanje usluge
User Datagram Protocol

Hyper Text Transfer Protocol
Internet stvari

Lista za kontrolu pristupa

DNS sigurnosna proSirenja

S kraja na kraj

Klju€ za potpisivanje zone
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KSK  Key Signing Key Klju¢ za potpisivanje kljuca

DoH  DNS-over-HTTPS DNS putem HTTPS-a

DoT  DNS-over-TLS DNS putem TLS-a

IPS Intrusion Prevention System Sustav za sprje¢avanje upada
IDS Intrusion Detection System Sustav za detekciju upada

SIEM  Security information and Event Management Sustav za sigurnosne informacije 1
upravljanje dogadajima

ISC Internet Systems Consortium Konzorcij internetskih sustava
BIND Berkley Internet Name Domain Berkley Internet Name Domain
GCP  Google Cloud Platform Google Cloud platforma

API Application Programming Interface Sucelje za programiranje aplikacija
VPC  Virtual Private Cloud Virtualni privatni oblak

SSH  Secure Socket Shell Secure Socket Shell
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Popis slika

Slika 2.1 Cvorovi ARPANETa u prosincu 1969. Godine (TechTarget Arpanet Definition) 3
Slika 2.2 Hijerarhijska struktura DNS-a.........cccccoiiiiiiiiniiiiieeceee e 6
Slika 3.1 Primjer kompromitacije DNS posluzZitelja.........ccccoeeviieeciieeiieeeieeeieeeee e 9

Slika 3.2 Toplinska karta koja prikazuje nedostupnost interneta tijekom napada na Dyn

(KhandelWwal, 2016.) .....cccuieuieeiieieeieeiee ettt ettt ettt ettt e e beessaeebeestaessseessaeensaennnaans 10
Slika 4.1 DNSSEC lanac povjerenja (Kreuger, 2023.)......ccceerierieeiieriieieenieeieesve e 15

Slika 4.2 Pojednostavljeni prikaz DNS komunikacije putem HTTPS/TLS protokola [14] 16

Slika 5.1 Nadzorna ploca projekta ,,jtorbar-zavrsni* unutar Google Cloud platforme....... 20
Slika 5.2 VPC network sucelje unutar GCP Konzole ..........ccccoceeveiiiiniininiinicniiiinicene 24
Slika 5.3 Compute Engine sucelje unutar GCP konzole ...........ccccceeevieriienieniiinieenieeieenne, 24
Slika 5.4 SSH veza prema virtualnom stroju uspostavljena putem web preglednika ......... 25
Slika 5.5 Skica virtualne infrastrukture u oblaku ...........ccoooiiiiiiiiiiii e 26
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Popis tablica

Tablica 1 — dimenzije koriStenih virtualnih strojeva (instanci) unutar Google Cloud

PLALTOTINC. ...ttt et et e et e et eeteeenbeennaeenneas 21
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