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Sazetak

Analizirano je stanje zastite bezi¢nih lokalnih mreza na razli¢itim podruc¢jima, pocevsi od
kucanstva pa sve do poduzeca. Prema prikupljenim podacima vidljivo je, kako su koristene
zaStite odnosno razina snage lozinke te vrsta enkripcije. Vecina korisnika jedino ima zastitu
dobivenu od pruzatelja usluga te su jos$ uvijek nedovoljno upuceni u probleme zloupotrebe
mreza. Sa pojavom novih tehnologija te sve ve¢im koriStenjem privatnih podataka putem
mreza, potrebno je osvijestiti korisnike o posljedicama, koje mogu nastati koriStenjem

bezi¢nih mreza.

Klju¢ne rije¢i: bezicne lokalne mreze, lozinka, enkripcija, edukacija korisnika, nove

tehnologije, zloupotreba

The state of protection of wireless computer networks in various areas, from households to
enterprises have been analyzed. Based on the collected data, the used security, the power
level of the password and the type of encryption are visible. Most users only have provider-
provided protection and are still under-aware of network abuse issues. With the advent of
new technologies, and the increasing use of private data through networks, it is necessary to
gain awareness of the risky events that come with the use of wireless networks.

Keywords: wireless local area networks, password, encryption, user education, new
technologies, abuse
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1. Uvod

Bezi¢ne mreZe su u $irokoj primjeni i njima se velik broj korisnika svakodnevno koristi.
Pojavom novih tehnologija te modernih uredaja postale su neophodne za svakodnevni rad.
Medutim mnogi se pitaju, koliko je koriStenje beziénih mreza ustvari sigurno. Prema
istrazivanju popularnog antivirusnog proizvoda¢a Avasta, na globalnoj razini 40,8%
kucanstava ima barem jedan ranjivi uredaj na bezi¢noj mrezi [1]. Samom pojavom jednoga
ranjivoga uredaja u naSoj mrezi dovodimo u pitanje sigurnost svih uredaja te samim time

cijele mreze.

Rijetki su pojedinci koji su postavili isto pitanje. Sigurnost bezi¢nih mreZa je pojam koji se
olako shvaca, a dovodi do ozbiljnih problema. Osnovna zastita kod bezi¢nih mreza pokazala
se nedovoljnom, koriStenjem dostupnih alata isti se mogu probiti te dovesti u pitanje
sigurnost vasih privatnih podataka, financijskih podataka te ¢ak i krade identiteta. Ovaj rad

napravljen je s ciljem podizanja svijesti korisnika o negativnoj strani bezi¢nih mreza te kako

Analiza je provedena na obi¢nim kucanstvima, mjestima okupljanja malog broja ljudi te u
manjim poduzec¢ima. Prikupljanjem konkretnih podataka o zastiti te analizom iste provedeni

su mjeseci. Prikupljanje je izvrSeno uz privolu osoba uklju¢enih u ovaj rad.



2. Beziche mreze

2.1. Razvoj

Bezicne mreze mozemo definirati kao vise medusobno povezanih uredaja bez fizickog
dodira, povezanih preko radiovalova ili elektromagnetskih signala. Prva pojava bezi¢nih
mreza bila je 1969. godine na Havajima, pod nazivom ALOHAnet, s radom je pocela 1971.
godine. Prva komercijalna bezi¢na mreza bila je WaveLAN, razvijena od strane NCR-a
1986. godine [2].

Tijekom godina povecao se trend koristenja bezi¢nih mreza. Saznanjem da se vise ne moraju
fizicki spajati na mrezne uredaje, korisnici su vrlo rado prihvatili novi nain rada putem
bezi¢nih mreza.

Danasnje bezi¢ne mreze koriste se u ku¢anstvima, poduze¢ima, prostorima okupljanja te na

mnogim drugim mjestima, gdje se uvelike olak$sava komunikacija i prijenos podataka

izmedu sudionika.

2.1.1. Razlika izmedu lokalne mreze i bezicne lokalne mreze

S obzirom na danaSnje potrebe mobilnosti prilikom koriStenja mreznih resursa, bezi¢ne
lokalne mreze su u velikom porastu prema lokalnim mrezama koje koriste Zicno spajanje.
U prikazanoj tablici Tablica 2.1 — Usporedba lokalne mreze i beZi¢ne lokalne mreze
objasnjene su osnovne razlike izmedu lokalne mreze LAN (engl. Local Area Network) te

bezi¢ne lokalne mreze WLAN (engl. Wireless Local Area Network).



Tablica 2.1 — Usporedba lokalne mreze i bezi¢ne lokalne mreze

LAN WLAN
Arhitektura Zi&no te bezitno povezivanje Beziéno povezivanje
Signal Koristi elektri¢ne signale za Koristi radiofrekvencijske valove
prijenos podataka za prijenos podataka
Sigurnost Velika Mala
Komunikacija Full duplex Half duplex
Pokretljivost Ogranicena ProSirena
Koristenje Popularnost u padu Popularnost u rastu

2.2. Arhitektura

Prilikom spominjanja arhitekture govori se o vise zasebnih pojmova vezanih za lokalne

bezi¢ne mreze. Medutim svi ti zasebni dijelovi tvore sustave koje se dijele na:

1. Osnovni servisni set (engl. BSS — Basic Service Set)
2. Prosireni servisni set (engl. ESS — Extended Service Set)

3. Nezavisni osnovni servisni set (engl. IBSS — Independent Basic Service Set)

Svaki od tih sustava ima svoj razli¢iti nacin rada te razliciti hardverski set opreme.

2.2.1. Osnovni servisni set (BSS)

Set sastavljen od jedne pristupne tocke te viSe stanica kao Sto je prikazano na Error!
Reference source not found.a. Stanice su u principu uredaji poput mobitela, laptopa, tableta
kojima se zelimo Spojiti na bezi¢nu mrezu. Pristupna tocka (engl. Access point) kontrolira
promet svih stanica te preko nje uredaji komuniciraju. Uredaji u ovakvoj topologiji ne mogu
komunicirati zasebno jedni s drugima ve¢ je to moguée preko pristupne tocke koja
prosljeduje okvire odrediSnim stanicama. Pristupna toc¢ka funkcionira putem emitiranja

signala te vlastitog identifikatora skupa usluga SSID (engl. Service set identifier). Svaki



uredaj koji Zeli pristupiti prvo mora poslati zahtjev za pristupanjem te ispuniti kriterije poput

autentifikacijskih podataka.

I

Slika 2.1 - Prikaz osnovnog servisnog seta

2.2.2. Prosireni servisni set (ESS)

Prosireni servisni set je zapravo dvoje ili viSe spojenih osnovnih setova sa pripadaju¢im
vanjskim uredajem, poput preklopnika spojenih na ozi¢enu mrezu prikazanih na Error!
Reference source not found.. Stanice odnosno uredaji u zasebnim servisnim setovima Koji
se nalaze u prosirenom servisnom setu mogu komunicirati te ne zahtijevaju identi¢ni SSID
u svim pripadaju¢im setovima. Kod spominjanja proSirenog servisnog seta potrebno je
spomenuti i roaming, odnosno sposobnost prelaska iz jednog seta u drugi bez gubitka veze,

pri ¢emu je veza izmedu njih neprekidna.

: )

Slika 2.2 - Prikaz proSirenog servisnog seta



2.2.3. Nezavisni osnovni servisni set (IBSS)

Servisni set koji ne zahtjeva postojanje pristupne tocke ili bilo kojeg drugog uredaja za
mrezno spajanje kao $to je moguce vidjeti na Error! Reference source not found.. Bilo
koji uredaj, koji ima pristup mrezi u dometu bilo kojeg drugog moze komunicirati ukoliko
se dogovore u nekoliko osnovnih parametara. Ukoliko jedan od tih uredaja takoder ima
pristup ozi¢enoj mrezi, moze omoguciti isto i drugim uredajima. Takav nacin rada se

najée$c¢e naziva Ad-Hoc ili Peer to Peer nacin rada.

Slika 2.3 - Prikaz nezavisnog osnovnog servisnog seta

2.3. Standardi

Govorec¢i o bezicnim standardima oni se veZu za Institut elektri¢nih i elektronickih inZenjera
IEEE (engl. Institute of Electrical and Electronic Engineers). IEEE objavljuje standarde za
mnoge sisteme, pocevsi od energetskih sustava pa sve do glasackih sustava. Medutim
organizacija je poznata po svojim standardima o prijenosu podataka izmedu racunala.
Standardi su odradeni od strane volontera, 0dnosno eksperata zaposlenih u rac¢unalnoj

industriji [3].

Standard koji se veZe striktno za bezicne mreZe je standard IEEE 802.11 te on definira bitne

parametre pocevsi od arhitektura pa sve do sigurnosnih algoritama.



2.3.1. IEEE 802.11

Standard 802.11 ima mnogo inacica, no ovdje su spomenuti samo oni, koji se smatraju
bitnima te koji su donijeli odredene promjene. Zapocinjemo sa standardom 802.11b, koji je
prvi bio globalno prihvac¢en medu korisnicima. Odgovoran je za pocetak koriStenja prvog
vala kuéne bezi¢ne mreze, kompanije s mreznom opremom poput Linksys-a pocele su s

prodajom Wi-Fi routera uz Zi¢ni internet [4].

Radi na frekvencijskom spektru od 2412 do 2484 MHz sa promjenjivim brojem kanala koji
se preklapaju. Napravljen je da prenosi podatke brzinom do 11 Mbit/s, iako je realna brzina
40-50 Mbit/s sa dometom u prosjeku od 30 m. Pri prijenosu podataka 802.11b koristi
CSMAI/CA (engl. Carrier Sense Multiple Access/Collision Avoidance) tehniku definiranu u
izvornom standardu 802.11, koriste¢i ovu tehniku kada ¢vor Zeli izvrsiti prijenos, osluskuje
Cisti kanal te prenosi, ukoliko ne dobije potvrdu govora ¢ekaju sluc¢ajno izabrano vrijeme i

pokusava ponovno.

Pojavom 802.11g zamijenjen je standard 802.11b. Djelujuéi u istom frekvencijskom spektru
podrzavaju¢i brzine prijenosa podataka do 54 Mbit/s te dometom od 45 m uvelike je
prestignuta specifikacija od prijasnjih verzija. Napravljena tako da spaja najbolje od
prijasnjih standarda u jedno, verzija 802.11g uvelike je zazivjela u tehnoloskoj industriji.

Najveci pomak dogodio se pojavom 802.11n verzije koji donosi tehniku odasiljanja u vise
slojeva MIMO (engl. Multiple Input Multiple Output) tehnologiju, koja koristi istovremeno
slanje i primanje sa nekoliko antena i prijemnika, odnosno odasiljaca. Rade¢i na
frekvencijskom spektru od 5 GHz uz prijasnjih 2,4 GHz te brzinom prijenosa podataka od
600 Mbit/s uvelike je odskakala od prijasnjih standarda.

Svi noviji standardi kompatibilni su sa starijima, odnosno oprema koja podrzava primjerice
802.11n podrzava i starije poput 802.11b ili 802.11a. Govoreéi o novijim standardima
vrijedno je spomenuti i 802.11ac te standard, koji je posljednji izasao, 802.11ax sa brzinom

prijenosa podataka do nekad nezamislivih 10 Gbit/s

Kada govorimo o bezi¢nim mrezama svima je opée poznat pojam pod nazivom Wi-Fi. Wi-
Fi odnosno punog imena Wifi Alliance je neprofitna organizacija skupine proizvodaca
hardvera, koja se obvezala da ¢e svoje uredaje podvrgnuti rigoroznim testovima
kompatibilnosti i interoperabilnosti kako bi jamcila da oprema razli¢itih proizvodaca moze

funkcionirati i komunicirati medusobno [5]. Bazirani su na IEEE 802.11 standardima, no



unato¢ tome nije svaki uredaj koji koristi IEEE 802.11 standarde Wi-Fi licenciran. Wi-Fi
Alliance je zbog komplikacija duljine naziva IEEE standarda odlu¢io neke od tih naziva
preimenovati u jednostavnije poput Wi-Fi 6 koji je zapravo 802.11ax, odnosno Wi-Fi 5 koji
je 802.11ac.

2.4. Svrha koristenja

Zbog svojih prednosti bezi¢nog spajanja te samim time i mobilnosti, bezi¢ne lokalne mreze
uvelike se koriste u raznim poduzeéima, bolnicama, Skolama i ostalim ustanovama.
KoriStenjem viSe pristupnih toaka ta mobilnost se dodatno pospjeSuje te omogucuje
koriStenje s minimalnim ili nikakvim gubitkom podataka na ve¢im podru¢jima kao §to su to
zgrade. Prema nekim istrazivanjima bezi¢no spajanje prestiglo je ziCno u postocima
koriStenja te se na njemu razvijaju tehnologije za budu¢nost. Tehnoloska kompanija Linksys
navela je kako Wi-Fi tehnologija ubrzano raste te tako moraju i pametni uredaji kako bi
drzali korak s time [6]. Ve¢ ove godine broj spojenih uredaja presao je brojku od 50 milijuna
kao $to vidimo po usporedbi na Slika 2.4 - Uredaji sa moguéno$céu spajanja na beziéne mreze

[7].

World —— — - .
Population 6.3 Billion 6.8 Billion 7.2 Billion 7.6 Billion
Connected Sas S o N

Davices 500 Million 12.5 Billion 25 Billion 50 Billion
connected
Connected devices
Devices 0.08 than 1.84 3.47 6.58
Per Person people

A

2003 | 2010 2015 2020

Slika 2.4 - Uredaji sa moguéno$céu spajanja na bezi¢ne mreze [7]



3. Sigurnost beziénih mreza

Sigurnost bezi¢nih mreza jedan je od krucijalnih segmenata. Kada govorimo o koriStenju
istih, rijetko tko je ustvari svjestan svoje sigurnosti odnosno nesigurnosti. Nedovoljnom
zaStitom | nepaznjom dovodimo svoje podatke u veliku opasnost. Najveéi problem
danasnjice, kada govorimo o sigurnosti, je neupucenost. (Velika veéina korisnika smatra
kako je rijeSena njihova zasti¢enost tako Sto dobiju potrebne uredaje i odredene instalacije.
Medutim sigurnost je puno viSe od jedne lozinke postavljene na uredaj. Za razliku od zi¢nih

mreza, bezi¢ne je puno teze zastititi te se ne mogu koristiti istim tehnikama zastite.

Svaki uredaj koji ima nezasti¢en ili slabo zasti¢en izlaz na Internet je doveden u opasnost.
Virusi i nezeljene poruke su postali svakodnevni problem, no tu su i raunalne prijevare,

napadi uskrac¢ivanjem pristupa te jo§ niz mogucih napada.

3.1. Sigurnosni standardi

Sigurnosni standardi omogucavaju siguran prijenos podataka u bezi¢noj mrezi. Kada
govorimo o sigurnosnim standardima vezanim za beZicnu komunikaciju, uglavnom
govorimo o WEP (engl. Wired Equivalent Privacy) te WPA (engl. Wi-Fi Protected Access)

standardima.

Usporedba sigurnosnih standarda prema njihovim specifikacijama prikazana je u Tablica 3.1
— Usporedba sigurnosnih standarda. Korisnici uglavnom nisu upuceni u vaznost izbora
sigurnosnog standarda te kao takvima jos§ uvijek koriste standard, koji je pokazao svoje

slabosti samo zbog njegove inicijalne pojave na usmjerniku.

3.1.1. WEP

WEP (engl. Wired Equivalent Privacy) standard napravljen je s ciljem onemogucavanja
nedozvoljenog pristupa mrezi. Kada se govori o Zi¢noj mrezi napadac¢ treba imati fizicki
pristup ethernet uredaju, dok kod bezi¢ne mreze je posao napada olaksan, jer nema potrebe
za fizickim pristupom. Upravo iz toga razloga, kako bi oteZao napad na bezi¢nu lokalnu

mrezu, napravljen je WEP. Standard koristi simetri¢éni RC4 enkripcijski algoritam i glavna



karakteristika mu je koristenje istog kljuca za enkripciju te dekripciju, kojega je lako probiti

izravnim izracunom mogucih kljuceva.

WEP je ve¢ bio daleko u uporabi kada su kriptografi i raCunalni eksperti otkrili njegove
mane. Postalo je ocito kako ne funkcionira onako kako je inicijalno osmisljen. Ovaj standard
danas se jos koristi iako je proglasen zastarjelim 2004. godine od strane IEEE. Koristi se u
inicijalnim postavkama uredaja dobivenih od pruzatelja mrezne usluge te u zastarjelim

uredajima koji jednostavno nemaju mogucnost koristenja novijih standarda.

3.1.2. WPA

Uvidjevsi kako je WEP standard preslab, odnosno ne pruza vise kvalitetnu zastitu nastao je
WPA standard sa ciljem eliminiranja svih sigurnosnih slabosti. Nastao je od strane Wi-Fi
alliance udruzenja kao privremena mjera za bolje oCuvanje podataka. Standard koristi 256
bita za klju¢ i pokriva kompletnu komunikaciju. Postoje zapravo dvije pod- varijante WPA
zastite — WPA-PSK te WPA- Enterprise, koji zahtjeva primjenu RADIUS posluzitelja te ga

je teze konfigurirati.

WPA kao i WEP koristi RC4 enkripcijski algoritam, no sada sa dinamickim mijenjanjem
kljuceva za vrijeme koriStenja sustava. Prednost WPA je mogucénost ugradnje u postojecu
mreznu opremu bez vec¢ih ulaganja. Ovaj standard eliminirao je slabosti prethodnog sustava
uvodenjem dugackog incijalizacijskog vektora (1V) i TKIP protokola radi obrane od napada

kakvi se koriste za otkrivanje klju¢a u WEP protokolu [8].

3.1.3. WPA2

Kasnijim uvodenjem nadogradnje odnosno izbacivanjem WPA2, sustav je postigao
kvalitetnu zastitu. Prelazak na AES algoritam umjesto RC4 pokazao se pravim izborom.
Promijenjen je i nacin rada sa klju¢evima koji sada nikada ne kolaju mreZom, nego se njihova
ispravnost provjerava takozvanim ¢etverosmjernim rukovanjem, sustavom koji osigurava da

u Cetiri koraka oba sudionika u komunikaciji provjere zna li druga strana ispravni kljuc.

WPA?2 standard je uvelike otezao napade hakerima te samo oni s ozbiljnim hardverom i

opremom mogu ugroziti sustav zasticen navedenim standardom [9]. Osnovni nedostatak



WPA2 standarda je potrebito ulaganje u novu mreznu opremu, koja moze raditi na AES

algoritmu bez padanja performansi.

3.1.4. WPA3

Standard objavljen poc¢etkom 2018. godine jo$ nije definitivno zazivio u korisni¢kim
usmjernicima te se Ceka njegova zamjena prijaS$njih standarda. Glavni cilj WPA3 je
otezavanje probijanja mreZa, §to je moguce na do sada svim prija$njim standardima. Jedan
od poznatijih mreznih proizvodaca ,,Cisco* glasi za jednog od vecih zagovornika ovoga

standarda te aktivno djeluje na uvrStavanju istog u svoju opremu.

Sa poboljsanim performansama zastite poput SHA-2 integracije i povecane veli¢ine
kljuceva, sigurnost kod ovoga standarda je zajam¢ena, no sada je sve na poslovnom sektoru,
odnosno na pruzateljima mrezne usluge kako bi zamijenili uredaje kod korisnika, koji su

zastarjeli te nemaju tu moguénost u svojim postavkama.

Tablica 3.1 — Usporedba sigurnosnih standarda

WEP WPA WPA2 WPA3
Algoritam RC4 RC4 AES AES-CCMP
Integracija CRC 32 MIC CCM SHA-2
Veli¢ina kljuca(bit) 40ili 104 128 128 128 ili 256
Rotacija kljuceva Ne Dinamicka Dinamicka Dinamicka
Sigurnost Losa Srednja Dobra Izvrsna
Autentifikacija Ne 802.1x, EAP/PSK | 802.1x, EAP/PSK SAE
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3.2. Sigurnosni propusti

U danasnje vrijeme bezi¢ne mreze su dostupne svima, ukoliko ne u domacinstvu, onda u
kafi¢ima ili na ostalim mjestima okupljanja, koji imaju svoje mreze dostupne gostima.
Sigurnosni propusti kod bezi¢nih mreza odnose se na nedovoljnu razinu zastite. Samim
spajanjem na neku nepoznatu mrezu dovodimo svoj uredaj u opasnost te moguénost

manipuliranja uredajem od strane osobe, koja ima nadzor nad mrezom.

Potpunu sigurnost je gotovo pa nemoguce ostvariti, no isto se moze priblizno ostvariti ¢ineci
potrebne korake. Prije spomenuti sigurnosni standardi pomazu nam u o¢uvanju privatnosti
podataka, no od velike vaznosti su i faktori ljudske djelotvornosti. Pojedini segmenti poput
promjene imena usmjernika i veli¢ine zaporke ¢ine se manje bitnima, no u §iroj slici itekako
su vazni. Primjerice promjenom inicijalnog naziva usmjernika dobivenog od pruzatelja
mrezne usluge mozemo napadacima otezati saznavanje vrste usmjernika te potencijalno

sprijeciti napad na nase podatke i privatnost.

Nasa privatnost i nasi podaci trebali bi biti najvaznija stavka prilikom oc¢uvanja sigurnosti,
no korisnici unato¢ tome rade greske poput slanja informacija putem javno dostupnih mreza

kao §to je prikazano na Slika 3.1 - Prijenos informacija putem javne mreze [10].

% SENSITIVE INFORMATION IS

ACCESSERIOVERIRPUBINEVVIZE]

S 83% 68% 43%

EMAIL SOCIAL WORK
MEDIA

42% 52%

CREDIT > | vioeo

CARDS

Slika 3.1 - Prijenos informacija putem javne mreze [10]
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3.2.1. Pasivni i aktivni napadi

Napade na bezi¢ne mreze dijelimo na pasivne i aktivne. Razlika izmedu njih je ta, da kod
pasivnih napada napada¢ samo osluskuje signal te prikuplja informacije dok kod aktivnog

napadac iskoriStava isti taj signal 1 informacije kako bi ugrozili korisnika.

Pasivni napad bazira se na prikupljanju podataka o zeljenoj mrezi izravnim slusanjem svih
podataka koje sudionici u mreZzi odasilju u prostor. Naravno, takvi napadi imaju ograni¢enja
te su znatno manje opasniji te sporiji od aktivnih napada. Pasivne napade je gotovo
nemoguce otkriti, jer ne ostavljaju nikakve zapise niti tragove. Moze se reci da takvi napadi

sluze za stvaranje slike napadnute mreze, kako je povezana te §to se u njoj koristi.

Za ovu vrstu napada dovoljna je antena, mrezna kartica i softver koji ¢e analizirati veli¢inu
i broj paketa. Jedini uvjet kako bi se ostvario pasivni napad je pristup signalu mreze gdje
dolazi do izrazaja fizicka sigurnost mreze. Pasivnim napadom dolazi se do podataka o
koli¢ini mreznog prometa napadatnute mreze, lokaciji pristupnih tocaka te vrsti protokola
koji se na mrezi koriste. Prilikom pasivnog napada na mrezu, u opasnosti je povjerljivost

kao $to je prikazano na Slika 3.2 - Pasivni napad na mrezu [11].

Sender Receiver

Observing

the message - Attacker
Passive Attack

Slika 3.2 - Pasivni napad na mrezu [11]

Kod aktivnog napada prelazi se na uplitanje u napadnutu mrezu odnosno slanje paketa ili
okvira u komunikaciji sa odabranom mrezom. Takoder napad se koristi laznim

predstavljanjem kao sudionik mreze tako prikupljajuci potrebne podatke. Cilj aktivnog
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napada je promijeniti specifikacije odredene mreze kako bi pridobili zeljene podatke.
Medutim aktivni napadi su puno laksi za uociti od pasivnih zbog njihovog djelovanja, no
kod lo$e konfiguriranih mreZa mogu prouzroditi puno Stete. Prilikom aktivnog napada uvijek

se prouzro¢i neka Steta na mrezi te ugrozi intergritet i dostupnost iste.

Jedan od najpoznatijih aktivnih napada naziva se ¢ovjek u sredini (engl. Man in the middle),
koji se koristi za ¢itanje 1 modifikaciju podataka. Napadac se u ovom sluc¢aju postavlja u
komunikacijski kanal izmedu korisnika 1 pristupne tocke gdje presrec¢e komunikaciju te
izvodi napad. IzvrSavanjem napada ne dopusta korisniku ponovno spajanje s pristupnom
tockom. Umjesto spajanja na pristupnu tocku, korisnik zapravo uspostavlja vezu sa
napadacevim racunalom nakon kojeg se napadac predstavlja pristupnoj tocki kao napadnuti
korisnik te uspostavlja vezu s njom. Napad je grafi¢ki prikazan na Slika 3.3 - Man in the
middle napad [12].

. K

a - X
User Web Application

4

A )

Perpetrator )

b

e 4

Man in the middle

Slika 3.3 - Man in the middle napad [12]
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4. Testiranje

Radi otkrivanja koliko su korisnici zapravo sigurni u svojem Kkoristenju bezicne lokalne
mreze, napravljeno je testiranje na osnovu koriStenog sigurnosnog standarda kako bi se
dokazala sigurnost odnosno nesigurnost ljudi. Nakon testiranja istim ispitanicima predlozeni
su odredeni savjeti kako bi se pravovaljano zastitili te kako ne bi imali neovlastenih upada

na mrezu.

41. Oprema

Oprema odnosno resursi kori$teni za ovaj rad sastoje se od softverskog i hardverskog dijela.
Oprema kao takva preteZito je besplatna za koriStenje, izuzev hardverskog dijela. Softverski

dio sastoji se od:

e Oracle VM VirtualBox

e Operacijski sustav Kali Linux

e Wireless alati sustava Kali Linux, posebice aircrack-ng
e Wireshark

Hardverski dio sastoji se od:

e Laptop Dell Vostro 3580
o Wireless adapter TP-Link TL-WN722N

4.1.1. Softver

Oracle VM VirtualBox je racunalni softver za virtualizacijsko okruzenje, koji je izabran
usprkos velikom izboru kvalitetnih softvera. Isprobane su i druge inacice poput VMware
Horizon Clienta te Hyper-V hypervisora, no zbog komplikacija izazvanih verzijama
podrzavanja potrebnih uredaja te nemogucnosti pravovaljanog ocitavanja izbor je ostao na

VirtualBoxu.

Navedeni softver se moze legalno te potpuno besplatno preuzeti sa njihove sluzbene stranice

[13]. Instalacija istog potpuno je jednostavna te ne stvara nikakve komplikacije. Unutar
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spomenutog softvera potpuno jednostavno moZze se spremiti trenutno stanje pomocu
koristenja snimka (engl. snapshot), §to je od velike koristi zbog potreba pracenja pojedinih
stanja.

Kali Linux operacijski sustav pokrenut je unutar VirtualBoxa. Svrha mu je koristenje za
penetracijsko testiranje te eticko hakiranje. Njegovi alati iskoriStavaju se za nalaZzenje mana
sustava, medutim isti se svejedno iskoristavaju u ilegalne svrhe te hakiranje u svrhe napada
te krade podataka. Kali Linux odabran je radi poznatog okruZenja te prijasnjeg koristenja.

Zadovoljava potrebe rada te omogucava sve potrebno kako bi rad bio ostvaren kvalitetno.

Instalacija samog sustava pretezito je jednostavna ukoliko se izabere putem grafickog
sucelja, prije same instalacije jedino je potrebno dodati datoteku instalacije preuzetu sa
njihove sluzbene stranice u virtualnu masinu. Potrebni resursi za instalaciju sastoje se od:
minimalno 3GB tvrdog diska(engl. hard disk) te minimalno 512MB RAM-a (engl. Random

Access Memory) $to u principu imaju sva rac¢unala unutar zadnjih 10-15 godina.

Kao §to je navedeno Kali sadrzi alate za prikupljanje informacija u svrhu otkrivanja slabosti
prikazane na Error! Reference source not found., za ovaj rad koristeni su samo wireless

alati te wireshark, alat za ,,snifanje* prometa.

kali_luka (Snapshot 1) [Running] - Oracle VM VirtualBox
File Machine View Input Devices Help
Applications v Places v

Favorites & aircrack-ng

01 - Information Gathering

Qe chirp
02 - Vulnerability Analysis n i

>
03 - Web Application Analysis cowpatty

4 - Database Assessment
fern wifi cr.

word Attacks
h hi
ess Attacks ghost phis.

everse Engineering giskismet
8 - Exploitation Tools
kismet
09 - Sniffing & Spoofing

(1
A

0 - Post Exploitation o mdk3

- Forensics

]

mfoc
2 - Reporting Tools

Social Engineering Tools
System Services

Usual applications reaver

| wifite

Activities Overview

Slika 4.1 - Prikaz dostupnih alata Kali inuxa
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Glavni alat koristen u radu naziva se aircrack-ng. To je u principu kodirani program unutar
terminala gdje se putem naredbi dolazi do Zeljenih rezultata. Navedeni program pretrazuje
bezi¢ne mreze u okolici te otkriva podatke o njima. Ukoliko su mreze slabo zasticene,
primjerice WEP sigurnosnim standardom lako ih je probiti te otkriti pristupne podatke za
ulaz u mrezu. Od softverskih alata koristili smo jo§ Wireshark , alat isklju¢ivo koriSten za

analizu paketa na odredenim mrezama koje smo u ovom radu analizirali.

4.1.2. Hardver

Od hardverske opreme Koristeno je privatno prijenosno racunalo marke Dell, koje ima sve
potrebne specifikacije za kvalitetno pokretanje potrebnih alata bez ikakvih poteSkoca ili
eventualnih prekida rada. Uz prijenosno ra¢unalo kupljen je wireless adapter marke TP-Link
kako bi uspjesno bile pronadene mreze u blizini te kako bi pojacali signal za lakSe
dohvacanje zeljenih mreza. Navedeni adapter bilo je potrebno dodati ru¢no unutar virtualne

masine te instalirati ga u skladu sa trenutnom verzijom.

4.2. Provodenje testiranja na lokacijama

Testiranje je provedeno na lokacijama pojedinih kucanstava, mjestima okupljanja manjeg
broja ljudi, u ovom sluc¢aju kafi¢a te u manjim poduzec¢ima. Testiranje je provedeno u
vremenskom razdoblju od 4 mjeseca uz privolu nadleznih osoba. Cilj je analiziranje
sigurnosti mreze navedenih lokacija, te po potrebi predlaganje kako se bolje osigurati u svrhu

zastite.

Testirane lokacije nisu izabrane sluc¢ajno, ve¢ u dogovoru sa vlasnicima. Lokacije se nalaze
na viSe mjesta podrucja grada Zagreba, pretezito u istocnom dijelu grada radi lakse
dostupnosti. Naslici Slika 4.2 - Prikaz geografskih lokacija testiranja oznacene zutom bojom
vidljive su lokacije ispitanih na podrucju grada. Testiranje se provodilo unutar objekata uz

maksimalan pristup signalu pomocu hardverske opreme.
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Slika 4.2 - Prikaz geografskih lokacija testiranja

4.3. Analiza rezultata

Prilikom koriStenja ranije navedenih alata analizirani su Zeljeni podaci bezi¢ne sigurnosti.
Primarni cilj ove analize je otkrivanje mogucnosti ulaska u mreZzu. Pomocu alata aircrack-
ng ocitavane su dostupne mreze u blizini te pronadene mreze objekta u kojem se nalazimo

te nad kojim je izvrSeno testiranje.

Analizom je definiran izvjestaj, koji sluzi za procjenu razine sigurnosni testiranih lokacija.
Analiza je provedena nakon svakog testiranja zasebno, odnosno nakon svake lokacije koja
je testirana. Iako je ovakav nalin testiranja u principu ilegalan, od iznimne je Koristi za
dobivanje podataka potrebnih za analizu te je proveden uz dozvolu. Analiza je provodena uz

prisutnost testiranih kako bi uzivo vidjeli vlastite rezultate sigurnosti.

Navest ¢cemo primjer naredbi za probijanje mreze odnosno dobivanja podataka za spajanje

na istu:
airmon-ng start wlan0 — Pokre¢emo alat te te sucelje na kojem se nalazi bezi¢na kartica.

airodump-ng wlanOmon — Putem navedene naredbe ocCitavamo aktivne mreze u blizini.
Zeljena mreza prikazana je na Slika 4.3 - Odabrana korisni¢ka mreza
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airodump-ng -c 5 -bssid 82:7E:8C:D7:D0:26 —write Emma wlanOmon — Slovo ¢
oznacava kanal na kojem pristupna tocka rada, u ovom slucaju radi se o 5. kanalu. Bssid
oznacava MAC (engl. Media Access Control) adresu analiziranog uredaja, dok stavka write
oznacava zeljeni naziv datoteke gdje spremamo podatke o paketima. Ovom naredbom se
fokusiramo samo na Zeljenu mrezu te nju nadziremo.

aireplay-ng -0 1000 —a bssid 82:7E:8C:D7:D0:26 -e emmawifi wlanOmon — Nadalje se
odraduje takozvani deauth napad, odnosno napad kojima se iskljucuju svi uredaji do tada
spojeni na mrezu. Broj 0 oznacava deauth napad, 1000 oznacava broj paketa koji se Salju.
Naredbom -a se oznacava MAC adresu dok naredbom -e se zapisuje ESSID odnosno naziv
mreze.

Nakon odrade deauth napada dobiveni su podaci 0 WEP handshake-u, gdje se takoder moze
raditi o WPA te WPA2 handshake-u, no kod njih je vrijeme za dobivanje lozinke puno vece.
Sada mozemo otkriti Sifru navedene mreze.

aircrack-ng 1-01.cap —w /usr/share/passwords.txt — Zavr$nim korakom otvara Se
datoteka(1-01.cap) gdje su pohranjeni uhvaceni podaci te usporeduje sa datotekom sa
ucestalim lozinkama koja je preuzeta sa interneta.

Odradom ovoga napada uspjesno smo dosli do Sifre koja je u ovom slucaju bila 87654321.

kali_luka (Snapshot 1) [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

Applications « Places « Terminal v

gk

root@kali: ~
File Edit View Search Terminal Help

CH 5 ][ Elapsed: 0 s ][ 2019-09-12 15:33

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

82:7E:8C:D7:D0:26 0 56 1 (0] 5 54 WEP WEP emmawifi

Slika 4.3 - Odabrana korisni¢ka mreZza

4.4. Definiranje izvjesStaja

Na pocetku je vazno napomenuti kako nijedna od osoba nad kojima je izvrSeno testiranje
nije znala koji sigurnosni standard ima na bezi¢noj mrezi. Prilikom testiranja rezultati tih
istih sigurnosnih standarda su takoder porazni. Na dvadeset korisnika samo dvoje su imali

nuzni WPA?2 standard kao §to je prikazano na Error! Reference source not found.

Racunaju¢i da su ti korisnici manja poduzeca, dok kafi¢i i ostala manja mjesta javnog

okupljanja imaju pretezito WPA zastitu, a ku¢anstva nazalost WEP.
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Slika 4.4 - Sigurnosni standardi kod ispitanih korishika

Nadalje samo petero ispitanika je izmjenilo Sifru nakon dobivanja usmjernika od pruzatelja
mrezne usluge te samo istih tih petero je promijenilo i inicijalni naziv. Prikupljene lozinke
bile su ili inicijalno dobivene ili preteZito sastavljene od imena i brojeva, ponegdje i samo

brojeva.

Prema istrazivanju provedenom na podrucju grada Zagreba dokazano je da korisnici rijetko
mijenjaju ono §to im operater postavi kao ime mreze te da broj korisnika bez zastite ili onih
sa WEP zastitom dolazi do brojke od 20% po ¢emu se da zakljuciti da je broj nezasti¢enih
prevelik [14]. Utvrdeno je da korisnici jednostavno nisu dovoljno upuceni, mrezni operatori
nisu ponudili nikakvu pomo¢ po tome pitanju te korisnici nisu znali koliko su u principu

slabo zasticeni.
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5. Metode zastite

Kada govorimo o sigurnosti moramo znati da je apsolutnu sigurnost nemoguce ostvariti, te
da sigurnost nije proizvod ve¢ proces na koji je potrebno ucestalo paziti. Prilikom zastite
potrebno je ostvariti pouzdanu autentifikaciju korisnika, zastitu privatnosti i autorizaciju
korisnika. Objasnjeno je kako se kvalitetno zastititi na razini kucanstava i manjih javnih

prostora te na razini manjih poduzeca.

5.1. Koristenje alata za zastitu

Iako nema pretezito mnogo alata koji Se mogu Koristiti za zastitu, vazno je znati kako se
moze zastititi ve¢ izmjenom inicijalnog naziva te Sifre. Pomocu pristupnih podataka mogucée
je spojiti se na korisni¢ko sucelje dobivenog usmjernika te podesiti zeljene parametre poput
ve¢ spomenutih naziva, lozinki, kanala, sigurnosnih standarda.

Lozinka koju je potrebno koristiti mora biti snaZzna te treba se sastojati od:

e Minimalno 12 znakova
e Sadrzi slova, brojeve, barem jedno veliko slovo te posebnih znakova poput $
e Nije povezana sa naS§im imenom

¢ Ne mjenja slova za ocite brojeve, poput O i 0

Preporuca se takoder i isklju¢ivanje bezi¢ne mreze dok nismo u dometu iste. Kroz vatrozid
(engl. firewall) mogu se napraviti odredena pravila $to moze biti dostupno, a §to ne moze,

kako bi se jos bolje zastitili od nepozeljnih napada.

5.2. Preporuka zastite za kuéanstva i manje javne

prostore

Zastita kucanstva i manjih javnih prostora zasniva se na privatnoj zastiti, zastiti koja se moze

provesti bez dodatnih ulaganja i hardvera. Prvi korak zastite je prelazak na WPA3 enkripciju
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ukoliko je to moguce, ukoliko nije zbog ucestale zastarjele opreme onda na WPA2-PSK

(AES) koju je trenutno tesko probiti.

Promjena lozinke i inicijalnog naziva u druge nazive i sigurnije jace lozinke takoder su jedne
od vaznijih stavki kod zastite. Vrijeme probijanja lozinke zasniva se na kompleksnosti
slozene lozinke. Sto je lozinka kompleksnija te duZa, vrijeme probijanja se povecava. Na
razini kuéanstva moguce je ograniciti spajanje uredaja prema njihovoj fizickoj adresi, $to
nazalost radi svakodnevnih novih korisnika nije moguce na manjim javnim prostorima poput

kafica.

Gasenjem bezi¢nog uredaja po izlasku iz doma Smanjuje se moguénost neovlastenog napada
tokom naSeg odsustva, takoder $titimo i uredaj od mogucih osteé¢enja izazvanih prekidom
elektri¢ne energije. lako mozda nije od prevelike koristi u javnim prostorima, u ku¢anstvima
je pozicija usmjernika bitna stavka, kako bi imali §to bolji signal, sredina stana/kuce najbolja
je pozicija, dok pozicija blize prozorima na rubnim dijelovima ku¢e omogucava bolji vanjski

signal te laksi pristup napadacima.

Prilikom slaganja mreznih postavki koristi se administratorsko sucelje, koje najcesce dolazi
sa inicijalnim korisni¢kim imenom te lozinkom, koja naj¢esc¢e bude kombinacija poput

admin, password. Iste je potrebno promijeniti u nesto sloZenije

AZuriranje usmjernika je isto tako bitna stavka, iako ve¢inom kod uredaja u naSem domu ili
prostorima to nije moguce, kontaktiranjem pruzatelja mrezne usluge to moZemo zatraziti
kako bi to napravili. Ukoliko postoji mogucnost vatrozida, isti je potrebno aktivirati u
mreznim postavkama kako bi unaprijed bili odbijeni potencijalni napadi. Svi ti koraci nuzni
su za pravovaljanu zastitu, iako izgledaju na prvi pogled komplicirano te da uzimaju previse

vremena, ukoliko zelimo sigurnost svojih podataka vrijedni su implementacije.

5.3. Preporuka zastite za manja poduzeéa

Prilikom zaStite poduzeca uz sve gore navedene korake potrebni su ipak jo§ neki dodatni
zbog vjerojatne dodatne mrezne opreme. Poduzeéa su mete stalnih hakerskih napada kako
kroz pretrazivanja otvorenih portova tako kroz napade uskradivanjem usluge. Svako

poduzece trebalo bi koristiti privatnu mrezu VPN (engl. Virtual Private Network) kako bi
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osigurali nesmetano spajanje sa udaljenih lokacija. Sama konfiguracija takve mreZe nije

pretezito komplicirana te se sastoji od svega par koraka.

Nadalje preporuca se koristenje SSH protokola kod spajanja umjesto popularnog Telnet
spajanja, jer kod Telnet spajanja lakSe je neautoriziranim korisniCima upasti u mrezu radi
prisutnih mana tog protokola. Kod poduzeca, kako velikih tako i manjih ve¢inom se dodatno
kupuje i dodatna mrezna oprema uz postojecu od mreznog posluzitelja. Na navedenoj opremi

poput Ciscove, HP-ove moguca je konfiguracija sigurnosnih aspekata mreze.

Primjer tipa konfiguracije je uspostavljanje IPsec (engl. Internet Protocol Security)
protokola kada smatramo da je mreza nesigurna. Konfiguracijom IPsec-a uspostavljaju se
tuneli sigurne komunikacije, prije no $to se korisnik prilikom spajanja na bezicnu mrezu,
putem tunela prvo se spaja na zi€nu mrezu i samo kroz taj sigurni tunel komunicira sa drugim

korisnicima u mreZi.

Takoder se koristi i RADIUS server koji sluzi za autentifikaciju korisnika putem zi¢ne ili
bezi¢ne mreze. Putem njega odobravamo korisnike koji mogu pristupiti mrezi sa svojim
korisni¢ckim imenom 1 Sifrom te raditi izmjene 1 vrSiti komunikaciju. Ukoliko imamo viSe
uredaja spojenih na glavni mrezni uredaj bilo bi dobro odvojiti ih u druge mreze odnosno
VLAN-ove. Bezi¢ne uredaje poput pristupnih tocaka bi stavili u zasebni VLAN, da ukoliko

dode do fizickog spajanja napada¢ bi morao to¢no znati u kojem VLANU se oni nalaze.

Zastita poduzeca varira do razine i koli¢ine mreZne opreme, na temelju tih podataka moze
se odrediti i klasificirati kvalitetna razina zastite. Prema mojem misljenju svako poduzece bi
trebalo imati vlastitog informati¢ara upoznatog u sigurnosne aspekte, no iz vlastitog radnog
iskustva nazalost takve stvari nisu Ceste te tek nakon $to se problem dogodi 1 mreza ve¢ bude
napadnuta poduzimaju se koraci. Tada ve¢inom bude veé prekasno te se radi samo na

spasavanju mogucih podataka.
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6. Zakljucak

Provedenim istraZivanjima u sklopu ovoga rada ustanovljeno je da korisnici nisu dovoljno
upuceni u problematiku sigurnosti koriStenja bezi¢nih mreza. Koliko god to izgledalo kao
propust korisnika, smatram da je to zapravo propust nadleznih regulatornih drzavnih
agencija (HAKOM) i pruzatelja usluge u kontekstu nedovoljne brige o tom vaznom
sigurnosnom aspektu. Pod brigom mislim na nedovoljnu edukaciju i senzibilizaciju Sire
javnosti, koja treba zapoceti u obrazovnim ustanovama vrlo rano jer djeca kao najranjivija
skupina i digitalne usluge pocinju koristiti vrlo rano. Tehnologija stalno napreduje te se sve
vise prelazi u digitalno doba gdje se sve vise nasih osobnih osjetljivih i povjerljivih podataka
1 zapisa nalazi na nekom od digitalnih medija, pa je stoga vazno i potrebnu paznju posvetiti

zastiti tih podataka.

Nedovoljno zaSticenom mrezom dovodimo se u veliki rizik od uspjesnog zlonamjernog
napada na naSe podatke. Da zaklju¢imo, potrebno je na vrijeme i pravovaljano educirati ljude
na svim razinama, kako bi bilo §to manje cyber zlocina te kako bi internet postao sigurnije
mjesto. Kao $to stitimo svoj dom protiv fizickih provala zaklju¢avanjem, na isti nacin
moramo imati zakljucan svoj digitalni dom. Kada govorimo o bezi¢nim lokalnim mreZama,

onda govorimo o efikasnim zastitnim WPA2 1 WPA3 kljucevima.
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Popis kratica

BSS  Basic Service Set

ESS  Extended Service Set

IBSS Independent Basic Service Set
SSID  Service set identifier

Osnovni servisni set

ProSireni servisni set
Nezavisni osnovni servisni set
Identifikator servisnog seta

CSMAI/CA Carrier Sense Multiple Access/Collision Avoidance  Visestruki

pristup/izbjegavanje sudara u smislu nosaca
MIMO Multiple Input Multiple Output
WEP  Wired Equivalent Privacy

WPA  WiFi Protected Access

TKIP  Temporal Key Integrity Protocol
PSK  Pre Shared Key

AES  Advanced Encryption Standard
VPN  Virtual Private Network

SSH  Secure Shell

VLAN Virtual LAN

MAC Media Access Control Address

Vise prijemnika / predajnika
Privatnost ekvivalentna Zi¢anoj
Bezi¢no zasti¢eni pristup
Vremenska zastita integriteta kljuca
Unaprijed dijeljeni klju¢

Napredni standard Sifriranja
Virtualna privatna mreza
Sigurnosni pristup

Virtualna lokalna mreza

Fizicka adresa uredaja
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Popis slika

Slika 2.1 - Prikaz 0SNOVNOQ SEIVISNOQ SELA .......ccveerieireeieiieieesieeeesee e eee e sre e sre e enaesnees 4
Slika 2.2 - Prikaz proSirenog SETVISNOEZ SELa......ccuvuveieerreaieiiesieeieseesseaeesaessesseesseessessesses 4
Slika 2.3 - Prikaz nezavisnog 0SNOVNOQ SEIVISNOQ SEA ......ccververirrieerieniesiesiesreesieesiesee e 5
Slika 2.4 - Uredaji sa moguéno$¢u spajanja na beziéne mreze [7]...ccocevevveerenieenieenesiennenns 7
Slika 3.1 - Prijenos informacija putem javne mreze [10]......cccovevveiviienieiiie e, 11
Slika 3.2 - Pasivni napad na mrezu [11]...ccccviiiiiieiiiicciee e 12
Slika 3.3 - Man in the middle napad [12] .......ccccooveiiiieieee e 13
Slika 4.1 - Prikaz dostupnih alata Kali iNUXa ..........ccccoriiiiiiiiiieeece e, 15
Slika 4.2 - Prikaz geografskih lokacija teStiranja ..........ccccovvreiininieiese e, 17
Slika 4.3 - Odabrana KorisniCKa MICZa..........cecerueiireeiiieiireeireeireeseessreesreessressaeesreesreesnee e 18
Slika 4.4 - Sigurnosni standardi kod ispitanih Korisnika.............ccccocceviveviviiciieie e, 19
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Popis tablica

Tablica 2.1 — Usporedba lokalne mreZe i bezi¢ne lokalne mreze .........coccevvevvevieieesivenenne, 3

Tablica 3.1 — Usporedba sigurnosnih standarda

26



Literatura

[1]

[2]
[3]
[4]

[5]
[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

[14]

Antivirusni program Avast, How secure is your wi-fi network, 1 stranica [online],
citirano 03.02.2020, dostupno na: https://blog.avast.com/how-secure-is-your-wi-fi-
network

Besplatna online enciklopedija, wikipedia, Wireless network, 1 stranica [online],
citirano 03.02.2020. dostupno na: https://en.wikipedia.org/wiki/Wireless_network

Krishna Sankar, Sri Sundaralingam, Andrew Balinsky, Darrin Miller; Cisco Wireless
LAN Security;(2007); ISBN: 978-1-58705-154-8

Lifewire online portal za tehnicke savjete i informacije, History of wireless standard
802.11b, 1 stranica [online], citirano 04.02.2019, dostupno na:
https://www.lifewire.com/history-of-wireless-standard-802-11b-816555

Neprofitna udruga wi-fi alliance, About us, Portal [online] citirano 04.02.2020,
dostupno na: https://www.wi-fi.org/

Proizvoda¢ mreZzne opreme Linksys, Home wifi internet speed evolution, 1
stranicafonline], citirano 07.02.2020 dostupno na: https://www.linksys.com/us/home-
wifi-internet-speed-evolution/

Proizvoda¢ mreZzne opreme Cisco, The Internet of Things How the Next Evolution of
the Internet Is Changing Everything, 11 stranica [online], citirano 12.02.2020,
dostupno na: https://www.cisco.com/c/dam/en_us/about/ac79/docs/innov/IoT _
IBSG_0411FINAL.pdf

Levente Buttyan, Jean-Pierre Hubaux; Security and Cooperation in Wireless
Networks; Cambridge; (2007); ISBN: 9780521873710

Dragan Pleskonji¢, Nemanja Macek, Borislav Pordevi¢, Marko Cari¢; Sigurnost
racunarskih sistema i mreza; Mikro knjiga; (2007); ISBN: 978-86-7555-305-2

Portal HelpNetSecurity, Public Wi-Fi,; Users’ habits and perceptions of risk, 1
stranica [online], citirano 12.02.2020, dostupno na:
https://www.helpnetsecurity.com/2016/10/19/public-wi-fi-users-habits-risk/

Portal Techdifferences, Differnce between Active and Passive Attacks, 1 stranica
[online], citirano 12.02.2020, dostupno na: https://techdifferences.com/difference-
between-active-and-passive-attacks.html

Kompanija za mreznu sigurnost “Imperva”, Man in the middle attack, 1 stranica
[online], citirano 12.02.2020, dostupno na
https://www.imperva.com/learn/application-security/man-in-the-middle-attack-mitm/

VirtualBox, Download VirtualBox, Portal [online], citirano 12.02.2020, dostupno na:
https://www:.virtualbox.org/wiki/Downloads

Zavrsni rad, Visoko Uciliste Algebra, Jasmin Redzepagi¢, Otvorenost i zastita
bezicnih mreza na poducju Republike Hrvatske;(2016)

27


https://www.linksys.com/us/home-wifi-internet-speed-evolution/
https://www.linksys.com/us/home-wifi-internet-speed-evolution/
https://www.mikroknjiga.rs/store/prikazautor.php?autor=Dragan%20Pleskonji%C4%87
https://www.mikroknjiga.rs/store/prikazautor.php?autor=Nemanja%20Ma%C4%8Dek
https://www.mikroknjiga.rs/store/prikazautor.php?autor=Borislav%20%C4%90or%C4%91evi%C4%87
https://www.mikroknjiga.rs/store/prikazautor.php?autor=Marko%20Cari%C4%87

