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Sazetak

U ovom zavr$nom radu ¢e se nastojati prikazati kako osigurati visoku dostupnost baza
podatka u kritiénim IT sustavima. Jedna od glavnih zadac¢a sustava za visoku dostupnost je
minimizirati vrijeme zastoja (engl. downtime) baza podataka, a samim time i maksimizirati
dostupnost. Stoga su u radu prikazana neka od rjeSenja za visoku dostupnost te je posebna
paznja posveéena AlwaysOn tehnologiji, koja je preporuceno i aktualno Microsoftovo
rjeSenje, a osigurava nas u potpunosti od gubitka podataka te smanjuje vrijeme zastoja na
minimum. U radu ¢e se prikazati i analiza utjecaja dodavanja sekundarnih replika na
performanse sustava te ¢e biti proucen utjecaj dodavanja replike za Citanje na rastereCenje
primarne replike na kojoj se izvrsavaju ostale CRUD operacije. Kako bi se predocilo kako
to u stvarnosti izgleda kada poslovna aplikacija koristi SQL bazu podatka, kojoj je osigurana
visoka dostupnost pomoc¢u AlwaysOn tehnologije, kreirana je web aplikacija koristeci
ASP.NET MVC tehnologiju. Prikazat ¢e se kako se prebacivanje baza (engl. failover) i
povratno prebacivanje (engl. failback) odrazava na rad aplikacije te kako se dijelovi
aplikacije, koji samo ¢itaju podatke, mogu uz minimalne izmjene u kodu prebaciti na repliku
za Citanje (engl. read-only replica). Takoder, bit ¢e prikazano i kako se moze uspostaviti
distribucija opterecenja (engl. load-balancing) izmedu viSe replika za Citanje.
Cilj ovog zavr$nog rada je opisati kako uspostaviti visoku dostupnost baza podataka i
prikazati kako ¢e to utjecati na performanse te kako se na to moze utjecati dodavanjem

sekundarnih replika, replika za Citanje te uspostavom distribucije optereéenja.

Klju¢ne rijeci: AlwaysOn, high availability, ASP.NET MVC, SQL, failover, failback, read-

only replica, load-balancing

Summary

This final paper will attempt to demonstrate how to implement high-availability database in
mission-critical environment. One of the main duties of high-availability systems is to
minimize downtime of the database and maximize database availability. Some high-

availability solutions are presented in the paper, but the main focus will be in AlwaysOn



technology which is recommended by Microsoft and prevents data loss and minimizes
downtime. Paper also analyze the performance improvement gained by adding a read-only
secondary replica which offloads CRUD operations from the primary server. For all tests
and demonstrations database high availability shown in this paper, a web application was
created using ASP.NET MVC technology. The demonstration will include an analysis how
failover and failback impact the application, and how with minimal changes to application
code we can transfer all read operations to the secondary replica. Load-balancing between

replicas will also be shown.

The goal of this paper is to describe how to implement high-availability databases, show the
performance improvement, adding a secondary replica, adding read-only replicas and using

load-balancing in our environment.

Keywords: AlwaysOn, high availability, ASP.NET MVC, SQL, failover, failback, read-
only replica, load-balancing
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1. Uvod

Ideja za pisanje ovog rada razvila se zbog najavljenih ukidanja zastarjelih tehnologija
(database mirroring) iz Microsoft SQL Servera pa su trebale biti istrazene najpouzdanije
dostupne tehnologije visoke dostupnosti koje se nude na trzistu. Nakon usporedbe dostupnih
tehnologija odluka je pala za AlwaysOn tehnologiju koja, ako se pravilno konfigurira, jamc¢i
da nec¢e doc¢i do gubitka podataka. Kako bi se objasnio princip rada tehnologija visoke
dostupnosti te sustava oporavka od katastrofe, u drugom poglavlju ¢e biti definirani osnovni
pojmovi potrebni za razumijevanje tih tehnologija. Cilj ovog zavr$nog rada jest prikazati
koje su tehnologije visoke dostupnosti dostupne te napraviti usporedni prikaz prednosti i
nedostataka svake od njih, sto ¢e detaljno biti opisano u tre¢em poglavlju. U Eetvrtom
poglavlju ¢e biti opisano kako implementirati AlwaysOn rjesenje koje se smatra jednim od
pouzdanijih i koje predstavlja trenutno aktualnu tehnologiju preporuc¢enu od Microsofta. U
petom poglavlju opisat ¢e se kako konfigurirati sekundarne replike za Citanje. Za potrebe
demonstracije rada s AlwaysOn grupama kreirana je i aplikacija koja predstavlja primjer
poslovne aplikacije koja koristi SQL Server bazu podatka uz osiguranu visoku dostupnost te
oporavak od katastrofe, $to ¢e biti opisano u Sestom poglavlju. Kako bi se prikazalo kakav
uc¢inak ima osiguravanje visoke dostupnosti baza podataka te dodavanje sekundarnih replika
na performanse sustava, u zadnjem poglavlju ¢e biti opisana mjerenja provedena u tu svrhu
te ¢e biti prikazani rezultati mjerenja, ukljucujuci i usporedni prikaz performansi prije i

poslije dodavanja replika.



2. Koncepti tehnologije visoke dostupnosti i

oporavka sustava od katastofe

2.1. Osnovni pojmovi

Glavni cilj visoke dostupnosti (engl. high availability, skraceno HA) je minimizirati i
ublaziti ucinak nedostupnosti (engl. downtime) baza podataka za krajnjeg korisnika te

maksimizirati dostupnost.t

Kako bi se mogao razumjeti pojam visoke dostupnosti, najprije ¢e se definirati $to to
podrazumijeva visoka dostupnost, odnosno koje su sve komponente potrebne da bi se
stvorilo visoko dostupan sustav. To su: ljudstvo, procesi i tehnologija. Ljudi moraju imati
odgovarajuce vjestine, znanja i odgovornost, procesi moraju biti dokumentirani te ih se mora
slijediti i provoditi, a tehnologija treba ispunjavati poslovne zahtjeve za postizanje visoke
dostupnosti (Slika 2.1).

Ljudi

Visoka

dostupnost
Procesi Tehnologije

Slika 2.1 Tri stupa visoke dostupnosti?

L Pro SQL Server Always On Availability Groups; Uttam Parui, Vivek Sanil; str. 3.
2 lbidem; str. 4.



Oporavljanje od katastrofe (engl. Disaster Recovery, skraceno DR) ¢ine procesi, politike
I procedure koje pripremaju vitalnu informati¢ku infrastrukturu organizacije za ucinkovit

oporavak nakon $to se desi prirodna katastrofa ili katastrofa koju je izazvao ¢ovjek.®

Sustav moze biti nedostupan iz viSe razloga; uzrok moze biti mreza, aplikacija, hardver ili
sama baza podataka, no ovaj rad ¢e se ograniciti Samo na dostupnost baza podataka te na
mjerenje razine dostupnosti SQL Servera. Razina dostupnosti nekog sustava moze se
definirati kao koli¢ina vremena u kojemu je sustav dostupan krajnjem korisniku (engl.
uptime)*, koja se izrazava u postotcima, a izra¢unava se formulom kao $to je prikazano na
slici (

Slika 2.2).

Stvarno vrijeme neprekidnog rada
x 100 %

Dostupnost =
P Oc¢ekivano vrijeme neprekidnog rada

Slika 2.2 Formula za izra¢un dostupnosti®

Prema navedenoj formuli lako dolazimo do postotnog iznosa razine dostupnosti nekog
sustava, a on se uobicajeno izrazava u broju devetki, kako je prikazano na slici (Slika 2.3).
Tako se uobifajeno u ugovorima o razini dostupnosti (engl. service-level agreements,

skra¢eno SLA) propisuje koliko neki servis mozZe biti nedostupan u slucaju kvara.

Level of Availability Downtime per Week

Downtime per Month

Downtime per Year

99% 1 hour, 40 minutes, 7 hours, 18 minutes, 3 days, 15 hours, 39
48 seconds 7 seconds minutes, 28 seconds
99.9% 10 minutes, 4 seconds 43 minutes, 49seconds 8 hours, 45 minutes,
56 seconds
99.99% 1 minute 4 minutes, 23 seconds 52 minutes,
35 seconds
99.999% 6 seconds 26 seconds 5 minutes,

15 seconds

Slika 2.3 Tablica razine dostupnosti®

3 https://www.imperva.com/learn/availability/disaster-recovery/; 6.10.2019.
4SQL Server AlwaysOn Revealed, 2nd Edition; P. A. Carter; str. 1.

5 Administering a SQL Database Infrastructure; Victor Isakov; str. 266.

® SQL Server AlwaysOn Revealed, 2nd Edition; P. A. Carter; str. 2.


https://hr.wikipedia.org/wiki/Prirodna_katastrofa
https://hr.wikipedia.org/wiki/Katastrofa
https://hr.wikipedia.org/w/index.php?title=%C5%A0tete_koje_je_izazvao_%C4%8Dovjek&action=edit&redlink=1

Sto su zahtjevi iz ugovora za brojem devetki u razini dostupnosti veéi, to se u pravilu i
troskovi eksponencijalno povecavaju, jer sve veca razina dostupnosti zahtijeva veéu
redundanciju na svim razinama infrastrukture (mreza, uredaji za pohranu podatka,

posluzitelji u HA naéinu rada).

2.2. Tehnologija visoke dostupnosti

Glavni zadatak tehnologija visoke dostupnosti je umanjiti rizike koje sa sobom donose
greSke U programu te potencijalni kvarovi hardvera. Kako bi se smanjili ti rizici, poslovno
kriti¢ne aplikacije postavljaju se na hardver koji ima sve komponente redundantne kako bi
osigurao otpornost na kvarove’. Tehnologije visoke dostupnosti temelje se na principu
automatskog prebacivanja na redundantni sustav ako dode do kvara ili problema na
primarnom sustavu. S obzirom na to da je predmet ovog zavr$nog rada upravo osiguranje
visoke dostupnosti, u nastavku rada biti ¢e detaljno opisane glavne tehnologije koje u tu

svrhu pruza Microsoft.

2.3. Oporavak IT sustava od katastrofe

lako je uspostavljen sustav visoke dostupnosti unutar jednog podatkovnog centra (engl. data
centar), to nije garancija da poslovno kriti¢ne aplikacije (engl. mission-critical applications)
nece postati nedostupne jer se moze dogoditi da uslijed katastrofe vecih razmjera (npr.
poplava, potres, teroristi¢ki napad...) bude unisten cijeli podatkovni centar unutar kojeg je
osigurana visoka dostupnost. Od takvih situacija nas spasavaju sekundarne replike podataka
ili sigurnosne kopije na udaljenoj lokaciji. U tom slucaju se govori o oporavku od katastrofe

(engl. disaster recovery, skraceno DR).

Za svaki ozbiljniji IT sustav s poslovno kritiénim aplikacijama, potrebno je definirati
dozvoljeni gubitak podataka (engl. recovery point objective, skraceno RPO) i dozvoljenu
nedostupnost sustava (engl. recovery time objective, skraceno RTO). Oni moraju biti
definirani u ugovoru o razini usluge (engl. service-level agreements, skraceno SLA) te s

promjenom okruzenja moraju biti revidirani.

7 Ibidem; str. 1.



RPO predstavlja maksimalnu prihvatljivu razinu izgubljenih podatka nakon nezgode.

Predstavlja todku u vremenu u koju izgubljeni podaci moraju biti vraéeni.®

RTO predstavlja najvece dopusteno vrijeme nedostupnosti kada se dogodi kvar. To je
maksimalna prihvatljiva koli¢ina vremena potrebna za ponovno pokretanje odredenog

poslovnog procesa, odnosno da se poslovanje vrati u normalu.’

lako se rjesenja za visoku dostupnost i za oporavak od katastrofe razlikuju, medusobno su i
isprepletena. Rjesenja za visoku dostupnost osiguravaju dostupnost podataka, dok rjeSenja
za oporavak od katastrofe sluze za oporavak podataka i nastavljanje visoke dostupnosti.
Tako npr. AlwaysOn dostupne grupe mogu posluziti kao rjeSenje za visoku dostupnost,
ukoliko su replike smjestene unutar istog podatkovnog centra te kao rjeSenje za oporavak od

katastrofe, ukoliko se sekundarna replika nalazi u udaljenom podatkovnom centru.°

8 Pro SQL Server Always On Availability Groups; Uttam Parui, Vivek Sanil; str.. 7.

9 Ibidem; str. 7.
Ohttps://docs.microsoft.com/en-us/sql/database-engine/sql-server-business-continuity-dr?view=sql-server-
2017; 6.10.20109.


https://docs.microsoft.com/en-us/sql/database-engine/sql-server-business-continuity-dr?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/database-engine/sql-server-business-continuity-dr?view=sql-server-2017

3. Postoje¢a rjeSenja visoke dostupnosti baza

podataka

SQL Server nudi nekoliko rjesenja za visoku dostupnosti i oporavak od katastrofe. Neka od
njih su na razini instance, a neka na razini baze. Zajednicko im je to da u svim slucajevima
postoji redundantna infrastruktura koja omogucava odrzavanje dostupnost aplikacija i
servisa. Prema stanju pripravnosti (engl. standby), sva ta rjeSenja mogu se podijeliti u 3

kategorije: Hot, Warm i Cold .

Prema toj klasifikaciji hot standby posluzitelj je onaj koji je sinkroniziran s primarnim
posluziteljem te je konfiguriran tako da omogucuje automatsko prebacivanje baza podatka

na sekundarni posluzitelj, i pogodan je kao rjesSenje visoke dostupnosti.

Warm standby posluzitelj je takoder sinkroniziran s primarnim posluZziteljem, ali nije
konfiguriran za automatsko prebacivanje baza te je stoga pogodan kao rjeSenje za oporavak

od katastrofe.

Cold standby posluzitelj nije sinkroniziran s primarnim posluziteljem i stoga nije pogodan

za automatsko prebacivanje baza.

U ovom radu prikazat ¢e se najzastupljenija rjeSenja visoke dostupnosti te prednosti i

nedostaci svakog od njih.

3.1. Log shipping tehnologija

Log shipping je tehnologija koja se koristi za implementaciju oporavka od katastrofe, a
djeluje na razini baze. Radi na principu izrade sigurnosne kopije (engl. backup)
transakcijskih zapisnika (engl. transaction logs) na primarnom posluzitelju, njihovom
kopiranju na sekundarni posluzitelj te ponovnom uspostavljanja (engl. restore) na

sekundarnom posluzitelju ili posluziteljima.

Jedan primarni posluzitelj (instanca) moze imati vise sekundarnih posluzitelja te jednu

instancu za monitoring, kako je i prikazano na slici (

Slika 3.1).



Monitor server
instance
A

G O

Restore 4 Restore
job job

Primary E\
server |
instance O

Backup
job

Backup share

[2 Copy job Copy job [2 Copy job

Slika 3.1 Primjer log shipping konfiguracije'!

Na gornjem primjeru log shipping konfiguracije postoji jedna instanca primarnog
posluzitelja, tri instance sekundarnih posluzitelja te jedna monitor instanca. Za izvrSenje
koraka log shippinga zaduZen je SQL Agent koji mora biti pokrenut na primarnoj i na
sekundarnim instancama. Na primarnoj instanci pokrecu se zadaci (engl. jobs) za izradu
sigurnosne kopije transakcijskih zapisnika primarne baze na dijeljeni disk. Na sekundarnim
posluziteljima nalaze se zadaci za kopiranje sigurnosnih kopija transakcijskih zapisnika te

zadaci za primjenu kopiranih transakcijskih zapisnika na sekundarnu bazu.

Prema Klasifikaciji po stanju pripravnosti, log shipping spada u kategoriju warm rjesenja.
Cesto se koristi u sludajevima gdje postoji potreba za vremenskom odgodom primjene
transakcijskih zapisnika na sekundarnoj lokaciji jer to nije moguce kod AlwaysOn
tehnologije 1 visoko dostupnih grupa. To je Cest slucaj kod implementacije oporavka od
katastrofe, gdje je cilj zastititi se od sluc¢ajnog brisanja podatka iz baze ili pojedine tablice.
U tom slucaju je osigurano dovoljno vremena za obustavu primjene transakcijskih zapisnika

na sekundarni posluzitelj kako bi se sa¢uvali podaci od brisanja i na njemu.

Uhttps://docs.microsoft.com/en-us/sql/database-engine/log-shipping/about-log-shipping-sql-server?view=sgl-
server-2017; 7.10.20109.
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3.2. Database mirroring tehnologija

Database mirroring je jedna od tehnologija koja sluzi za osiguravanje visoke dostupnosti
baza podataka SQL Servera. Radi na principu postojanja dvije kopije jedne baze koje se
nalaze na razli¢itim instancama SQL Servera.'? Te se instance mogu nalaziti na istoj lokaciji
ili, $to je uobicajenije, na razli¢itim lokacijama. Uspostavom database mirrora izmedu dvije
baze se inicira database mirroring sesija izmedu te dvije instance.!® Database mirroring je
implementiran na razini baze, ali osim principal i mirror baze, ipak razlikujemo i principal
i mirror posluzitelj. lako se radi o zastarjeloj tehnologiji te ¢e biti uklonjena iz budu¢ih
verzija SQL Servera, i dalje se Kkoristi u poslovnom svijetu zbog svojih prednosti, npr.
podrzana je u SQL Server Standard ediciji koja je znatno jeftinija od Enterprise edicije pa
se tvrtke radije opredjeljuju za ostanak na postojecoj tehnologiji zbog znatno manjeg

ulaganja u licence.

Kako bi se objasnilo na kojem principu radi database mirroring, definirat ¢e se osnovni

pojmovi koji se koriste u ovoj tehnologiji.

Principal baza je baza za Citanje i pisanje Ciji se transakcijski zapisnici primjenjuju na

mirror kopiji baze.'*

Mirror baza je kopija baze koja uobicajeno sinkronizirana s primarnom bazom i nalazi se

na mirror posluzitelju.’®

Principal posluzitelj je onaj posluzitelj koji posluzuje bazu klijentu i sudjeluje kao partner

u database mirror sesiji.'®

Mirror poesluzitelj je onaj posluzitelj na kojem se nalazi mirror baza i koji djeluje kao hot
ili warm standby posluzitelj.!” Ako je database mirror sesija sinkronizirana, mirror
posluzitelj predstavlja hot standby posluzitelj bez moguénosti gubitka podatka, a ako nije,
onda predstavlja warm standby posluzitelj s moguc¢im gubitkom podatka.

2https://docs.microsoft.com/en-us/sql/database-engine/database-mirroring/database-mirroring-sql-
server?view=sgl-server-2017; 9.10.2019.

13 Ibidem; 9.10.2019.

14 1bidem; 20.11.2019.

15 Ibidem; 20.11.2019.

16 |bidem; 20.11.2019.

7 Ibidem; 20.11.2019.
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Database mirroring moze raditi u nekoliko razli¢itih na¢ina rada:

» high-performance nacin rada
» high-safety nacin rada

» high-safety na¢in rada s automatskim prebacivanjem baza.
High-performance na¢in rada

Ovaj nacin rada se odvija asinkrono te se transakcije kopiraju na mirror posluzitelj sto je
prije moguce i tamo Se primjenjuju, ali se transakcije ne izvrSavaju istovremeno na
primarnom i sekundarnom posluzitelju, tj. primarni posluzitelj izvrSava transakciju bez da
pri¢eka sekundarni posluzitelj da dobije potvrdu da je zapis zapisan na njegov disk (Slika
3.2).

Aplikacija

Rucno prebacivanje baza na

1) Aplikacija salje transakciju ' g b i
' sekundarni posluzitelj

na SQL Server

Sekundarni

Primarni >
posluzitelj

posluzitelj 3) Transakcija je poslana
na sekundarni posluzitelj

2) Transakcija je
izvisena u bazi

Primarna
baza

4) Transakcija je izvisena
na sekundarnoj bazi

Sekundarna
baza Normalan nacin rada

— - Prebacivanje haza — —

Slika 3.2 Database mirroring u high-performance nacinu rada®®

18 SQL Server AlwaysOn Revealed, 2nd Edition; P. A. Carter; str.16.



Primarni posluzitelj daje potvrdu klijentu da je transakcija izvrSena te ne ¢eka da bude
izvrSena i na sekundarnom posluzitelju. Zbog toga je u ovom nacéinu rada mogu¢ gubitak
podatka u slucaju gubitka primarnog posluzitelja. Stoga se database mirroring koji radi u
asinkronom nacinu rada smatra rjeSenjem za oporavak od katastrofe, dok se database

mirroring u sinkronom nacinu rada smatra rjeSenjem za visoku dostupnost.
High-safety nacin rada

U ovom nacinu rada transakcije se izvrSavaju na sekundarnom posluzitelju koristeci
sinkronu metodu, $to znaci da se najprije izvrSavaju na sekundarnom posluzitelju, a tek onda
na primarnom. Time je osigurano da niti jedna transakcija nece biti izvrSena na primarnom
posluzitelju prije no $to dobijemo potvrdu od sekundarnog posluzitelja da je transakcija
izvr§ena na njemu. Ovaj nac¢in rada ne podrzava automatsko prebacivanje baza na sekundarni
posluzitelj (engl. automatic failover) te je stoga pogodan samo za planirano prebacivanje
baza na sekundarni posluzitelj. U tom sluc¢aju se mora pokrenuti ru¢no prebacivanje baza na
sekundarni posluzitelj koristeci korisni¢ko suéelje na SQL posluzitelju ili izvrSenjem naredbi

za prebacivanje baze na sekundarni posluzitelj (Kod 3.1).
ALTER DATABASE [DatabaseName] SET PARTNER FAILOVER
Kod 3.1 Prikaz kdda za prebacivanje baze na sekundarni posluzitelj
High-safety nacdin rada s automatskim prebacivanjem baza

Ovaj nacin rada podrazumijeva postojanje tre¢eg posluzitelja, kako bi postojao kvorum
(engl. quorum) te koji sluzi kao svjedok (engl. witness server) koji omogucéuje automatsko
prebacivanje baza u slucaju gubitka principal posluzitelja. Tre¢i posluzitelj ne posluzuje
baze podataka, ve¢ sluzi samo kao arbitar u slucaju da principal i sekundarni posluzitel;
izgube povezanost. To znaci da svaki od posluzitelja koji ¢ine kvorum vrijedi jedan glas, a
za dostupnost baza potrebna su najmanje dva glasa. Stoga principal posluzitelj mora biti
povezan na najmanje jednu od preostalih instanci kako bi se o¢uvao kvorum (na mirror
posluzitelj ili witness posluzitelj). U protivnom, baze na njemu postaju nedostupne. Ako su
medusobno mrezno dostupni mirror posluzitelj i witness posluzitelj, a nije dostupan
principal posluzitelj, u ovom nacinu rada do¢i ¢e do automatskog prebacivanja baza na
mirror posluzitelj, odnosno mirror posluzitelj ¢e preuzeti ulogu principal posluzitelja te ¢e
na njemu baze postati dostupne kao primarne baze podatka. U ovom nacinu rada transakcije
se izvrSavaju na isti na¢in kao i high-safety na¢inu rada, a jedina razlika je u tome $to ovdje

imamo automatsko prebacivanje baza uz pomo¢ witness posluzitelja (Slika 3.3).
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Aplikacija

1) Aplikacija salje transakciju

Baza je automatski prebacena
na SQL Server

na sekudnarni posluzitelj

2) Transakcija je poslana na
5 o sekundarni posluzitelj 2
Primarni Sekundarni

St - o
posluzitelj posluzitelj

-
4) Obavijest je poslana natrag
primarnom serveru

A A |
5) Transakcija je izvisena 3) Transakcija je izvisena
na primarnoj bazi na sekundarnoj bazi
v v
Primarna Sekundarna
baza baza Normalni nacin rada L
— — — Prebacivanje baza— — -9
L Witness —

posluzitelj

Slika 3.3 Database mirroring u high safety with Automatic Failover nacinu rada®

Najpouzdaniji nacin rada je svakako High Safety with Automatic Failover, koji u potpunosti
osigurava od gubitka podatka, ali je to ujedno i najskuplje rjeSenje jer je potrebno osigurati
dodatni witness posluzitelj.

Nedostaci i ograni¢enja Database mirroringa su:

* Nema mogucnosti uspostave vise sekundarnih kopija.
» Djeluje na razini baze te nije moguce grupno prebacivanje baza na mirror posluzitelj.
» |z perspektive troskova, mirror posluzitelj radi ve¢inu vremena neiskoriSten jer se ne

moze pristupiti njegovim bazama.

Vecina navedenih nedostataka je rijeSena s uvodenjem AlwaysOn tehnologije te se zato

database mirroring i smatra zastarjelom tehnologijom.

19 Ibidem; str. 17.
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3.3. Failover Cluster Instances (FCI) tehnologija

Failover Cluster Instance (skra¢eno FCI) predstavlja jednu instancu SQL Servera koja je
instalirana kroz vise Windows Server Failover Clustering (skraceno WSFC) ¢vorova (engl.
node).?° Toénije, SQL Server instaliran je na svakom od évorova u klasteru, ali je pokrenut
samo na jednom, koji ujedno predstavlja aktivni ¢vor. Podaci SQL Servera nalaze se na
dijeljenom sustavu za pohranu podatka (engl. shared storage) te se drugi ¢vor, nakon
prebacivanja instance na njega, spaja na dijeljeni sustav za pohranu podatka te prezentira

podatke krajnjem korisniku (Slika 3.4).

Clients

connect
After to SQL

FCIVNN

Clients
connect

Client PCs Client PCs

&
<
I Public Network

<
“ Public Network

Private Network

Private Network

) —

Network
Switch

Slika 3.4 Dijagram SQL failover clustera®

Ako se aktivni ¢vor pokvari, tada se na njemu zaustavi SQL Server i od njega se odvoji
zajednicki sustav za pohranu podataka te se poveze na neki od preostalih ¢vorova u klasteru.

Na tom se ¢voru pokrene SQL Server te on postaje aktivni ¢vor.

Windows Server Failover Cluster predstavlja grupu neovisnih posluzitelja koji rade zajedno
na povecanju dostupnosti i servisa.?? Ukupno 64 posluzitelja moze biti povezano u windows

cluster, osiguravajuci tako visoku dostupnost te redundanciju.

20 Prg SQL Server Always On Availability Groups; Uttam Parui, Vivek Sanil; str. 10.

2 |bidem; str. 10.
2https://docs.microsoft.com/en-us/sql/sql-server/failover-clusters/windows/windows-server-failover-
clustering-wsfc-with-sql-server?view=sql-server-2017; 5.12.2019.

12


https://docs.microsoft.com/en-us/sql/sql-server/failover-clusters/windows/windows-server-failover-clustering-wsfc-with-sql-server?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/sql-server/failover-clusters/windows/windows-server-failover-clustering-wsfc-with-sql-server?view=sql-server-2017

Klijent na mrezi vidi FCI kao jednu instancu SQL Servera te se spaja koriste¢i virtualno
mrezno ime (engl. virtual network name, skraceno VNN). Tako klijent i nakon $to dode do
prebacivanja SQL instance na drugi ¢vor i dalje koristi isto virtualno mrezno ime za spajanje
na aktivnu SQL instancu. Stoga ovdje, za razliku od database mirroringa ili log shippinga,
nema dupliciranja podataka jer se svi podaci nalaze na istom dijeljenom sustavu za pohranu
podataka. To je ujedno i jedinstvena tocka kvara (engl. single point of failure), sto ujedno
predstavlja nedostatak ovakvog sustava jer, ako dode do kvara ili uniStenja dijeljenog sustava
za pohranu podataka, gubimo sve podatke te se rjeSenje mora potraziti u dodatnom sustavu

za oporavak od katastrofe.?3

3.4. AlwaysOn tehnologija

AlwaysOn predstavlja kolekciju funkcionalnosti za visoku dostupnost i oporavak od
katastrofe s ciljem da se recovery point objective (RPO) i recovery time objective (RTO)
minimiziraju ispod vremena koje se moze posti¢i prethodno opisanim rjesenjima.?*
SQL Server 2016 donio je brojne novosti u pogledu otklanjanja ograni¢enja koja su inicijalno

postojala unutar AlwaysOn rjesenja te u novoj, osvjezenoj inacici sada ukljucuje:

= AlwaysOn Availability Groups

= AlwaysOn Failover Cluster Instances.
3.4.1. AlwaysOn Failover Cluster Instances tehnologija

Buduc¢i da je u poglavlju 3.3 (Failover Cluster Instances (FCI)) ve¢ opisan princip rada ove
tehnologije, u ovom poglavlju ¢e biti visSe rije¢i o opisu razlika i poboljSanja koje je donio
SQL Server 2016 u odnosu na raniji Failover Cluster Instances, koji je do tada postojao kao
zasebna funkcionalnost SQL Servera.

AlwaysOn Failover Cluster Instances donosi sljedeca poboljsanja:

* mogucénost implementacije klastera izmedu viSe podmreza koriStenjem
Storage Replica tehnologije

* mogucnost implementacije klastera izmedu vise razli¢itih domena.

23 Pro SQL Server Internals, Second Edition; Dmitri Korotkevitch; str. 671.
24 Pro SQL Server Always On Availability Groups; Uttam Parui, Vivek Sanil; str. 14.
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Sve do izlaska SQL Servera 2016 te Windows Servera 2016 nije bila moguca implementacija
klastera izmedu udaljenih lokacija jer je podrazumijevala replikaciju umrezenih spremista
podatka (engl. Storage Area Network, skraceno SAN), koja podrazumijeva da je klaster
konfiguriran unutar iste lokacije. Ovi nedostatci su otklonjeni s izlaskom Windows Servera
2016 koji je omogucio da Storage Replica osigura geo-cluster rjesenje bez SAN replikacije.
Storage Replica radi na principu sinkronizacije na razini blokova podataka (engl. block level

data synchronization) te moze raditi u sinkronom ili asinkronom nadinu rada.?®

3.4.2. AlwaysOn grupe visoke dostupnosti — topologija i nacini

rada

AlwaysOn grupe visoke dostupnosti (engl. AlwaysOn Availability Groups, skraceno
AOAG,) zamijenile su database mirroring, a predstavljaju spoj database mirroringa i
clustering tehnologija?®. SQL Server instaliran je kao zasebna instalacija na svaki od évorova
u klasteru, dok je na samom Klasteru instalirana aplikacija Availability Group Listener
(skra¢eno AG listener), koja je svjesna klastera (engl. cluster-aware application), a sluzi

preusmjeravanju prometa prema ispravnom ¢voru klastera.

AlwaysOn Availability Groups tehnologija radi na principu sazimanja (engl. compression) i
slanje blokova transakcijskih zapisa (engl. transaction log blocks) na drugi ¢vor, odnosno
¢vorove U klasteru, sinkrono ili asinkrono, ovisno o konfiguraciji. Za razliku od database
mirroringa, koji ne podrzava vise sekundarnih kopija, AOAG podrzavaju do 8 sekundarnih

kopija ukljucujuéi 2 sinkrone (Slika 3.5).

%5 SQL Server AlwaysOn Revealed, 2nd Edition; P. A. Carter; str.; str. 9.
% |bidem; str. 18.
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Slika 3.5 Primjer AlwaysOn rjeSenja s 2 sinkrone i 6 asinkronih sekundarnih replika®’

Grupe visoke dostupnosti (engl. Availability Group, skra¢eno AG) predstavljaju spremnik
(engl. container) korisni¢kih baza podataka koje se prebacuju na sekundarni posluzitel;
zajednicki kao grupa.?® Svi objekti unutar SQL Servera koji postoje izvan baza podataka
koje se nalaze u grupi (korisnici, zadaci, povezani posluzitelji...), ne¢e se prebaciti zajedno
SAG.

Replike dostupnosti (engl. Availability replicas) predstavljaju set od dva ili viSe partnera
koji mogu sudjelovati u prebacivanju visoko dostupnih grupa na sekundarni posluzitelj.?®
Svaka replika drzi kopiju visoko dostupnih baza podataka te se mora nalaziti na razli¢itom

¢voru istog Windows Server Failover Clustera (skraceno WSFC).
Razlikujemo dvije vrste visoko dostupnih replika:

» primarna replika

= sekundarna replika.

Primarna replika je replika na kojoj se nalaze primarne baze i ¢ini ih dostupnima klijentima

za &itanje i pisanje.

27 |bidem; str. 19.

28 Prg SQL Server Always On Availability Groups; Uttam Parui, Vivek Sanil; str. 20.

29 https://docs.microsoft.com/en-us/sgl/database-engine/availability-groups/windows/overview-of-always-on-
availability-groups-sql-server?view=sql-server-2017; 5.12.2019.

30 Pro SQL Server Always On Availability Groups; Uttam Parui, Vivek Sanil; str. 20.
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Sekundarna replika je replika koja odrzava sekundarnu kopiju svake primarne baze i sluzi
kao potencijalna meta za prebacivanje baza zajedno s visoko dostupnom grupom.3
Sekundarna replika takoder moze biti aktivna jer podrzava read-only pristup sekundarnim

bazama te moze posluziti kao sustav izvjeStavanja.

AlwaysOn tehnologija moze istovremeno posluziti kao rjeSenje za visoku dostupnost i za
oporavak od katastrofe u slucaju konfiguracije s vise replika rasporedenih na primarnoj i

sekundarnoj lokaciji (engl. DR Site) koje rade u razli¢itim na¢inima rada (Slika 3.6).

Aplikacija
= = Sekundarna lokacija
Primarna lokacija
arna fokacl za oporavak kod katastrofe
AlwaysOn Availability Group Cluster
> AG Listener

e |
|

|

|

v v v
Cvor 2 Cvor 3
Sinkrono (Sinkrona (Asinkrona =
= i Si j sekundarna Cvor 4
Cvor 1 izvisavanje ¢ sekundarna Asink
. " replika - replika sk Ony
(Primarna replika) automatsko za &itanje) sekulI\.(l:arna
prebacivanje) > replika)
Asinkrono
izvrsavanje
Primarna Sekundarna Sekundarna Sekundarna
replika replika replika replika

Ex=a

Slika 3.6 AlwasyOn Availability Group topologija®?

Kao $to je vidljivo na slici (Slika 3.6), u ovom primjeru imamo 4 ¢vora (engl. node) u
klasteru te na svakom od njih imamo po jednu instancu SQL Servera koja drzi replike baze.
Na prvom ¢voru nalazi se primarna replika baze, dok drugi ¢vor sluzi za automatsko

prebacivanje baza (engl. automatic-failover). Tre¢i ¢vor predstavlja asinkronu repliku

31 Ibidem; str. 20.
32 5QL Server AlwaysOn Revealed, 2nd Edition; P. A. Carter; str. 21.
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primarne baze koja radi u read-only nacinu te stoga sluzi kao reporting posluzitelj koji
rasterecuje primarnu repliku baze, buduéi da read-only upiti dolaze samo na njega. Cetvrti
posluzitelj, s replikom u asinkronom nacinu rada, nalazi se na udaljenoj lokaciji koja se

koristi samo u slu¢aju oporavka od katastrofe (engl. disaster recovery site).
Sinkroni i asinkroni nacin

Primarna replika $alje blokove transakcijskih zapisa svake primarne baze na sve sekundarne
replike. Ovisno o tome c¢eka 1i primarna replika izvrSavanje transakcije na bazi dok
sekundarna replika ne zapiSe transakcijski zapis na disk, razlikujemo sinkroni (engl.
Synchronous-commit mode) i asinkroni nacin izvrSavanja (engl. Asynchronous-commit
mode).

U sinkronom nacinu rada primarna replika ¢eka da klijentu posalje potvrdu da je transakcija
izvrSena sve dok sekundarna replika ne zapise transakcijski zapis (engl. transaction log) na
disk®. Ovaj nacin rada jam¢i da nece do¢i do gubitka podataka te je RTO jednak 0, ali zbog
toga ima utjecaj na performanse i povecéava latenciju izvrSenja transakcija (engl. transaction
latency).

U asinkronom nacinu rada primarna replika ne ceka sekundarnu repliku da zapise
transakcijski zapis na disk, nego Salje potvrdu o transakciji klijentu ¢im blok transakcijskog
zapisa postoji u primarnoj bazi.3* Ovaj na¢in rada ima znatno manje latencije pri izvrsenju

transakcija, ali ne garantira da ne¢e do¢i do gubitka podataka.
Automatsko i ruéno prebacivanje dostupnih grupa

Prebacivanje visoko dostupnih grupa (engl. failover) na sekundarni posluzitelj je proces
tijekom kojeg sekundarna replika preuzima rolu primarne, oporavlja baze za koriStenje te ih

podize online kao nove primarne baze.®

Automatsko prebacivanje (engl. automatic failover) dostupnih grupa pokrece se u slucaju
postojanja problema na primarnoj replici. Pod ru¢nim prebacivanjem (engl. manual failover)
dostupnih grupa podrazumijeva se prebacivanje na sekundarnu repliku inicirano od strane

administratora baza podatka.

33 Pro SQL Server Always On Availability Groups; Uttam Parui, Vivek Sanil; str. 22.

34 bidem; str. 22.
$https://docs.microsoft.com/en-us/sql/database-engine/availability-groups/windows/failover-and-failover-
modes-always-on-availability-groups?view=sql-server-ver15; 9.12.2019.
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4. Implementacija AlwaysOn grupa visoke

dostupnosti

4.1. Preduvjeti za instalaciju

Za implementiranje AlwaysOn grupe visoke dostupnosti najprije je potrebno ispuniti
preduvjete u pogledu verzije operativnog sustava, verzije i edicije SQL Servera te same baze
podatka, a zatim i kreirati Windows Server Failover Cluster izmedu ¢vorova koji sudjeluju

u AlwaysOn grupama.
Preduvjeti na razini operativnog sustava

Sto se ti¢e operativnih sustava koji su podrzani za implementaciju AlwaysOn sustava,
potreban je minimalno Windows Server 2008 jer podrzava Windows Server Failover
Clustering funkcionalnost. Sve do Windows Servera 2012 R2 klaster je mogao biti kreiran
izmedu ¢vorova unutar iste domene, a od Windows Servera 2016 moguce je implementirati

klaster ¢ak 1 bez ovisnosti o domeni.
Preduvjeti na razini SQL Servera

U pogledu verzije SQL Servera, implementacija AlwaysOn grupa moguca je na verzijama
od SQL Servera 2012 na vise.

Da bi se unutar SQL Servera implementirale AlwaysOn grupe visoke dostupnosti, potrebno
je ispuniti preduvjete na razini svake SQL Server instance koja sudjeluje u grupi visoke

dostupnosti:

= Posluzitelj na kojem je instalirana instanca SQL Servera mora biti Windows Server
Failover Clustering ¢vor.

= Svaka instanca SQL Servera na kojoj se nalazi replika visoko dostupne grupe mora
se nalaziti na odvojenom ¢voru klastera.

= AlwaysOn grupe moguce je konfigurirati samo na Enterprise ediciji SQL Servera.

= Sve instance SQL Server koje sudjeluju u istoj visoko dostupnoj grupi moraju imati
isti SQL Server collation (pravila sortiranja te osjetljivost na velika i mala slova i
naglaske pri usporedbi).

= Svaka SQL Server instanca koja drzi repliku mora imati omoguéenu AlwasyOn

Availability Groups funkcionalnost (engl. feature).
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Preduvjeti na razini baze podataka

Kako bi baza podatka mogla sudjelovati u grupi visoke dostupnosti, mora ispunjavati

sliede¢e preduvijete:3®

* Mora se raditi o korisnickoj bazi podatka, ne moze biti sistemska.

= Mora imati uklju¢enu opciju za koristenje od strane vise korisnika (engl. multiuser
database).

* Mora imati uklju¢enu opciju automatskog zatvaranja (engl. auto close).

= Recovery model baze mora biti postavljen na full.

= Baza mora imati napravljenu barem jednu potpunu sigurnosnu kopiju (engl. full
backup).

* Ne smije pripadati u postojecu grupu visoke dostupnosti.

= Ne smije sudjelovati u database mirroringu.

4.2. Princip radai funkcionalnosti

Kako bi se razjasnio princip rada AlwasyOn visoko dostupnih grupa, u ovom ¢ée poglavlju
biti opisano na koji nacin radi repliciranje blokova transakcijskih zapisa (engl. transaction
log blocks) s primarne replike na sekundarnu u sinkronom i asinkronom nac¢inu rada. Nakon
toga ¢e biti lakse odluciti se u kojem slucaju je bolje odabrati sinkroni na¢in, a u kojem
asinkroni. Razumijet ¢e se zasto je sinkroni nacin izvrSenja transakcija sporiji, ali osigurava
vecu dostupnost te zaSto je asinkroni nacin brZi, ali nepouzdaniji s aspekta dostupnosti 1

ocuvanja podataka.
Koraci sinkronog nacina izvrSenja podataka (engl. Synchronous-Commit Mode)

Kako bi se podaci sinkrono prenosili s primarne na sekundarnu repliku obje moraju biti
konfigurirane za sinkroni nacin izvrSenja transakcija. Sinkronizacija podatka izmedu
primarne i sekundarne replike u sinkronom nacinu rada odvija se na nacin prikazan na slici
(Slika 4.1).

% https://www.sqlrx.com/prerequisites-for-installing-sql-server-alwayson/; 11.12.2019.
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Slika 4.1 Sinkronizacija podataka u sinkronom nacinu rada®’
Sinkronizacija podataka u sinkronom nacinu rada odvija se u sljede¢im koracima®®:

1. Klijent upuéuje transakciju prema bazi na primarnoj replici, koja sudjeluje u visoko
dostupnoj grupi.

2. Primarna replika generira blok transakcijskog zapisa (engl. transaction log block) te
zatim primarna i sekundarna replika dogovaraju koji je slijedni broj zapisa (engl. log
sequence number) pocetna tocka za prijenos. Na primarnoj replici tada se u
predmemoriju zapisa (engl. log cache) zapisuje taj blok zapisa.

3. Kada blok zapisa postane pun ili kada se na primarnoj replici izvrsi transakcija,
tada se blok zapisa iz predmemorije zapisa prepise u zapisni¢ku datoteku (engl. log
file), kako bi postao trajno zapisan. Paralelno sa zapisivanjem u zapisni¢ku
datoteku sprema se i kopija u bazen zapisa (engl. log pool).

4. Tada blokove loga iz bazena zapisa (engl. log pool) ¢ita dretva za hvatanje zapisa
(engl. log capture thread) te ih Salje na sekundarnu repliku.

5. Na sekundarnoj replici nalazi se dretva za primanje zapisa (engl. log receive thread)

koja prima blokove zapisa s mreze.

37 Pro SQL Server Always On Availability Groups; Uttam Parui, Vivek Sanil; str. 36.
38 |bidem; str. 36.
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6. Dretva za primanje zapisa ujedno i zapisuje blokove zapisa u predmemoriju zapisa
na sekundarnoj replici.

7. Na svakoj bazi sekundarne replike nalazi se dretva pod nazivom redo thread, koja
Cita blokove zapisa iz predmemorije zapisa i primjenjuje promjene na podatkovne
stranice i stranice indeksa u bazi na sekundarnoj replici.

8. Sekundarna replika sada $alje potvrdu o izvrSenju transakcije primarnoj replici, kako
bi mogla javiti aplikaciji da je transakcija izvrSena. S obzirom na to da je transakcija
zapisana na sekundarnoj replici, imamo garanciju da nec¢e do¢i do gubitka podataka
u slucaju prebacivanja baza na sekundarni posluzitelj.

9. Redo thread izvrSava se neovisno o pristizanju blokova zapisa, tako da se moze
dogoditi da se izvrsSio nekoliko minuta poslije pa da taj blok zapisa ne postoji u
predmemoriji. U tom sluéaju ¢e redo thread pokupiti te blokove zapisa iz zapisnicke

datoteke sa diska.
Koraci asinkronog nacina izvrSenja podataka (engl. Asynchronous-Commit Mode)

Asinkroni naéin sinkronizacije podatka izmedu primarne i sekundarne replike moze biti
konfiguriran s namjerom, ali isto tako u asinkroni nacin rada ponekad primarna replika ulazi
kada se za to ostvare preduvjeti. Primarna i sekundarna replika provjeravaju medusobnu
dostupnost, slanjem ping signala. Ako primarna replika ne dobije odgovor na ping zahtjev
unutar vremena odredenog postavkom session-timeout period (zadano 10 sekundi), primarna
replika se prebacuje u asinkroni nacin rada za tu sekundarnu repliku. Kada sekundarna
replika ponovo postane dostupna, vraca se automatski u sinkroni nacin rada. Sinkronizacija
podatka izmedu primarne i sekundarne replike u asinkronom nacinu rada odvija se na nacin

prikazan na slici (Slika 4.2).
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Slika 4.2 Sinkronizacija podataka u asinkronom nac¢inu rada®

Koraci sinkronizacije podataka u asinkronom nacinu rada su sljede¢i®:

1.

Klijent upucuje transakciju prema bazi na primarnoj replici, koja sudjeluje u visoko
dostupnoj grupi.

Primarna replika generira blok transakcijskog zapisa te primarna i sekundarna replika
dogovaraju koji je slijedni broj zapisa pocetne tocka za prijenos. Na primarnoj replici
se tada u predmemoriju zapisa zapisuje taj blok zapisa.

Kada blok zapisa postane pun ili kada se na primarnoj replici izvrsi transakcija,
tada se blok zapisa iz predmemorije zapisa isprazni u zapisnicku datoteku, kako bi
postao trajno zapisan. Paralelno sa zapisivanjem, u zapisni¢ku datoteku se sprema i
kopija u bazen zapisa.

Primarna replika Salje potvrdu aplikaciji da je transakcija izvrSena kada je zapisivanje
transakcijskog zapisa u zapisnicku datoteku na primarnoj replici zavrSeno. Paralelno
sa zapisivanjem u zapisniCku datoteku, sprema se i kopija u bazen zapisa. Tada
blokove zapisa iz bazena zapisa Cita dretva za hvatanje zapisa te ih Salje na
sekundarnu repliku. Ako ima vise sekundarnih replika, za svaku repliku postoji po
jedna dretva za hvatanje zapisa. Sadrzaj zapisa dodatno se kompresira i kriptira prije

slanja na sekundarnu repliku.

39 |bidem; str. 38
40 |hidem; str. 38.
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5. Nasekundarnoj replici nalazi se dretva za primanje zapisa koja prima blokove zapisa
S mreze.

6. Dretva za primanje zapisa ujedno i zapisuje blokove zapisa u predmemoriju zapisa
na sekundarnoj replici.

7. Na sekundarnoj replici nalazi se dretva pod nazivom redo thread, koja ¢ita blokove
zapisa iz predmemorije zapisa i primjenjuje promjene na podatkovne stranice i
stranice indeksa u bazi na sekundarnoj replici.

8. Redo thread izvrSava se neovisno o pristizanju blokova zapisa, tako da se moze
dogoditi da se izvrsio nekoliko minuta poslije pa da taj blok ne postoji zapisan u
predmemoriji. U tom slucaju ¢e redo thread dohvatiti te blokove zapisa iz zapisnicke

datoteke sa diska.

4.3. Uspostavljanje i konfiguracija

U ovom poglavlju opisat ¢e se koraci implementacije AlwaysOn dostupnih grupa na
virtualnim posluziteljima u tvrtki u kojoj radi autor rada, implementiranim isklju¢ivo u svrhu
pisanja zavr$nog rada i testiranja AlwaysOn tehnologije. Kao glavni posluzitelji (engl. host)
pod nazivom TESTNODEO1, TESTNODEO2 i TESTNODEO3 iskoristeni su fizicki
posluzitelji marke Lenovo, model SR530. Navedeni fizicki posluzitelji imaju sljedeca

svojstva:

= radna memorija: 128 GB
= procesor: Intel Xeon Silver 4108 s 8 jezgri
= diskovni sustav: 1 TB SSD disk u RAID 1 polju + 1 TB SATA disk u RAID 1 polju.

Za potrebe ovog rada instalirani su virtualni posluzitelji unutar Hyper-V okruzenja. Nazvani
su sljede¢im imenima: DC, DB01, DB02 i DB03. Svaki od DB posluzitelja stavljen je na
zaseban, host posluzitelj, kako bi nakon dodavanja u Windows Server Failover Cluster bili
svaki u zasebnom ¢voru klastera. Na svim posluziteljima instaliran je Windows Server 2019
operativni sustav. Posluzitelj pod nazivom DC predstavlja domenski posluzitelj (engl.
Domain Controller), na kojem je podignuta domena pod nazivom VGdomain.test. Nakon
kreiranja domene, u nju su pridruzena i preostala tri posluzitelja (DB01, DB02 i DB03), koji
¢e sudjelovati kao replike u AlwaysOn grupama. Zbog fokusa ovog rada na osiguranje visoke
dostupnosti te AlwaysOn tehnologiju, postupak kreiranja domene i dodavanja posluzitelja u

domenu izdvojeni su u poseban dokument koji ¢e biti prilozen ovom radu.
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Instalacija i konfiguracija Windows Server Failover Clustera

Kako bi se na instanci SQL Servera mogao ukljuciti AlwaysOn, najprije je potrebno unutar
Server Managera dodati funkcionalnost Failover Clustering. Ovu radnju moramo ponoviti
na svim posluziteljima na kojima se nalaze instance SQL Servera koje ¢e sudjelovati u

AlwaysOn dostupnim grupama.

Sada se tek moze pristupiti kreiranju klastera. Najprije treba validirati klaster unutar Failover
Cluster Managera, tako da se u izborniku Validate Configuration odaberu svi posluzitelji
koji ¢e sudjelovati u klasteru te se, nakon $to validacija uspje$no zavrsi, odabere naziv

Klastera te IP adresa koja ¢e mu biti dodijeljena, kako je prikazano na slici (Slika 4.3).

153‘ Create Cluster Wizard X

é%;i Access Point for Administering the Cluster

Before You Begin Type the name you want to use when administering the cluster.

Access Point for

Administering the Cluster Name: DB-CLUSTER

Cluster

Confimation __ The NetBIOS name is limited to 15 characters. One or more IPv4 addresses could not be configured

et @ automatically. For each network to be used, make sure the network is selected, and then type an
address.

| Networks Address
10.10.1.0/24 0 .10 . 1 . 10(:4‘

< Previous Cancel

Slika 4.3 Odabir naziva klastera
Kvorum klastera i file share witness

Sada jos treba konfigurirati kvorum klastera. Elemente klastera ¢ine ¢vorovi klastera te u
nekim konfiguracijama i disk witness ili file share witness. Ako dovoljan broj elemenata
klastera nije dostupan, klaster gubi kvorum te se zaustavlja s radom. Klaster ima kvorum sve
dok je vise od pola elemenata koji ga ¢ine dostupno. Kvorum je u klasteru potreban kako bi
se izbjegao split-brain scenario. Radi se o situaciji kada nastanu problemi u komunikaciji

izmedu ¢vorova u klasteru te viSe replika istovremeno, smatrajuc¢i da je primarna replika,
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pokusava kod sebe uspostaviti dostupnu grupu i stoga prihvaéaju i odgovara na upite.*!
Uvodenjem file share witnessa dobiva se jo$ jedan glas u kvorumu te je na taj nacin Sprije¢en
ovakav scenarij. Za potrebe ovog rada odabran je file share witness, kao $to je prikazano na
slici (Slika 4.4).

’3’1’ Configure Cluster Quorum Wizard X

fl?' Select Quorum Witness

Before You Begin Select a quorum witness option to add or change the quorum witness for your cluster configuration. As a

best practice, configure a quorum witness to help achieve the highest availability of the cluster.
Select Quorum

Configuration Option

Solec Gionim (O Corfigure a disk witness
Adds a quorum vote of the disk witness

(® Configure afile share witness

Adds a quorum vote of the file share witness

Confimation

Configure ;USQH (O Configure a cloud witness
Quorum Settings 3
mdalt i Adds a quorum vote of the cloud witness
Summary
O Do not configure a quorum witness

Failover Cluster Quorum and Witness Configuration Options

< Previous Cancel

Slika 4.4 Odabir quorum witnessa

File share witness zapravo je dijeljena datoteka koja ima jedan glas u kvorumu kao i preostali
¢vorovi koji sudjeluju u Klasteru. Za klaster pod nazivom DB-CLUSTER odabran je file

share witness naziva DB_Witness koji se nalazi na DC posluzitelju.
Omogucavanje AlwaysOn funkcionalnosti na SQL instanci

AlwaysOn funkcionalnost se ukljucuje tako da se unutar SQL Server Configuration
Managera pod postavkama SQL servisa odabere izbornik AlwaysOn High Availability te
tamo omoguc¢i AlwasyOn funkcionalnost i odabera naziv klastera (u ovom sluc¢aju DB-
CLASTER). Ovu radnju potrebno je ponoviti na svim instancama koje ¢e sudjelovati u

AlwasyOn dostupnim grupama (u ovom slu¢aju DBO1, DB02 i DBO03 instance).

41 Pro SQL Server Always On Availability Groups; Uttam Parui, Vivek Sanil; str. 64.

25



Kreiranje visoko dostupnih grupa

Dostupne grupe moguce je kreirati na viSe nacina, kroz korisni¢ko sucelje ili koriste¢i T-
SQL programski jezik. Radi preglednosti i bolje ¢itljivosti, u radu ¢e biti prikazano kako se

dostupne grupe kreiraju koristeci korisnicko sucelje.

Unutar alata za upravljanje SQL bazama podataka pod nazivom SQL Server Management
Studio, najprije se treba povezati na SQL instancu koja ¢e predstavljati primanu repliku. Za
potrebe ovoga rada kreirane su dvije baze podataka pod nazivom ZavrsniRad VG i
ZavrsniRad_VG2, cije ¢e strukture biti opisane u poglavlju 6.1 (Baza podataka - SQL
Server). Kako bi se kreirala nova dostupnu grupa, potrebno je pozicionirati se na Availability
Groups podmapu unutar mape AlwasyOn High Availability te tamo odabrati kreiranje nove
grupe kroz New Availability Group Wizard, kako je prikazano na slici (Slika 4.5).
5 @ DB-AG (50L Server 14.0.3238.1 - sa)
= Databases

x System Databases

x Databasze Snapshots

+ i@ ZavrsniRad_Mjerenja (Synchronized)

+ E LavrsniRad_VG (Synchronized)
+ E LavrsniRad_VG2 (Synchronized)

+ Security

+ Server Objects
+ Replication

+ PolyBase

= B On High Availakbili
e

+ Availability Groups

+ Management Show Dashboard

+ Integration Services Catalc

¥ g3 S0L Server Agent Reports g
7 [#] XEvent Profiler Refresh

Slika 4.5 Kreiranje nove dostupne grupe

Nakon toga se odabire ime dostupne grupe koje ¢e se koristiti te vrsta klastera (Slika 4.6).
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Specify availability group options

Availability group name: ‘AG-ZavrsniRad

Cluster type: Windows Server Failover Cluster v

Database Level Health Detection
[[] Per Database DTC Support

< Previous Next > Cancel

Slika 4.6 Imenovanje dostupne grupe i ostale postavke

Detekcija ispravnosti na razini baze (engl. Database Level Health Detection) je postavka
koja odreduje hoce 1i se dostupna grupa prebaciti na sekundarni posluzitelj u slucaju
nedostupnosti  bilo  koje  baze koja  sudjeluje u  dostupnoj  grupi.*?
Kako bi se dovrsilo kreiranje nove dostupne grupe, ¢arobnjak za instalaciju provjerava jesu
li ispunjeni svi preduvjeti. Tako mora postojati barem jedna sigurnosna kopija (engl. full
backup) te sve baze koje sudjeluju u grupi moraju biti u full recovery nac¢inu rada. Nakon

toga jo$ preostaje podesiti nacine rada svake pojedine replike (Slika 4.7).
Specify an instance of SQL Server to host a secondary replica.

Replicas Endpoints Backup Preferences Listener Read-Only Routing
Auailability Replicas:

Initial Automatic
Server Instance Rale Failover (Up to Availability Mode Readable Secondary
3
DB Primary Synchronous commit ~ |No w~
DeO2 Secondary | Asynchronous commit |~ | Read-intent only ~
Add Replica... Bemove Replica

Slika 4.7 Odabir nacina rada replika

42 https://www.sqlservercentral.com/blogs/configure-always-on-ag-with-sql-2017; 21.11.2019.
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Za svaku instancu koja sudjeluje u dostupnoj grupi postoji moguénost izbora radi li se 0
primarnoj ili sekundarnoj instanci, radi li s automatskim prebacivanjem baza te radi li u
sinkronom ili asinkronom nacinu rada. U podizborniku Endpoints podesavaju se pristupne
tocke preko kojih se medusobno povezuju SQL instance koje sudjeluju u dostupnim grupama
(Slika 4.8).

Specify an instance of SQL Server to host a secondary replica.

Replicas Endpoints Backup Preferences Listener Read-Only Routing

Endpoint values:

. Port Endpoint Encrypt
Server Name Endpoint URL Mumber  Mame Data
DB TCP://DBO1.VGdomain test: 3022 S22 Hadr_endpoint
DEO2 TCP://DBO2Z.VGdomain test: 3022 5022 Hadr_endpoint

Slika 4.8 Podesavanje pristupnih tocaka replika

SQL nudi predefinirane vrijednosti portova (5022) te naziv pristupne tocke (engl. endpoints),
koje je po Zelji moguée izmijeniti. Predefinirano je ukljucena enkripcija podataka koji

prometuju izmedu replika, $to je moguce iskljuciti.

Kako bi se zavrsilo kreiranje dostupne grupe, preostalo je jos kreirati AG listener koji
predstavlja klijentsku pristupnu tocku dostupne grupe. Ta pristupna to¢ka ima definirano

ime, IP adresu na razini svake podmreZe kojoj pripada te port na kojem slusa (Slika 4.9).

Specify an instance of SQL Server to host a secondary replica.

Replicas Endpoints Backup Preferences Listener  Read-Only Routing

Specify your preference for an availability group listener that will provide a client connection point:

(O Do not create an availability group listener now
You can create the listener later using the Add Availability Group Listener dialog.

(® Create an availability group listener
Specify your listener preferences for this availability group.

Listener DNS Narme: |DE-AG |

Port: 1433 |
Metwork Mode: Static IP »
Subnet IP Address

10.10.1.0-24 10.10.1.200

Remove

Slika 4.9 Definiranje AG listenera
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Aplikacije za pristup dostupnoj grupi upravo i koriste taj naziv i port umjesto pravih naziva

I portova posluzitelja, jer se aplikacija spaja na virtualno ime AG listenera.

Preostaje jo§ podesiti usmjeravanje na replike za ¢itanje (engl. read-only routing), o cemu
¢e biti posveceno poglavlje 5.2 (Konfiguriranje sekundarne replike za ¢itanje). Nakon $to je
sve podeseno, moze Se pokrenuti inicijalna sinkronizacija podataka s primarne na

sekundarnu repliku, koriste¢i jedan od sljedecih nacina:

*  Automatic Seeding nacin podrazumijeva automatsko kreiranje baza za svaku
sekundarnu repliku uz pretpostavku da su iste putanje podatkovnih i zapisnickih
datoteka na svim instancama.

» Full database and log backup nacin radi tako da zapocCinje sinkronizaciju
izvodenjem potpunog backupa i backupa zapisa za svaku odabranu bazu. Te se baze
zatim uspostavljaju na sekundarnim replikama i dodaju se u dostupnu grupu.

» Join only nacin pretpostavlja da ve¢ postoje uspostavljene kopije baze i zapisa na

sekundarnom posluzitelju te se samo dodaju u dostupnu grupu.

Na kraju ovog postupka, u potpunosti je spremna dostupna grupu nazvana AG-ZavrsniRad,

kojoj se pristupa koriste¢i AG listener naziv DB-AG.

4.4. Administracija AlwaysOn sustava

Upravljanje klasterom

Iako je klaster inicijalno konfiguriran 1 dalje postoji potreba za periodickim odrzavanjem
Klastera. Tako npr. postoji potreba za prebacivanjem instanci SQL Servera na drugi ¢vor u
klasteru. Za ovim Cesto postoji potreba prilikom azuriranja zakrpi operativnog sustava ili
SQL Servera. Preporuka je da se najprije azuriraju zakrpe na pasivnom ¢voru klastera pa tek
ako sve prode bez problema 1 na aktivnom ¢voru. Tek onda je moguce sa sigurno$¢u obaviti
prebacivanje baza na posluzitelj koji je inicijalno bio primarni. Radnje prebacivanja instance

SQL Servera na drugi ¢vor moguce je izvrsiti unutar Failover Cluster Managera.
Upravljanje dostupnim grupama

Nakon inicijalne instalacije dostupne grupe se moraju odrzavati. Tako je ponekad potrebno
prebaciti dostupne grupe na sekundarni posluzitelj te ih redovno nadzirati. Prebacivanje
dostupnih grupa na sekundarnu repliku u sinkronom nacinu rada moze se obaviti izvrSenjem
T-SQL naredbe (Programski isjecak 4.1).
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ALTER AVAILABILITY GROUP [AG-ZavrsniRad] FAILOVER;

Programski isjecak 4.1 Naredba za prebacivanje dostupnih grupa u sinkronom nac¢inu rada

Ako se radi o dostupnoj grupi koja radi u asinkronom nacinu rada, postupak je nesto
drugaciji; moguce je pokrenuti naredbu za prebacivanje na sekundarnu repliku uz moguénost
gubitka podataka (Programski isjecak 4.2).

ALTER AVAILABILITY GROUP [AG-ZavrsniRad]

FORCE FAILOVER ALLOW DATA LOSS;

Programski isjecak 4.2 Naredba za prebacivanje dostupnih grupa u asinkronom naé¢inu rada

Ostale administrativne radnje

U nekim slucajevima baze podatka se moraju staviti u nacin rada koji omogucuje spajanje
samo jednog korisnika (engl. single-user mode), ili u nac¢in za ¢itanje ( engl. read-only
mode), $to nije moguce u slucaju kada baza sudjeluje u dostupnoj grupi. Iz tog razloga
ponekad je potrebno privremeno pauzirati sinkronizaciju baza dostupne grupe dok ne
obavimo potrebne radnje ili ¢ak u potpunosti bazu izbaciti iz dostupne grupe. Sinkronizacija
baza u dostupnoj grupi se zaustavlja, privremeno pauzira, odnosno nastavlja pomocu
naredbi, kako je prikazano u programskom isjecku (Programski isjecak 4.3).

ALTER DATABASE [ZavrsniRad VG] SET HADR OFF ;

GO

ALTER DATABASE [ZavrsniRad VG] SET HADR SUSPEND;
GO

ALTER DATABASE [ZavrsniRad VG] SET HADR RESUME;
GO

Programski isjecak 4.3 Zaustavljanje, pauziranje i nastavak sinkronizacije podataka baze u

dostupnoj grupi
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5. Sekundarna replika za citanje

5.1. Prednosti i nedostaci sekundarne replike

Sekundarna replika u AlwaysOn sustavu, osim $to sudjeluje u ostvarenju redundantnosti tako
Sto predstavlja dodatnu kopiju produkcijskih podataka, moze posluziti i kao aktivna kopija
za rasterecenje produkcijskog opterecenja (engl. production workload). Tako sekundarne
replike mogu posluziti kao sustav izvjeStavanja, ako read-only upite aplikacije preusmjerimo
na repliku za Citanje. Osim toga, sekundarna replika moze posluziti i za izvodenje radnji
odrZavanja baza podataka, kao $to su izrade sigurnosne kopije te provjere integriteta baza
podataka. Time se znatno rastereCuju produkcijski posluzitelji te znacajno povecavaju
performanse poslovno kriti¢nih aplikacija (engl. mission-critical applications), reducirajuci

opterecenje procesora i diskovnog sustava uzrokovanog izradom sigurnosnih kopija.*

Kao nedostatak sekundarne replike, za ¢itanje se moze navesti jedino dodatni troSak za
licence SQL Servera jer, sve dok ne koristimo sekundarnu repliku za bilo kakve aktivnosti

(iako samo za izradu backupa ili kao reporting sustav), ne trebamo dodatnu licencu.

5.2. Konfiguriranje sekundarne replike za €itanje

Konfiguriranje sekundarne replike za Citanje moguce je izvesti na viSe nacina: KoriStenjem
korisnickog sucelja unutar SQL Server Management Studia, pisanjem T-SQL naredbi ili

koriste¢i Powershell.

Za dodavanje nove read-only replike (DB03), najprije je potrebno na razini instance
omogucditi AlwaysOn, kao $to je to ucinjeno i za prethodno konfigurirane dvije instance
(DBO1 i DBO02). Ovaj postupak je ve¢ opisan u poglavlju 4.3 (Uspostavljanje i
konfiguracija). Nakon $to je na razini instance omogucen AlwaysOn, moze se pristupiti
dodavanju nove sekundarne replike u postoje¢u dostupnu grupu, tako da se unutar SQL
Server Management Studia poveze na primarnu repliku (DB1), unutar foldera Availability
Groups i 0znaci postojecu dostupnu grupu (AG-ZavrsniRad) te desnim klikom odabere Add

Replica. Tada se otvara prozor za konfiguraciju gdje se upisuje naziv sekundarne replike te

43 Pro SQL Server Always On Availability Groups; Uttam Parui, Vivek Sanil; str. 163.
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odabire hoce 1i raditi u sinkronom ili asinkronom nacinu rada, hoce li raditi s automatskim
prebacivanjem dostupnih grupa te radi li se o replici za ¢itanje ili ne, kako je prikazano na
slici (Slika 5.1).

Specify an instance of SQL Server to host a secondary replica.

Replicas Endpoints Backup Preferences  Listener Read-Only Routing
Ayailability Replicas:

Initial Automatic
Server Instance Role Failover (Upto  Availability Mode Readable Secondary
3
DEDT Primary Synchronous commit ~ | No ~
Deo2 Secondary S}rnchrunuus commit ~ | Yes -
DEO3 Secondary [l Asynchronous commit  ~  Read-intent only ~
Add Replica... Remove Replica

Slika 5.1 Konfiguriranje sekundarne replike za ¢itanje

Aplikacija se moze spajati na repliku za Citanje koristeci pravi naziv instance ili koriste¢i AG
Listener naziv. Kako bi aplikacija mogla koristiti mogu¢nost automatskog preusmjeravanja
na replike za Citanje, koju omogucuju AlwaysOn dostupne grupe, aplikacija mora koristiti
AG Listener naziv. Stoga je jo$ potrebno konfigurirati URL za repliku za Citanje (engl. read-
only URL) te listu za preusmjeravanje upita za ¢itanje (engl. read-only routing list), kako je
prikazano na slici (Slika 5.2).

Read-only routing summary

Server Instance Read-Only Routing LURL Read-Only Routing List
DB03,DB02
DBO2 TCP://DB02 VGdomain test: 1433 | DBO3,DBO2
DBO2 TCP://DB03.VGdomain test: 1433 | DBO3,DBOZ

Slika 5.2 Dodavanje read-only routing liste

Time se daje informaciju AlwaysOn sustavu na koju repliku da proslijedi upit, ako je unutar
aplikacije konekcija konfigurirana da ima read-only intent. O tome ¢e biti vise rijeci U
poglavlju 6.4 (Usmjeravanje aplikacije na repliku za ¢itanje). Konekciji koja je konfigurirana

tako da ima postavljen read-only intent, nije dopusteno povezivanje na primarnu repliku.
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Time se sprjecava korisnike da se greskom spoje na primarnu repliku kada iniciraju read-
only zahtjev.* Postavke i nac¢ine rada replika moguce je i naknadno izmijeniti izvr§avanjem
T-SQL naredbi na primarnoj replici, kao S§to je prikazano u programskom isjecku
(Programski isjecak 5.1).

ALTER AVAILABILITY GROUP [AG-ZavrsniRad]

MODIFY REPLICA ON N'DBO3' WITH

(SECONDARY ROLE (

ALLOW_CONNECTIONS = READ_ONLY,
READ ONLY ROUTING URL = N'TCP://DB03.VGdomain.test:1433"));

Programski isjecak 5.1 Naredbe za prebacivanje replike u read-only nacin te konfiguriranje read-

only routinga

5.3. Distribucija optereé¢enja izmedu viSe replika za ¢itanje

Ako postoji vise replika za ¢itanje, read-only routing lista se konfigurira tako da se upisu
replike za citanje odvojene zarezom, kao $to je prikazano u programskom isjecku, uz
pretpostavku da su navedene replike konfigurirane za ¢itanje. Mogu se ¢ak formirati i grupe
lista odvojene u zasebne zagrade, pa se u tom slucaju najprije izvrSava preusmjeravanje na
replike iz prve liste, a tek ako one nisu dostupne na replike iz druge liste. (Programski isjecak
5.2).

USE MASTER

GO

ALTER AVAILABILITY GROUP [AG-ZavrsniRad]

MODIFY REPLICA ON N'DBO1l' WITH

(PRIMARY ROLE (READ ONLY ROUTING LIST=(('DB02','DB03'),
('DB04"','DB05"))));

Programski isjecak 5.2 Konfiguriranje distribucije optere¢enja na read-only routing listi

Distribucija opterecenja uvedena je tek sa SQL Serverom 2016, a pri tom koristi raund-robin
metodu distribucije read-only konekcija. Tako da se svaka sljedec¢a konekcija preusmjerava

na sljedecu grupu replika za Citanje, odnosno na sljedecu repliku iz liste.

“4https://docs.microsoft.com/en-us/sql/database-engine/availability-groups/windows/configure-read-only-
access-on-an-availability-replica-sgl-server?view=sql-server-2017; 16.12.2019.
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6. lzrada web aplikacije za demonstraciju rada s

AlwaysOn sustavom

Za potrebe demonstracije rada s bazama podataka kojima je osigurana visoka dostupnost
primjenom AlwaysOn tehnologije, kreirana je web aplikacija koriste¢i ASP.NET MVC (engl.
Model-View-Controller) tehnologiju. Aplikacija predstavlja blagajnu za izdavanje racuna te
sadrzi osnovne funkcionalnosti, poput registracije i prijave, a izvrSava operacije upisa, ispisa,
azuriranja i brisanja (engl. create, read, update, delete, skraceno CRUD) nad podacima u
bazi te sadrzi izvjeStaje koji koriste read-only replike. Aplikacija je kreirana koristeci
razvojni alat Microsoft Visual Studio 2017, a za razvoj baze podataka koristen je SQL Server
Management Studio 2017.

6.1. Baza podataka - SQL Server

Kao sustav za upravljanje bazama podataka (engl. Relational database management system,
skraceno RDBMS) koristen je Microsoft SQL Server 2017 koji je sa sobom donio znatna
poboljsanja i ubrzanja AlwaysOn sustava u odnosu na prethodne verzije. Za potrebe web
aplikacije kreirane su dvije baze pod nazivom ZavrsniRad_VG i ZavrsniRad_VG2 kako bi
se simulirala njihova poslovna povezanost te tako stvorila potreba da se nalaze u istoj
dostupnoj grupi. Te dvije baze su medusobno povezane tako da se u bazi ZavrsniRad_VG
nalazi uskladiStena procedura [dbo] . [RptRacuniSumarno]koja Cita podatke iz jedne

i druge baze te vraca rezultat zajedni¢kog sumiranja i grupiranja podataka.
Baza ZavrsniRad_VG sastoji se od ukupno 16 entiteta koji su podijeljeni u 2 grupe

= grupa entiteta poslovnih podataka aplikacije
= grupa entiteta iz ASP.NET - Individual Authentication predloska (engl. template)

U poslovne entitete (Kupac, Racun, Stavka...) aplikacija zapisuje podatke te ih iz istih i

dohvaca te prikazuje. Drugim rije¢ima, obavlja s njima osnovne CRUD operacije (Slika 6.1).

Entiteti koji su kreirani iz ASP.NET - Individual Authentication predloska sadrze podatke o

korisnicima aplikacije koji sluze za autentikaciju i autorizaciju korisnika (Slika 6.2).
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Slika 6.1 Dijagram baze podataka ZavrsniRad_VG - poslovni entiteti*®
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Slika 6.2 Dijagram baze podataka ZavrsniRad_VG - entiteti za autentikaciju i autorizaciju®®

45 1zvor: Vlastiti rad autora; 3.1.2020.

46 Ibidem; 3.1.2020.
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Kako bi se unutar aplikacije moglo prikazati na kojem posluzitelju je upit izvrsen, s
obzirom na to da aplikacija koristi iskljucivo AG Listener naziv za povezivanje na bazu, u
bazi ZavrsniRad_VG kreirana je uskladistena procedura pod nazivom

[dbo] . [DohvatiNazivServera]koja kao rezultat prikazuje naziv instance na kojoj

je izvrena, kao $to je prikazano u programskom isjecku (Programski isjecak 6.1).

USE [ZavrsniRad VG]

GO

SET ANSI NULLS ON

GO

SET QUOTED IDENTIFIER ON

GO

CREATE PROCEDURE [dbo].[DohvatiNazivServeral]
AS

SELECT @@Servername as ServerName

GO

Programski isjecak 6.1 UskladiStena procedura koja vra¢a naziv posluzitelja na kojem je izvrSena

Kao dodatak radu bit ¢e prilozene sve skripte koriStene za potrebe ovoga rada za kreiranje

baza podataka i njihovih objekata.

6.2. Web aplikacija - ASP.NET MVC tehnologija

Za izradu web aplikacije koja u osnovi predstavlja blagajnu za izradu racuna, koristen je
ASP.NET MVC okvir (engl. Framework) te je primijenjen Model-View-Controller obrazac

(engl. pattern) koji odvaja programsku logiku u tri povezana elementa:*’

= Model (engl. Model) predstavlja dio aplikacije koji implementira podatkovnu logiku
te dohvaca i sprema stanje modela u bazu podataka. Prima korisni¢ke zahtjeve od
upravitelja.

= Pogled (engl. View) je komponenta aplikacije koja prikazuje korisnicko sucelje
aplikacije. Sluzi za prikaz podataka modela prema korisniku u odredenom formatu

(npr. graf, dijagram, tablica...).

47 https://www.w3resource.com/asp.net/mvc-architecture.php; 15.1.2020.
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= Upravitelj (engl. Controller) obraduje i odgovara na korisni¢cke zahtjeve. Radi s

modelom te odreduju koji ¢e pogled biti prikazan.

Ove tri komponente sudjeluju u medusobnoj interakciji, kako je prikazano na slici (Slika
6.3).

/User\

Sees Uses
Notifies
-* -

Updates Manipulates

4

Slika 6.3 Prikaz medusobne interakcije komponenti unutar MVC uzorka“®

Kako bi se ovaj obrazac primijenio na aplikaciju, prilikom izrade web aplikacije odabran je
unutar razvojnog alata Visual Studio 2017 predlozak ASP.NET Web Application te je unutar
njega odabrana MVC arhitektura. Dodatno je za vrstu autentikacije ukljuc¢ena opcija
Individual User Account, kako bi se unutar aplikacije implementirao Microsoft. NET Identity

okvir koji je zaduZen za autentikaciju i autorizaciju unutar aplikacije.

Kako bi se izmijenilo pretpostavljeno koristenje LocalDb baze za Microsoft .NET Identity
okvir, dodatno je u Web.config datoteci izmijenjen connection string, tako da koristi SQL
Server kao RDMBS. Stoga je u connection string upisan AG Listener naziv (DB-AG).

48 https://www.researchgate.net/figure/Model-view-controller-architecture_fig7_320249584; 19.1.2020.
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Modeli

Objekti modela unutar aplikacije primaju i pohranjuju stanje modela u bazu podataka.*®
Model omogucava i spremanje vrijednosti koje se koriste u pogledu, tako da se u model
mogu spremiti entiteti koji su gradeni od atributa, a koji apstraktno opisuju objekt. S obzirom
na to da je koristen Entity Framework, a ne klasi¢ni model, kreiran je Entity Data Model za
postojecu bazu koriste¢i database-first pristup. Radi se o modelu koji opisuje entitete i
relacije izmedu njih. Kreiran je tako da je unutar projekta u Visual Studiu odabrano
dodavanje nove stavke te je potom odabran ADO.NET Entity Data Model. U nastavku je
izabrana opcija EF Designer from database te je koristen Entity Framework 6.0. Nakon toga

su u model dodani svi potrebni entiteti te uskladiStene procedure iz baze ZvrsniRad VG.

Entity Framework je generirao model iz entiteta baze ZavrsniRad_VG te je kreirao sve

relacije izmedu entiteta (Slika 6.4).

'~
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¢‘2 IDDrzava . ¢‘2 IDGrad ¢‘2 IDKupac # IDRacun v'i IDStavka
K Naziv . K Naziv K Ime # Datumlzdavanja & RacuniD
= Navigation Properties K DrzavalD K Prezime K BrojRacuna K Kolicina
& Grad = Navigation Properties K Email & KupaclD . K ProizvodID
I G K Telefon H KomercijalistiD 1 & CijenaPoKomadu
= K GradiD # KreditnaKarticalD & PopustUPostoci...
¥= Kupac
=] Navigation Properties H Komentar & UkupnaCijena
=l Grad 12 Mavigation Properties = Mavigation Properties
¢ Racun o= Komercijalist ¢= Proizvod
I ! o= KreditnaKartica =] Racun
: ¥=l Kupac
o= Stavka E ’
I i
a i
i1
= Properties 1=/ Properties . »
¢ IDKomercijalist ¥ IDKreditnaKartica | 0.1
K Ime # Tip -
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K Prezime K Broj 9 & .
K StalniZaposlenik & IstekMjesec ., ¥ ‘Dpr_DINDd
— . » . & Maziv
& Navigation Properties IstekGodina [
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& MNaziv
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o1 IDKategerija
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& PotkategorijalD
= Mavigation Properties

= Navigation Properties
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vzl Kategorija
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Slika 6.4 Dijagram modela sa svojstvima i relacijama izmedu entiteta

Ujedno su unutar direktorija Model automatski kreirane datoteke povezane s modelima
generiranim iz baze. Kreirani su i context i entity razredi (engl. class) za svaki entitet iz baze,

kako je prikazano na slici (Slika 6.5).

49 https://www.w3resource.com/asp.net/mvc-architecture.php; 15.1.2020.
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Slika 6.5 Model kreiran iz baze

ZavrsniRad_VG.Context.cs datoteka sadrzi razred ZavrsniRad_VG_Entities koji nasljeduje

DbContext razred Entity Frameworka te sva njegova svojstva i metode. U njemu su

definirana svojstva za svaki razred modela, kako je prikazano u programskom isjecku

(Programski isjecak 6.2).

public partial class ZavrsniRad VG Entities

{

public ZavrsniRad VG Entities ()

}

public
public
public
public
public
public
public
public
public

public DbSet<Stavka> Stavka { get;

Programski isjecak 6.2 Programski isjec¢ak strukturu modela

DbContext

base ("name=ZavrsniRad VG Entities")

DbSet<Drzava> Drzava { get;

DbSet<Grad> Grad { get;

DbSet<Kupac> Kupac { get;

DbSet<Racun> Racun { get;

set;

set; }

set; }

DbSet<Proizvod> Proizvod { get;

set; }

set;

}

DbSet<Kategorija> Kategorija { get;

set;

}

set;

DbSet<Komercijalist> Komercijalist { get;

DbSet<Potkategorija> Potkategorija { get;

}

}

set;

DbSet<KreditnaKartica> KreditnaKartica { get;

set;

}

set;

}

}
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Za svaki od entiteta postoji zaseban razred u kojem su definirana svojstva, kako je prikazano

u programskom isjecku (Programski isjecak 6.3 Programski isjecak razred).

public partial class Kupac

{
public Kupac ()

{

this.Racun = new HashSet<Racun> () ;

}

public int IDKupac { get; set; }

public string Ime { get; set; }

public string Prezime { get; set; }
public string Email { get; set; }

public string Telefon { get; set; }
public Nullable<int> GradID { get; set; }
public virtual Grad Grad { get; set; }

public virtual ICollection<Racun> Racun { get; set; }

}

Programski isjecak 6.3 Programski isjeCak razreda Kupac

Pogledi

Pogledi su kreirani koriste¢i Razor (CSHTML) sintaksu koja se temelji na C# programskom
jeziku. Radi se 0 na¢inu stvaranja dokumenta programskim kodom s klijentske strane, kako

je prikazano u programskom isje¢ku iz pogleda Reports (Programski isjecak 6.4).
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@f{
ViewBag.Title = "Index";
}
<h2>Racuni po godinama</h2>
<h2 id="ServerName"></h2>
<table class="table table-striped table-bordered table-hover
table-responsive-sm table-responsive-md table-responsive-1lg
table-responsive-x1">
<tr>
<th>
Godina
</th>
<th>
Iznos
</th>
</tr>
@foreach (var item in Model)
{
<tr>
<td>
@item.Godina
</td>
<td>
@item.Iznos
</td>
</tr>
}
</table>

Programski isjecak 6.4 Primjer koriStenja razor sintakse unutar pogleda

Kako bi se stvorio dio sadrzaja koji je identican na svim stranicama aplikacije, najprije je
kreiran globalni predlozak (engl. Layout) koji dodaje zaglavlje i podnoZzje na svim ostalim
pogledima. Buduci da pogledi podrzavaju i ostale Klijentske programske jezike i biblioteke,
dodatno su iskoristene mogucénosti koje pruzaju JavaScript i AJAX. S obzirom na to da
aplikacija koristi AG Listener naziv za povezivanje na SQL Server pa se ne moze znati na
koju instancu SQL Servera ¢e biti preusmjerena, osmisljen je mehanizam koji ¢e prikazivati
stvarni naziv instance SQL Servera. U tu svrhu iskoristen je AJAX poziv unutar JavaScript

skripte, kako je prikazano u programskom isje¢ku (Programski isjecak 6.5).
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<script type="text/javascript">
function RefreshStats () {
S.ajax ({
cache: false,
type: "GET",
url: "/Statistike/ServerName",
success: function (result) {
S ("#ServerName") .html ("<p>Naziv servera: "

+ result.NazivServera + "</p>");

setInterval (RefreshStats, 1000);

</script>
Programski isjecak 6.5 Programski isjecak s prikazom AJAX poziva

AJAX poziv izvrsava se svake sekunde te dohvaca naziv SQL instance. Dodatno mu je
postavljeno svojstvo cache na vrijednost false kako se naziv instance ne bi dohvacao

iz predmemorije, ve¢ svaki put iz baze.
Upravitelji

Upravitelji u MVC arhitekturi upravljaju sa svim dolaznim URL zahtjevima, a predstavljaju
razred proistekao iz osnovnog razreda (engl. base class) System.Web.Mvc.Controller.>
Zaprimaju zahtjeve, dohvacaju podatke iz baze te ih spremaju u model, a nakon izvrSenih
operacija nad njima, vrac¢aju odgovor. Stoga kazemo da upravitelji predstavljaju vezu
izmedu modela 1 pogleda. Upravitelji izvrSavaju razli€ite akcije pomocu svojih akcijskih

metoda (Programski isjecak 6.6).

50 https://www.tutorialsteacher.com/mvc/mvc-controller; 20.12.2019.

42


https://www.tutorialsteacher.com/mvc/mvc-controller

public ActionResult Details (int? id)
{

if (id == null)

{

return new
HttpStatusCodeResult (HttpStatusCode.BadRequest) ;
}
Kupac kupac = db.Kupac.Find(id) ;
if (kupac == null)
{
return HttpNotFound() ;

}

return View (kupac) ;

Programski isjecak 6.6 Akcijske metode upravitelja

Svi se upravitelji moraju nalaziti u direktoriju Controllers MV C strukture te svi zavrSavaju

sufiksom Controller (npr. RacunController, StavkaController)®:.

6.3. CRUD operacije - Entity Framework 6 i ASP.NET MVC
5 tehnologija

Kako bi aplikacija komunicirala s bazom podataka te izvr§avala CRUD operacije, koristeno
je objektno-relacijsko mapiranje objekata (engl. object-relational mapping, skraceno ORM).
Implementiran je Microsoftov ORM okvir (engl. framework) Entity Framework verzije 6,
primjenjujuci pristup prvotnog kreiranja baze podataka (engl. database-first approach).
Kako bi se unutar aplikacije omogucilo izvrSavanje osnovnih CRUD operacija, prilikom
kreiranja upravitelja odabran je kao vrsta upravitelja MVC 5 Controller with views, using
Entity Framework. Tako su kreirani upravitelji i pogledi koji ve¢ imaju implementirane
funkcionalnosti za unos, azuriranje, kreiranje i prikazivanje podataka modela. Kako bi
upravitelj znao komunicirati s bazom, na poc¢etku mu je deklariran i instanciran Entity
Framework model te ga u nastavku moze koristiti za CRUD operacije, kao §to je navedeno
u programskom isjecku iz upravitelja KupacController na primjeru operacije unosa novog

kupca u bazu (Programski isjecak 6.7).

51 |hidem; 20.12.2019.
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private ZavrsniRad VG Entities db = new

ZavrsniRad VG Entities();

public ActionResult Create()
{
ViewBag.GradID = new SelectList (db.Grad,
"IDGrad", "Naziv");
return View () ;
}
[HttpPost]
[ValidateAntiForgeryToken]

[Authorize (Roles = "Admin") ]

public ActionResult Create([Bind(Include =
"IDKupac, Ime,Prezime,Email, Telefon,GradID")] Kupac kupac)
{
if (ModelState.IsValid)
{
db.Kupac.Add (kupac) ;
db.SaveChanges () ;
return RedirectToAction ("Index");
}
ViewBag.GradID = new SelectList (db.Grad,

"IDGrad","Naziv", kupac.GradID);

return View (kupac) ;

}

Programski isjecak 6.7 Primjer akcijske funkcije za unos podataka u bazu

Ovaj kod dodaje entitet Kupac, koji je kreirao ASP.NET MVC model binder, u entitiy set

Kupac i sprema promjene u bazu.>?

6.4. Usmjeravanje aplikacije na repliku za ¢itanje

S obzirom na to da je preusmjeravanje prometa na replike za Citanje zadatak AlwaysOn

sustava i Windows Failover Clustera, unutar aplikacije su potrebne minimalne izmjene.

S2https://docs.microsoft.com/en-us/aspnet/mvc/overview/getting-started/getting-started-with-ef-using-
mvc/implementing-basic-crud-functionality-with-the-entity-framework-in-asp-net-mvc-application;

20.12.2019.
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Potrebno je najprije unutar Web.config datoteke zamijeniti naziv posluzitelja s AG Listener
nazivom. Tako AlwaysOn sustav moze sam odluciti na koju repliku ¢e proslijediti upit
aplikacije. Ako se pojedini dijelovi aplikacije Zele preusmjeriti isklju¢ivo na repliku za
Citanje, potrebno je u connection string dodati obiljezje
ApplicationIntent=ReadOnly. Aplikacija tako uopée nije svjesna na Kkoji

posluzitelj odlazi njen upit.

6.5. Funkcionalnosti aplikacije

Web aplikacija koja je izradena za potrebe demonstracije rada s AlwaysOn dostupnim
grupama, u osnovi predstavlja blagajnu za izradu ra¢una. Sadrzi i osnovne funkcionalnosti
za pregled, dodavanje i uredivanje podataka o kupcu te raCunima. U svrhu demonstracije
rada s replikama za Citanje, kreiran je izbornik pod nazivom "lIzvje$taji”, Ciji upiti su
preusmjereni na replike za ¢itanje. Kako bi aplikaciju mogli Koristiti samo prijavljeni
korisnici te kako bi pojedine radnje mogli izvrs$iti samo korisnici s odgovaraju¢im pravima,

implementiran je i obrazac za prijavu i registraciju korisnika.
Pocetna stranica

Na pocetnoj stranici, kojoj mogu pristupiti prijavljeni ili neprijavljeni korisnici, nalaze se
osnovne informacije o aplikaciji, kao $to su naziv posluzitelja na kojem se upiti izvrSavaju
te koli¢ina i suma racuna na posluzitelju. U zaglavlju aplikacije, koje je zajedni¢ko svim
stranicama aplikacije, nalaze se izbornici aplikacije te poveznica (engl. link) za prijavu i

odjavu iz aplikacije (Slika 6.6).

High Availability demo application

Zavrsni rad:
Osiguravanje visoke dostupnosti baza podataka
koristenjem Microsoft tehnologija

Daobrodosli u aplikaciju za testiranje rada AlwaysON sustava visoke dostupnosti baza podataka!

Naziv servera: DBO1
Kolicina raéuna: 31430

Suma raéuna: 108780165.828394

@ 2020 - Zavrsni rad - Viadimir Gladoié¢

Slika 6.6 Pocetna stranica aplikacije
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Na pocetnoj stranici se svaku sekundu osvjezavaju podaci o nazivu posluzitelja, koli¢ini i
sumi ra¢una putem AJAX poziva. Stoga ¢e nakon obavljenog prebacivanja dostupnih grupa
na drugu repliku, aplikacija odmah izvrSiti upit na novoj primarnoj replici te ¢e naziv te

replike biti prikazan na pocetnoj stranici.
Prijava u sustav

Kako bi se aplikacija mogla koristiti, potrebno je obaviti prijavu u sustav (Slika 6.7).

Log in.

Use a local account to log in.

Email
Password

[] Remember me?
Log in

Register as a new user

Slika 6.7 Prijava u sustav i registracija

Ako korisnik ne posjeduje korisni¢ko ime i lozinku za prijavu, mora prvo obaviti registraciju

klikom na poveznicu za registraciju.

Nakon uspjesne prijave aplikacija preusmjerava Kkorisnika na pocetnu stranicu. Svaki
prijavljeni korisnik moze u¢i u izbornike "Racun” i "Kupac”, dok za ulazak u izbornik
"Izvjestaji”, treba imati administratorske ovlasti. Ako neprijavljeni korisnik pokusa u¢i u

neki od izbornika, aplikacija ¢e ga preusmjeriti na stranicu za prijavu.
Racuni

Prilikom ulaska u izbornik "Racuni”, prikazuje se lista svih ra¢una sortiranih silazno po broju
racuna (Slika 6.8).
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Raduni

Broj rafuna u bazi: 31430

Create New
| I Search I
Datum izdavanja = Broj ratuna Komentar Komercijalist Komercijalist Tip kartice Ime kupca = Prezime
ime prezime kupca

6.12.2019. T785565/PJ1M DARKO BALATINAC American ANA ANICIC Edit | Prikazi stavke |
0:00:00 Express Delete

31.7.2004. 75123/PJ1MA MAJA MESIC MasterCard JELENA BOZICEVIC Edit | Prikazi stavke |
0:00:00 Delete

31.7.2004. 75122/PJ1A FERO PERIC Visa ELVIS MARSIC Edit | Prikazi stavke |
0:00:00 Delete

31.7.2004. 75121/PJ1M MARKO CAR Visa VEDRAN Clzmic Edit | PrikaZi stavke |
0:00:00 Delete

31.7.2004. 75120/PJ11 VLADIMIR GLADOIC Visa DRAZEN MATIJAS Edit | Prikazi stavke |
0:00:00 Delete

31.7.2004. T5119/PJ1M JANKO IVANOVIC Visa JOSKO STIPERSKI Edit | PrikaZi stavke |
0:00:00 Delete

31.7.2004. 75118/PJ11 FERC PERIC Visa DRAGUTIN  HRANIC Edit | PrikaZi stavke |
0:00:00 Delete

31.7.2004. 75117/PJ1A TOMO KOLEGA MasterCard MANDA POPOVIC Edit | PrikaZi stavke |
0:00:00 Delete

31.7.2004. 75116/PJ11 DARKO BALATINAC American BORIS CORIC Edit | PrikaZi stavke |
0:00:00 Express Delete

31.7.2004. 75115/PJ11 NIKOLA ERCEG Diners MARA BREZJAN Edit | PrikaZi stavke |
0:00:00 Delete

Page 1 of 3143

Slika 6.8 Prikaz izbornika "Racéuni"

Racune je moguce sortirati ulazno i silazno po svim stupcima tablice. Zbog velike koli¢ine
rac¢una koji se nalazi u bazi (oko 31000), na stranici za prikaz racuna implementirano je
strani¢enje (engl. paging) koja prikazuje 10 redaka po stranici, kako ucitavanje stranice ne

bi bilo usporeno.

Za svaki ra¢un moguce je prikazati stavke, urediti ga ili izbrisati, ali pravo na mijenjanje
podatka i brisanje ra¢una imaju samo korisnici s administratorskim ovlastima. Rac¢uni se

mogu pretrazivati po svim stupcima upisom zeljenog teksta te pritiskom na gumb Search.

Na ovoj stranici se moze kreirati raun odabirom poveznice za kreiranje racuna (Slika 6.9).
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Create

Racun

Datumlzdavanja
BrojRacuna
Kupac Ime
Komercijalist Ime
KreditnaKarticalD

Komentar

Back to List

Slika 6.9 Kreiranje ra¢una

20/01/2020

735556/PJ11

DARIO ANTOMIC

GORDAMA FERIC

American Express

Platanje na rade

Create

Na svim poljima je implementirana validacija pomo¢u Data Annotations atributa. Radi se o

ugradenim validacijskim atributima za razli¢ita validacijska pravila. ASP.NET okvir

automatski primjenjuje validacijska pravila te prikazuje validacijsku poruku u pogledu.>?

Kupci

Pri ulasku u izbornik "Kupci", prikazuje se lista svih kupaca, kao $to je prikazano na slici

(Slika 6.10). Svakog kupca moguce je urediti, izbrisati te prikazati samo njegove racune.

53 https://www.tutorialsteacher.com/mvc/implement-validation-in-asp.net-mvc; 21.01.2020.
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Kupci

Broj kupaca u bazi: 19968

Create New
Ime Prezime Email Telefon Naziv
ANA ANICIC ana.anicic@gmail.com 991-555-0183 Sarajevo Edit | PrikaZi ratune kupca | Delete
IVAN ANTOLKOVIC ivan.antolkovic@gmail.com 958-555-0151 TestGrad Edit | PrikaZi rafune kupca | Delete
DARIO ANTONIC dario.antonic@gmail.com 107-555-0138 Berlin Edit | PrikaZi radune kupca | Delete
ANKICA BABIC ankica._babic@gmail. com 158-555-0142 Zenica Edit | PrikaZi racune kupca | Delete
DANIJEL BAJAN danijel bajan@gmail.com 453-555-0165 Split Edit | PrikaZi radune kupca | Delete
TOMO BALATINAC tomo balatinac@gmail com 554-555-0110 Zagreb Edit | PrikaZi rafune kupca | Delete
JAKOV BALIC Jakov.balic@amail.com 1(11) 500 555-0198 Kakanj Edit | PrikaZi radune kupca | Delete
DRAGUTIN BALJAK dragutin_baljak@gmail com 678-555-0175 Osijek Edit | PrikaZi rafune kupca | Delete
DARKO BARESIC darko.baresic@omail.com 571-555-0128 Derventa Edit | PrikaZi radune kupca | Delete
JOSO BARICEVIC joso baricevic@amail.com 440-555-0166 Zenica Edit | PrikaZi rafune kupca | Delete
Slika 6.10 Prikaz kupaca
IzvjeStaji

Izbornik "lzvjestaji" kreiran je za potrebe demonstracije rada s replikama za citanje (Slika
6.11).

Racuni po godinama

Naziv servera: DB03

Godina Iznos

2001 11196828,02
2002 30356856,44
2002 41620772,59
2004 25602836,89
2017 22590.61
2019 755,78

Osvijedi

® 2020 - Zavréni rad - Viadimir Gladoic

Slika 6.11 Prikaz izvjestaja

Prikazuje zbirni izvjestaj iznosa racuna po godina, a kreira poziv koriste¢i AG listener naziv,
kao i pozivi iz ostalih izbornika, uz razliku da ima dodano svojstvo
ApplicationIntent=ReadOnly. To znaci da je preusmjeren iskljucivo na replike za
Citanje, a AlwaysOn sustav vodi brigu na koju ¢e ga od replika za Citanje preusmjeriti, oviSno
o tome kako je konfigurirana distribucija opterecenja u postavkama AlwaysOn sustava. lako
je primarna replika trenutno DBO1 posluzitelj, ovaj izvjestaj je prikazao podatke dohvacene

s DBO03 posluzitelja jer je konfiguriran kao replika za Citanje.
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7. Analiza performansi i latencija

Kako bi se provela analiza u¢inka dodavanja sekundarnih replika u dostupne grupe, koristene
su T-SQL skripte te Performance Monitor ugraden u operativni sustav. Osim ovog softvera,
koristen je i softver za simulaciju produkcijskog optere¢enja pod nazivom SQL Query Stress.
Pomoc¢u ovog softvera simulirani su produkcijski uvjeti jer omogucuje istovremeno
otvaranje vise konekcija prema SQL Serveru te moze izvrSavati naredbe u viSe dretvi i
iteracija. Takoder, omogucava pokretanje uskladiStenih procedura s dinami¢kom izmjenom
ulaznih parametara, kako bi se uspjesno moglo provesti testiranje s podacima s diska i iz

predmemorije.

7.1. Utjecaj dodavanja sekundarnih  replika na

performanse CRUD operacija

Za potrebe ovog rada izvrsit ¢e se razliita mjerenja performansi sustava prilikom
izvrS8avanja CRUD operacija prije dodavanja baze u dostupnu grupu, nakon dodavanja u
dostupnu grupu u asinkronom nacinu rada te nakon promjene u sinkroni nacin rada. Nakon
tako prikupljenih podataka bit ¢e napravljen usporedni prikaz rezultata sva tri mjerenja te ¢e
biti izveden zaklju¢ak o utjecaju dodavanja sinkronih i asinkronih replika na CRUD
operacije.

Kako bi se izvrsila potrebna mjerenja, kreirana je nova baza pod nazivom
ZavrsniRad_Mjerenja te su kreirane potrebne tablice i popunjene skriptno generiranim
testnim podacima. Skripte kojima je kreirana baza te njeni objekti bit ¢e prilozene uz zavrsni
rad. Kako bi se istrazilo kakav utjecaj dodavanje sekundarnih replika ima na performanse
CRUD operacija, mjereno je proteklo vrijeme (engl. elapsed time) te procesorsko vrijeme

(engl. CPU time) za sljedece operacije na uzorku od 1,000.000 redaka:

= unos redaka u tablicu

= Citanje redaka iz tablice

* azuriranje redaka u tablici
= brisanje redaka iz tablice

= Kkreiranje neklasteriranog indeksa.
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Provedenim mjerenjima doslo se do rezultata prikazanih u tablici (Error! Reference source

not found.).
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Slika 7.1 Rezultati mjerenja performansi CRUD operacija®

5 1zvor: Vlastiti rad autora; 3.1.2020.
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Na temelju dobivenih rezultata, doneseni su sljedeci zakljucci:

1. Kod unosa podataka

» dodavanje sekundarne replike u asinkronom nacinu ne utjee znacajno na
performanse te su razlike neprimjetne u odnosu na unos podatka u bazu bez
sekundarnih replika.

» dodavanje sekundarne replike u sinkronom nacdinu rada ima utjecaj na
performanse te je unos sporiji za 2.00 % u odnosu na unos bez sekundarne
replike.

2. Kod ¢itanja podataka

» dodavanje sekundarne replike, bilo u sinkronom ili asinkronom nacinu rada,
nema utjecaja na performanse te su minimalne razlike dobivene mjerenjima
posljedica trenutnog zauzeca sustava.

3. Kod azuriranja podataka

» dodavanje replike u sinkronom ili asinkronom nacinu rada ima podjednak
utjecaj na performanse te je azuriranje sporije za 17.71 % u odnosu na
azuriranje bez sekundarne replike.

4. Kod kreiranja indeksa

= dodavanje sekundarne replike u asinkronom nainu rada utjeCe na
performanse te je kreiranje indeksa sporije za 1.74 % u odnosu na kreiranje
indeksa kada nema sekundarne replike.

= dodavanje replike u sinkronom nacinu jo§ vise utjee na performanse pa je, u
odnosu na kreiranje indeksa u bazi koja nema sekundarnu repliku, sporije za
2.67 %.

U ovom poglavlju se analizirao utjecaja dodavanja sekundarnih replika na pojedine CRUD
operacije. Mjerenje utjecaja na performanse sustava u kojem je simulirano produkcijsko

opterecenje opisuje poglavlje 7.6. (Rezultati mjerenja).

7.2. Utjecaj dodavanja replike za ¢itanje na performanse

Sekundarne replike za ¢itanje u pravilu rastere¢uju primarnu repliku od read-only upita, §to
pozitivno utjec¢e na performanse primarne replike prilikom produkcijskog opterecenja, ali u
nekim slu€ajevima moze i negativno utjecati na performanse primarne replike. Ako se radi

o sekundarnoj replici koja je u asinkronom nacinu rada, nema utjecaja na transakcijski
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odgovor na primarnoj replici. Medutim, ako je sekundarna replika konfigurirana za sinkroni
nacin rada, onda primarna replika izvrSava transakcije tek kada je zapis s naredbom za
izvrienje (engl. commit) zapisan na sekundarnoj replici.>® Tek tada sekundarna replika 3alje
potvrdu primarnoj da je transakcija izvrSena. Upravo to ¢ekanje na potvrdu sekundarne
replike uzrokuje latenciju pri izvrSenju transakcija. Latencija se u tom sluc¢aju dodatno
povecava ako postoje problemi na mreznoj razini. Drugi nacin na koji sekundarna replika
moze utjecati na optere¢enje primarne replike je tako da se uslijed velikog opterecenja
upitima za cCitanje na sekundarnoj replici uspori slanje potvrde o uspjesno izvrSenoj
transakciji. To je moguce samo u rijetkim situacijama jer SQL Server daje prioritet
pozadinskim nitima (engl. background threads) naspram korisnickim. Tako dretve za
primanje zapisa i zapisivanje istih u zapisnicku datoteku imaju prioritet u odnosu na
korisni¢ke operacije Citanja. Stoga, iz perspektive procesora, takve operacije €itanja ne bi
trebale odgadati potvrdu izvrSenja transakcije. 1z perspektive sustava za pohranu podataka,
intenzivne operacije ¢itanja mogu usporiti zapisivanje transakcijskih zapisa, ako podatkovna

i zapisnicka datoteka dijele isti fizi¢ki sustav za pohranu podataka.*®

7.3. Monitoring performansi AlwaysOn dostupnih grupa

Za nadgledanje AlwaysOn dostupnih grupa, na raspolaganju stoje AlwaysOn Dashboard
implementiran unutar SQL Servera ili neki od vanjskih alata kao $to je System Operations
Center ili SentryOne. Osim gotovih rjeSenja, moguce je Kreirati Extended Events sesije za
nadzor dostupnih grupa ili upite koriste¢i poglede Dynamic Management View (skra¢eno
DMV).

AlwaysOn Dashboard predstavlja interaktivni izvjestaj koji u realnom vremenu prikazuje
stanje AlwaysOn okruzenja te omogucuje pregledavanja elemenata AlwaysOn topologije
(Slika 7.2).

% AlwaysOn: Offloading Read-Only Workloads to Secondary Replicas; Sunil Agarwal; 20.1.2020.
% 1bidem;20.1.2020.
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s | Last updated: 4.2.2020. 14:58:27
‘d" AG-ZavrsniRad: hosted by DBO1 (Replica role: Prima
_ Y (Rep ) Auto refresh:on 1l

Availability group state: @ Healthy 3fart :ilovev(;‘."izHardl -
iew Always On Health Events

Primary instance: DBO1
Esiloves iriade: Autoiitic View Cluster Quorum Informaticn
Cluster state: DB-CLUSTER (Normal Quorum)
Cluster type: Windows Server Failover Cluster Collect Latency Data
Availability replica: Add/Remove Columns
Name Role Availability Mode  Failover Mode  SeedingMode  Synchronization State Issues
@ peo1 Primary Synchronous co... Automatic Automatic Synchronized
‘3@" DB02 Secon... Synchronous co... Automatic Manual Synchronized
@ pBoz Secon... Asynchronous co.. Manual Manual Synchronizing
Group by ~ Add/Remove Columns ";
Name Replica Synchronization State  Failover Readiness Estimated Recovery Time ... Estimated Data Loss... Log Send Queue Size (KB) Log Send Rate (k
DBO1
(V] ZavrsniRad_VG2 DBO1 Synchronized No Data Loss 0
&) ZavrsniRad_VG DBO1 Synchronized No Data Loss 0
€ ZavrsniRad_Mjerenjia  DBO1 Synchronized No Data Loss
DBO2
) ZavrsniRad_VG DB02 Synchronized No Data Loss 1 60
&) ZavrsniRad_Mjerenja  DB02 Synchronized No Data Loss 1 60
&) ZavrsniRad_VG2 DB02  Synchronized No Data Loss 1 60
DBO3
& ZavrsniRad_VG2 DBO3 Synchronizing Data Loss 1 00:00:01 60
‘0 ZavrsniRad_Mjerenia  DBO3 Synchronizing Data Loss 1 00:00:02 60
‘() ZavrsniRad_VG DBO3 Synchronizing Data Loss 1 00:00:02 60

Slika 7.2 AlwaysOn dashboard

Kao sto se vidi na slici (Slika 7.2), unutar AlwaysOn Dashboarda u gornjem dijelu prikazan
je naziv dostupnih grupa ukljucujuéi i njihovo stanje. Za svaku dostupnu grupu se moze
vidjeti podatak o stanju klastera, nazivu primarnog posluzitelja u AG te informaciju o tome
radi li u automatskom ili ruénom nacinu prebacivanja na sekundarnu instancu. Ispod su
prikazane replike koje sudjeluju u dostupnoj grupi te nacini rada svake od njih. Osim toga,
prikazuje i nazive svih baza koje sudjeluju u dostupnim grupama te stanja svake od njih.
Tako se za svaku bazu moze vidjeti je li sinkronizirana s primarnim posluziteljem, koliki je
trenutni RTO i RPO, kolike su brzine prijenosa i primjene zapisa na sekundarne replike i
podatak o tome kada je poslana i zaprimljena zadnja transakcija na sekundarnoj replici.

AlwaysOn sustav se moze nadgledati koriste¢i Extended Event sesije te njihove zapise, koji
mogu pruziti informacije o promjenama stanja dostupne grupe ili baza, javljati greske te
informacije o Data Definition Language (skraceno DDL) aktivnostima koje se odnose na

dostupne grupe.

7.4. Procjenavremena potrebnog za failover (RTO)

Sa stajaliSta aplikacije, vrijeme potrebno za prebacivanje na sekundarnu repliku (RTO)

predstavlja maksimalnu koli¢inu vremena koje aplikacija moze biti nedostupna prije nego
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se baza podataka oporavi te je korisnici mogu ponovo podeti koristiti.>’ Koliko brzo ¢e se
baza oporaviti nakon prebacivanja na sekundarnu repliku, ovisi 0 mnogim faktorima, poput
veli¢ine baza, koliCine baza na instanci te o broju transakcija koje se trenutno izvrsavaju.
Ako se prebacivanje na sekundarnu repliku dogodi u trenutku izvrSenja transakcija, sve
neizvrSene transakcije moraju se ponistiti (engl. rollback) pa to povecava vrijeme potrebno
za oporavak.Vrijeme potrebno za prebacivanje baza na sekundarnu repliku (RTO), koje se
definira u ugovoru o razini dostupnosti, ovisi o vremenu unutar kojeg se moze odviti proces

prebacivanja baza konkretnog AlwaysOn sustava, a moze se izraziti sljede¢com formulom
(1)
Thprebacivanja = Tdetektiranja + T gitanja zapisa T Tpreba\civanja58 1)

Ovdje Taetektiranja predstavlja vrijeme potrebno da sustav detektira kvar, a Titanja zapisa VIijeme
potrebno da redo dretva dode do kraja Citanja zapisa (engl. log).
Torebacivanja  Predstavlja vrijeme potrebno Kklasteru za prebacivanje i oporavak baza na
sekundarnu repliku. Ako se dostupna grupa sastoji od viSe baza, tada baza s najveéim
vremenom prebacivanja (Tprebacivanja) postaje grani¢na vrijednost za uskladivanje s
definiranim RTO®°. Kako bi se izradunalo vrijeme potrebno za prebacivanje baza na

sekundarnu repliku, najprije je potrebno izracunati vrijednost Tprimjene Prema formuli (2):

Torimjene = koli¢ina zapisa koji ¢eka izvrsenje / koli¢ina zapisa koji se izvrSava u sekundi®
)

Kako bi se simuliralo stanje u kojem baze sekundarnih replika (DB02 i DB03) nisu
sinkronizirane s primarnom replikom, pokrenut je upit s intenzivnim CRUD operacijama te
zatim u drugom krugu mjerenja, upit koji simulira redovno produkcijsko opterecenje. Tako
su stvoreni preduvjeti za mjerenje RTO i RPO vrijednosti pri redovnom produkcijskom
opterecenju i1 prilikom izvodenja zahtjevnih CRUD operacija. Primijenivsi formulu za
izracun vremena potrebnog za prebacivanje baza na sekundarnu repliku (2) u T-SQL skripti,
moglo se izraCunati koliki je RTO za svaku pojedinu repliku i bazu koje sudjeluje u

dostupnoj grupi (Programski isjecak 7.1).

57 SQL Server AlwaysOn Revealed, 2nd Edition; P. A. Carter; str. 4.
%8https://docs.microsoft.com/en-us/previous-versions/sql/sgl-server-
2012/dn135338(v=sql.110)?redirectedfrom=MSDN; 20.01.2020.

5 https://www.sglshack.com/measuring-availability-group-synchronization-lag/; 20.1.2020.
60 1hidem; 20.1.2020.
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;WITH
AG Stats AS
(SELECT AR.replica server name,
HARS.role desc,
Db _name (DRS.database id) [DBName],
DRS.redo queue size redo queue size KB,
DRS.redo rate redo rate KB Sec
FROM sys.dm hadr database replica states DRS
INNER JOIN sys.availability replicas AR
ON DRS.replica id = AR.replica id
INNER JOIN sys.dm hadr availability replica states HARS
ON AR.group_ id = HARS.group id
AND AR.replica id = HARS.replica id),
Pri CommitTime AS
(SELECT replica_ server name, DBName
, redo queue size KB
, redo rate KB Sec
FROM AG_Stats
WHERE role desc = 'PRIMARY'),
Sec_CommitTime AS
(SELECT replica server name
, DBName
, redo queue size KB
, redo rate KB Sec
FROM AG Stats WHERE role desc = 'SECONDARY')
SELECT p.replica server name [primary replical
;, P.[DBName] AS [DatabaseName]
, S.replica server name [secondary replica]
,S.redo_queue size KB
,S.redo_rate KB Sec
, CONVERT (decimal (18, 4) ,ROUND (convert (decimal (18, 5),
s.redo_queue size KB)
/ convert (decimal (18,5),s.redo_rate KB Sec),4)) as
[Redo_Lag_Secs]
FROM Pri CommitTime p

LEFT JOIN Sec CommitTime s ON [s].[DBName] = [p].[DBName]

Programski isjetak 7.1 T-SQL skripta za izratun RTO®!

81 https://www.sglshack.com/measuring-availability-group-synchronization-lag/; 20.01.2020.
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Time su dobiveni rezultati koji pokazuju kolika su ka$njenja pri izvrSenju transakcija (Redo

lag) na sekundarnim

replikama u odnosu na primarnu repliku, prilikom redovnog

produkcijskog opterecenja (Tablica 7.1) te prilikom izvrSavanja intenzivnih CRUD operacija (

Tablica 7.2). Kako bi se prema formuli za izraGun RTO (1) izra¢unala vrijednost RTO, tom

kasnjenju dodaje se jos i vrijeme potrebno da sustav detektira kvar (otprilike 10 sec) te

vrijeme Kkoje je potrebno klasteru za prebacivanje i oporavak baza na sekundarnoj replici

(otprilike 5 sec).

Tablica 7.1 Ka3njenja u izvriavanju transakcija prilikom redovnog produkcijskog opterec¢enja®?

Primary Secondary Redo queue Redo rate Redo lag
replica Database name replica (KB) (KB/Sec) (sec)
ZavrsniRad_VG DB02 28 16182 0,0017
DBO1
DBO1 ZavrsniRad_VG DBO3 56 15359 0,0036
DBO1 ZavrsniRad_VG2 DB02 28 23479 0,0012
DBO1 ZavrsniRad_VG2 DBO3 0 21735 0,0000
DBO1 ZavrsniRad_Mjerenja DBO02 28 32204 0,0009
DBO1 ZavrsniRad_Mjerenja DBO03 56 30585 0,0018

Tablica 7.2 Kasnjenja u izvr$avanju transakcija prilikom izvodenja intenzivnih CRUD operacija %

Primary Secondary Redo queue Redo rate Redo lag
replica Database name replica (KB) (KB/Sec) (sec)

DBO1 ZavrsniRad_VG DB02 60 18139 0,0033
DBO1 ZavrsniRad_VG DBO3 120 13296 0,0090
DBO1 ZavrsniRad_VG2 DB02 360 16646 0,0216
DBO1 ZavrsniRad_VG2 DBO03 420 13921 0,0302
DBO1 ZavrsniRad_Mijerenja DB02 360 28160 0,0128
DBO1 ZavrsniRad_Mjerenja DBO03 360 27168 0,0133

62 1zvor: Vlastiti rad autora; 22.01.2020.
83 1zvor: Vlastiti rad autora; 22.01.2020.
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Na ovom primjeru vidi se da je kasnjenje pri zapisivanju podataka u bazu na sekundarnu
repliku u svim slu¢ajevima gotovo jednako nuli, ali zbog vremena potrebnog za detektiranje
kvara i vremena potrebnog za prebacivanje na sekundarnu repliku, ipak RTO ovog sustava

iznosi otprilike 8 sekundi.

7.5. Procjena potencijalnog gubitka podataka (RPO)

Moguci gubitak podatka izrazava se u jedinici vremena pa se tako npr. moze reé¢i da je RPO
nekog visoko dostupnog sustava 60 sekundi. RPO implementiranog AlwaysOn sustava

moguce je izraCunati primjenom sljedec¢e formule (3):

V/rijeme gubitka podataka= Vrijeme izvrSenja zadnje transakcije (primarni posluzitelj) - vrijeme

izvrSenja zadnje transakcije (sekundarni posluzitelj) (3)

Navedena formula primijenjena je u T-SQL skripti za izra¢un RPO vrijednosti (Programski
isjecak 7.2):

;WITH
AG Stats AS
(SELECT AR.replica server name,
HARS.role desc,
Db name (DRS.database id) [DBName],
DRS.last commit time
FROM sys.dm hadr database replica states DRS
INNER JOIN sys.availability replicas AR
ON DRS.replica id = AR.replica id
INNER JOIN sys.dm hadr availability replica states HARS
ON AR.group_ id = HARS.group id
AND AR.replica id = HARS.replica id),
Pri CommitTime AS
(SELECT replica_server_name, DBName
, last commit time
FROM AG_Stats
WHERE role desc = 'PRIMARY'),
Sec_CommitTime AS
(SELECT replica_ server name
, DBName
, last commit time
FROM AG Stats WHERE role desc = 'SECONDARY')

SELECT p.replica server name [primary replica]
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, Pp.[DBName]

AS

[DatabaseName]

, S.replica server name

[secondary replica]

, DATEDIFF (ss,s.last commit time,p.last commit time) AS

[Sync Lag Secs]

FROM Pri CommitTime p

LEFT JOIN Sec CommitTime s
ON [s].[DBName] =

[p] . [DBName]

Programski isje¢ak 7.2 T-SQL skripta za izratuna RPO®

Time se doslo do rezultata koji prikazuju koliki je stvarni RPO prilikom redovitog

produkcijskog opterecenja (Tablica 7.3) te prilikom izvodenja intenzivnih CRUD operacija

(Tablica 7.4).
Tablica 7.3 RPO prilikom redovnog produkcijskog opterecen;ja®

Primary Secondary Last commit Last commit time - Sync Lag

replica Database name replica time-primary secondary (sec)

DBO1 ZavrsniRad_VG DB02 29.1.2020 10:47 29.1.2020 10:47 1

DBO1 ZavrsniRad_VG DBO3 29.1.2020 10:47 29.1.2020 10:47 1

DBO1 ZavrsniRad_VG2 DB02 29.1.2020 10:47 29.1.2020 10:47 0

DBO1 ZavrsniRad_VG2 DBO03 29.1.2020 10:47 29.1.2020 10:47 0

DBO1 ZavrsniRad_Mjerenja DB02 29.1.2020 10:47 29.1.2020 10:47 0

DBO1 ZavrsniRad_Mjerenja DBO03 29.1.2020 10:47 29.1.2020 10:47 0

Tablica 7.4 RPO prilikom izvodenja intenzivnih CRUD operacija

Primary Secondary  Last commit Last commit time - Sync Lag

replica Database name replica time - primary secondary (sec)
2020-01-29 2020-01-29

DBO1 ZavrsniRad_VG DB02 10:19:05.700 10:19:07.180 2
2020-01-29 2020-01-29

DBO1 ZavrsniRad_VG DBO3 10:19:05.573 10:19:07.180 2
2020-01-29 2020-01-29

DBO1 ZavrsniRad_VG2 DB02 10:19:06.303 10:19:07.470 1
2020-01-29 2020-01-29

DBO1 ZavrsniRad_VG2 DBO3 10:19:06.597 10:19:07.470 1
2020-01-29 2020-01-29

DBO1 ZavrsniRad_Mijerenja DB02 10:19:06.630 10:19:07.753 1
2020-01-29 2020-01-29

DBO1 ZavrsniRad_Mijerenja DBO03 10:19:06.290 10:19:07.753 1

84 https://www.sglshack.com/measuring-availability-group-synchronization-lag/; 21.01.2020.
8 1zvor: Vlastiti rad autora; 22.01.2020.
% |bidem; 22.01.2020.
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Razlika u sinkronizaciji (engl. Sync lag) u ovom slucaju predstavlja RPO izrazen u
sekundama. Kao $to se vidi iz tablice, RPO se neznatno razlikuje ako usporedimo redovno
produkcijsko optere¢enje s optere¢enjem prilikom izvrSavanja intenzivnih CRUD operacija.
Prilikom redovnog produkcijskog opterecenja RPO se kre¢e izmedu 0 i 1 sekunde, dok se
prilikom izvrSavanja intenzivnin CRUD operacija, poput kreiranja indeksa, unosa ili
azuriranja milijun zapisa, RPO krece izmedu 1 i 2 sekunde. To znaci da se moze izgubiti
maksimalno toliko podataka izraZzeno u vremenskoj jedinici. lako Microsoft jam¢i da je kod
sinkrone replike RTO = 0, tj. da nije mogu¢ gubitak podataka, ovdje se vidi da postoji RPO
od nekoliko sekundi. To pokazuje da je RPO = 0 samo u idealnim uvjetima, jer se
transakcijski zapisi o izvrSenim transakcijama zapisuju u zapisnicku datoteku prije slanja
potvrde na primarni posluzitelj, a to ne jam¢i da ¢e redo thread na sekundarnoj replici doista

i primijeniti pripadajuée zapisnicke retke u podatkovne stranice.®’

7.6. Rezultati mjerenja

Kako bi se istrazio utjecaj dodavanja sekundarnih replika na performanse sustava,

simulirano je produkcijsko opterecenje koristenjem softvera SQL Query Stress (Slika 7.3).

SQLQueryStress - a x
Fil=  Help

1 EXECUTE RandamI:-.-rsa-.-anjepracedural Clean Buffers Froe €

Database

Delay between queries (ms)
2

CPU Seconds/Reration (Avg) Logical Reads/Reration (Avg)

7865,2441

Slika 7.3 SQL Query Stress - softver za simuliranje optere¢enja SQL Servera

67 AlwaysOn: Offloading Read-Only Workloads to Secondary Replicas; Sunil Agarwal; 23.1.2020.
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Pomocu njega je pokrenuto nasumicno izvrSavanje uskladiStenih procedura za citanje,
pisanje, azuriranje te brisanje podataka s dinamickim mijenjanjem ulaznih parametara. Time
se postiglo da uskladistene procedure ne dohvacaju podatke samo iz predmemorije, vec i s
diska, kako bi se stvorilo okruzenje $to sli¢nije produkcijskom. Dodatno, koristena je
uskladiStena procedura koja nasumi¢no poziva druge uskladistene procedure (Programski
isjecak 7.3).

CREATE PROCEDURE [dbo].[RandomIzvrsavanjeProcedura] WITH

RECOMPILE

AS

SET NOCOUNT ON

DECLARE @Id INT

SELECT @Id = CAST (RAND() * 100000 AS INT)

0
EXEC dbo.IzvrsiUnos QId

IF @Id % 5

ELSE IF @Id % 4 =0
EXEC dbo.IzvrsiAzuriranje @Id
ELSE IF Q@Id $ 3 =0
EXEC dbo.IzvrsiDohvat @Id
ELSE IF @Q@Id % 2 =0
EXEC dbo.IzvrsiBrisanje QId
ELSE
EXEC dbo.IzvrsiDohvat2 @Id
END
GO

Programski isjecak 7.3 UskladiStena procedura za pozivanje drugih procedura

Unutar SQL Query Stress softvera odabrano je da se pozivanje uskladistene procedure
[dbo] . [RandomIzvrsavanjeProcedura]izvrSava u 1000 iteracija te u 10 dretvi,
kako bi se simuliralo istovremeno koriStenje baze podatka od strane 10 korisnika. Tako je
stvoreno optere¢enje na SQL Server u prosje¢nom trajanju od 10 minuta dok baze nisu bile
dodane u AG, koje je onda ponovljeno s bazama u AG u sinkronom te asinkronom nacinu
rada. U svrhu snimanja te kasnije usporedbe izmjerenih vrijednosti, koristen je softver
Performance Monitor koji je integriran u operativni sustav. Pomoc¢u njega su mjereni
razli¢iti broja¢i performansi (engl. performance counters), kako je prikazano u tablici
(Tablica 7.5)
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Tablica 7.5 Brojaci performansi

Brojac performansi ‘ Kategorija
Logical Prikazuje prosjecnu veli€inu write
Avg. Disk Bytes/Write Dgisk operacija na disku izrazenu u
bajtovima
Logical Prikazuje prosjec¢nu veli¢inu read
Avg. Disk Bytes/Read Dgisk operacija na disku izrazenu u
bajtovima u sekundi
. Network Prikazuje kolicinu prvlmljenog
Bytes Recieved/sec prometa preko mreznog adaptera
Interface | . . o .
izraZzenu u bajtovima u sekundi
Network Prikazuje kvollcmu poslanog ptometa
Bytes Sent/sec preko mreznog adaptera izrazenu u
Interface o
bajtovima
' Network Prikazuje kolicinu vzaprlmljven.lh
Packets Recieved/sec paketa preko mreznog sucelja u
Interface .
sekundi
Packets Sent/sec Network | Prikazuje kvoIi(‘Einu ?o§lanih paket.a
Interface | preko mreznog sucelja u sekundi
Predstavlja vrijeme koje pojedini
%DPC Time Processor provces.or provede.u A I.
sluZzenju odgodenih proceduralnih
poziva
oD . Predstavlja vrijeme koje procesor
%Privileged Time Processor v u .
utrosi izvrsavajudi sistemske pozive
Prikazuje broj zaprimljenih skupnih T-
Batch R L
atch Requests/sec Sl SQL naredbi po sekundi
Transactions/sec saL Prlkazu!e broj izvrSenih transakcija u
sekundi
Predstavlja broj ¢ekanja prilikom
Log Writes waits/ms sQL pisanje u meduspremnik zapisa (engl.
log buffer) u milisekundi
Network 10 waits/ms sQL Pr|k;32u1e b.r.oj cekarTJa na razini
mreze u milisekundi

Mjerenjem navedenih brojaca prikupljeni su rezultati koje ¢e biti graficki prikazani, radi

lakSeg uocavanja razlika u usporednom prikazu vrijednosti prije dodavanja u AG i nakon

dodavanja baza u AG u sinkronom te asinkronom nacinu rada.

Unutar kategorije "Logical Disk™ nalaze se brojaci performansi pod nazivom Avg. Disk

Bytes/Write i Avg. Disk Bytes/Read koji nam pokazuju prosje¢nu veli¢inu pisanja, odnosno

¢itanja po disku. U grafickom prikazu (Slika 7.4) uocava se da dodavanje sekundarne replike

u asinkronom nacinu rada nema skoro nikakav utjecaj na veli¢inu operacija pisanja, dok

dodavanje replike u sinkronom nacinu rada pokazuje zna€ajan utjecaj na prosjecnu veli¢inu

pojedine operacije pisanja.
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Avg. Disk Bytes/Write Avg. Disk Bytes/Read
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¢ 30000 o
2 £ 40000
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Bez AG  AG Asinkrono AG Sinkrono Bez AG  AG Asinkrono AG Sinkrono
Nacin rada Nacin rada

Slika 7.4 Brojaci performansi iz kategorije "Logical Disk"

Prosje¢na veli¢ina pojedine operacije pisanja poveca se za 50.31 % u sinkronom nacinu rada
u odnosu na rad s bazom koja nije u dostupnoj grupi. Prosjecna veli¢ina operacija ¢itanja
nakon dodavanja sekundarne replike u asinkronom nacinu rada poraste za 12.62 % u odnosu
na operacije na bazi koja nije u dostupnoj grupi. Ako nacin rada prebacimo u sinkroni, tada
prosjecna veli¢ina operacije ¢itanja poraste za 110 % u odnosu bazu koja nema sekundarnu
repliku. Kako bi se izmjerio utjecaj dodavanja sekundarne replike na mrezni promet,
izvr§ena su mjerenja na 4 mrezna brojaca performansi: Bytes Recieved/sec, Bytes Send/sec,
Packet Recieved/sec i Packet Sent/sec (Slika 7.5).

Bytes Recieved/sec Bytes Sent/sec

14000 80000
§ 13000 » 60000
@ 12000 & 40000
+— >
5‘ 11000 . l @ 20000 .

10000 0

Bez AG AG Sinkrono Bez AG AG Sinkrono
Asmkrono Asmkrono
Nacin rada Nacin rada
Packets Recieved/sec Packets Sent/sec

80 60
[S) o
% 60 g 40
g 2
[S) o
8 20 8 20

0 0

Bez AG AG Asinkrono AG Sinkrono Bez AG AG Asinkrono AG Sinkrono
Nacin rada Nacin rada

Slika 7.5 Brojaci performansi iz kategorije "Network Interface"
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Iz dobivenih rezultata svih brojaca performansi iz kategorije "Network Interface" moze se
zakljuciti da dodavanje sekundarne replike u asinkronom nacinu rada utje¢e na povecanje
svih brojaca te da promjena sinkronog u asinkroni nac¢in rada dodatno utjece na povecanje
vrijednosti mjerenih brojaca performansi. Tako se prosjecna koli¢ina primljenih podatka,
izrazenih u bajtovima u sekundi, povecala za 0.5 % nakon dodavanja sekundarne replike u
asinkronom nacinu rada, a nakon promjena nacina rada u sinkroni za 15 % u odnosu na bazu
koja nema sekundarnu repliku. Gleda li se s aspekta poslane koli¢ine podataka, vide se veca
odstupanja te se tako koli¢ina poslanih podataka povecala nakon dodavanja asinkrone
replike za 92 %, a nakon promjene u sinkroni nacin rada za 186 % u odnosu na bazu bez
replike.

Sto se ti¢e broja primljenih paketa, prilikom dodavanja asinkrone replike povecanje je od 7
%, odnosno povecanje od 27 % prilikom dodavanja sinkrone replike. Sli¢na je situacija i kod

poslanih paketa.

Kako bi se provela analiza zauzeca procesora ovisno o postojanju i nac¢inu rada sekundarnih
replika, za mjerenje su odabrana 2 brojaca performansi iz kategorije "Processor”: %DPC
Time i %Privileged Time (Slika 7.6).

%DPC Time %Privileged Time
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0 4

Bez AG  AG Asinkrono AG Sinkrono Bez AG AG Asinkrono AG Sinkrono
Nacin rada Nacin rada

Slika 7.6 Brojaci performansi iz kategorije "Processor"

Kod navedenih brojaca performansi nisu uocene nikakve zakonitosti izmedu dodavanja
replika u asinkronom ili sinkronom nacinu rada te povecanja ili smanjenja zauzeca
procesora. Pretpostavka je da su dobiveni rezultati posljedica samo trenutnog zauzecéa
procesora u trenutku mjerenja, koje moze biti uzrokovano bilo kojim drugim procesom koji

se trenutno izvrSava na posluZitelju.

Unutar kategorije "SQL" brojaca performansi za analizu su odabrana sljedeca 4 brojaca:
Batch Requests/sec, Transactions/sec, Log Writes waits/ms te Network 10 waits/ms (Slika
7.7).
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Slika 7.7 Brojaci performansi iz kategorije "SQL"

Na temelju izvrSenih mjerenja pomocu brojaca iz kategorije "SQL" doneseni su sljedeci
zakljucci:

* broj pristiglih i obradenih skupnih naredbi u sekundi je veéi za 1.09 % ako baza nema
sekundarnu repliku u odnosu na bazu koja ima asinkronu repliku, a za 1.38 % je veéi
u odnosu na bazu u sinkronom nacinu rada.

» broj transakcija koje se izvrSe u sekundi je za 7.3 % veci kada baza nema sekundarnu
repliku u odnosu na bazu koja ima asinkronu repliku te je za 4.23 % veéi u odnosu
na bazu koja ima sinkronu repliku.

= ¢ekanja prilikom zapisivanja u meduspremnik zapisa (engl. log buffer) su veca 6.17
% ako postoji sekundarna repliku u asinkronom nacinu rada te 16.49 % ako postoji
sekundarna repliku u sinkronom nacinu rada, u odnosu na bazu bez sekundarne
replike.

= (Cekanja na razini mreZze su 53.66 % vecéa ako postoji replika u asinkronom nacinu
rada te 23.46 % ako postoji sekundarna replika u sinkronom nacinu rada u odnosu na

bazu bez sekundarne replike.
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Zakljuéak

Prilikom pisanja ovog rada provedeno je istraZivanje i analiza trenutno postojec¢ih rjeSenja
visoke dostupnosti te je za daljnju analizu kao najpotpunije rjeSenje odabrana tehnologija
AlwaysOn. Ova tehnologija se pokazala i kao najpouzdanija jer primarna replika moze imati
viSe sinkronih replika koje ne dijele zajednicki diskovni sustav te se mogu nalaziti na
razli¢itim geografskim lokacijama. Provedena je analiza utjecaja dodavanja sekundarnih
replika na performanse CRUD operacija te je utvrdeno da dodavanje sekundarne replike u
sinkronom 1ili asinkronom nacinu rada najvise utjeCe na operacije azuriranja podataka te je
azuriranje sporije za 17.71 % u odnosu na azuriranje bez sekundarne replike. Unos podataka
je sporiji za 2% nakon dodavanja sekundarne replike u sinkronom nacinu rada, dok
dodavanje asinkrone replike nema nikakvog utjecaja na performanse prilikom unosa
podataka. Dodavanje sekundarne replike, bilo u sinkronom ili asinkronom nac¢inu rada, nema
utjecaja na performanse prilikom ¢itanja podataka sa primarne replike te su minimalne
razlike dobivene mjerenjima posljedica trenutnog zauzeca sustava. U svrhu testiranja i
analize realnog optereéenja sustava izradena je web aplikacija koja predstavlja web blagajnu,
a koristi baze podataka ovog sustava. Aplikacija je izradena koriste¢i ASP.NET MVC i Entity
Framework tehnologije. Provedena je i analiza utjecaja dodavanja sekundarne replike za
¢itanje. AlwaysOn konfiguracija s replikom za Citanje znatno rasterecuje Sistemske resurse
primarne replike (procesor, disk, memorija) te tako oslobada resurse primarne replike za
poslovno kriti¢ne operacije. IzvrSavanje upita na replici za ¢itanje se pokazalo znatno brzim
u odnosu na izvrSavanje istog upita na primarnom posluzitelju za vrijeme uobicajenog
produkcijskog opterecenja. Tako je izvrSavanje read-only upita na sekundarnoj replici za
Citanje brze u prosjeku 360 % u odnosu na izvrSavanje istog upita na primarnoj replici. Ovdje
se primijeti velika razlika u trajanju izvrSavanja upita jer na sekundarnoj replici nema
blokiranja i zakljuCavanja tablica drugim upitima kao §to je to sluc¢aj na primarnoj replici.
Kako bi se utvrdila pouzdanost i dostupnost ovakvog sustava te razina dostupnosti,
provedena su mjerenja potrebna za izratun RTO i RPO vrijednosti. Izracunati RTO ovog
sustava iznosi 15 sekundi dok RPO iznosi svega 1 sekundu pri sinkronom nacinu rada,
odnosno 2 sekunde pri asinkronom nacinu rada, $to potvrduje pretpostavku da je AlwaysOn

jedan od najpouzdanijih sustava visoke dostupnosti.
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Popis kratica

AG Availability Group

AOAG AlwaysOn Availability Groups

AG LISTENER Auvailability Group Listener
CRUD Create, read, update and delete

DR Disaster Recovery

HA High Availability

MVC  Model-View-Controller

ORM  Obiject-relational mapping
RDBMS Relational database management system
RLO  Recovery Level Objective

RPO  Recovery Point Objective

RTP  Recovery Time Objective

SAN  Storage Area Network

SLA  Service-Level Agreements

VNN  Virtual Network Name

WSFC Windows Server Failover Cluster

grupe visoke dostupnosti

AlwaysOn grupe visoke dostupnosti
slusaoc dostupnih grupa

kreiranje, Citanje, azuriranje i brisanje
oporavak od katastrofe

visoka dostupnost
Model-Pogled-Upravitelj
objektno-relacijsko mapiranje

sustav za upravljanje bazama podatka
dozvoljena razina gubitka

dozvoljeni gubitak podataka
dozvoljena nedostupnost sustava
umrezena spremista podatka

ugovor o razini dostupnosti

virtualno mrezno ime
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Prilog

Kao prilog ovog zavr$nog rada priloZzen je zavr$ni rad u .docx i .pdf formatu, upute za
instalaciju i konfiguraciju AlwaysOn sustava te web aplikaciju izradenu za demonstraciju
rada s AlwaysOn sustavom visoke dostupnosti. Svi prilozi nalaze se na DVD-u prilozenom

ovom radu.
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