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Sazetak

Analiza pokrivenosti i jaCine ometajucih signala predstavlja klju¢an korak u implementaciji
bezi¢ne racunalne mreze. Bez ucinkovite analize prije implementacije mreza nece raditi
prema ocekivanjima i potrebama korisnika $to moze rezultirati poteSko¢ama u radu
zaposlenika kojima je bezi¢na mreza nuzna za uspjesno obavljanje posla. Provedbom analize
pokrivenosti prostora i jaine ometajucih signala prije implementacije detektiraju se svi
potencijalni problemi i izvori smetnji koji mogu degradirati performanse bezi¢ne mreze te
se postavke na mreznim uredajima podesavaju tako da se minimalizira utjecaj detektiranih
smetnji uz optimalnu pokrivenost prostora signalom odgovaraju¢e snage. U radu ¢e biti
opisani teorijski pojmovi nuzni za pravilno razumijevanje analize i interpretacije rezultata
dobivenih mjerenjima i sama analiza kroz teorijske pojmove i objasnjenja te primjena iste

na stvarnom slucaju u praksi.

Rezultat rada je detaljan opis rada beZi¢ne racunalne mreze i provedbe analize pokrivenosti

1 jac¢ine ometajucih signala uz prikaz postupka analize u praksi.



Abstract

Wireless site survey is a key step in wireless network implementation. Without performing
the survey before the implementation, the network will not work as expected and as needed
by customers which can result in difficulties in the work of employees who need wireless
network for their job. By performing the wireless site survey, all potential problems and
sources of interference that could degrade the network performance are identified and their
impact is minimized, along with providing optimal signal coverage and strength. The
theoretical terms, which are necessary for proper understanding of the wireless site survey
and interpreting its results which are gathered by surveying, and the survey itself through
theoretical terms and explainations along with its application in an actual case in practise

will be described in this paper.

The result of the paper is a detailed description of wireless networks and wireless site survey

with a view of the survey in practice.
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1 Uvod

U danasnjem svijetu tesko je zamisliti poslovni prostor bez beZi¢ne radunalne mreZe. Cesta je
pojava da zbog loSe isplanirane i pogresno konfigurirane implementacije performanse mreze
ne ispunjavaju ocekivanja. Zbog toga je prije implementacije potrebno napraviti plan
implementacije i konfiguracije. Cilj ovog rada je prikazati analizu snage ometajucih signala i
pokrivenosti prostora signalom prije implementacije bezi¢ne mreze (engl. Wireless site survey)

kroz teoretske pojmove te primjenu istih u stvarnoj situaciji u praksi.

Rad zapocinje opisom teorijskih pojmova koji su klju¢ni za pravilno razumijevanje analize
pokrivenosti i ja¢ine ometajucih signala. U drugom dijelu rada su izneseni i opisani teoretski
pojmovi vezani uz samu analizu. Ti pojmovi ukljucuju informacije koje je potrebno prikupiti
prije same provedbe analize te na¢ine prikupljanja tih informacija, zahtjeve implementacije
bezi¢ne mreze 0ViSNO 0 tipu organizacije, utjecaj arhitekture samog prostora na implementaciju
i konfiguraciju mreze te opis postupka analize te detalje na koje je potrebno obratiti posebnu
paznju. U tre¢em dijelu rada prikazan je sam postupak provedbe analize u tvrtki, $to ukljucuje
opis i uporabu specijaliziranih alata, interpretacije rezultata dobivenih kroz alate i primjenu tih

rezultata na opremi u skladu sa zahtjevima korisnika.

Zadnji dio rada je zakljucak u kojem su iznesena objasnjenja i prednosti koje donosi provedba

analize pokrivenosti i jaine ometajucih signala prije implementacije beZi¢ne racunalne mreZe.



2 WLAN mreza

Bezi¢na lokalna mreza (engl. Wireless Local Area Network, skrateno WLAN) je bezi¢na
racunalna mreza koja povezuje dva ili viSe uredaja koriste¢i bezicnu komunikaciju unutar
odredenog podrucja kao $to je Skola, bolnica, ured, poslovna zgrada, kuca i sl. Time omogucéava
korisnicima kretanje kroz podrucje pokriveno signalom uz konstantnu povezanost na mrezu.
WLAN takoder omogucava povezivanje s internetom Koriste¢i mrezni prolaz (engl. Gateway).
Moderne WLAN mreze se baziraju na IEEE 802.11 standardima i ¢esto se nazivaju zajednickim

imenom Wi-Fi (engl. Wireless Fidelity).

2.1 Komponente WLAN-a

Kako bi WLAN mreza mogla funkcionirati te da bi se ostvarila uspje$na komunikacija krajnjih
uredaja na lokalnoj mreZi te naposljetku prema internetu potreban je uredaj na koji ¢e se svi
krajnji uredaji spajati. Taj uredaj se naziva bezi¢na pristupna toc¢ka (engl. Wireless Access Point,
skra¢eno AP).

2.1.1 Bezi¢na pristupna to¢ka

AP je uredaj koji se koristi za kreiranje WLAN mreZe. Pomocu antena propagira signal u
zeljenom podrucju. AP moze biti dedicirani uredaj ili moze biti integriran u usmjernik koji tada
obavlja i funkciju usmjernika i funkciju AP-a (takvi uredaji se najceS¢e koriste u kuénim
mrezama). Dedicirani AP se obicno spaja na LAN mreZu pomoc¢u mreznog kabela te tako

spojenim uredajima omogucava pristup LAN mrezi te internetu.

Na AP-u, na konfiguracijskom portalu, mozemo konfigurirati WLAN mrezu. Na portalu
mozemo konfigurirati na kojem frekvencijskom kanalu ¢e AP raditi, kojom snagom ce

odasiljati signal te sigurnosne postavke WLAN-a.

! https://en.wikipedia.org/wiki/Wireless_LAN



2.1.2 Antene

Antena je jedan od klju¢nih uredaja u WLAN mrezi. Ona pretvara elektricne signale u
elektromagnetsko polje i obratno. Svaki AP mora imati jednu ili viSe antena pomocu koje
odasilje i prima signal. AP-ovi mogu imati ugradene unutarnje antene ili mogu Koristiti vanjske

antene koje kod nekih modela mogu biti izmjenjive, ovisno o potrebama korisnika.

(b) Ceiling Mount Omni (c) Yagi

> (a) Dipole
| \\'
& 4\ J
- !
(e) Patch (d) Diversity Patch

Slika 2.1 Razlicite vrste antena?

Antene imaju nekoliko parametara koji opisuju njezina glavna svojstva. Za site survey

najvazniji parametri antena su: dijagram zracenja, usmjerenost i dobitak.

e Dijagram zraCenja antene je graficki prikaz relativne snage polja koje antena odasilje ili
prima te uz prikaz glavne latice (zrake koju antena odasilje) prikazuje bo¢ne i straznje
latice. Zbog nacina na koji antene zraCe signal Cesto je potrebno vise dijagrama iz
razli¢itih perspektiva kako bi se adekvatno opisala antena, ali ako je zracenje antene
simetriéno oko osi X tada je najéesée dovoljan samo jedan dijagram.’

e Usmjerenost antene je mjera koja opisuje stupanj do kojega je radijacija antene
koncentrirana u jednom smjeru. Mjeri gustocu snage koju antena emitira u smjeru

najjaceg zracenja u odnosu na idealnu izotropnu antenu (izotropna antena je teoretska

antena koja emitira signal jednakom snagom u svim smjerovima)*

2 https://www.cisco.com/c/en/us/products/collateral/wireless/aironet-antennas-
accessories/prod_white_paper0900aecd806ala3e.html

3 https://en.wikipedia.org/wiki/Antenna_measurement#Antenna_parameters

4 https://en.wikipedia.org/wiki/Directivity



e Dobitak antene je mjera koja predstavlja uc¢inkovitost antene u pretvaranju elektri¢nih
impulsa u radio valove. Dobitak antene utje¢e na smjer u kojem antena radi. Sto je veéi

dobitak antene, to je antena vise direkcijska, tj. kut zradenja antene je uzi.>

WLAN antene se mogu podijeliti prema viSe parametara, a za Site survey je najvaznija podjela

prema usmjerenosti.
Antene za WLAN se prema usmjerenosti dijele u dvije grupe: direkcijske i omnidirekcijske.

Omnidirekcijske antene odasilju i primaju signal u svim smjerovima oko antene. Time se
dobiva fleksibilnost jer je moguce slati i odasiljati signal u bilo kojem smjeru bez potrebe za
podesavanjem smjera antene. Omnidirekcijske antene se najcesce koriste na mjestima gdje je

potrebno pokriti velik prostor signalom, kao npr. uredi, trgovacki centri, proizvodni pogoni i sl.

Najrasirenija omnidirekcijska antena je tzv. dipol antena.

X

(a) Dipole Antenna Model
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(c) Dipole Azimuth Plane Pattern (d) Dipole Elevation Plane Pattern

Slika 2.2 Dipol antena i njezini dijagrami zracenja®

5 https://www.tp-link.com/us/FAQ-3.html
5 https://www.cisco.com/c/en/us/products/collateral/wireless/aironet-antennas-
accessories/prod_white_paper0900aecd806ala3e.html



Kao $to mozemo vidjeti na dijagramu, dipol antena odaSilje signal u svim smjerovima u

podrucju oko antene.

Direkcijske antene mogu primati i odasiljati signal samo u jednom smjeru. Time se postiZze veci
domet signala u tom smjeru $to je vrlo korisno u implementacijama u kojima je potreban uzak
signal $to veceg dometa. Direkcijske antene se najcesce koriste za point-to-point veze, kod
implementacija s dugim i uskim podru¢jem koje je potrebno pokriti signalom (npr. tunel), kada
je potrebno postaviti AP na vanjski zid te pokriti mali dio prostora signalom (npr. sobe za

sastanke).

Najpoznatije direkcijske antene su Yagi antena i patch antena.

e

(a) Yagi Antenna Model (b) Yagi Antenna 3D Radiation Pattern
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(c) Yagi Antenna Azimuth Plane Pattern (d) Yagi Antenna Elevation Plane Pattern

Slika 2.3 Yagi antena i njezini dijagrami zracenja’

Kao $to mozemo vidjeti na dijagramu, Yagi antena odaSilje signal u smjeru u kojem je

usmjerena, a U suprotnom smjeru i sa strane signal se ne odasilje.

7 https://www.cisco.com/c/en/us/products/collateral/wireless/aironet-antennas-
accessories/prod_white_paper0900aecd806ala3e.html
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(a) Patch Antenna Model
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Slika 2.4 Patch antena i njezini dijagrami zracenja®

Patch antena je specifi¢na po tome $to ima vrlo $irok kut zracenja Sto znac¢i da moze pokriti
vrlo Sirok prostor. To je ¢ini idealnom za implementacije koje zahtijevaju postavljanje antena
na zidove uz pokrivanje sto veceg i Sireg prostora. Prilikom implementacije je potrebno obratiti
paznju na kut zracenja te mjesto na koje ¢e se antena postaviti. Naprimjer, ako je antenu
potrebno postaviti u kut bilo bi idealno kada bi kut zracenja antene iznosio 90 stupnjeva, a ako
ju je potrebno postaviti na sredinu zida bilo bi idealno kada bi kut zracenja iznosio 180

stupnjeva.

2.2 Radio Frekvencijski spektar

Radio frekvencije su dio elektromagnetskog spektra koji obuhvaca raspon frekvencija od 3 Hz
do 300 GHz. Elektromagnetski valovi u ovom rasponu se nazivaju radio valovi te imaju vrlo

Siroku primjenu u modernoj tehnologiji, ponajprije u telekomunikacijama.

8 https://www.cisco.com/c/en/us/products/collateral/wireless/aironet-antennas-
accessories/prod_white_paper0900aecd806ala3e.html



Kako bi se sprijecile interferencije izmedu razlicitih korisnika, generiranje i odasiljanje radio
valova se regulira nacionalnim zakonima koji su koordinirani s medunarodnom organizacijom
koja se naziva Medunarodna Telekomunikacijska Unija (engl. International

Telecommunication Union, skra¢eno ITU).

Dijelovi radio spektra su licencirani i mogu se koristiti isklju¢ivo u svrhe za koje su licencirani,
a ostale nelicencirane frekvencije se mogu slobodno koristiti za razli¢ite svrhe. Primjer
licenciranog pojasa je raspon frekvencija 800/900 MHz i 1800/1900 MHz koje koriste mobilni
operateri. To znaci da navedene frekvencijske pojase smiju koristiti isklju¢ivo mobilni operateri
koji posjeduju licencu izdanu od strane nadleznog tijela te nijedna druga tehnologija ne smije

raditi u tom pojasu.

Wi-Fi radi u nelicenciranim pojasima, 2.4 GHz i 5 GHz §to znaci da osim Wi-Fi-a i druge
tehnologije mogu koristiti isti frekvencijski pojas $to moze uzrokovati probleme prilikom

implementacije WLAN mreze.

Frekvencija odreduje karakteristike propagiranja signala. Na nizim frekvencijama valna duljina
je veca §to znaci da ¢e valovi lakSe prolaziti kroz prepreke kao $to su zidovi, voda i sl. Valovi
niZe frekvencije imaju ve¢i domet nego valovi viSe frekvencije, §to znaci da ¢e signal koji radi

na 2.4 GHz imati ve¢i domet nego signal koji koristi 5 GHz.

Karakteristike antene takoder imaju veliku ulogu u odredivanju karakteristika WLAN mreze.
Antena vece snage ¢e imati bolji domet te ¢e signal lakSe prolaziti kroz prepreke. Takoder,
vazno je napomenuti da postoje dual-band antene koje rade s oba frekvencijska pojasa te ako

se koriste potrebno je odraditi survey za oba pojasa.

2.2.1 Frekvencijski pojas 2.4 GHz

Frekvencijski pojas 2.4 GHz se dijeli na ukupno 14 kanala. U Europi se koristi 13 kanala, u
SAD-u 11, a u Japanu svih 14.

Standard IEEE 802.11b radi u frekvencijskom pojasu od 2.4 GHz i definira Sirinu kanala od 22
MHz.

Na slici su prikazani kanali te mozemo uociti da postoje preklapanja izmedu kanala. Preklapanja
su uzrokovana zato Sto udaljenost izmedu dva kanala iznosi 5 MHz, a $irina kanala iznosi 20

ili 22 MHz, ovisno o kojem se standardu radi.



Preklapanja mogu uzrokovati znaCajne interferencije i pad performansi mreze, stoga se
preporucuje AP-ove postaviti na kanale koji se ne preklapaju. Naprimjer, ako planiramo
postaviti 3 AP-a, jedan bi trebalo podesiti da radi na kanalu 1, drugi na kanalu 6 i tre¢i na kanalu

11 jer se ti kanali ne preklapaju.

1 2 3 4 5 6 7 -] 9 10 11 12 13 14 Channel
2412 2,417 2.422 2.427 2.432 2.437 2442 2.447 2452 2.457 2462 2.467 2472 2.484 Center FI‘E(‘}ILI\‘!I'IG’&I
T @GH

22 MHz

Slika 2.5 Kanali u frekvencijskom spektru 2.4 GHz®
Osim spomenutog 802.11b standarda postoji jos &etiri standarda®®:

e 802.11a koji radi u frekvencijskom pojasu od 5 GHz, a §irina kanala iznosi 20 MHz te
moze posti¢i maksimalnu brzinu prijenosa podataka od 54 Mbps

e 802.11g koji radi u frekvencijskom pojasu od 2,4 GHz, a Sirina kanala iznosi 20 MHz
te moze posti¢i maksimalnu brzinu prijenosa podataka od 54 Mbps

e 802.11n koji radi u oba frekvencijska pojasa, a Sirina kanala moze iznositi 20 ili 40 MHz
te moze posti¢i maksimalnu brzinu prijenosa podataka od 600 Mbps

e 802.11ac koji radi u frekvencijskom pojasu od 5 GHz, a Sirina kanala mozZe iznositi 20,

40, 80 ili 160 MHz te moze posti¢i maksimalnu brzinu prijenosa od 1.3 Gbps

AKo je potrebno posti¢i $to vece brzine prijenosa podataka potrebno je konfigurirati WLAN da
radi sa Sirinom kanala od 40 MHz u pojasu 2.4 GHz i 160 MHz u pojasu 5 GHz jer $to je veca

Sirina kanala postizu se vece brzine prijenosa.

To ponekad nije moguce postici koriste¢i u frekvencijskom pojasu 2.4 GHz zbog malog broja
kanala (ako se koristi Sirina kanala od 40 MHz tada jedan logicki kanal zapravo zauzima dva

kanala iz spektra npr. kanal 11 5 da bi se postigla Sirina od 40 MHz).

9 https://www.extremetech.com/computing/179344-how-to-boost-your-wifi-speed-by-choosing-the-right-channel
10 https://en.wikipedia.org/wiki/IEEE_802.11



Takoder, u ve¢im implementacijama 13 kanala jednostavno nije dovoljno da bi se postigle vece
brzine prijenosa koriste¢i vecu Sirinu kanala te minimalizirao utjecaj interferencija izmedu
uredaja uzrokovanih preklapanjem kanala. Ovaj problem posebno dolazi do izrazaja u

implementacijama koje se protezu na viSe razina (katova) zgrade.

2.2.2 Frekvencijski pojas 5 GHz

U frekvencijskom pojasu 5 GHz takvi problemi ne postoje ili su minimalni. Kanali su
podijeljeni tako da preklapanje susjednih kanala nije moguce. To se postize upotrebom kanala
Sirine 5 MHz te koriStenjem svakog ¢etvrtog moguceg kanala Cime se zapravo postize efektivna
Sirina kanala od 20 MHz bez mogucénosti preklapanja. Pojas 5 GHz je mnogo $iri od pojasa 2.4
GHz te samim time na raspolaganju imamo mnogo viSe kanala §to znaci da je moguce

povecanje Sirine kanala u svrhu postizanja vecih brzina prijenosa i u velikim implementacijama.

US Band UNII-I UNII-II UNII-Il Extended UNII-III ISM
20MHz |36 |40 |44 |48 |52 |56 [60 |64 | [100[104]|108[112[116]120]124]128[132[13¢]140]| [149]i53]i57[1¢1]|165
40MHz | 38 46 54 62 102 110 118 126 |34 151 159

80 MHz 42 58 106 122 55

160 MHz 50 114

Power 23dBm (200mW) | 30dBm (IW) | [ 14dBm (25mwW) |
Notes Indoors |Weatheerr|

| Dynamic Frequency Selection (DFS) |

Slika 2.6 Kanali u frekvencijskom spektru 5 GHz

2.2.3 Planiranje frekvencijskih kanala

Jedna od najvaznijih odluka prilikom implementacije WLAN-a je odabir kanala na kojem ¢e
AP-ovi raditi. Susjedni AP-ovi bi trebali raditi na kanalima koji se ne preklapaju radi

izbjegavanja interferencija. Prostor koji jedan AP pokriva signalom naziva se ¢elija.

Postoje dvije vrste interferencije: interferencija unutar ¢elija u istom kanalu (engl. co-channel

interference) i interferencija unutar ¢elija u susjednim kanalima (engl. adjacent interference).

1 https://metis.fi/en/2018/02/5ghz-channels/



Interferencija unutar ¢elija u istom kanalu se javlja kada susjedni AP-ovi rade na istom kanalu
te se u prostoru u kojem se ¢elije preklapaju javljaju smetnje i kvaliteta WLAN mreze nije

zadovoljavajuca.

Interferencija unutar ¢elija u susjednim kanalima se javlja kada susjedni AP-ovi rade na
razli¢itim kanalima, ali ti kanali se preklapaju (npr. kanali 1 i 2). Ovakva vrsta interferencije
uzrokuje vise problema u mrezi od interferencije unutar ¢elija u istom kanalu te moze dovesti

do odbacivanja paketa, TCP retransmisija i sl.

Assigning Channel in the 2.4 GHz Band

Na slici mozemo vidjeti primjer implementacije AP-ova u 2.4 GHz frekvencijskom pojasu.
Koriste¢i kanale 1, 6 1 11 koji se ne preklapaju minimaliziramo interferencije unutar dijelova

¢elija koji se preklapaju.

Nakon $to je odredeno na kojim kanalima ¢e AP-ovi raditi, potrebno je odrediti koliko ¢e se
pojedine ¢elije preklapati. Preklapanje ne smije biti preveliko zbog moguénosti co-channel
interferencije, a ne smije biti ni premalo zbog moguénosti nastanka rupa u pokrivenosti prostora

signalom.

12 https://www.interfacett.com/blogs/3-problems-that-occur-when-deploying-in-the-2-4-ghz-band-in-wifi-
networks/
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Za klasi¢ni prijenos podataka tipi¢ni postotak preklapanja iznosi 10 do 15%, dok je za VolIP
preporuka da preklapanje ¢elija iznosi 20%. Razlike u postotku preklapanja nastaju iz protokola
koji se koriste. Klasi¢ni prijenos podataka se prenosi TCP protokolom te ako dode do gubitka
pojedinih paketa u mrezi TCP ¢e se pobrinuti da se izgubljeni paketi ponovno posalju. To ¢e
uzrokovati odredenu latenciju prilikom ucitavanja stranica/prijenosa podataka, ali svi potrebni
paketi ¢e sti¢i do primatelja. VoIP za prijenos koristi UDP Kkoji se ne brine za izgubljene pakete,
stoga je potrebno vece preklapanje ¢elija da bi se minimalizirao rizik od gubitka mreze zbog

preslabog signala u odredenom dijelu prostora.

Vece preklapanje celija povecava mogucnost co-channel interferencije Sto site survey i
planiranje implementacije €ini krucijalnim jer je potrebno osigurati da se celije dovoljno
preklapaju da bi se osigurala dovoljna kvaliteta signala za uspostavu i1 odrzavanje poziva, uz

minimaliziranje moguénosti co-channel interferencije.

Ako je potrebno implementirati WLAN na vise katova zgrade potrebno je uzeti u obzir signale
s katova iznad i ispod. Signal prolazi kroz prepreke horizontalno, ali i vertikalno te je potrebno
uzeti u obzir i te potencijalne smetnje. Implementacija istog rasporeda kanala na vise katova ¢e
rezultirati medusobnim interferencijama izmedu AP-ova na razli¢itim katovima zbog prolaska
signala kroz podove i stropove. Takoder, odabir antene ima veliku ulogu u prelijevanju signala
izmedu viSe katova. Tako ¢e npr. omnidirekcijska antena uzrokovati mnogo viSe ,,curenja*

signala kroz pod i strop od npr. Yagi antene koja je direkcijska.

Vec¢ina navedenih problema (interferencije uzrokovane preklapanjem celija u istom ili
susjednom kanalu, problemi prilikom implementacije WLAN-a na vise katova zgrade...) se
odnosi na WLAN u pojasu 2.4 GHz. U pojasu 5 GHz je takve probleme lako zaobi¢i zato je

Sirina pojasa veca te postoji vise kanala koji se mogu koristiti.

2.3 Regulative

2.3.1 Spektar 2.4 GHz

ITU-R (radiokomunikacijski sektor ITU-a) je definirao radio frekvencijski spektar u rasponu
od 2400 do 2500 MHz na svjetskoj razini kao industrijski, medicinski i znanstveni (IMS)
spektar.

11



To znaci da bilo koji IMS uredaj ima mogucnost emitiranja signala u ovom frekvencijskom
spektru bez potrebe za licencom, uz uvjet da su uredaji u skladu s lokalnim regulativama koje
definiraju razinu snage i tip signala koji uredaj emitira. Efektivna izotropska snaga zracenja
(engl. effective isotropic radiated power, skraceno EIRP) predstavlja zbroj izlazne snage
uredaja i dobitka antene kojem su oduzeti gubici u kablovima. ETSI definira maksimalni EIRP

za Europu te on iznosi 20 dBm.

2.3.2 Spektar 5 GHz

U ovom spektru pravila su kompleksnija nego u spektru 2.4 GHz zato $to je spektar podijeljen
na Cetiri podspektra (UNII-1, UNII-2, prosireni UNII-2 i UNII-3). U Europi ETSI definira
maksimalni EIRP koji iznosi 23 dBm u UNII-1 i UNII-2 podspektru te 30 dBm u prosirenom
UNII-2 podspektru dok za UNII-3 podspektar EIRP nije definiran. Sva tri podspektra (UNII-1,
UNII-2, proSireni UNII-2) su slobodna za koriStenje za implementacije unutar zatvorenih
prostora, dok je jedino prosireni UNII-2 podspektar dopusten za implementacije na otvorenom

prostoru.t*

2.4 Kodiranje i modulacija signala

Svaki radio se sastoji od odasiljaca i prijemnika. Funkcija odasiljaca je da enkodira i modulira

informacije u radio val, dok prijemnik demodulira i dekodira primljene informacije.

2.4.1 Kodiranje

Kodiranje dodaje redundanciju u tok podataka. Razlikujemo nekoliko tipova kodiranja, kao $to
su 1/2, 1/4, 3/4, 5/6. Kodiranje 1/2 dodaje redundanciju u podatkovni tok tako §to se za svaki
bit informacija koji je potrebno poslati zapravo Salje 2 bita, jedan informacijski i jedan

redundantni bit. Tip kodiranja koji ¢e se koristiti najvise ovisi o okruzenju u kojem WLAN radi.

13 Henry, Jerome: CCNP Wireless (642-732 CUWSS) Quick Reference, 2nd Edition, Cisco Press, 2012,
14 Henry, Jerome: CCNP Wireless (642-732 CUWSS) Quick Reference, 2nd Edition, Cisco Press, 2012.
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Ako u okruzenju postoji mnogo smetnji i velika je gusto¢a AP-ova i klijentskih uredaja pozeljno
je koristiti 1/2 ili ¢ak 1/4 kodiranje jer pruzaju veliku razinu redundancije te ako dode do gubitka
jednog bita retransmisija paketa se nece desiti zbog redundancije. U slucajevima gdje nema

mnogo smetnji, kodiranja 3/4 1 5/6 pruzaju dovoljnu razinu redundancije.

Osim redundancije, posljedica kodiranja je smanjena brzina prijenosa podataka koja je
uzrokovana slanjem redundantnih bitova umjesto informacijskih bitova. Sto se vise

redundantnih bitova Salje, brzina prijenosa podataka se vise smanjuje.
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Slika 2.8 Primjer implementacije 1/2 enkodera®®

2.4.2 Modulacija

Modulacija predstavlja prikaz bitova u valnom obliku.

Phase changes

Slika 2.9 Primjer BPSK modulacije’®

Slika prikazuje binarnu diskretnu modulaciju faze (engl. Binary Phase Shift Keying, skra¢eno

BPSK). Na slici mozemo vidjeti da svaka faza prenosi jedan bit.

15 https://flylib.com/books/en/2.92.1.83/1/
16 https://www.electronicdesign.com/communications/understanding-modern-digital-modulation-techniques
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Ako faza krece prema gore, to predstavlja 1, a ako kre¢e prema dolje, to predstavlja 0. BPSK
podrazumijeva da se faze vala izmjenjuju za 180 stupnjeva, odnosno prenosi jedan bit po

modulacijskom simbolu.

Carrier / Channel

Modulating value from two bits
0 2 1 3
(00) (10) (01) (11)

Modulated
Result

Slika 2.10 Primjer QPSK modulacije®’

Slika prikazuje kvadraturnu diskretnu faznu modulaciju (engl. Quadrature Phase Shift Keying,
skra¢eno QPSK). QPSK podrazumijeva da se faze vala izmjenjuju za 90 stupnjeva, odnosno
prenosi dva bita po modulacijskom simbolu. Prijenosom dva bita po modulacijskom simbolu
umjesto jednog, brzina prijenosa podataka u istom frekvencijskom kanalu se povecava za duplo.
Sto se vise bitova prenosi, brzina prijenosa podataka raste. Medutim, poveéanje broja bitova
koji se prenosi po modulacijskom simbolu koriste¢i diskretnu faznu modulaciju nije optimalno
te se umjesto isklju¢ivo fazne modulacije u praksi Koristi tzv. kvadraturna amplitudna
modulacija (engl. Quadrature Amplitude Modulation, skra¢eno QAM). QAM je kombinacija

fazne i amplitudne modulacije te se osim izmjene faza izmjenjuje i amplituda vala.

Yhttps://www:.tutorialspoint.com/digital_communication/digital communication_quadrature_phase_shift_keying
.htm
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Slika 2.11 Primjer QAM modulacije'®

Slika prikazuje tocke u kvadrantima koje predstavljaju bitove 16QAM modulacije. Svaka

oznacena toCka u koordinatnom sustavu predstavlja fazu, odnosno amplitudu modulacije.

Udaljenost toc¢ke od ishodista predstavlja amplitudnu modulaciju, a kut koji zatvara tocka

izmedu ishodista 1 osi X predstavlja faznu modulaciju.
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15

0 0.5

-1.5

Slika 2.12 Vrijednost amplitude signala'®

18 https://community.arubanetworks.com/t5/Technology-Blog/What-is-QAM/ba-p/114747
19 https://community.arubanetworks.com/t5/Technology-Blog/What-is-QAM/ba-p/114747
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Slika 2.13 Vrijednost faze signala®®

16QAM modulacija prenosi Cetiri bita po modulacijskom simbolu. Standard 802.11ac, osim
16QAM modulacije podrzava 64QAM i 256 QAM koji prenose Sest, odnosno osam bitova po

modulacijskom simbolu.

0s

05

Slika 2.14 Prikaz 16QAM modulacije®

20 https://community.arubanetworks.com/t5/Technology-Blog/What-is-QAM/ba-p/114747
21 https://community.arubanetworks.com/t5/Technology-Blog/What-is-QAM/ba-p/114747
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Slika 2.15 Primjer 256QAM modulacije®

Na slikama je vidljivo da §to je veéa razina modulacije, u koordinatnom sustavu je vise tocaka
Sto uzrokuje prijenos viSe bitova po modulacijskom simbolu te povecanje brzine prijenosa
podataka. S obzirom na to da $to je viSe tocaka, manja je razlika izmedu dvije toCke te u
uvjetima s mnogo smetnji u frekvencijskom spektru uredaji teze detektiraju koju vrijednost val
predstavlja, stoga je potrebno naci optimalnu razinu QAM modulacije za svaku implementaciju.
Na nekim uredajima je moguce podesiti da se npr. u blizini AP-a koristi jedna razina modulacije
(npr. 256QAM) zbog jacine signala (pogotovo ako nema mnogo smetnji), a Sto se klijentski
uredaj viSe udaljava od AP-a prema rubu ¢elije razina modulacije se postepeno smanjuje $to
rezultira manjom brzinom prijenosa podataka na rubovima ¢elija, ali uredaji ¢e mnogo bolje
detektirati signal s ruba ¢elije ako se koristi 16QAM nego 256QAM zato §to je mnogo manja

gustoca toCaka te se Salje manje bitova po modulacijskom simbolu.

22 https://community.arubanetworks.com/t5/Technology-Blog/What-is-QAM/ba-p/114747
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3 Sto je Wireless Site Survey

Wireless Site Survey je postupak analize prostora u kojem je potrebno implementirati WLAN
ili analiza postojece implementacije WLAN-a s ciljem optimizacije istog te postizanja
optimalnih performansi. Za provedbu site surveya koriste se specijalizirani alati koji pruzaju
detaljan uvid u RF okruZenje u prostoru u kojem se survey provodi te imaju mogucnost

izraCunavanja optimalne implementacije na osnovu izmjerenih rezultata.

3.1 Prikupljanje podataka o korisniku i korisni¢kih zahtjeva

Prije provodenja samog surveya potrebno je prikupiti podatake o korisniku, odnosno tvrtki ili
ustanovi u kojoj se survey provodi. Prikupljanje informacija se moZe provesti na vise nacina. U
slu¢aju da survey provodi osoba koja nije zaposlenik tvrtke, nego vanjski konzultant,
prikupljanje podataka o korisniku se obi¢no provodi putem formulara s pitanjima na koja
korisnik mora odgovoriti kako bi osoba koja provodi survey dobila potrebne informacije za
kvalitetno provodenje surveya. U slucaju da survey provodi osoba koja je zaposlena u tvrtki ili
ustanovi u kojoj provodi survey, detaljno prikupljanje informacija kroz formular nije potrebno
jer osoba ve¢ ima uvid u vecinu informacija. Ako postoje nejasnoce i nedoumice vezane uz
informacije koje osoba koja provodi survey posjeduje i same ciljeve provodenja surveya
potrebno je organizirati sastanak s odgovornom osobom iz tvrtke kako bi se razjasnile i utvrdile

sve ¢injenice potrebne za kvalitetno provodenje surveya.
Informacije koje su potrebne za provodenje surveya su:

e Tip organizacije i specifi¢ni zahtjevi implementacije s obzirom na poslovanje

e Tlocrt zgrade/ureda

e Potencijalni izvori smetnji u radio frekvencijskom spektru

e Osnovne informacije o arhitekturi ureda i/ili zgrade (materijali od kojih su nacinjeni
zidovi, gdje se nalaze unutarnji prozori, postoje li metalne povrsine ili predmeti u uredu
isl)

e Tipovi uredaja koji ¢e se spajati na WLAN (prijenosna racunala, pametni telefoni,
tableti...)

e Model AP uredaja koje tvrtka planira implementirati

18



Razli¢iti tipovi organizacija imaju razli¢ite zahtjeve za WLAN, tako na primjer poslovni uredi
zahtijevaju drugaciju implementaciju WLAN-a od bolnica i obrazovnih ustanova itd. Takoder,
ovisno o tipu tvrtke, postoje odredeni specifi¢ni zahtjevi koje odreduje poslovanje tvrtke, a kKoji
definiraju kako ¢e se implementirati WLAN. Naprimjer, velik broj tvrtki u svom poslovanju
koristi VoIP i vrlo je vaZzno da je pozive moguce uspostaviti u bilo kojem trenutku i s bilo kojeg
mjesta u uredu/zgradi. Ako tvrtka planira koristiti WLAN za VoIP komunikaciju osoba koja
provodi survey mora znati za tu ¢injenicu jer je WLAN potrebno optimizirati za VoIP i WLAN

koji je optimiziran za standardni prijenos podataka ne zadovoljava uvjete koje VoIP zahtjeva.

3.1.1 Zahtjevi implementacije WLAN-a, ovisno o tipu organizacije:

3.1.1.1 Poslovni uredi

Karakteristika poslovnih ureda je velika gustoca uredaja, ¢emu pogoduje sve veca upotreba
prijenosnih racunala, pametnih telefona, tableta i sl. Obi¢no se najviSe koriste aplikacije koje
pristup mreZi koriste za standardni prijenos podataka (e-mail, prijenos datoteka, pristup bazama
podataka, pregledavanje internet stranica, udaljeni pristup racunalima i sl.). Ovisno o potrebama
tvrtke, u nekim slu¢ajevima se mnogo koriste i servisi ili aplikacije koje zahtijevaju vecu
propusnost te kontinuiranu pokrivenost unutar cijelog prostora. Primjeri takvih servisa i
aplikacija su VoIP, CRM... Takoder je potrebno obratiti paznju na okolinu u kojoj se ured nalazi
te na urede ostalih tvrtki unutar iste zgrade (ako ih ima). Kod dizajna WLAN mreZe u poslovnim
uredima najvaznije je identificirati koji su najvazniji servisi/aplikacije koje ¢e ga Koristiti te
mrezu dizajnirati uzimajuci u obzir specifi¢ne zahtjeve koje ti servisi/aplikacije imaju. Potrebno
je posebnu paznju obratiti na podrucja koja nije lako pokriti signalom kao $to su predvorja,
auditoriji 1 velike sobe za sastanke. Za takva podrucja ponekad je potrebno iskoristiti kreativna
rjeSenja, kao $to je direkcijska antena s postavljenom niskom snagom prijenosa na AP-u. Mali
uredi u poslovnim zgradama ili kuéni uredi zahtijevaju malo drugaciji pristup. U takvim
slu¢ajevima obi¢no nije potrebno provoditi detaljan survey te je implementacija svega nekoliko
AP-ova dovoljna kako bi se postigli odgovaraju¢a pokrivenost prostora signalom i Zeljena snaga

signala u cijelom prostoru.
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Najces¢i problem kod takvih implementacija su interferencije koje nastaju od WLAN mreza
drugih tvrtki unutar zgrade stoga je potrebno detaljno provesti Layer 1 survey kako bi se AP-
ovi mogli postaviti na najbolje moguce kanale radi smanjenja utjecaja interferencija na WLAN
mrezu. Takoder, potrebno je obratiti paznju na prijenosnu snagu AP-ova te ju je potrebno
postaviti tako da se koristi minimalna snaga potrebna da pokrivenost prostora signalom bude

odgovarajuéa.?

3.1.1.2 Obrazovne ustanove

Najvecu paznju prilikom implementacije WLAN-a u obrazovnim ustanovama treba posvetiti
korisnicima, odnosno djeci ako se radi o osnovnoskolskim i srednjoskolskim ustanovama. AP-
ove treba postaviti na mjesta koja nije lako dosegnuti te ih je potrebno fizicki zastititi kako ih
se ne bi moglo ostetiti jer trepéuca svjetla mogu skrenuti paznju djece na uredaj §to moze
rezultirati destruktivnim ponaSanjem prema istome. Implementacija WLAN-a u obrazovnim
ustanovama obi¢no zahtjeva standardnu pokrivenost prostora signalom kao i u ostalim
slu¢ajevima gdje se WLAN optimizira za standardni prijenos podataka. U nekim slu¢ajevima
se WLAN moze koristiti i za ostale aplikacije, kao $to je VOWLAN (Voice over WLAN) koji
se naj¢esce koristi za video nadzor te je potrebno obratiti pozornost na zahtjeve takvih aplikacija

prilikom provedbe surveya.?

3.1.1.3 Proizvodni pogoni

U proizvodnim pogonima WLAN se Kkoristi za optimizaciju proizvodnog procesa.

Okruzenja u proizvodnim pogonima predstavljaju sljedece izazove prilikom implementacije

WLAN-a:

e Refleksija signala - metalne grede, transportne trake, ziCane ograde, metalne police ili
sami proizvodi predstavljaju izvor refleksija signala

e Pokretni objekti - AP-ovi i antene moraju biti izvan dosega pokretnih objekata i vozila
(npr. vili€ari) kako ne bi bili pomaknuti ili o$teceni prilikom kretanja vozila i prenoSenja

robe

2 Henry, Jerome: CCNP Wireless (642-732 CUWSS) Quick Reference, 2nd Edition, Cisco Press, 2012,
24 Henry, Jerome: CCNP Wireless (642-732 CUWSS) Quick Reference, 2nd Edition, Cisco Press, 2012.
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e Interferencije - elektromotori u strojevima mogu predstavljati izvor ometajuéih
frekvencijskih signala

e Postavljanje opreme - proizvodni pogoni uglavnom imaju visoke stropove i metalne
zidove. Postavljanje AP-ova i antena na zidove moze biti vrlo tesko, a strop moze biti

previsok te pokrivenost prostora signalom nece biti adekvatna.

Preklapanje ¢elija u ovakvim okruZenjima obi¢no treba iznositi 10-15% kako bi se
minimalizirao utjecaj smetnji. Takoder je potrebno uzeti u obzir prostor gdje uredaji koji koriste
WLAN nisu stati¢ni nego su u pokretu, kakve su im putanje te mijenjaju li se s vremenom ili
su uvijek iste. Potrebno je dobro procijeniti kolika ¢e mrezna propusnost biti potrebna te kolika

je tolerancija na latenciju, odnosno kasnjenje signala.?®

3.1.1.4 Skladista

U skladisnim prostorima zahtjevi za WLAN su sljedeci:

e mrezna propusnost ne treba biti izuzetno velika
e mrezni promet se uglavnom svodi na prikupljanje podataka i transakcije

e korisnici se obi¢no mnogo krecu unutar skladista

Prilikom provodenja surveya u skladistu potrebno je pazljivo procijeniti gusto¢u uredaja koji
¢e koristitt WLAN. Ponekad moZe biti svega nekoliko korisnika tijekom prosje€nog radnog
dana, ali se ta brojka naglo poveca kada stigne posiljka. Planiranje pokrivenosti prostora
signalom u skladiStu se znatno razlikuje od planiranja u poslovnim uredima. SkladiSta obi¢no
imaju visoke stropove i visoke police izmedu kojih su dugi prolazi. Takoder, u skladiStu postoji
mnogo predmeta 1 povrsina koji mogu reflektirati ili apsorbirati signal. U takvim uvjetima je

survey nuzno provesti kada je najvec¢a moguca gustoca aktivnih uredaja.

Implementacija WLAN-a u takvim uvjetima nije jednostavna zbog mnogo smetnji i prepreka
koje uzrokuju refleksije i apsorpciju signala. Kako bi se osigurala optimalna pokrivenost
prostora (koji ve¢inom ukljucuje prolaze izmedu visokih polica) najbolje je implementirati AP-
ove s vanjskim visoko direkcijskim antenama (Yagi antenama) te antene postaviti na sredinu
prolaza izmedu polica. Tako ¢e svaki prolaz biti pokriven signalom visoke kvalitete, a refleksije

1 apsorpcija signala od strane polica i predmeta na njima ¢e se minimalizirati.

%5 Henry, Jerome: CCNP Wireless (642-732 CUWSS) Quick Reference, 2nd Edition, Cisco Press, 2012.
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Takoder, prilikom implementacije je potrebno uzeti u obzir vlaznost i temperaturu zraka u

skladistu jer takvi uvjeti zahtijevaju posebna kuéista za AP-ove i antene kako bi ih se zastitilo.?°

3.1.1.5 Maloprodaja

Maloprodajne trgovine obicno uklju¢uju malo skladiste 1 prostor trgovine. WLAN mreza se
obi¢no koristi za prikupljanje podataka, fiskalne blagajne i multimedijske stanice za reklamne
sadrzaje. Ponekad trgovine koriste WLAN 1 za zahtjevnije aplikacije kao §to je VOWLAN
(moze se koristiti za video nadzor). Demonstracije proizvoda kao §to su monitori za bebe,
DECT telefoni mogu uzrokovati smetnje za WLAN mrezu jer rade u istom frekvencijskom

spektru kao i WLAN.

Za prikupljanje podataka se uglavnom Kkoriste fiskalne blagajne i ¢itaci barkodova i ne
zahtijevaju veliku mreznu propusnost za svoj rad. Prije provodenja surveya potrebno je
prikupiti informacije o uredajima (fiskalnim blagajnama i ¢itacima barkodova) koje trgovina
koristi i provjeriti koje standarde 802.11 podrzavaju zbog kompatibilnosti i optimalnih
performansi. Ako trgovina ima prostor za dostavu koji se nalazi izvan prostorija, a na tom
prostoru je potreban WLAN za ¢itaCe barkodova koje koriste dostavljaci potrebno je osigurati

da signal na tom prostoru bude odgovarajuée kvalitete.?’

3.1.1.6 Transport

Organizacije koje se bave transportom ukljucuju autobusne 1 Zeljezni¢ke terminale i perone te
zracne luke. U prostoru koji je potrebno pokriti signalom na takvim podrucjima postoje mnoge
prepreke koje izazivaju refleksije signala te interferencije. NajéeScée su prepreke velika metalna
vozila (autobusi, vlakovi) koja stoje na peronima. Signal na peronima treba biti uzak, ali mora
imati velik doseg. Za takve implementacije najbolje je odabrati AP-ove s visoko direkcijskim
vanjskim antenama kao $to su Yagi antene. Na zra¢nim lukama vanjski prostor moze uzrokovati
probleme prilikom implementacije zbog vremenskih uvjeta (takoder, potrebno je posebno
kuciste za AP-ove i antene). Avioni i ostala vozila predstavljaju velik izvor interferencija, a
¢injenica da su gotovo stalno u pokretu predstavlja problem za WLAN jer izvori interferencija

nisu stati¢ni i ovisno o trenutku kvaliteta signala u prostoru moze znatno varirati.

26 Henry, Jerome: CCNP Wireless (642-732 CUWSS) Quick Reference, 2nd Edition, Cisco Press, 2012.
27 Henry, Jerome: CCNP Wireless (642-732 CUWSS) Quick Reference, 2nd Edition, Cisco Press, 2012.
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U putnickom dijelu terminala postoji manje problema za WLAN. Takvi prostori su uglavnom
siroke i duge prostorije bez mnogo zidova i prepreka. Velike guzve na terminalu mogu
predstavljati veliki izazov prilikom provodenja surveya, a za pristup odredenim prostorijama s

opremom za survey nije mogué bez pratnje ovlastenih osoba.?®

3.1.1.7 Hotelijerstvo

Hoteli su zgrade s mnogo katova i malim sobama. AP-ovi su obi¢no skriveni u stropu ili
posebnim kuciStima. Razlog tome je zaStita uredaja od vandalizma. Pokrivenost prostora
signalom se uglavnom optimizira za standardni podatkovni prijenos i pristup internetu, ali u
nekim slucajevima WLAN se moze koristiti 1 za prikupljanje podataka (ra¢unalo na recepciji,
upravljanje minibarom, blagajna i sl.). Gusto¢u uredaja koji koriste WLAN u hotelima je vrlo
lako predvidjeti jer je broj osoba koje mogu biti u pojedinoj sobi poznat. 1zazov mogu
predstavljati velike konferencijske dvorane gdje gustoca aktivnih korisnika moze biti izuzetno
velika. Takoder, trebalo bi uzeti u obzir da je u vecini sluc¢ajeva potrebno odvojiti WLAN za

goste od WLAN-a za zaposlenike hotela zbog sigurnosnih razloga.?®

3.1.1.8 Zdravstvo

Zdravstvene ustanove cesto koriste specifiéne aplikacije c¢ije specifikacije odreduju
implementaciju WLAN-a. Naprimjer, prijenosni rendgenski uredaji mogu zahtijevati izuzetno

visoku mreznu propusnost. Neke bolnice takoder nude i besplatni WLAN za svoje pacijente.

Bolnice obi¢no zahtijevaju pokrivenost signalom koji je optimiziran za visoku gusto¢u uredaja
te visoku mreznu propusnost. Velik izvor interferencija u bolnicama mogu biti uredaji koji rade
u istom dijelu RF spektra kao i WLAN. Iako ti uredaju uglavnom ne koriste 802.11 standard,
predstavljaju znacajan izvor interferencija. Takvi uredaji koriste tzv. ISM spektar (Industrijski,
znanstveni i medicinski frekvencijski spektar, engl. Industrial, Scientific and Medical radio
band, skra¢eno ISM). WLAN mrezZa predstavlja izvor interferencija za ISM uredaje isto kao $to
ISM uredaji predstavljaju izvor interferencija za WLAN. Zbog toga je potrebno saznati
specifikacije ISM uredaja i implementaciju WLAN-a prilagoditi tako da se interferencije

izmedu WLAN-a i ISM uredaja minimaliziraju.

28 Henry, Jerome: CCNP Wireless (642-732 CUWSS) Quick Reference, 2nd Edition, Cisco Press, 2012,
2 Henry, Jerome: CCNP Wireless (642-732 CUWSS) Quick Reference, 2nd Edition, Cisco Press, 2012.
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Vecina bolnica zahtjeva pokrivenost signalom na vise katova, a sobe su ve¢inom male sa
zidovima velike debljine (neke prostorije, kao Sto je prostorija za rendgen, mogu imati zidove
oblozene olovom zbog zastite od radijacije). U takvim uvjetima preklapanje celija moze
predstavljati problem te je za uspjeSnu provedbu surveya potrebna konzultacija i pratnja
zaposlenika IT odjela bolnice kako bi se analiza mogla izvrsiti i u prostorijama s ograni¢enim
pristupom (npr. operacijske sale). Prilikom provodenja surveya u bolnici potrebno je imati na

umu da postoji moguénost susreta s pacijentima u tezem zdravstvenom stanju.

3.1.2 Utjecaj arhitekture zgrade/ureda na WLAN

Informacije o arhitekturi ureda koje su vrlo bitne za survey su materijali od kojih su nacinjeni
unutrasnji zidovi u uredu te razmjestaj unutrasnjih prozora (bitna informacija je i radi li se o
jednostrukom ili dvostrukom staklu), postoje li u uredu veée metalne povrsine ili predmeti od
kojih bi se signal mogao nepredvidivo odbijati. Sve te informacije pomazu u pravilnoj procjeni

1 analizi prostora u kojemu ¢e se implementirati ili optimizirati WLAN.

Razli¢iti materijali drugacije djeluju na signal, npr. signal mnogo lakSe prodire kroz zid
nacinjen od gipsanih plo¢a nego kroz zid od cigle ili armiranog betona. Takoder, dvostruko
staklo uzrokuje veée gubitke za signal nego jednostruko $to takoder treba uzeti u obzir prilikom
analize 1 implementacije WLAN mreze. U sljede¢oj tablici se nalaze gubici uzrokovani

prodiranjem signala kroz odredene materijale.

Tablica 1 Gubitak snage signala prolaskom kroz razlicite materijale3?

Materijal Gubitak
Gipsana ploca 3dB
Uredski prozor 3dB
Staklena stijena (s metalnim okvirom) 6 dB
Porobeton 4 dB
Metalna vrata 6 dB
Metalna vrata u zidu od cigle 12 dB

30 Henry, Jerome: CCNP Wireless (642-732 CUWSS) Quick Reference, 2nd Edition, Cisco Press, 2012,
31 Henry, Jerome: CCNP Wireless (642-732 CUWSS) Quick Reference, 2nd Edition, Cisco Press, 2012.
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Prilikom analize gubitaka kroz razliCite materijale potrebno je obratiti paznju na Cinjenicu da je
gubitak od 3 dB zapravo smanjenje snage signala za 50%, a gubitak od 10 dB je zapravo
smanjenje snage signala za 1000%.

3.2 Tipovi surveya

Postoje dvije vrste site surveya, analiza radio frekvencijskog spektra (engl. layer 1 survey) te
analiza pokrivenosti prostora signalom (engl. layer 2 survey). Za oba tipa surveya koriste se
specijalizirani alati kao Sto su Cisco Spectrum Expert i Channalyzer za layer 1 survey te Ekahau

HeatMapper, AirMagnet Survey i Acrylic WiFi HeatMaps za layer 2 survey.

3.2.1 Analiza frekvencijskog spektra (Layer 1 survey)

Layer 1 survey podrazumijeva analizu oba frekvencijska spektra te identifikaciju smetnji i
izradu plana implementacije frekvencijskih kanala na osnovu dobivenih rezultata analize.
Tijekom provodenja layer 1 surveya potrebno je uzeti u obzir ¢injenicu da izvori smetnji nisu
samo druge WLAN mreZe koje se nalaze u blizini, smetnje mogu uzrokovati i uredaji koji za

rad koriste frekvencije iz RF spektra u kojem radi i WLAN. Primjeri takvih izvora smetnji su:

e Uredaji koji za komunikaciju koriste bluetooth (npr. beZi¢ne slusalice)
e Bezi¢ni telefoni

e Bezi¢ne kamere

e Neki tipovi LCD monitora

e Satelitski tanjuri

e Nezasti¢eni kablovi

e Radar

Prije izrade plana implementacije potrebno je identificirati sve izvore smetnji koji mogu utjecati
na kvalitetu WLAN signala i zbog toga je provedba layer 1 surveya kljuéna. Rezultat layer 1
surveya slika RF okruzenja u prostoru te koristeci te informacije odabiru se kanali na kojima ¢e
WLAN raditi, a ovisno o jacini smetnji odlucuje se koji RF spektar ¢e biti bolje optimiziran i

primarno namijenjen za rad.
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3.2.1.1 Utjecaj smetnji na WLAN

Omijer signal-sum (engl. Signal-to-noise ratio, skraceno SNR) predstavlja omjer snage signala
u odnosu na snagu Suma (smetnji). Za WLAN je klju¢no da je snaga signala uvijek veéa od

snage Suma kako bi uredaji mogli razaznati WLAN signal od Sumova.

802.11 standardi su dizajnirani tako da WLAN mozZe raditi u okruzenjima s mnogo smetniji.
Kako bi se izbjegle kolizije uredaji ,,slusaju‘ prije pocetka prijenosa. Medij za prijenos podataka
(u ovom slucaju zrak) mora biti slobodan (viSe uredaja ne smije slati signal na istoj frekvenciji
u istom trenutku) kako bi uredaj mogao zapoceti s prijenosom. Ako je postoje smetnje na
frekvenciji na kojoj uredaj radi uredaj nece zapoceti sa slanjem. Nakon odredenog vremena
uredaj ponovno ,,slusa* te ako smetnji nema (drugi uredaj je zavrsio s prijenosom) zapocinje
prijenos, a ako nije ponovno ¢eka odredeno vrijeme. Iz toga mozemo zakljuciti da smetnje
uzrokuju kasnjenja u prijenosu jer §to je viSe smetnji u spektru uredaj ¢e vise i ¢eS¢e morati
cekati da se medij oslobodi kako bi mogao zapoceti prijenos. Takoder, smetnje utjeu na razinu
modulacije i kodiranja koju ¢e uredaji koristiti. U dobrim uvjetima s malo smetnji u RF spektru
uredaj moze koristiti 64QAM ili ¢ak 256QAM razinu modulacije kako bi se povecala mrezna
propusnost i postigle veée brzine prijenosa. Sto je vise smetnji u RF spektru uredaj ¢e koristiti
niZzu razinu modulacije zbog toga $to je signal moduliran niZom razinom modulacije lakse
demodulirati nego signal s visokom razinom modulacije. U dobrim uvjetima uredaji nece
morati koristiti visoke razine kodiranja signala (kao Sto su 1/2 1 1/4) nego ¢e koristiti nize razine
jer u dobrim uvjetima nije potrebna visoka razina redundancije bitova. U uvjetima s mnogo
smetnji visoka razina redundancije bitova je potrebna kako bi se izbjeglo odbacivanje mreznih
paketa i retransmisije. Iz toga mozemo zakljuciti da u okruzenju s mnogo smetnji u RF spektru
uredaji ¢e morati Koristiti niZze razine modulacije i viSe razine kodiranja signala $to za posljedicu

ima smanjenu mreZnu propusnost i brzinu prijenosa.

3.2.1.2 Provedba layer 1 surveya

Layer 1 survey se moze provesti na nekoliko nacina. NajeS¢e se provodi pomocu
specijaliziranih alata koji detektiraju sve signale u RF spektru te grafi¢ki prikazuju rezultate

mjerenja. Takvi alati za rad zahtijevaju posjedovanje specijaliziranih kompatibilnih antena.
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Neki alati za layer 1 survey kao $to je Cisco Spectrum Expert imaju moguénost da na osnovu

rezultata analize te dodatnih parametara koje je potrebno unijeti izrade prijedlog implementacije

s optimalnim brojem AP-ova te njihovim razmjestajem u prostoru.

D Cisco Spectrum Expert - WCS Compatible

Eile ~ View v Soectrun v Tools ¥ Help~

H=A=N0)

i Active Devices

rem_voice (Ch 11)

2 x / Spectrum
VA

LEX]

~ Mon Nov 12 09:09:45

( Spec An

Spectrum (2)

l/:\.\\'\‘ Devices

l’ g:::z?" ]/ R Device Finder l

rem_wep (Ch 11)
rem_wep (Ch 2)
rem_wpav2 (Ch 11)
rogue_DD (Ch 4)
sbes_guest (Ch 11)
smb-guest [Ch 11)
smb-guest [Ch 6)
smbdata (Ch 11)
smbdata (Ch 6)
smbauest (Ch 1)
smbguest (Ch 11}
smbghone (Ch 11)
Test AP 1 (Ch 6)
testwlana (Ch 11)
tmevaip {(Ch 11)
ucS20-cckm (Ch 11)
users (Ch 11)

wiaf (Ch 5) -
< bd
: Control Panel ax |
|

= Metric I
Type All Devices - stacked | |
+24-25 Ml hannes v |

For Help, press F1

Channel Utilization
Vertical Scale: 10z /

M Gereric - Fived-Freq... B HFi/Other

n?2ax

100 %

2.4 -25 GHz Band

50%

Jl

6 7 8 9 10

HH

1"

Interference Power
Vertical Scale: 10 d3m /
Ml Geneic - Fired-Freq... I'Wi-Fi ACI

n?ax
+ InNetwork WiFi AP
'wiFi Naise Floar

Qe 24-25GHz Band
S0 dBm [+ — + =
= _ = O .
e — — R — .
+ +
N - B R R +in B N
e B B B EESEESE

Real Time FFT
Center: 2.450 GHz
Vertical Scale:10dBm /
[ Trace 1: Max
= Trace 3: Off
-20 dBm

‘f"hﬂ&\ \/
70 dBm

7

-120 dEm
Start: 2.400 GHz

i
AU .

-
‘]m"’.l ‘.4\*.

Span: 100.00 MHz
RBW:156.25kHz
B Tiace 2: Off

iy

n?2ax

FFT Duty Cycle
Center: 2.45) GHz

Veitical Scale: 10% /

[ Trace 1: Max-5 Sweeps

[ Trace 3: Off

n2ax
Span:100.00 MHz
RBW:156.25 kHz
I Trece 2: Off

Monitored: 2.40-2.50 Live Extemal Ancenna UpTime: 6 Mins _ Wi-Fi

Slika 3.1 Izgled Cisco Spectrum Expert alata®?

Slika 3.2 Pribor nuzan za rad s Cisco Spectrum Expert alatom3?

32 https://www.cisco.com/c/en/us/td/docs/wireless/spectrum/expert/4-1/users/guide/se41/seconsole.html

33 http://www.zones.com/site/product/index.html?id=002392855

-
<
o
~
[=3
[

27



Ako osoba koja provodi survey ne moze Koristiti specijalizirani alat za layer 1 survey moze ga

provesti i bez njega.

Bez analize pomocu alata, layer 1 survey se svodi na manualnu analizu prostora te identifikacije
potencijalnih izvora smetnji, refleksije 1 sl. Za identifikaciju svih susjednih WLAN mreza
potrebno je koristiti specijalizirani alat, no takvi alati ne zahtijevaju dodatnu opremu i ¢esto su
besplatni. Osim identifikacije susjednih WLAN mreza pomocu, takvi alati prikazuju i odredene
informacije o tim mrezama (kanale na kojima AP-ovi rade, snagu signala i sl.). Na osnovu tih
informacija se moze napraviti procjena utjecaja susjednih WLAN mreza na WLAN tvrtke u

kojem se survey provodi.

Osim susjednih WLAN mreza, potrebno je identificirati uredaje koji ne koriste WLAN, ali
odasilju signal u istom frekvencijskom spektru (npr. uredaji koji za komunikaciju koriste
bluetooth) te materijale i povrSine unutar samog prostora koje uzrokuju gubitke u snazi signala
i refleksije signala (zidovi, police, staklene stijene, metalni predmeti i povrSine i sl.).
Informacije o gubicima i refleksiji signala su klju¢ne prilikom planiranja razmjestaja AP-ova u
prostoru te odredivanja izlazne snage AP-ova jer ako se gubici ne uzmu u obzir odredeni
dijelovi prostora neée zadovoljavati zahtjeve organizacije vezane uz pokrivenost prostora

signalom i minimalnu snagu signala u prostoru.

3.2.2 Analiza pokrivenosti prostora signalom (Layer 2 survey)

Layer 2 survey podrazumijeva planiranje i analizu pokrivenosti prostora Wi-Fi signalom.
Tijekom provedbe layer 2 surveya potrebno je, ru¢no ili pomocu specijaliziranog alata,
napraviti plan razmjestaja AP-ova u prostoru uzimajuci u obzir zahtjeve tvrtke i rezultate layer
1 surveya. Osim razmjestaja AP-ova potrebno je procijeniti iznos izlazne snage signala koja je
potrebna kako bi se zadovoljili zahtjevi korisnika. Takoder, potrebno je definirati granice Celija

za svaki AP.

3.2.2.1 Razmjestaj AP-ova i granice c¢elija

Plan razmjestaja AP-ova u prostoru je od iznimne vaznosti za implementaciju WLAN-a. AP-
ovi moraju biti postavljeni tako da se moze osigurati pokrivenost cijelog prostora signalom

odgovarajuce snage prema zahtjevima korisnika.
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AP-ove je potrebno pozicionirati tako da Sto veéi postotak signala kojeg AP odasilje bude u
prostoru kojeg treba pokrivati signalom te da §to manje signala izlazi izvan granica tog prostora.
Potrebno je obratiti paznju na izlaznu snagu AP-ova koja ne smije biti ve¢a od maksimalne
izlazne snage koju je propisao ETSI (za Europske zemlje, FCC za SAD). lIzlaznu snagu
potrebno je odrediti tako da snaga signala u prostoru zadovoljava zahtjeve korisnika i da se
¢elije pojedinih AP-ova preklapaju u odredenom postotku (za prijenos podataka preklapanje
¢elija iznosi od 10 do 15%). Kako bi mogli odrediti u kolikom postotku se ¢elije preklapaju

potrebno je odrediti gdje su granice ¢elija pojedinih AP-ova.

Prije nego se odrede granice ¢elija potrebno je definirati snagu signala koja ¢e predstavljati
granicu Celije. Definirana grani¢na snaga ¢elije ¢e predstavljati minimalnu snagu signala kojeg
odasilje jedan AP koja zadovoljava zahtjevima, kada je snaga signala manja od grani¢ne snage
¢elije AP-a moze se rec¢i da je AP izvan dometa jer njegov signal ne ispunjava postavljene
zahtjeve. Za definiranje grani¢ne snage Celije potrebno je uzeti u obzir parametre kao $to su
Zeljena brzina prijenosa, Sirina kanala koju je potrebno implementirati, minimalna snaga signala
koja zadovoljava zahtjeve korisnika i SNR. Kada je grani¢na snaga ¢elije odredena potrebno je
postaviti AP-ove na njihove pozicije i napraviti testnu implementaciju (ako se radi o
modifikaciji postojece nije potrebna testna implementacija, dovoljno je modificirati postojecu
implementaciju izvan radnog vremena tvrtke kako se ne bi ometao rad zaposlenika),
konfigurirati izlazne snage na AP-ovima prema procjeni te odrediti gdje su njihove granice
¢elija, preklapaju li se u dovoljnom postotku i zadovoljava li testna implementacija zahtjeve
korisnika vezane uz pokrivenost prostora signalom i snagu signala. 1zlaznu snagu je potrebno
modificirati sve dok se ne postigne optimalna izlazna snaga koja ispunjava zahtjeve korisnika i

potreban postotak preklapanja celija.

4 Postupak provedbe site surveya

Za potrebe ovog rada, survey sam proveo u tvrtki SysKit d.o.0. u kojoj sam zaposlen.

SysKit d.o.o. je softverska tvrtka sa sjediStem u Zagrebu. Tvrtka se bavi proizvodnjom softvera
za nadgledanje i izradu dokumentacije za razli¢ite tehnologije. Tehnologije koje portfelj tvrtke
pokriva su SharePoint, Office 365, Windows Server, Remote Desktop Services i Citrix
XenApp.
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Poslovna zgrada u kojoj se ured tvrtke nalazi je Fabrika na Tresnjevci, u ulici Krste Pavletica.
U zgradi je nekada bila tvornica, a danas je prostor preureden u poslovne urede. Zgrada ima tri

kata, a ured tvrtke SysKit se nalazi na posljednjem, tre¢em katu.
Zahtjevi tvrtke vezani uz WLAN sljedeci:

e Snaga Wi-Fi signala ne smije biti manja od -70 dBm

e Ne smiju postojati rupe u pokrivenosti prostora signalom

e WLAN treba biti optimiziran za podatkovni prijenos

e Sobe za sastanke moraju biti pokrivene signalom minimalne snage -60 dBm zato $to se
ponekad tijekom sastanaka zaposlenici sa svojim laptopima spajaju na WLAN te signal
mora biti visoke kvalitete

e S obzirom na to da zaposlenici na svojim radnim mjestima ne koriste WLAN za pristup
mrezi na ratunalima, nego na mobitelima, u ostatku prostora tvrtke signal mora samo

zadovoljavati minimalnu snagu i pokrivenost
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Slika 4.1 Tlocrt ureda tvrtke SysKit
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Na tlocrtu ureda mozemo vidjeti da su radna mjesta rasporedena uz rubove ureda i zgrade, dok
se u sredini nalaze recepcija, kuhinja, server soba, manja soba za sastanke, dvije sobe za video
pozive i webinare, spremiSte, wc te garderoba. Na desnoj strani se nalazi velika soba za
sastanke, wc i ured direktora. Ogradena prostorija na lijevoj strani ureda je prostorija u kojoj
sjede zaposlenici korisnicke podrske i prodaje. Unutrasnji zidovi u uredu su napravljeni od

gipsanih ploca i stakla (stakleni dijelovi zidova su oznac¢eni plavom bojom).
Izvori smetnji za Wi-Fi signal su:

e  WLAN mreze ostalih tvrtki u zgradi

e Uredaji koji za komunikaciju koriste bluetooth

WLAN pristupni uredaji koje tvrtka posjeduje su Ubiquiti UniFi AC Pro.

Slika 4.2 Ubiquiti UniFi AC PRO AP3*

34 https://www.amazon.co.uk/UBIQUITI-NETWORKS-UBI-UAP-AC-PRO-5Ghz-
1300Mbps/dp/B016XYQ3WK
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Specifikacije uredaja se nalaze u sljedecoj tablici:

Tablica 2 Specifikacije Ubiquiti UniFi AC PRO uredaja®

UAP-AC-PRO

196.7 x196.7 x 35 mm

Dimensions
(7.74x7.74x 1.38")
Weight 3509 (12.35 02)
with Mounting Kit 450 g (15.87 oz)

Networking Interface (2) 10/100/1000 Ethernet Ports

Buttons Reset
Power Method PoE 802.3af/802.3at
Power Supply UniFi Switch (PoE)
Max. Power Consumption 9w

Max. TX Power

24 GHz 22 dBm
5 GHz 22 dBm
Antennas (3) Dual-Band Antennas, 3 dBi each
Wi-Fi Standards 802.11 a/b/g/n/ac

WEP, WPA-PSK,

Wireless Securit
Y WPA-Enterprise (WPA/WPA2, TKIP/AES)

Mounting
Operating Temperature

Operating Humidity

Wall/Ceiling (Kits Included)
-10t0o70°C (14 to 158°F)
5 to 95% Noncondensing

Certifications CE, FCC, IC

4.1 Analiza frekvencijskog spektra (Layer 1 survey)

Za potrebe layer 1 surveya koristeni su alati Netspot i Bluetooth LE Scanner. Ovi alati nisu alati
za layer 1 survey kao $to je to npr. Cisco Spectrum Expert. Netspot je alat koji sluzi za analizu
WLAN mreza. Prikazuje sve WLAN mreZe koje racunalo otkriva te daje odredene detalje o
istima. Netspot je odabran zato $to je za specijalizirane layer 1 survey alate potrebno imati i
specijalizirane antene te alati ne podrZavaju rad bez njih. Netspot pruza detaljan uvid u sve
WLAN mreze koje detektira te ima mogucénost grafickog prikaza oba frekvencijska spektra,
jacine signala pojedinog WLAN-a te zauzeca kanala u spektru od strane istog. Bluetooth LE
Scanner je alat za analizu bluetooth uredaja male snage. Alat je dostupan na pametnim
telefonima koji koriste Android operacijski sustav. Omogucava detekciju bluetooth uredaja u

dometu te pruza detaljan uvid u svaki od detektiranih uredaja.

35 Ubiquiti Networks: 802.11ac Dual-Radio Pro Access Point Quick Start Guide
https://www.ubnt.com/, rujan 2018.
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Slika 4.3 Pregled zauzeéa kanala u spektru 2.4 GHz u donjem lijevom dijelu ureda
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Slika 4.4 Pregled zauzeéa kanala u spektru 2.4 GHz u donjem desnom dijelu ureda
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Slika 4.5 Pregled zauzeca kanala u spektru 2.4 GHz u gornjem desnom dijelu ureda



Bluetooth LE Scanner

Bluetooth LE: Supported
Bluetooth: On

¥ Unknown device

MAC: 00:86:96:C1:87:28
Updated: 2018-09-13 14:42:53
RSSI: -84.0db /-83.0db

% Unknown device
MAC: 01:A8:A5:C3:0E:78
Updated: 2018-09-13 14:42:53
RSSI: -83.0db / -84.0db

3 Unknown device
MAC: 02:01:C1:75:DA:FF
Updated: 2018-09-13 14:42:53
RSSI: -91.0db /-90.0db

3 Unknown device

MAC: 02:55:65:6C:47:54
Updated: 2018-09-13 14:42:53
RSSI: -94.0db /-95.0db

¥ Unknown device

MAC: 03:16:D1:BC:30:5E
Updated: 2018-09-13 14:42:50
RSSI: -100.0db / -95.0db

ltems: 62

Slika 4.6 Rezultati skeniranja bluetooth uredaja u donjem lijevom dijelu ureda

Bluetooth LE Scanner

Bluetooth LE: Supported
Bluetooth: On

@ Unknown device

C: 94:53:30:3B:28:64
Updated: 2018-09-13 14:51:01
RSSI: -100.0db / -100.0db
UuID: 50765cb7-d9ea-4e21-99a4-fa879613a492
Major: 19091 Minor: 24429
TX Power: -50 Distance: 188.44m
Descriptor: FAR

3 Ml Band 2

MAC: D7:A4:57:51:50:2B
Updated: 2018-09-13 14:50:39
RSSI: -98.0db / -98.0db

% [TV] Samsung 5 Series (49)

MAC: D8:EO0:E1:AA:AD:95
Updated: 2018-09-13 14:47:57
RSSl:  -98.0db/-98.0db

% [TV] Samsung 5 Series (49)

MAC: D8:EO0:E1:AC:14:2F
Updated: 2018-09-13 14:50:10
RSSI: -97.0db / -97.0db

ltems: 54

Slika 4.7 Rezultati skeniranja bluetooth uredaja u donjem desnom dijelu ureda



Bluetooth LE Scanner SCAN

Bluetooth LE: Supported

Bluetooth: On
% Nest Cam
MAC: 18:B4:30:4E:82:49

Updated: 2018-09-13 15:10:55
RSSl:  -78.0db /-78.0db

% Unknown device

MAC: 19:9E:AF:36:DA:DF
Updated: 2018-09-13 15:10:51
RSSI: -98.0db / -98.0db

% Unknown device

MAC: 1B:68:B2:7F:7D:DF
Updated: 2018-09-13 15:10:56
RSSI: -82.0db / -77.0db

% Unknown device

MAC: 1C:52:8B:E9:FC:86
Updated: 2018-09-13 15:10:56
RSSI: -78.0db / -80.0db

¥ Unknown device

MAC: 1C:D5:24:46:BC:EB

Updated: 2018-09-13 15:10:56

RSSI: -66.0db / -65.0db
ltems: 59

Slika 4.8 Rezultati skeniranja bluetooth uredaja u gornjem desnom dijelu ureda

Kao $to mozemo vidjeti na slikama, u frekvencijskom pojasu 2.4 GHz postoji velik broj WLAN
mreza te je mogucnost interferencija vrlo velika. Snaga signala susjednih WLAN mreza se
kre¢e od -70 dBm do -90 dBm. Takoder, broj detektiranih bluetooth uredaja je velik Sto
povecava mogucnost interferencija u pojasu 2.4 GHz. Vecina bluetooth uredaja su bezi¢ni
miSevi, tipkovnice i slusalice. Osim toga, u uredu su postavljene tri IP kamere kojima je moguce
upravljati putem bluetooth veze te TV koji takoder odasilje bluetooth signal kao $to je prikazano
na slici 4.7. Snaga koju odasilju bluetooth uredaji u uredu se krece od -60 dBm do -100 dBm.
Prema najboljim praksama, kanali koje treba koristiti u tom pojasu su 1, 6 i 11, ili 1, 7 i 13,
ovisno o rasporedu kanala ostalih WLAN mreza. Prema rezultatima prikazanim u alatima,
nijedan moguci kanal nije dovoljno dobar za implementaciju WLAN-a jer bez obzira koji kanal
odabrali, performanse mreZe Ce biti degradirane zbog velikih interferencija. S obzirom na
¢injenicu da je interferencija unutar istog kanala manje Stetna za performanse nego
interferencija izmedu susjednih kanala koji se preklapaju, kanali koje bi najbolje Koristiti u

ovom slucajusu 1,61 11.
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Implementacija kanala Sirine 40 MHz nije preporucljivo u ovom slucaju zato $to bi performanse
mreze bile losije nego u slucaju implementacije klasi¢nih kanala Sirine 20 MHz. Razlog tome
je Cinjenica da kanal Sirine 40 MHz zapravo istovremeno koristi dva kanala Sirine 20 MHz, §to
znaci da koristi veci dio spektra u kojem je velika koliCina smetnji te se utjecaj smetnji

viSestruko povecava.

5 GHz Wi-Fi frequency

5200 5240 5280 5320 5520 5560 5600 5640 568D 5745 5785 5825
5180 © 5220 | 5260 | 5300 5500 | 5540 | 5580 | 5620 | 5660 | 5700 5765 | 5805
-10
-20
-30
-40
-50
-60
-70
-80
) s
36 40 44 4B 52 56 60 64 100 104 108 112 116 120 124 128 132 136 140 149 153 157 161 165

5 GHz channels

Slika 4.9 Pregled zauzeéa kanala u spektru 5 GHz u donjem lijevom dijelu ureda
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Slika 4.10 Pregled zauzeca kanala u spektru 5 GHz u donjem desnom dijelu ureda
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Slika 4.11 Pregled zauzeéa kanala u spektru 5 GHz u gornjem desnom dijelu ureda

U pojasu 5 GHz ima mnogo manje interferencija, tj. gotovo da i ne postoje. Kao §to mozemo
vidjeti na slikama, u ovom spektru radu svega nekoliko WLAN mreza ¢iji je signal vrlo slab. S
obzirom na dobivene rezultate, u spektru 5 GHz je mogu¢e implementirati kanale Sirine 80
MHz te ih rasporediti tako da ne interferiraju medusobno uz minimalne interferencije S
mrezama drugih tvrtki. Takva implementacija ¢e znatno pridonijeti poboljSanju performansi

mreze jer uporabom Sirokih kanala se povecava i sama brzina prijenosa podataka te mrezna

propusnost.

Ostali izvori smetnji koje mogu uzrokovati pad performansi mreze su povrsine od kojih se
signal moze odbijati na neocekivan nacin. S obzirom na ¢injenice da zidovi i ostale povrsine
unutar ureda ne predstavljaju velik izvor interferencija i da gubitak snage signala prolaskom
kroz gipsane ploce 1 dvostruko staklo nije drasti¢an moze se zakljuciti da osim WLAN mreza
drugih tvrtki unutar zgrade, smetnji koje ¢e uzrokovati drasti¢an pad performansi WLAN mreze
tvrtke nema. Manji pad performansi se moze ocekivati u kuhinji koja je u sredini ureda te
prostoriji u kojoj sjedi tim za prodaju i podrSku korisnicima zbog zidova koji su ve¢inom
napravljeni od dvostrukog stakla koje uzrokuje gubitke. Nesto loSije performanse WLAN
mreze u kuhinji ne predstavljaju problem za poslovanje zato Sto se ondje ne odrzavaju vazni
sastanci na kojima zaposlenici koriste svoja prijenosnih racunala te zaposlenici u tom prostoru

uglavnom WLAN Kkoriste za pristup internetu sa svojih pametnih telefona.



Na temelju analize frekvencijskog spektra zakljuceno je da bi implementacija WLAN-a u tvrtki

trebala imati sljedece karakteristike:

e U spektru 2.4 GHz AP-ove treba konfigurirati na sljedeci nacin:

o AP1-kanal 6

o AP2-kanall

o AP 3-—kanal 11

o S obzirom na €injenicu da u ovom spektru ima mnogo WLAN mreza drugih
tvrtki te uredaja koji koriste bluetooth sto za posljedicu ima velike interferencije
kanale na AP-ovima treba postaviti tako da ne interferiraju medusobno.
Interferencije uzrokovane WLAN mrezama drugih tvrtki i uredaja koji koriste
bluetooth se ne mogu izbjeci ni na koji nacin.

e U spektru 5 GHz AP-ove treba konfigurirati na sljedeci nacin:

o AP 1-kanal 58

o AP 2—Kkanal 106

o AP 3—Kkanal 122

o S obzirom na ¢injenicu da u ovom spektru ima vrlo malo interferencija kanale
na AP-ovima treba postaviti tako da ne interferiraju medusobnom uz minimalne
interferencije s WLAN-ovima drugih tvrtki. Takoder, preporuéljivo je
konfigurirati AP-ove da koriste kanale $irine 80 MHz radi postizanja najvecih
mogucih brzina.

e Potrebno je izvrsiti azuriranje firmwarea na sva tri AP-a na najnoviju verziju kako bi
AP-ovi mogli koristiti vise kanala iz spektra 5 GHz. Zadana verzija firmwarea ne
podrzava rad na kanalima od 36 do 48, dok najnovija verzija podrzava rad na kanalima
od 36 do 128. Kanali od 132 do 140 i od 149 do 161 (dio UNII-II Extended i UNII-I1I

dijela spektra) se ne mogu Koristiti ni s najnovijom verzijom firmwarea.

Prema rezultatima layer 1 surveya zakljuceno je da je WLAN potrebno optimizirati tako da
ve¢ina uredaja koristi spektar 5 GHz zbog malih interferencija i vece Sirine kanala koje
omogucavaju vece brzine prijenosa podataka. U spektru 2.4 GHz nije moguce izbjeci velike

interferencije stoga ¢e performanse WLAN mreZe u tom spektru biti degradirane.



4.2 Analiza pokrivenosti prostora signalom (Layer 2 survey)

Nakon provodenja layer 1 surveya i prikupljanja svih potrebnih informacija o RF okruzenju
unutar prostora i nakon $to su identificirane sve prepreke i povrSine koje utjecu na kvalitetu
signala u prostoru potrebno je napraviti plan implementacije ili izmjene postavki postojeceg

WLAN-a.
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Slika 4.12 Razmjestaj AP-ova u uredu

Uzimajuéi u obzir zahtjeve tvrtke, pristupne tocke su postavljene na mjesta oznacena na tlocrtu.
Razlog za ovakav razmjestaj AP-ova je zahtjev tvrtke za ve¢om kvalitetom signala u sobama
za sastanke te Cinjenice da u ostalim dijelovima prostora zaposlenici ne koriste WLAN za rad
na sluzbenim racunalima nego samo na pametnim telefonima koji nisu nuzni za obavljanje

posla.
Nazivi AP-ova su sljedeci:

e AP udonjem lijevom dijelu ureda — AP 1
e AP udonjem desnom dijelu ureda — AP 2

e AP ugornjem desnom dijelu ureda— AP 3



Na temelju analize prostora zaklju¢eno je da bi implementacija WLAN-a u tvrtki trebala imati

sljedece karakteristike:

e lzlaznu snagu na AP-ovima treba konfigurirati na sljede¢i na¢in

©)

©)

o

AP 1-13dBm

AP 2 -11dBm

AP 3—-6dBm

Ovakvom konfiguracijom izlaznih snaga na AP-ovima posti¢i ¢e se
odgovarajuca pokrivenost prostora signalom.

Preklapanje ¢elija s ovakvom konfiguracijom nece biti idealno zbog blizine AP
21AP3

Nakon §to su preporuc¢ene konfiguracije primjenjene na AP-ove potrebno je napraviti analizu

pokrivenosti prostora signalom te odrediti postotak preklapanja pojedinih ¢elija. Takoder, osim

pokrivenosti paznju treba obratiti na snagu signala u prostoru jer prema zahtjevima tvrtke snaga

ne smije biti manja od -70 dBm ni u jednom dijelu prostora, dok u sobama za sastanke snaga

signala ne smije biti manja od -60 dBm.

Za provodenje layer 2 surveya koristen je alat Ekahau HeatMapper. Za rad s alatom potreban

je tlocrt prostora u kojem ¢e se vrsiti survey. Survey se izvodi tako da osoba koja ga provodi

polagano hoda po prostoru, pritom ozna¢avajuci svoju poziciju na tlocrtu svakih nekoliko

koraka. Prilikom svakog oznacavanja pozicije alat zapiSe kolika je jac¢ina signala na tom mjestu.

Kada je survey gotov, alat generira mapu pokrivenosti prostora signalom (tzv. heat mapu) na

temelju rezultata koje je izmjerio.



e

Slika 4.13 Mapa pokrivenosti prostora signalom

Slika prikazuje mapu pokrivenosti prostora signalom nakon $to su AP-ovi konfigurirani prema

preporukama.

Na mapi mozemo uociti da nema rupa u pokrivenosti prostora signalom $to zadovoljava zahtjev

korisnika.
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Slika 4.14 Mapa pokrivenosti prostora signalom s upisanim snagama signala prema bojama

Na slici je mapa pokrivenosti prostora signalom na kojoj su upisani iznosi snage signala. Kao
§to mozemo vidjeti signal zadovoljava zahtjeve korisnika u svim dijelovima prostora. Na mapi
su upisane prosjecne vrijednosti te stvarne vrijednosti u prostoru mogu biti vece ili manje za do

-5 dBm.

Preklapanje celija u ovakvoj implementaciji nije idealno te se Celije preklapaju u ve¢em
postotku nego §to je preporuc¢eno. Medutim, zbog zahtjeva tvrtke i razmjeStaja AP-ova koji je
prilagoden tim zahtjevima preveliko preklapanje ¢éelija nec¢e uzrokovati velike probleme i

drasti¢an pad performansi WLAN mreze.

Iz dobivenih rezultata mozemo zakljuciti da ovakva implementacija WLAN-a nije idealna, ali
zadovoljava zahtjeve 1 potrebe korisnika. U dogovoru s nadleznim osobama WLAN se moze

dodatno optimizirati.



Preporuke za dodatnu optimizaciju WLAN-a:

e AP-ove postaviti na mjesta oznacena na slici
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Slika 4.15 Preporucena mjesta za razmjestaj AP-ova

e AP 3ugasiti
e Podesiti izlazne snage na AP-ovima nakon razmjestanja tako da pokrivenost prostora

signalom bude optimalna te da preklapanje ¢elija iznosi 10-15% prema preporukama



5 Zakljuéak

Analiza pokrivenosti prostora signalom i jaCine ometajucih signala predstavlja kljucan korak
pri implementaciji WLAN mreze. Bez provedbe analize WLAN mreza vrlo vjerojatno nece
raditi optimalno, a uredaji i krajnji korisnici koji intenzivno koriste WLAN u svom radu nece
biti zadovoljni. Pravilnom konfiguracijom WLAN mreze, odabirom kanala na kojima ima
najmanje smetnji, optimizacijom izlazne snage i pravilnim razmjestajem AP-ova povecavaju se
performanse mreZze, brzina prijenosa podataka i mrezna propusnost, smanjuje se broj odbacenih
mreznih paketa, problema s prijenosom podataka, pucanja mrezne konekcije i ostalih problema
u WLAN mrezi. Provedba analize olakSava posao mreznim administratorima tako sto otklanja
potrebu za naknadnom analizom problema u WLAN mrezi (kada korisnici prijavljuju
probleme) zato §to su svi potencijalni problemi identificirani i analizirani prilikom planiranja
implementacije te je njihov utjecaj minimaliziran. Sve navedeno omogucava krajnjim
korisnicima koji za posao koriste uredaje spojene na WLAN da posao obavljaju bez problema

uzrokovanih loSom kvalitetom WLAN mreze.



Popis kratica

WLAN Wireless Local Area Network bezi¢na lokalna mreza

AP Wireless Access Point bezi¢na pristupna tocka

ITU International Telecommunication Union  medunarodna telekomunikacijska unija

EIRP  Effective Isotropic Radiated Power efektivna izotropska snaga zracenja

BPSK Binary Phase Shift Keying binarna diskretna modulacija faze

QPSK Quadrature Phase Shift Keying kvadraturna diskretna modulacija faze

ISM Industrial, Scientific and Medical radio band industrijski, znanstveni i
medicinski frekvencijski spektar

SNR  Signal-to-noise ratio omjer signal-Ssum
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