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Sazetak

Zavrsnim radom Primjena RFID tehnologije u maloprodajnim sustavima skrece se
pozornost na prednosti RFID (engl. RFID! — radio frequency identification) tehnologije kroz
osvrt na mnoge primjere primjene RFID tehnologije u razliCitim industrijskim,
gospodarskim i tehnoloSkim granama. Nazalost, zbog dugog perioda povrata investicije u
RFID ista se gotovo i ne koristi u maloprodajnim sustavima stoga je posebna pozornost
posvecena upravo projektnom zadatku u kojem se pomocu podataka prikupljenih umanjenim
modelom RFID sustava nastoje istaknuti prednosti implementacije RFID sustava u
maloprodajnom sustavu. Analizom i usporedbom dobivenih rezultata sa stvarnim podacima
prikupljenim u standardnom maloprodajnog sustavu koji koristi barkod oznaCavanje dolazi
se do konkretnih podataka o prednostima RFID sustava. Proces naplate ras¢lanjuje se na
elemente te se na razini svakog elementa izvodi usporedba podataka s ciljem dobivanja $to
preciznijih razlika po pojedinim fazama procesa naplate. Kao rezultat modela i analize
podataka dobiva se vrlo detaljna slika o prednostima RFID sustava te nedostacima postojecih

barkod sustava.

Podaci se usporeduju na razini aktivnosti procesa naplate kako bi se dobila to veca
granulacija rezultata s ciljem isticanja prednosti RFID sustava u svakoj aktivnosti procesa
naplate te istovremeno isticanje nedostataka postojecih maloprodajnih sustava naplate gdje

se koristi barkod oznacavanje proizvoda.

Kljucéne rijeci: RFID, sustav, naplata, podatak, proces, tehnologija.

! RFID - identifikacija radio frekvencijom



Abstract

Thesis The use of RFID technology in retail systems focuses on the advantages of
RFID technology through a review of many examples of RFID technology applications in
various industrial, economic and technological fields. Unfortunately, due to the long period
of return of investment in RFID, it is rarely used in retail systems. Therefore, special
attention is dedicated to the project task where data collected through the model of RFID
system emphasize the advantages of implementing the RFID system in the retail system. By
analyzing and comparing the results obtained from model with the actual data collected in
the standard retail system used by the barcode labeling we came to detailed data as evidence
of the benefits of the RFID system. The billing process is broken down into the elements,
and a comparison of data is performed at the level of each element to obtain the most accurate
differences in the individual phases of the billing process. Result of the model and data
analysis is a very detailed picture of the benefits of the RFID system and the disadvantages
of the existing retail systems.

Data is compared at each element of the billing process in order to obtain as much
granulation of results as possible to highlight the benefits of the RFID system in each activity
of the billing process while simultaneously highlighting the disadvantages of existing retail
billing systems where a barcode labeling product is used.

Keywords: RFID, system, billing, data, process, technology.
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1. Uvod

RFID tehnologija jedna je od brze rastu¢ih tehnologija u podrucju bezi¢nih mreza.
RFID tehnologija se dugi niz godina uspjesno koristi u kontroli materijalnih resursa, kontroli
pristupa, beskontaktnim placanjima, identifikaciji stvari ili Zivotinja, logistici i sl. Razvoj
RFID tehnologije je kontinuiran no i dalje postoje ograniCenja koja sprjeCavaju potpunu

integraciju u druge poslovne sustave.

Rad opisuje RFID tehnologiju kroz povijest. Razvoj RFID sustava ogranicen je
globalnim tehnolo$kim razvojem no usprkos tome uloZena su znatni sredstva i trud u njezin

razvoj te je napokon zazivjela u mnogim podrucjima primjene.

U treCem poglavlju (vidi Tehnologija i arhitektura RFID sustava) rad opisuje
komunikacijske tehnologije kojom elementi RFID sustava medusobno i s ostalim sustavima
komuniciraju te se detaljno opisuje arhitektura i funkcionalnosti svakog pojedinog elementa
RFID sustava. RFID sustavi koriste bezi¢nu tehnologiju stoga su opisani mnogi mehanizmi
zastite Cija je svrha smanjivanje rizika od mnogih prijetnji i napada na RFID sustav (vidi
Sigurnost RFID sustava).

Kroz primjer plana implementacije RFID sustava u maloprodajni sustav na razini
proizvoda (vidi Projekt implementacije RFID POS rjeSenja u trgovini hranom i opremom za
kucne ljubimce) nastoji se demonstrirati utjecaj RFID sustava tj. moZe li se povecati
efikasnosti procesa i aktivnosti maloprodaje. Da je potpuno automatizirana RFID trgovina
prava rijetkost u svijetu dokazuju samo dva pronadena i obradena primjera u Cetvrtom

poglavlju (vidi Primjeri primjene u svijetu).

Projektni zadatak (vidi Projekt implementacije RFID POS rjeSenja u trgovini hranom
i opremom za kucne ljubimce) je model RFID sustava skeniranja i naplate koSarice u
maloprodajnom sustavu. Modelom su prikupljeni podaci o brzini pojedinih aktivnosti
procesa RFID skeniranja i naplate za potrebe usporedbe s podacima postojeceg sustava koji
koristi barkod identifikaciju artikala. Krajnji cilj je na osnovu dobivenih podataka usporedbe
isticanje prednosti koje nastaju kao rezultat automatizacije procesa skeniranja i naplate bez

intervencije djelatnika u trgovini.



2. Povijest RFID tehnologije

Korijeni RFID tehnologije sezu jo$ iz 2. svjetskog rata. Naravno, na mnogo
primitivniji nacin nego u danaSnje vrijeme, no sam koncept RFID tehnologije tada je

pronasao prvu primjenu.

U veljacCi 1935. godine Skotski je fiziCar Sir Robert Alexander Watson-Watt kako je
vidljivo u [1] izumio prvi radar u Engleskoj te je demonstracijom pokazao kako se odasiljani
kratki radio valovi sa BBC?-jevog radio odaSiljata odbijaju od udaljenog aviona te na taj
nacin dobiva informacija o udaljenosti, smjeru i brzini promatranog aviona. Radarski sustav
sastojao se od odaSiljaCa koji emitira radio valove i prijemnika koji prima radio valove
odbijene od udaljenog objekta. Odasiljac i prijemnik se u radarskim sustavima nalaze na
istom mjestu. Nedugo nakon toga Sir Robert Alexander Watson-Watt razvija prvi radarski
sustav za Veliku Britaniju koji je bio od presudne vaznosti u bitci za Veliku Britaniju.
Nedugo nakon toga biva pozvan u Sjedinjene AmeriCke Drzave kako bi razvio radarski
sustav za potrebe americke vojske nakon Sto su Amerikanci pretrpjeli velike gubitke nakon
zratnog napada japanskih snaga na luku Pearl Harbour. Jedan od nedostataka radarskih
sustava u to vrijeme bio je taj $to nije bilo moguce detektirati da li su detektirani avioni

neprijateljski ili ne.

Nijemci su uspjeli pronaci privremeno rjeSenje i za taj problem. Otkrili su da se
odbijeni radarski signal promijeni ako avioni lete naopacCke. 1z tog razloga su njemacki
avioni pri povratku u bazu letjeli naopaCke te je upravo to omogucilo razlikovanje
prijateljskin aviona od neprijateljskin na radarskom prikazu. To je bila vrlo primitivna
metoda no ujedno i prvi primjer pasivne RFID identifikacije. Kasnije su Britanci razvili
sustav pod kraticom IFF (engl. IFF - identify friend or foe). Svaki avion bio je opremljen
jednim odasiljatem koji bi se aktivirao i odaSiljao nakon $to bi primio signal s vlastitog

radarskog sustava na tlu.

RFID sustavi rade na istom principu kao IFF sustav. Primopredajnik odasilje signal,

a transponder prima signal. Kod pasivnih sustava transponder reflektira signal natrag na

2 BBC - British Broadcasting Corporation - najveca korporacija za emitiranje radijskog i televizijskog
programa u svijetu.
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primopredajnik dok kod aktivnih RFID sustav transponder odasSilje novi signal prema
primopredajniku.

Istrazivanje i razvoj radarskih i radio frekvencijskih komunikacija nastavljen je
tijekom 50-ih i 60-ih godina 20. stoljeca od strane znanstvenika i akademika Sjedinjenih
Americkih drzava, Europe i Japana. Identificirana su mnoga podrucja od interesa u kojima
je primjenjiv koncept udaljene identifikacije objekata.

Veliki iskorak u napretku RFID sustava kakve poznajemo danas postigao je Harry
Stockman papirnatim izdanjem pod nazivom Communication by Means of Reflected Power®
1948. godine. U spomenutom izdanju istaknuo je kako je prije rjeSavanja osnovnih problema
na podrucju komunikacija temeljenih na principu refleksije snage i definiranja podrucja
primjene potrebno prvenstveno uloZiti znatne napore u istrazivanje i razvoj tehnologije.
Nekoliko godina nakon, razvijeni su prvi poluvodicki tranzistori i upravo su oni omogucili
ostvarenje Stockmanove vizije. Velike kompanije su 1960-ih godina zapocele s
komercijalizacijom sustava za zastitu od krade (engl. EAS - electronic article surveillance®)
temeljenog na RFID principima tj. koristili su radio valove kako bi detektirali pokusaj krade
u trgovinama. U tim sustavima koriStene su 1-bitne oznake (engl. tag) i antene kao detektori
oznaka na ulazu u trgovine. Bit oznake ima dva stanja, ukljucen i iskljuCen. Oznake su
normalno ukljucene, a iskljuCuju se skeniranjem proizvoda na blagajni. Ukoliko osoba
pokus$a iznijeti proizvod iz trgovine mimo blagajne, antene na ulasku detektiraju ukljucene

oznake i oglaSavaju alarm. Spomenute 1-bitne oznake koriste se i danas.

U posljednja tri desetljea uloZena su znatna sredstva u daljnji razvoj RFID
tehnologije. PoGetkom 90-ih godina IBM?® je razvio i patentirao RFID sustav ultra visoke
frekvencije (engl. UHF® - ultra high frequency) koji obuhvaca RFID &ip, oznake i Gitag te
medusobnu komunikaciju. Ubrzo nakon patentiranja IBM su slijedile mnoge velike
tehnoloSke kompanije Sto je doprinijelo velikoj popularnosti RFID sustava ultra visoke
frekvencije. Prva znaCajna integracija RFID sustava dogodila se je 1991. godine u Oklahomi
u Sjedinjenim Ameri¢kim DrZavama kada je pomo¢u RFID sustava uvedena automatska

3 Engl. Communication by Means of Reflected Power — komunikacija pomocu refleksije snage.
4 EAS - elektronsko nadziranje proizvoda.

> IBM - International Business Machines - americka tvrtka koja je jedna od pionira u razvoju racunarstva i
informacijskih tehnologija.

® UHF - radio frekvencije u rasponu od 300 MHz do 3 GHz.



naplata cestarine bez zaustavljanja vozila na naplatnim postajama. Nekoliko godina kasnije,
1994. godine RFID sustav implementiran je u knjiznicu u Singapuru ¢ime je postignuto

automatsko izdavanje i vracanje knjiga.

PoCetkom 2000. godine nekoliko velikih kompanija ukljucuju¢i Uniform Code
Council, Gillette, EAN International i Procter & Gamble financiralo je osnivanje Auto-ID
Center sustava na americkom sveuciliStu tehnologija u drzavi Massachusetts (engl. MIT -
Massachusetts Institute of Technology) s ciljem stvaranja jedinstvene baze podataka
dostupne internetom koja bi sadrZavala informacije o RFID oznaci i proizvodu kojem je
dodijeljena. Auto-ID Center sustav omogucio je povezivanje proizvoda s oznakom putem
interneta. RFID je odjednom postao internet stvari (engl. 10T’ — internet of things) $to je
omogucilo pracenje proizvoda od njegovog polazista tj. proizvodne linije pa do njegovog

odredista tj. distributera ili maloprodajnog lanca.

Vise od stotinu svjetskih kompanija podrzalo je rad Auto-ID Center sustava do
pocCetka 2003 godine. To je rezultiralo razvojem dva nova standarda na podrucju bezicnih
komunikacija (engl. Class 1, Class 2), elektronsku brojevnu shemu (engl. EPC - electronic
product code) te mrezni protokol za pretraZzivanje RFID oznaka na internetu. PoCetkom
2003. godine Auto-1D Center podijeljen je na dva entiteta, Auto-ID Labs i GS1. Auto-ID
Labs zaduzen je za daljnji razvoj RFID tehnologije.

2.1 Buducnost razvoja i primjene RFID tehnologije

Usprkos tome §to RFID tehnologija pruza znacajne pogodnosti njezin potencijal nije
u potpunosti dostignut kod krajnjih korisnika. RFID nema konkurencije na podrucju
automatske identifikacije i tehnologije prikupljanja podataka. Slobodno mozemo reci da
RFID sustave tek Ceka procvat. RFID oznake upotrebljavaju se u mnogim sustavima kao $to
su sigurnosni sustavi vozila, logisticki, skladidni i opskrbni sustavi, pracenje materijalne
imovine (npr. evidencija IT uredaja, evidencija alat i sl.), sportski dogadaji i konferencije,
sustavi za kontrolu pristupa, sustavi knjiznica, sustavi prepoznavanja itd. 1z perspektive

proizvodnje, opskrbnih lanaca ili skladiSta primjena je je jo$ uvijek ograni¢ena. Sustavi

10T - povezivanje uredaja putem interneta.



postoje no vrlo je teSko nadmasiti klasiCan barkod sustav oznaCavanja artikala koji je jos
uvijek nekoliko desetaka puta jeftiniji nego RFID oznacavanje.

Iz tih razloga povrat ulaganja (engl. ROI — return of investment) jo$ je uvijek teSko
kratkoroCno ostvariti no dugoro¢no daje mnogo viSe prednosti i automatizacije procesa sto
za posljedicu ima mnogo manji utroSak resursa organizacije te samim time i nize
manipulativne trosSkove. Mnoge prednosti RFID sustava doSle bi do izrazaja kada bi RFID
oznaCavanje zapocelo pri samoj proizvodnji tj. kada bi se RFID oznaka pricvrstila na
proizvod u pocetnim fazama proizvodnje te pratila proizvod kroz cjelokupni opskrbni lanac
sve do ruku potrosaca. Memorijski kapacitet RFID oznaka glavni je adut naspram barkod
oznake u koji se mogu pohraniti sve informacije o proizvodu kao Sto su npr. datum
proizvodnje i datum valjanosti, opis i sastav proizvoda, informacije o pojedinim fazama u
opskrbnom lancu, cijena itd. Jasno je kako su te znacajke glavna prednost RFID sustava s

obzirom da takve informacije nije moguce pohraniti u barkod.

Razvoj RFID tehnologije napredovao je u tolikoj mjeri da je moguca vrlo velika
fleksibilnost pri izradi RFID oznake. Moguce je birati na koji naCin ¢e se oznaka pricvrstiti
za proizvod. Vecina oznaka je samoljepljiva tj. koristi tanak sloj ljepila s jedne strane no
dostupne su mogucénosti odabira debljine i jaine ljepljivog sloja. Takoder su dostupne
mogucnosti izrade oznaka s rupama za montazu vijcima, vezicama i sl. iz Cega proizlazi
zakljucak kako je i sam oblik RFID oznaka vrlo fleksibilan te se moZe mijenjati kako bi se
omogucila uporaba na proizvodima neovisno o veli€ini i obliku. Kako bi se udovoljilo
agresivnim uvjetima okoline RFID oznake proizvode se od razli€itih materijala kao Sto su
papir, plastika, guma i metal. Za potrebe vizualne identifikacije moguc je ispis informacija
na RFID oznakama Cija trajnost takoder ovisi o uvjetima okoline. Najveca prednost RFID

oznaka je memorija u kojoj se mogu pohraniti informacije i podaci neovisno o strukturi.

Paralelno s razvojem oznaka razvijaju se i ostali dijelovi RFID sustava. Mobilni
RFID citaCi posjeduju znaCajke kao Sto su zaslon osjetljiv na dodir, moderni informacijski
operativni sustavi, RFID antena veceg dometa, beZi¢no povezivanje, kamera, GPS
pozicioniranje i sl. 8to ih €ini efikasnim i efektivnim alatom u aktivnostima svakodnevnog
poslovanja. Naravno, toliko koli¢ina integriranih tehnologija dolazi i uz odgovarajucu cijenu

koja nerijetko bude prepreka za integraciju u malim poslovnim sustavima.

RFID tehnologija svakako ima buducnost no prije svega potrebno je uloZiti dodatni

napor u standardizaciju tehnologije tj. objediniti industriju sa standardima te tehnologiju



u€initi cjenovno pristupacniju Sirem krugu krajnjih korisnika. Tada Ce biti moguce

marketinskim aktivnostima uvjeriti krajnje korisnike u prednosti tehnologije.

3. Tehnologijai arhitektura RFID sustava

S obzirom na povijest i raSirenost RFID tehnologije u svijetu na razvoj su utjecali
mnogi Cimbenici. RFID sustavi dizajnirani su ovisno o okolini implementacije Sto je
rezultiralo uporabom vise vrsta komunikacijskih tehnologija te u skladu s time i Sirok spektar
modela pojedinih elemenata RFID sustava. U ovom poglavlju opisane su frekvencije rada i
njihove znacCajke te pojedini elementi RFID sustava koje je moguce pronaci u uporabi u

svijetu.

3.1 Frekvencijarada RFID sustava

RFID sustavi imaju vrlo Siroko podrucje primjene. Gotovo je nemoguce zamisliti
gospodarsku granu u kojoj se ne koristi bilo kakav oblik RFID tehnologije. RFID sustave
moZemo pronaci u granama poput industrije, energetike, graditeljstva, usluga, prometa i
trgovine. Veliko podrucje primjene za posljedicu ima prilagodbu tehnologije kako bi se
interferencije medu razliitim tehnologijama smanjile, a istovremeno povecala
interoperabilnost. Upravo iz spomenutih razloga RFID oznake rade na nekoliko
frekvencijskih raspona definiranih unutar ISM (engl. ISM band - industrial, scientific and

medical band) podrucja.
3.1.1 Niska frekvencija

RFID oznake niske frekvencije (engl. LF — low frequency) rade na frekvencijama od
125 kHz i 134.2 kHz. RFID oznake niskih frekvencija vrlo su malog dometa od svega
nekoliko centimetara te mogu prenijeti vrlo malu koli€inu podataka. Zbog spomenutih
ograniCenja kapacitet pohrane podataka na RFID oznakama je takoder vrlo mali. RFID
oznake niske frekvencije moguce je Citati iskljuCivo pojedinacno jer zbog niske frekvencije

ne posjeduju antikolizijska svojstva pa simultano Citanje vise oznaka odjednom nije moguce.



Elektromagnetska svojstva niskih frekvencija omogucéuju uporabu oznaka niske frekvencije

na stvarima koje sadrze vodu i teku¢inama, tkivima Zivotinjskog podrijetla, drvu i metalu.

Navedene prednosti i nedostaci diktiraju podrucje primjene RFID oznaka niskih
frekvencija pa se tako iste koriste u sustavima kontrole pristupa, pracenja inventara,
identifikacije Zzivotinja, sustavima zdravstvene zastite te u maloprodajnim sustavima.
Osobito su zastupljene u auto industriji npr. na proizvodnim linijama i identifikaciji auto

dijelova te pametnim karticama i kljucevima.
3.1.2 Visoka frekvencija

RFID oznake visoke frekvencije (engl. HF — high frequency) koriste frekvenciju od
13.56 MHz za komunikaciju. Visa frekvencija omogucuje veéi domet (do pola metra) i veéu
brzinu komunikacije u usporedbi s RFID oznakama niske frekvencije. Takoder, moguca je
implementacija antikolizijskih mogucnosti no s obzirom na mali domet, a veliku sloZenost
implementacije izbjegava se takva implementacija. Oznake visoke frekvencije veceg su

kapaciteta, posjeduju memoriju veliCine do 4 kB.

RFID oznake visoke frekvencije mogu se koristiti na stvarima koje sadrZe vodu,
tkivima, drvu, metalu i teku¢inama no zbog visoke frekvencije na njih negativno utjecu
metalni objekti u neposrednoj blizini. Antene za detekciju oznaka visokih frekvencija vrlo
su jednostavne. Izvedba antena je vrlo tanka jer je dovoljno samo nekoliko namotaja
konduktivnog materijala za uspjeSnu detekciju oznaka. Zbog navedenih svojstava RFID
oznake visokih frekvencija idealan su izbor za implementaciju u pametne kartice (bankovne
kartice), sustave knjiznica te aerodromske sustave pracenja prtljage Sto ih Cini

najzastupljenijim RFID oznakama u svijetu.
3.1.3 Ultra visoka frekvencija

U podrucju ultra visoke frekvencije koriste se frekvencije od 433 MHz i 860-960
MHz za RFID sustave. U usporedbi s nisko i visoko frekvencijskim oznakama, ultra visoko
frekvencijski sustavi imaju daleko veéi domet koji u idealnim uvjetima moZze iznositi ¢ak 20
metara. Takvi sustavi posjeduju antikolizijska svojstva pa je moguce simultano Citanje vise
oznaka odjednom. S obzirom na vrlo visoku frekvenciju oznake imaju veci kapacitet pohrane
podataka, te kao $to je prije spomenuto, i mnogo vec¢i domet no bitno je suzen izbor

materijala na kojem se koriste. Ne mogu se koristiti na materijalima koji sadrze vodu,



tkivima i metalima. Spomenuti materijali ne smiju se nalaziti u blizini ovih oznaka jer znatno
smanjuju domet i izobliuju radio signal RFID sustava. Citanje je, takoder, onemoguceno

ukoliko se izmedu RFID antene i RFID oznake nalazi bilo kakav konduktivni materijal.

3.2 Dijelovi RFID sustava

RFID sustav sastoji se od oznake (engl. tag), CitaCa (primopredajnik) i antene.
Oznaka je malih dimenzija, moZe sadrzavati integrirani krug (engl. IC — integrated circuit)
za pohranu podataka i stavlja se na predmet od interesa npr. proizvod u maloprodajnom
lancu, automobilski dio na proizvodnoj traci itd. Na primopredajnik je spojena antena i oboje

se obicno nalaze na fiksnoj poziciji.

Primopredajnik odaSilje elektromagnetske valove pomocu spojene antene. Oznaka
prima elektromagnetske valove i odgovara zapisivanjem podataka u memoriju oznake
(integrirani krug) ili odgovara odaSiljanjem podataka o proizvodu takoder putem novih
elektromagnetskih valova. Budu€i da oznaka ima antenu viSestruko manjih dimenzija,
snaga, a time i domet odaslanih elektromagnetskih valova je mnogo manji. Primopredajnik

prima elektromagnetske valove odaslane s oznake.

U integriranom krugu pohranjuju se informacije koje su jedinstvene za objekt od
interesa na kojem se nalaze. Osim informacija 0 samom proizvodu, moguce je pri svakom
koraku proizvodnog procesa pohranjivati i dodatne informacije od bitnog znaCaja. Proces
Citanja i zapisivanja podataka potpuno je automatiziran jer se informacije zapisuju i Citaju

elektromagnetskim valovima te nije potrebna nikakva ljudska interakcija.
3.2.1 Oznaka

Oznaka se sastoji od antene i integriranog kKruga, te ovisno o vrsti oznake, i vlastitog
napajanja. Takoder, u oznaku je moguce integrirati senzor temperature, vlage i sl. ovisno o
potrebi poslovnog ili proizvodnog procesa koji se nadzire. Oznaka je minijaturni
primopredajnik s obzirom da moze komunicirati s CitaCem uporabom radio valova u zoni
dometa tj. u zoni Citanja. U integriranom krugu pohranjena je jedinstvena broj¢ana vrijednost

koja sluzi kao identifikator predmeta na kojem se nalazi. Pored identifikatora pohranjuju se



informacije o samom predmetu te je, takoder, mogucée pohraniti podatke iz pojedinih faza

poslovnog procesa proizvodnje s ciljem naknadne analitike poslovnog procesa i sl.

3.2.1.1 Pasivne oznake

Oznake mogu biti aktivne, polu-pasivne i pasivne kako je navedeno u [3]. Pasivne
oznake ne posjeduju vlastiti izvor napajanja za rad vec energiju dobivaju iz primljenih radio
valova koje odaSilje CitaC. Induktivna svojstva antene oznake pretvaraju elektromagnetsko
zraCenje iz radio valova u elektri¢nu energiju dostatnu za generiranje povratnog radarskog

signala (engl. backscatter).

Pasivne oznake mogu biti izvedene u mekom (engl. inlay tag) i tvrdom obliku (engl.
hard tag). Meke oznake mogu biti izvedene kao suhe (bez ljepila), mokre (s ljepilom) te kao
oznake s papirnatim nali¢jem namijenjene ispisu. Oznake izvedene u tvrdom obliku izraduju
se od plastike, gume, keramike i metala te ih odlikuje iznimna ¢vrstoca. Oblik se odreduje
prema potrebi tj. u ovisnosti o primjeni, materijalu i funkciji. Podrucje primjene definira
zahtjeve koje oznake moraju zadovoljavati pa se u ovisnosti 0 spomenutom proizvode
oznake otporne na visoke temperature, oznake otporne na mehanicka oStecenja, oznake

tocno definiranih dimenzija, oznake tocno definiranih materijala izrade i sl.

Slika 1 - RFID meki tip pasivne oznake®

8 lzvor: https://www.atlasrfidstore.com/smartrac-minitrack-hf-rfid-wet-inlay-nxp-icode-slix/ pregledano
veljaca 2018. g.
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Slika 2 - RFID ¢vrsti tip pasivne oznake®

3.2.1.2 Polupasivne oznake

Polupasivne oznake (engl. BAT - battery assisted tag) sadrze bateriju Cija je primarna
funkcija napajanje integriranog kruga s ciljem oCuvanja pohranjenih podataka. Polupasivne
oznake ne sadrZe aktivni odaSiljaC vec, kao i pasivne oznake, koriste energiju iz radio valova
CitaCa za povratni signal. Domet polupasivnih oznaka veci je nego kod pasivnih oznaka i
moZe iznositi do 30 metara. Memorija polupasivnih oznaka je, takoder, ve¢eg kapaciteta
nego kod pasivnih oznaka. Dimenzije i masa polupasivnih oznaka u ovisnosti su o

dimenzijama baterije koje opet definira potreba za odredenim vijekom trajanja baterije.

Ove oznake vrlo su ucestale kao senzori za pracenje parametara okolisa pa se vrlo

Cesto koriste u hladnjacama i sl.

Nedostatak polupasivnih oznaka je vijek trajanja ograniCen vijekom trajanja baterije

te u tom slucaju mogu na pobudu Citaca odaSiljati pogresSne podatke.

3.2.1.3 Aktivne oznake

Aktivne oznake posjeduju bateriju kao vlastiti izvor napajanja $to im omogucava
mnogo veci domet i veCi kapacitet memorije. Rok trajanja baterije varira izmedu tri do pet

godina nakon Cega je potrebno zamijeniti RFID oznaku novom.

Aktivne RFID oznake mozemo podijeliti u dvije grupe: primopredajnike (engl.
transponder) i odaSiljace (engl. beacon).

9 |zvor: https://www.sensormatic.com/products/hard-tags/dual-technology-tags/magnetic-am-rfid-2d-barcode-
tag/ pregledano veljaca 2018. g.
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Oznake sa svojstvima primopredajnika se odazivaju isklju€ivo kada prime signal s
Citata. U tom sluCaju odgovaraju slanjem relevantnih informacija novim radio signalom.
Odlikuje ih ekonomicna potrosnja energije jer odaSilju podatke jedino kada su u dometu
Citata. Ovaj tip oznaka vrlo je uobiCajen u sustavima kontrole pristupa i naplati prometa

(npr. naplata cestarine).

Beacon oznake ne posjeduju funkciju prijemnika ve¢ samo odaSiljaca. Emitiraju
radio signal u pravilnim vremenskim intervalima koji najcesce iznos 3-5 sekundi. Domet
ovakvih oznaka moZe iznositi do stotinu metara, a uobicajeno se koriste u naftnoj industriji,
rudarstvu, pomorskom prometu i logistici, gradevinarstvu te u proizvodnji koja koristi vrlo

vrijedne sirovine.,
3.2.2 Citat¢

Cita¢ je uredaj koji se sastoji od antene za odailjanje i primanje radio valova te
elektronike. Funkcija antene je primanje i slanje radio valova (koji ujedno predstavljaju i
izvor energije za pasivne oznake) dok elektronika predstavlja sloj izmedu antene i korisniCke
aplikacije. Zadatak elektronike je slanje i primanje podataka pomoéu antene. Cital se

proizvodi u inaCicama kao rucni, mobilni ili fiksni.
3.2.2.1 Zona Citanja
Zona Citanja je podrucje dometa CitaCa u kojem CitaC moze Citati i zapisivati podatke

u oznake. Zona Citanja je trodimenzionalni prostor emitiranja radio valova Citaca.

3.2.2.2 IT sloj

IT sloj sastoji se od srednjeg sloja (engl. middleware®®) i poslovnih aplikacija.
Sredniji sloj

Prema [2] zadaca srednjeg sloja je manipulacija podacima izmedu Citaca i poslovnih
aplikacija te upravljanje sklopovljem Citaca. Srednji sloj prima, obraduje i Salje podataka s
CitaCa, izvodi procese obrade podataka, pohranjivanja podataka te slanja podataka poslovnim

aplikacijama u skladu sa zahtjevima sustava.

10 Middleware - softver koji djeluje kao most izmedu operacijskog sustava ili baze podataka i aplikacija,
posebno na mrezi.
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Poslovne aplikacije

Poslovne aplikacije su suCelje prema korisniku. To su aplikacije izradene u skladu sa
zahtjevima nekog poslovnog procesa, a koriste podatke dobivene sa srednjeg sloja. Dobiveni
podaci oblikovani su prema vazeCim RFID standardima koje definiraju globalne
organizacije poput ISO*! ili EPCglobal*2. Poslovne aplikacije dalje koriste dobivene podatke
u poslovnim procesima pracenja resursa, izrade poslovnih dokumenata, prikaza podataka i

sl.

3.3 Primjena RFID sustava

RFID sustavi se na trZistu nalaze ve¢ dugi niz godina i dobrobiti koje proizlaze iz
njihove primjene prepoznate su u mnogim poslovnim procesima. RFID sustavi nisu pronasli
primjenu samo u tehnoloSkom sektoru vec i u ostalim gospodarskim granama i djelatnostima

kako je vidljivo u [4]. Slijedeci primjeri opisuju raznolikost primjene RFID sustava u svijetu.
3.3.1 Beskontaktne pametne kartice

Svakom iteracijom razvoja poluvodickih tehnologija omogucen je sve veci stupanj
integracije po jedinici povrSine. Sedamdesetih godina proSlog stoljeca bilo je moguce
integrirati memoriju za pohranjivanje male koliCine podataka i zaStitne mehanizme unutar
jednog integriranog kruga Sto je omogucilo razvoj pametnih kartica. Prva masovna uporaba
pametnih Kkartica zapocCela je pocetkom osamdesetin godina u Francuskoj kada su
predstavljene telefonske pametne kartice. Do 1986. godine u opticaju je bilo preko nekoliko

milijuna pametnih telefonskih kartica u Francuskoj.

Daljnjim razvojem tehnologije omogucéena je integracija mikroprocesora unutar
pametnih kartica 5to je vrlo dobro iskoriSteno u bankarskom sektoru izdavanjem pametnih
bankovnih kartica. Taj sustav komunicirao je na frekvenciji od 135 kHz Sto je u kombinaciji
s velikom potroSnjom pametnih kartica imalo za posljedicu uporabu primopredajnika velikih
dimenzija. Zbog tih ograniCenja uporaba pametnih kartica nije uhvatila zamah.

111SO - International Organization for Standardization — Medunarodna organizacija za standardizaciju.

12 EPCglobal — medunarodna organizacija Ciji je cilj uvodenje EPC standarda (engl.EPC - electronic product
code) u cijelom svijetu.
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PocCetkom 90-ih godina razvijen je RFID sustav na frekvencijama od 13.56 MHz Sto
je omogucilo izradu primopredajnika vrlo malih dimenzija. Po prvi puta bilo je moguce

proizvesti primopredajnik u ID-1 formatu debljine svega 0,76 mm.

Razvoj pametnih Kkartica nastavljen je pa tako danas postoje tri standarda

beskontaktnih kartica kako je prije opisano u tekstu.
3.3.2 Javni prijevoz

Javni gradski prijevoz idealno je podrucje za primjenu RFID sustava. NajceSci oblik
implementacije RFID sustava u javhom prijevozu je u obliku ID-1 pametnih beskontaktnih
kartica. Razlog lezi u karakteristikama kao Sto su vijek trajanja do 10 godina, otpornost na
atmosferske utjecaje i prljavstinu, te male dimenzije koje omogucuju pohranu u torbici ili

novcaniku.

Investicija u RFID sustave je u poCetku veca no troak se amortizira u vrlo kratkom
vremenu jer prednosti koje RFID sustava donosi odnose se na sve dionike sustava, putnike,
vozaCe te organizaciju. Putnici vise ne moraju voditi brigu o sitnim novcima prilikom
kupovine karata kod vozaCa, vrijednosne karte vrijede usprkos promijeni cijene Kkarata,
period mjesecnih vrijednosnih karata moze zapocCeti bilo kojeg dana u mjesecu i sl.
Vrijednosne karte ne prodaju se u vozilu te vozaci viSe ne bivaju ometani u voznji zbog
prodaje karata, ne postoji mogucnost pljacke vozaca i sl. Kao rezultat navedenog povecana
je sigurnost putnika u vozilu i ugled same organizacije. S druge strane smanjeni su
manipulativni troSkovi vozaCa i drugog osoblja koje sudjeluje u procesu dnevnog
prikupljanja prihoda od karata. Prednosti takoder leZe i u mogucénosti stvaranja pravednijih

tarifa naplate voZnji $to putnici posebno cijene.
3.3.3 Beskontaktno placanje

Beskontaktno placanje u danaSnje vrijeme €ini veéinu placanja roba i usluga u
maloprodaji tj. krajnjim kupcima. Postoje dvije vrste sustava beskontaktnih placanja;
otvoreni i zatvoreni sustavi. Zatvoreni sustavi su sustavi koji su specificni za neku

organizaciju npr. pre-paid*® bonovi mobilnih operatera, pre-paid poklon Kartice i sl. S

13 Engl. pre-paid - kartica kod koje klijent unaprijed "puni" karticu odredenim iznosom koji kasnije trosi na
prodajnim mjestima i samousluznim uredajima.
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obzirom da su zatvoreni sustavi kreirani po Zelji i potrebi organizacije moguca je uporaba
razliCitih RFID standarda.

Nasuprot zatvorenim sustavima otvoreni sustavi temeljeni su na globalnim
standardima kako bi usluga bila dostupna unutar i izvan granica drZave u kojoj organizacija
nudi usluge klijentima. Primjer otvorenih sustava su sustavi beskontaktnog placanja
bankovnim karticama na POS (engl. POS!* — point of sale) uredajima trgovina. Banka
osigurava povezanost bankovne kartice s bankovnim racunom vlasnika te osigurava
komunikacijski kanal za sigurno izvrSavanje transakcija. Sigurnim komunikacijskim
kanalom komunicira se autentifikacija korisnika, iznos transakcije, valjanost kartice i sl. te
u ovisnosti o dostupnim sredstvima na bankovnom racunu ili odobrenom kreditnom iznosu

korisnika izvrSava ili odbija transakcija.
3.3.4 NFC aplikacije

NFC (engl. NFC® — near field communication) je kratkometna bezina tehnologija
temeljena takoder na RFID standardima. Nezaobilazna je tehnologija integrirana u pametne
mobilne telefone. Komunikacija izmedu dva NFC uredaja uspostavlja se automatski kada
uredaji dodu u domet jedan drugome, a pritom nije potrebna nikakva prethodna konfiguracija
uredaja od strane korisnika.

NFC aplikacije dijelimo u 4 osnovne kategorije:

3.3.4.1 Touch and Go

U ovu grupu spadaju aplikacije poput sustava za kontrolu pristupa, te sustavi kontrole
karata. NFC je u ulozi beskontaktne pametne kartice na kojoj je pohranjen pristupni kod ili

elektronska karta koju korisnik skenira u prolazu pored NFC Citaca.

3.3.4.2 Touch and Confirm

Ovoj grupi pripadaju aplikacije za beskontaktna placanja kod kojih korisnik mora

potvrditi transakciju unosom pina na NFC uredaju.

14 POS - oznacava vrijeme i mjesto izvrSenja transakcije naplate roba ili usluga na prodajnom mjestu.
15 NFC - beZiéna komunikacija dometa do 4 cm.
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3.3.4.3 Touch and Connect

Spajanje dva NFC uredaja s ciljem medusobne razmjene sadrZzaja poput muzike,

slikovnih zapisa, sinkronizacije imenika i sl.

3.3.4.4 Touch and Explore

NFC uredaj moZze omoguciti oglasavanje dostupnih usluga drugom NFC uredaju

kako bi korisnik imao uvid u dostupne usluge putem NFC komunikacije.
3.3.5 Elektronska putovnica

Elektronska putovnica ili ePutovnica (engl. ePassport) naziv je za putovnicu s
integriranom RFID oznakom s ciljem povecanja sigurnosti od krivotvorenja putovnica.
RFID oznaka sadrzi podatke o osobi poput imena i prezimena osobe, datuma rodenja, spolu
te biometrijske podatke poput fotografije osobe i otiska prsta. Za pohranjivanje podataka
potreban je kapacitet memorije integrirane RFID oznake od minimalno 32 kB. Standardno
se proizvode ePutovnice s kapacitetom memorije od 64 ili 72 kB.
Elektronske putovnice koriste globalni standard ISO/IEC 14443 koji propisuje maksimalan
domet s RFID citaCem od 10 cm, brzine prijenosa podataka od 106 kBit/s i 848 KkBit/s.
Serijski broj se generira slu¢ajnim putem kako bi se umanjio rizik od pracenja i krivotvorenja
ePutovnice. Takoder, Citanje podataka iz memorije RFID oznake moguce je jedino nakon
uspjesne autentifikacije CitaCa i oznake Sto se postize optiCkim skeniranjem podataka MRZ

(engl. MRZ — machine readable zone) podrucja na ePutovnici.
3.3.6 Skijaske karte

Otpornost na atmosferske utjecaje RFID pametnih beskontaktnih kartica prepoznata
je do sada u mnogim gospodarskim granama pa tako i u onim vezanim za sport. RFID
skijaSke propusnice nezaobilazan su detalj u upravljanju modernim skijaskim centrima.
Time su izbjegnute guzve prouzrocene kontrolom skijaskih propusnica jer se kontrola izvodi
automatski prolaskom kroz posebno dizajnirane rampe gdje nije potrebna nikakva
interakcija s korisnicke strane. Iz tog razloga RFID sustavi skijaSkih centara veéeg su
dometa, od nekoliko metara, te su potrebne dvije nasuprotne antene kako bi se uspjesno
proCitala RFID oznaka korisnika. Kao posljedica veCeg dometa RFID CitaCi tj. njihove

antene mnogo su veCih dimenzija, a pojavljuje se i problem medusobne interferencije signala
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antena. Taj problem izbjegnut je sinkronizacijom Citaca tj. istovremeno moze biti aktiviran
samo jedan CitaC. Po zavrSetku uspjesnog Citanja daje se signal RFID sustavu koji onda

aktivira iduci Cita€ prema redu slanja zahtjeva za Citanjem RFID oznake.
3.3.7 Kontrola pristupa

Kontrola pristupa vrlo je bitan dio sigurnosnog sustava neke organizacije. Kontrolom
pristupa nastoji se automatizirati proces provjere prava pristupa pojedinaca StiCenim

objektima, podrucjima ili prostorijama.

3.3.7.1 Online sustavi

Na mjestima s velikom frekvencijom protoc¢nosti na vise razlicitih toCaka provjere
koriste se online sustavi kontrole pristupa. Citaci na svim kontrolnim totkama spojeni su na
sredisnji informacijski sustav koji sadrzi podatke o korisnicima. Autorizacijski podaci
toCkama kontrole pristupa kako bi se izbjegla Cekanja odgovora od strane informacijskog
sustava u sluCajevima preopterecenosti ili sl. Podaci o korisnicima aZuriraju u na jednom

mjestu u centralnom informacijskom sustavu.

3.3.7.2 Offline sustavi

Offline sustavi koriste se u situacijama kada je velikom broju Stiéenih prostorija
potrebno omoguciti pristup vrlo malom broju to¢no odredenih korisnika. Vrlo uCestali
primjer je kontrola pristupa elektronskim RFID bravama u hotelske sobe i popratne sadrzaje
rekreacijskih centara kao $to su saune, bazeni i sl. Elektronske brave nisu spojene na
raCunalnu mrezu te ne postoji nikakva povezanost s informacijskim sustavom.
Administracija brava izvodi se posebnim prijenosnim rucnim terminalima, a komunikacijski
kanal izmedu terminala i brave najceS¢e se ostvaruje infracrvenom vezom. Napajanje brave

je baterija trajnosti godinu dana.

U memoriji brave najceS¢e su pohranjeni kodovi/identifikatori kojima je dozvoljen
pristup u odredenu prostoriju na kojoj se brava nalazi. Na RFID kartici korisnika takoder se
pohranjuje jedinstveni kod/identifikator, a moguéa je pohrana i ostalih podataka poput
perioda do kada vrijedi odobrenje pristupa i sl. Brava prilikom €itanja RFID kartice korisnika
oCitava identifikator s kartice i usporeduje s identifikatorima u svojoj memoriji te ukoliko

pronade odgovarajuci u svojoj memoriji odobrava tj. otkljucava vrata korisniku.
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Slika 3 - RFID brava za kontrolu pristupa u hotelima®®
3.3.8 Transportni zeljezniCki sustavi

RazliCitost u standardima i sustavima ZeljezniCkog transportnog sustava unutar
Clanica Europske unije predstavlja prepreku medudrZzavnim transportnim tokovima. 1z tog
razloga Europska unija potiCe razvoj u uporabu jedinstvenog unificiranog europskog
sigurnosnog i kontrolnog sustava ETCS (engl. ETCS — European train control system).
ETCS bi trebao osigurati interoperabilnost izmedu Zeljeznickih sustava Clanica Europske
unije.

ETCS sustav sastoji se od Cetiri sustava: EURO-Cab, EURO-Loop, EURO-Radio i
Eurobalise.

RFID sustav prona$ao je primjenu i u Eurobalise sustavu. RFID oznake postavljene
su na pruzi i napajanje dobivaju induktivnim povezivanjem vlaka u prolazu. Povezivanje
koristi frekvenciju rada od 27.115 MHz, a prijenos podataka odvija se na frekvenciji od 4.24
MHz. Induktivno povezivanje moguce je na brzinama vlaka do 500 km/h.

16 |zvor: http://www.archiexpo.com/prod/kaba-sas/product-52803-336652.html pregledano veljaca 2018. g.
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ey

Slika 4 - Eurobalise RFID sustav'’
3.3.9 Identifikacija zivotinja

RFID sustavi u vrlo su Sirokoj primjeni takoder i u sustavima kontrole Zivotinja. Vrlo
uCestala primjena je u sustavima identifikacije, sustavima hranjenja zivotinja na farmama,
sustavima kontrole kvalitete i sljedivosti porijekla Zivotinja. Zivotinje je mogucée oznagiti
RFID oznakom posebnim RFID ogrlicama, RFID oznakama buSenim na uski Zivotinje,
potkoZnim RFID oznakama te posebnim RFID oznakama koje se umecu u burag preZivaca.
Posljednja dva nacina su RFID oznake u obliku implantata koji su sigurne od zlouporabe s

obzirom da se nalazu u tijelu Zivotinje.
3.3.10 Sportski dogadaji

RFID oznacCavanje sudionika vrlo se Cesto primjenjuje u sportskim maratonima gdje
je potrebno mjeriti vrijeme velikog broja sudionika. Svaki sudionik ima RFID oznaku
pricvrscenu na obuci kako bi ista bila $to blize RFID anteni koja se nalazi na tlu. RFID antena
integrirana u vrlo tanak otirac, a vrijeme prolaska se mjeri uz pomo¢ vremena koje sudionik
provede u dometu antene prilikom prelaska preko otiraa. Ovakvi RFID sustavi koriste
frekvenciju od 135 kHz, a oznake su integrirane u plasti¢no kuciste kako bi bile otporne na

vanjske utjecaje i oStecenja.

7 Izvor: https://www.siemens.com/press/photo/soimo201110-03e pregledano velja¢a 2018. g.
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3.3.11 Automatizacija industrijskih sustava

U velikim proizvodnim pogonima uporaba RFID sustava doprinijela je ve¢oj kontroli
nad aktivnostima unutar razliCitih faza procesa proizvodnje. Takoder, omogucene su
varijacije u proizvodnji proizvoda na linijama serijske proizvodnje zapisivanjem kljucnih
parametara na samu RFID oznaku pojedinog proizvoda. Zapisani parametri koriste se kao
ulazni parametri u slijedeCim koracima proizvodnog procesa te se u ovisnosti od tih ulaznih
parametara moze definirati slijedeCa aktivnost proizvodnog procesa. Na taj nacin
omoguéeno je da se na istoj proizvodnoj linije ne proizvode proizvodi identi¢nih

karakteristika veC su dopustene razlicite varijante.

U takvim sustavima kontrola je klju¢an ¢imbenik cjelokupnog proizvodnog procesa.
Kontrola mozZe biti centralizirana ili decentralizirana tj. delegirana na pojedine logicke ili
fiziCke podsustave. Centralizirani sustavi neophodni su u slucajevima kada je tijekom

cjelokupnog proizvodnog procesa nuzan pristup podacima iz razlicitih podsustava.

Prednosti koje proizlaze iz uporabe RFID sustava posebno se odnose na unaprjedenje

kontrole kvalitete, sigurnosti sustava, sigurnosti podataka i fleksibilnosti.

3.4 Sigurnost RFID sustava

Svaki sustav sastoji se od elemenata koji su, ovisno o okolini u kojoj se nalaze, ranjivi
i prijeti im rizik od utjecaja vanjskih ugroza s ciljem onesposobljavanja, krade resursa, krade
podataka ili sl. Kako bi se umanjili ili u potpunosti izbjegli rizici od djelovanja vanjskih
ugroza potrebni su zastitni mehanizmi, politike i procedure kako bi se osiguralo nesmetano
funkcioniranje sustava i zadrZala kvaliteta procesa. U slijede¢im primjerima opisane su

sigurnosne prijetnje i zaStitni mehanizmi RFID sustava.
3.4.1 Sigurnosne prijetnje

RFID sustavi koriste bezicnu komunikaciju i u kontinuiranom su razvoju s ciljem
povecanja produktivnosti RFID sustava uz istovremeno smanjenje troSkova. U slu¢ajevima
kada komunikacijski kanal nije zaSticen nekim enkripcijskim algoritmom postoje rizici od

vanjskih ugroza s ciljem neovlaStenog pristupa sustavu, prikupljanju podataka ili Cak
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onesposobljavanja sustava. Prema [1] sigurnosne prijetnje tako mozemo razvrstati u one Ciji

su cilj fiziCke komponente RFID sustava, komunikacijski kanal te opcenite prijetnje sustavu.

3.4.2 Sigurnosni napadi

Sigurnosne napade moguce je svrstati u dvije kategorije. Napade Ciji je cilj
prikupljanje informacija prisluskivanjem komunikacije izmedu Citaca i oznake svrstavamo
u kategoriju krsenja privatnosti. Napade u kojima se krivotvori oznaka ili CitaC s ciljem
ostvarenja nepoZeljne komunikacije svrstavamo u kategoriju sigurnosnih napada. Sigurnosni
napadi mogu biti jednoslojni tj. kada djeluju na samu oznaku ili komunikacijski kanal
izmedu oznake i Citaca ili IT sloj te viSeslojni kada istovremeno djeluju na vise slojeva

odjednom.

Iz svega $to proizlazi sigurnosne rizike i prijetnje mozemo razvrstati prema cilju na

fiziCke prijetnje, komunikacijske prijetnje te prijetnje sustavu.
3.4.3 Prijetnje na razini fiziCkog sloja

FiziCke prijetnje prema [7] djeluju na fizicki sloj RFID sustava koji se sastoji od
fiziCkog sucelja, radio signala i RFID uredaja. Prijetnje na fizickom sloju iskoriStavaju
prednosti beZicne komunikacije, slabu fizicku sigurnost te nedostatak fiziCke zastite protiv
manipulacije  samom oznakom. Cilj fizickih prijetnji je privremeno ili trajno
onesposobljavanje oznake, promjena pohranjenih podataka u memoriji oznake ili kloniranja

oznake.

3.4.3.1 Trajno onesposobljavanje oznake

3.4.3.1.1 Uklanjanje oznake

Nedostatak fizicke zaStite oznake te veCini slu€ajeva nemoguénost integriranja
oznake u sam proizvod omogucuje manipulaciju oznakom na nacin da je istu moguce
ukloniti s proizvoda ili zamijeniti drugom. Jednostavan primjer je stavljanje oznake jeftinijeg
proizvoda na skuplji proizvod u trgovinama s ciljem pribavljanja materijalne koristi. U tom
slu¢aju proizvodu se gubi trag, a u samom sustavu dolazi do naruSavanja integriteta podataka
jer RFID sustav nije u nikakvoj moguénosti povezati oznaku s proizvodom tj. detektirati da

se oznaka ne nalazi na proizvodu za koji je namijenjena.
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3.4.3.1.2 UniStavanje oznake

S obzirom na prije naveden nedostatak fiziCke zaStite mnogo je naCina na koji oznaka
moZze biti uniStena. Oznake mogu biti unistene mehanickim oSte¢enjem npr. u transportu ili
na samom prodajnom mjestu uslijed nepaZljivog rukovanja proizvodom. Mehanicka
oStecenja mogu nastati uslijed mehanickih naprezanja materijala na kojem se nalazi oznaka,
pritiska na oznaku ili izlaganju kemijskim sredstvima. Takoder, oznake su vrlo osjetljive na
izboj statickog elektriciteta i visokoenergetske radio valove te na vrlo visoke ili vrlo niske

temperature. Uklanjanje baterije jedan je od nacCina uniStavanja aktivnih oznaka.

UniStavanje oznake spomenutim naCinima moze nastati nenamjerno ili namjerno.
Namjerni sluCajevi mogu biti prouzroCeni vandalizmom bez nekog konkretnog razloga npr.
iz Ciste obijesti ili s ciljem pribavljanja materijalne koristi jer proizvod Cija je oznaka
uniStena Cita¢ neCe modi registrirati te kao takav moze biti iznesen iz trgovine bez naplate.
Valja napomenuti kako uniStavanje oznaka takoder naruSava integriteta podataka RFID

sustava.

3.4.3.1.3 Naredba KILL

Svaka RFID oznaka ima jedinstvenu lozinku cCijom se uporabom trajno
onesposobljava oznaka. Uporabom lozinke moguce je prije onesposobljavanja obrisati
podatke pohranjene u memorija RFID oznake $to je, kao i sama lozinka, definirano od strane

proizvodaca.

Spomenuti mehanizam Koristi se kao sigurnosna zastita no istovremeno moze postati

meta napadaca s ciljem sabotaze RFID komunikacije.

3.4.3.2 Privremeno onesposobljavanje oznaka

Oznake je moguce privremeno onesposobiti blokiranjem radio valova Citaca tj.
sprjecavanjem da radio valovi CitaCa dodu do oznake. Stavljanjem oznake u Faradayev
kavez'® (npr. u aluminijsku foliju) prekinuti ¢e komunikacijski kanal izmedu ¢itata i oznake
te time privremeno onesposobiti 0znaku. Na komunikacijski kanal mogu nepovoljno utjecati
i radio valovi iz drugih izvora, $to za posljedicu mozZe imati nemogucnost komunikacije
izmedu CitaCa i oznake, te je samim time oznaka privremeno onesposobljena. Takoder,

oznake mogu biti onesposobljene i utjecajima iz okoline moZe biti onesposobljen i utjecajem

18 Faradayev kavez - omotaC od bilo kakvog strujnog vodica.
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drugih radio valova Oznaka moze biti onesposobljena i utjecajima iz okoline npr. ukoliko je

ista prekrivena slojem leda.

3.4.3.2.1 Pasivno ometanje

U danasnje vrijeme bezicna komunikacija neizbjezna je tehnologija u svakodnevnim
poslovnim procesima i okruzjima. RFID sustav takoder koristi bezicna tehnologija za
komunikaciju te je samim time komunikacijski kanal vrlo osjetljiv ha moguce smetnje i
kolizije drugih izvora radio valova. Izvori smetnji vrlo Cesto mogu biti generatori i
ispravljaCi napona. Metalni objekti, voda te feritna zrnca mogu izobliCiti ili ¢ak blokirati

radio valove CitaCa te time onesposobiti komunikacijski kanal.

3.4.3.2.2 Aktivno ometanje

Aktivno ometanje, za razliku od pasivnog u vecini je slu¢ajeva namjerno. Napadac
moze zagusSiti komunikacijski kanal odaSiljanjem signala u dometu Citaa te time

onemoguciti komunikaciju izmedu Citaca i oznake.

3.4.3.3 Onesposobljavanje Citaca

RFID Ccitac vrlo je vazan dio RFID sustava te kao takav potencijalna meta napadaca.
RFID cita€ pored osnovne funkcije — oCitavanja oznaka takoder ima pristup aplikacijskom
sloju $to napada& moZe iskoristiti za neovlasteni pristup cjelokupnom sustavu. Citac takoder
moZe sadrZavati kriptografske podatke za pristup zasticenim oznakama.

3.4.3.4 Posrednicki napadi

Kod posrednickih napada (engl. relay attack) neovlasteni korisnik ima ulogu Covjeka
u sredini (engl. MITM attack - man in the middle attack!®). Neovlasteni korisnik postavlja
neovlasteni uredaj u domet CitaCa kojim presrece i mijenja radio signal originalnog Citaca.
Cita¢ i oznaka nisu svjesni neovlastenog uredaja tj. komuniciraju posredstvom neovlastenog
uredaja. Kod sofisticiranijih napada ove vrste moguée je koristiti zasebne uredaje za
komunikaciju s CitaCem i komunikaciju s oznakama. Bitno je naglasiti kako ovakvi napadi

mogu biti izvedeni i s vrlo velikih udaljenosti. Primjer ovakvog napada je presretanje

19 MITM - napad u kojem napada¢ igra ulogu posrednika u komunikaciji izmedu dvije strane bez njihova
znanja s ciljem Citanja ili izmjene sadrZaja poruka.
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komunikacije izmedu RFID naplatne kartice korisnika i Citaca s ciljem neovlaStene potrosnje
sredstava s kartice korisnika.

3.4.4 ZasStita RFID sustava

Postoje mnoge raspolozive mjere koje se mogu primijeniti kako bi se ojaCala zastita
RFID sustava te smanjile ili potpuno uklonile neke od spomenutih prijetnji. Unajmljivanje
zastitarskih usluga, kontrola ili ograniCavanje pristupa uporabom zaklju€anih ormarica,
pregrada, ograda ili vrata te implementacija video nadzornog sustava samo su neke od
mogucih mjera za jaCanje fiziCke sigurnosti oznaka RFID sustava. S druge strane,

implementacija oznake u sam proizvod ili sakrivanje oznake unutar proizvoda.

Posrednicki napadi mogu biti izbjegnuti jaom enkripcijom komunikacijskog kanala.
Aktivno i pasivno ometanje moguce je umanjiti uporabom specijalnih zidova koji blokiraju

odredena frekvencijska podrucja pa ¢e na taj nacin ometajuci signal biti blokiran ili smanjen.
3.4.5 Napadi na oznake

3.4.5.1 Kloniranje

Na trZiStu postoje programibilne oznake koje je moguce iskoristiti u kloniranju
postojecih oznaka te na taj naCin ugroziti sigurnost i privatnost RFID sustava. Oznake koje
sadrze npr. jedinstveni identifikator i osnovne informacije o proizvodu relativno je lako
klonirati s obzirom na nedostatak sigurnosnih mehanizama zastite. Nasuprot tome, oznake
koje posjeduju razne sigurnosne mehanizme takoder je moguce klonirati no, dakako, uz

mnogo veci trud.

Kloniranjem se naruSava integritet podataka RFID sustava iz razloga Sto u sustavu
postoje oznake s istim jedinstvenim identifikatorom Sto nije dozvoljeno niti predvideno u

RFID sustavima.

3.4.5.2 Laziranje oznake

Laziranje oznake (engl. spoofing) je takoder vrsta kloniranja. Kod laziranja oznake
ne postoji fiziCki klon oznake ve¢ napadaC koristi uredaj koji ima funkciju imitacije ve¢
postojeCe oznake. Za takav napad potreban je puni pristup komunikacijskom kanalu RFID
sustava, poznavanje protokola te sigurnosnih mehanizama RFID sustava nad kojim se

izvrSava napad.
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3.4.6 Napadi na CitaCe

3.4.6.1 Prisludkivanje

Prisluskivanje (engl. eavesdropping) je, s obzirom na prirodu bezicnih komunikacija,
vrlo Cest i raSiren oblik prijetnje. NapadaC¢ uporabom antene prisluSkuje beZi¢nu
komunikaciju izmedu CitaCa i oznake s ciljem neovlastenog pristupa sustavu i za uporabu
prikupljenih podataka u daljnjim sofisticiranijim napadima. Komunikaciju je moguce
prisluskivati u oba smjera, od CitaCa prema oznaci i obrnuto. Komunikaciju u smjeru od
Citaca prema oznaci mnogo je lakse prisluskivati jer CitaC odaSilje mnogo jaci signal nego
oznaka pa je prisluskivanje moguce izvoditi i s dosta veCih udaljenosti $to oteZava

identifikaciju napada i napadaca.

3.4.6.2 Lazno predstavljanje

Lazno predstavljanje (engl. impersonation) je oblik napada u kojem napadac koristi
CitaC koji se lazno predstavlja RFID sustavu s ciljem neovlaStenog pristupa sustavu. Lazno
predstavljanje vrlo je lako izvesti u sustavima bez autentifikacije, dok u sustavima koji

koriste mehanizme autentifikacije vrlo teSko do gotovo nemoguce.
3.4.7 Napadi na mrezni protokol

Napadi koji koriste propuste u mreznim protokolima opéenito se odnose na mreznu
komunikaciju, a ne iskljuivo na RFID sustave, no s obzirom da komponente RFID sustava
koriste mreZznu komunikaciju takav oblik napada mogu¢ je i u tim sustavima. Propusti u
operativnim sustavima klijenata takoder doprinose ranjivosti sustava. Sustav je onoliko

siguran koliko njegova najslabija tocka.
3.4.8 Zastita na razini mreznog sloja

Slucajeve kloniranja oznaka moguce je detektirati boljom povezano$¢u udaljenih

RFID sustava. Npr. u slucajevima koristenja RFID kartica za kontrolu ili praenje pristupa
implementacijom strogo definirane sigurnosne politike na razini aplikacijskog sloja moguce
je umanjiti, a u ponekim slucajevima i potpuno ukloniti rizike od kloniranja. Tako npr. ako
se je korisnik prijavio RFID karticom pri ulasku u neki praceni ili Sticeni objekt tada je
potrebno onemoguciti ili upozoriti na ponovni pokuSaj prijave ulaska u objekt ako ne postoji
trag da se je korisnik odjavio prilikom izlaska iz objekta ili pokuSaj prijave istog korisnika
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stotinama kilometara dalje na drugoj lokaciji u kratkom vremenu. Takvi scenariji vrlo lako

se mogu okarakterizirati kao slucajevi kloniranja RFID Kartice.

Pasivne i aktivne RFID oznake moguce je zastititi enkripcijom komunikacijskog
kanala Sto u velikoj mjeri otezava prisluskivanje. S druge strane pohranjivanje povjerljivih
podataka u memoriji oznake moguce je izbjeci na naCin da se ti isti povjerljivi podaci
pohranjuju u bazi podataka sustava, a dohvacaju prema jedinstvenom identifikatoru ili

nekom drugom Kkljucu koji se nalazi pohranjen u memoriji oznake.
Laziranje oznake i lazno predstavljanje moguce je oteZati i umanjiti koriStenjem
jacim autentifikacijskih mehanizama poput jednokratnih lozinki, pinova te biometrijskih

podataka.

Dakle, zaStita na razini mreznog sloja mora biti implementirana u svim

komponentama RFID sustava i tehnologijama koje taj sustav koristi.
3.4.9 Prijetnje narazini aplikacijskog sloja

Nedostatak zastitnih mehanizama oznaka omogucuje neovlasteno Citanje, izmjenu i
brisanje podataka pohranjenih u oznakama. Sve napade koji ciljaju informacije vezane uz
aplikacije i veze izmedu oznaka i korisnika svrstavamo u kategoriju prijetnji na razini

aplikacijskog sloja.

3.4.9.1 Neautorizirano Citanje oznaka

Neautorizirano Citanje oznaka izvodi se s vrlo male udaljenosti od oznake, najcesce
u dometu jednog metra. Za veée domete nuzna je skuplja i sofisticiranija oprema. U dobro

Cuvanim sustavima neautorizirano Citanje je vrlo rijetko.
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4. Projektni zadatak - RFID tehnologija u

maloprodajnim sustavima

Globalizacija trziSta i informatizacija poslovnih sustava omogucila je
interoperabilnost razliCitih sustava s ciljem razmjene podataka i informacija istovremeno
smanjujuci troSkove poslovanja. Razvoj IT industrije omogucio je integraciju razlicitih
tehnologija u sustave u koje je iste bilo nemoguce integrirati zbog tehnolokih ograni¢enja
te visokih troskova integracije. Jedna od tih tehnologija je svakako RFID tehnologija koja je
dozivjela procvat u posljednjih 15-ak godina. RFID sustavi su uslijed povecanja dostupnosti
te smanjenja troSkova implementacije postali jedna od kljucnih tehnologija u procesima

maloprodaje.

4.1 Nacini primjene u maloprodajnim sustavima

Zasicenost trZista maloprodajnim lancima vrlo je velika. Kako bi maloprodajni lanci
zadrzali konkurentnost na trziStu nuzan je trenutni odaziv na zahtjeve potrosaca.
Maloprodajni lanci u svakom trenutku moraju osigurati potrebnu koliinu proizvoda na
svojim policama kako bi zadovoljili potraznju ali istovremeno izbjeci stvaranje nepotrebnih
zaliha proizvoda na skladistu. Uz navedeno nuzno je pojednostavniti poslovne procese kako
bi se smanjila koliCina ljudskih resursa te time smanjio troSak poslovanja uz istovremeno

zadrZavanje kvalitete usluga i oCuvanja zadovoljstva potroSaca.

Sve navedeno moguce je posti¢i uporabom naprednih tehnoloskih rjeSenja poput
RFID sustava. RFID sustavi omogucuju praéenje svakog individualnog proizvoda od
trenutka ulaska na skladiSte do trenutka prodaje tj. izlaska iz trgovine. Prikupljenim
podacima RFID sustavom omogucéen je brZi odaziv poslovnog sustava na preferencije
potroSaca tj. brzi odaziv maloprodajnog lanca na promjene potraznje, individualan pristup

potroSaCu Cime se stvara prisniji odnos s potroSaCima i povecCava povjerenje.

Integracijom RFID tehnologija u maloprodajne aktivnosti postizu se unaprjedenja u
dijelovima planiranja potraznje, odnosa s dobavljaima, zaprimanja i evidencije robe i
ljudskim resursima. Poslovni podsustav upravljanja robnim zalihama tj. skladiStenjem
ostvaruje unaprjedenja kao Sto su:
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Brzi proces zaprimanja robe

Brzi proces unos podataka u informacijski sustav
Trenutna informacija o kolicini zalihe

Automatsko aZuriranje koliCine i vrste robe
Identifikacija nedostataka zaliha u vrlo kratkom vremenu
Narucivanje i opskrba prema dinamici prodaje
Postizanje tocno trazene koliCine zaliha

Manji utrosak ljudskih resursa
Iz sve gore navedeno maloprodaja ostvaruje dodatna unaprjedenja kao Sto su:

Trenutna informacija o koliCini robe na polici

Trenutna informacija o isteku roka trajanja

Trenutna informacija o lot broju

Trenutna informacija o broju kupaca u trgovini

Trenutna informacija o sadrzaju koSarice kupca u trgovini
Trenutna informacija u povijesti kupovina kroz programe vjernosti
Izrada raCuna za naplatu u svega nekoliko sekundi

Smanjenje ¢ekanja i redova na blagajnama za naplatu
4.1.1 RFID u ulozi osobnog asistenta

Osobni asistent pri kupovini (engl. PSA - personal shopping assistant) je sustav
osmisljen kako bi unaprijedio iskustvo kupovine povecavajuéi udobnost kupovine prema
preferencijama korisnika. Takoder, zbog fleksibilnosti u pruzanju usluga sustav istovremeno
unaprjeduje ucinkovitost poslovanja u maloprodaji, povecava u€inkovitost programa
povjerenja i promotivnih kampanja kroz sustav upravljanja odnosa s klijentima (engl. CRM

— customer relationship management).

PSA sustav sastoji se od PSA klijenta (koji Cine graficko sucelje za korisnika i RFID
CitaC koji prati stanje artikala u kolicima), posluzitelja s bazom podataka o proizvodima i
Klijentima, posluzitelja za automatsku naplatu, kolica s integriranom RFID oznakom te RFID

Citaca. Dijelovi sustava medusobno su povezani bezicnom mrezom.

PSA klijent je element sustava zaduZen za interakciju s klijentom. Moguénosti

prikaza informacija su mnogobrojne i ovise o koli€ini funkcionalnosti koje sustav sadrZi. Na
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zaslonu PSA Kklijenta moguce je prikazati informacije o kolicini i iznosima proizvoda koje
je klijent stavio u koSaricu, moguée je prikazivati reklamne kampanje u skladu s
preferencijama klijenta, moguce je prikazivati informacije o stanju korisnickog racuna
ukoliko je klijent ujedno i ¢lan programa vjernosti, moguce je prikazati prethodne kupovine

I prema njima navoditi klijenta kroz trgovinu do zeljenih proizvoda itd.

Posluzitelj sadrzi razliCite baze podataka koje ukljuCuju podatke o proizvodima,
podatke u klijentima, podatke o transakcijama te RFID podatke.

PosluZitelj za automatsku naplatu je element sustava zaduZen za izracun cijene
sadrzaja kosarice prema koliCinama te naplatu sadrzaja klijentu. Podaci o transakcijama

naplate pohranjuju se na za to predvidenom centralnom posluzitelju.
Kolica sadrze integriran RFID oznaku kako bi sustav mogao pratiti sadrZaj koSarice.

RFID Citaci postavljeni su na povrsini cijele trgovine i sluZe za Citanje RFID oznaka

integriranih u kolica Cime je moguce pratiti kretanje klijenta kroz trgovinu.

Mogucnosti ovakvog sustava su mnogobrojne i dizajn ovisi iskljucivo o zahtjevima

maloprodajnog lanca.
4.1.2 Programi povjerenja

Programi povjerenja mehanizam su kojim se na osnovu prikupljenih podataka o
ponaSanju pojedinca i njegovim preferencijama nastoje individualizirati marketinske
aktivnosti, ponude i nagrade sukladno osobinama s ciljem jaCanja povjerenja u trgovinu.
Identifikacija se ve¢inom izvodi €lanskim magnetnim ili barkod iskaznicama kojima se
kupac identificira na blagajni trgovine. Analitickim metodama sadrzaja prijasnjih kupovina
nastoji se do¢i do podatka o preferencijama i ponaSanju kupca Sto ne daje sasvim to¢nu

informaciju o ponaSanju kupca za vrijeme kupovine.

RFID tehnologija idealan je alat za podizanje iskustva kupovine na visu razinu od
kojeg imaju koristi obje strane, kupac i trgovina. RFID tehnologija omogucuje trgovini
podatak u realnom vremenu kada je kupac usao u trgovinu te se na osnovu tog podatka mogu
pokrenuti aktivnosti kojima bi se utjecalo na ponaSanje kupca u trgovini. To se moZe ostvariti
kroz vise kanala komunikacije npr. putem interaktivnih reklamnih panoa unutar trgovine
koji prikazuju promotivne sadrZaje ovisno o preferencijama kupca kada se kupac nalazi u

njihovoj neposrednoj blizini. Takoder je moguce slanje promotivnih elektronickih poruka
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kojim bi se opet usmjerilo ponaSanje kupca. Na spomenute naCine dozivljaj kupovine
moguce je individualizirati prema preferencijama kupca te time posti¢i veCe obostrano

zadovoljstvo.
Prema [12] prednosti RFID programa vjernosti naspram tradicionalnih ukljucuju:

- Bolju razinu usluge

- Personalizirane promotivne poruke u realnom vremenu

- Preporuke putem promotivnih kanala temeljene na ponaSanju i preferencijama
- Mogucnost izrade virtualnih popisa za kupovinu

- Brzi proces naplate

- Analizu ponaSanja kupca za vrijeme kupovine

4.2 Primjeri primjene u svijetu

RFID sustavi vrlo su raSireni u mnogim gospodarskim granama kako je veé
spomenuto prije u ovome radu. No usprkos tehnoloskom napretku, raznolikosti RFID
sustava i standarda te minimizaciji elemenata RFID sustava vrlo je teSko pronaci
maloprodajno mjesto koje u potpunosti koristi RFID sustave za automatsku naplatu
proizvoda bilo koje vrste. Citanje RFID oznaka moguce je sa duplo veéih udaljenosti
naspram barkod oznaka, kapacitet pohrane podataka u memoriju RFID oznake neusporedivo
je veCi od kapaciteta podataka koji se kodira u 2D barkod, RFID podaci pohranjeni u
memoriji RFID oznake mogu se kriptirati kako bi se zastitili od neovlastenog Citanja, RFID
oznake duljeg su vijeka trajanja. Jedinu prednost koju barkod ima naspram RFID oznake je
cijena koja je, nazalost, i do stotinu puta veca $to moze biti neisplativo u pojedinim

maloprodajnim sustavima.
4.2.1 Barkod protiv RFID sustava—jesmo li spremni za migraciju?

Barkod je vizualna reprezentacija niza znakova koji jedinstveno oznaCava pojedini

model nekog proizvoda namijenjen strojnom Citanju i identifikaciji proizvoda.

Barkodovi se pojavljuju u dva formata. Jednodimenzionalna (1D) barkodovi su
kombinacija crnih i bijelih okomitih linija razliCitih Sirina, tzv. crticni kodovi.
Dvodimenzionalni (2D) barkodovi dolaze u tri oblika: QR kod, PDF417 i Datamatrix kod.
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Slika 5 - 1D crticasti kod
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Slika 7 - 2D PDF417 kod Slika 8 - 2D Datamatrix kod

Kako bi barkodovi bili jedinstveni u cijelome svijetu brine se viSe od stotinu
nacionalnih GS1?° organizacije Sirom svijeta. Tvrtka koja Zeli uéi u globalni GS1 sustav
mora lokalnoj GS1 organizaciji podnijeti zahtjev za dodjelu jedinstvanog GS1 prefiksa.
Trenutno u svijetu viSe od milijun tvrtki koristi GS1 prefikse za identifikaciju. GS1 prefiksi
dodijeljuju se tvrtkama, institucijama, te trgovackim, transportnim i logistickim objektima u
opskrbnom lancu. Prilikom dizajna vizualnog identiteta proizvoda potrebno je veliCinu,
smjeStaj 1 kvalitetu crtiCnog koda uskladiti sa zahtjevima propisanim od strane GS1
organizacije kako bi se osigurala Citljivost koda na globalnoj razini.

Vecina proizvoda u opskrbnom lancu oznacena je EAN-13 barkodom koji se sastoji
od prefiksa lokalne GS1 organizacije , prefiksa tvrtke, broja koji se dodjeljuje artiklu te
kontrolne znamenke. Mozemo zamijetiti da EAN-13 barkod ne sadrzi nikakve opisne
informacije o proizvodu te shodno tome iz barkoda nije moguce doznati npr. rok trajanja

proizvoda, LOT broj i sl.

20 GS1 je neprofitna organizacija koja razvija i odrZava globalne standarde za poslovnu komunikaciju.
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Upravo zbog tih razloga je RFID integracija u sam proizvod mnogo zahtjevnija nego
oznaCavanje proizvoda jednodimenzionalnim (1D) ili dvodimenzionalnim (2D)
barkodovima. Kako bismo integrirali RFID oznaku u sam proizvod nuzno je imati mnogo
viSe informacija o proizvodu tijekom samog proizvodnog procesa. RFID kod mora
jedinstveno oznaCavati svaki proizvod, a ne samo odredeni model tj. svaki primjerak
proizvoda serije nekog modela mora imati jedinstveni RFID kod kako bi se isti mogao

identificirati na globalnoj razini.

RFID u maloprodaji prisutan je vec dulje vrijeme, no ne na razini svakog artikla vec¢

na razini transportnih pakiranja i sl.

Mnogo je prednosti koje RFID sustavi posjeduju naspram standardnog barkod
oznaCavanja. Primarni cilj uvodenja RFID sustava je automatizacija sustava maloprodaje
bez dodatnih aktivnosti djelatnika u trgovini. RFID sustavi ne zahtijevaju opticku vidljivost
CitaCa i proizvoda jer se skeniranje proizvoda izvodi elektromagnetskim valovima, a ne
laserskim CitaCima kao kod barkod sustava. S obzirom da je Citanje oznaka
elektromagnetskim valovima na daljinu brzina Citanja je neusporedivo brza. Dovoljan je
prolazak kroz domet RFID antene i svi proizvodi biti ¢e o€itani. Informacijama pohranjenim
u memoriji RFID oznake omogucena je potpuna kontrola proizvoda od pocetka proizvodnog
procesa pa do konzumacije od strane krajnjeg korisnika. Informacijama dobivenih Citanjem
RFID oznake moguce je pratiti cjelokupan proces pracenja isporuke proizvoda od
proizvodaCa do potroSaCa. Takoder su dostupne informacije o roku trajanja, sastavu
proizvoda, datumu isteka roka trajanja, LOT broju i sl. Cime se postize potpuna
automatizacija sustava u kojoj RFID igra kljucnu ulogu.

RFID oznake svakim su danom manjih dimenzija i otpornije, cijene su svakim
danom, takoder, pristupacnije no usprkos svemu tome i dalje nema znacajnijeg proboja
RFID tehnologije na razini proizvoda. lako su cijene RFID oznaka niske i dalje je vrlo teSko
pokriti troSkove implementacije i odrzavanja cjelokupnog RFID sustava $to je jedna od
glavnih prepreka za implementaciju. U maloprodajnim lancima gdje je konkurencija i
zasicenost ponudom vrlo velika jako je teSko, gotovo nemoguce ostvariti povrat investicije
u RFID.

Razlozi koji doprinose tome leze i na samoj razini RFID tehnologije. Poznato je
ograniCenje zbog kolizije signala RFID dvaju ili viSe Citaca Ciji se signali preklapaju. Iz tih

razloga potrebno je vrlo pazljivo i precizno planiranje sustava RFID antena za Sto su potrebni
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struCnjaci. Istovremeno, Citanje RFID oznaka moze biti otezano uslijed utjecaja drugih
bezicnih signala na elektromagnetske valove CitaCa Sto dodatno komplicira implementaciju
i podiZe troSak RFID sustava. Za oznaCavanje tekucina i metala potrebne su posebne RFID

oznake zbog interferencije sa materijalom samog proizvoda itd.

Iz navedenog se moze vrlo lako zakljuCiti kako je popis prepreka jos uvijek dulji
nego popis prednosti RFID sustava no usprkos tome ipak postoje pokusSaji implementacije

RFID sustava na razini samog artikla.
4.2.2 Primjer: Future Store

Future store je pilot projekt zapocet 2011. godine u Moskvi u Rusiji iniciran od strane
najveée ruske maloprodajne grupacije X52* (X5 Retail Group) [8]. Cilj projekta je bio
osmisliti potpuno samostalnu RFID trgovinu Ciji bi model mogao biti primijenjen u
maloprodajnim trgovinama prehrambenim artiklima. Rezultat tog modela RFID trgovine
trebao je biti povecanje efikasnosti POS sustava, unaprjedenje sustava upravljanja zalihama,
povecanje kvalitete kontrole isteka roka trajanja proizvoda te ubrzanje procesa odrZzavanja

potrebitih zaliha.

Prilikom izrade projekta koriStene su konzultantske usluge Instituta za analizu
sustava (engl. Institute for Systems Analysis, www.isa.ru) Ruske Akademije Znanosti (engl.
Russian Academy of Sciences) te IT usluge tvrtke Capgemini?2. Projektom je razvijeno 15

jedinstvenih korisnickih slu€ajeva uporabe RFID tehnologije.

Za vrijeme projekta testirana ja uporaba pasivnih RFID oznaka na Sirokoj paleti
proizvoda koji uklju€uju proizvode pakirane u metalne konzerve i ispunjene teku¢inom. U
drugoj fazi testiralo se postavljanje RFID oznaka na razliite pozicije na proizvodu kako bi
se doslo do podataka koja je najoptimalnija pozicija na proizvodu za smjeStaj RFID oznake

koja bi imala najveci postotak uspjednih skeniranja od strane RFID Citaca.

Za potrebe odrzavanja zaliha proizvoda na policama trgovine razvijen je poseban
RFID sustava koji je pruzao informaciju o koli€ini pojedinih proizvoda na polici.

Testiranjem je obuhvacéeno vise od 200 vrsta RFID oznaka od pedesetak proizvodaca.

2L ywww.x5.ru, pregledano veljaca 2018. g.

22 ywww.capgemini.com, pregledano veljaga 2018. g.
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Nakon uspjesnog testiranja otvorena je prva RFID trgovina na 250 kvadratnih metara
povrsine u kojoj je bilo moguce kupiti preko 4500 artikala.

Sustav cjelokupne trgovine sastoji se od vise RFID podsustava. Poseban RFID
podsustav zaduZen je na stanje zaliha artikala na policama i detektira kada kupac uzme

proizvod s police te tu informaciju Salje u sustav.

Za naplatu i identifikaciju kupca zaduzena su dva zasebna RFID Citaca. Po zavrsetku
kupovine kupac smjeSta koSaricu s odabranim proizvodima i svojom korisnickom RFID
karticom trgovine na RFID blagajnu. Proizvode u koSarici Cita RFID citaC ultra visoke
frekvencije, a nakon potvrde kupca na zaslonu o ispravnosti oCitanih proizvoda u kosarici
RFID citaC visoke frekvencije Cita podatke s RFID kartice kupca i zavrsava proces naplate.

Za Citanje svih proizvoda unutar koSarice potreban je period ne veci od 1-2 sekunde.

Na izlasku iz trgovine nalazi se treCi RFID Citac koji jo$ jednom skenira sve kupljene
proizvode i oglaSava alarm ukoliko pronade proizvod koji nije naplacen u prethodnom
procesu naplate na blagajni.

Projektom su uspjeSno dokazane prednosti uporabe RFID sustava u maloprodajnim
sustavima te su nastavljeni pregovori s drugim ruskim maloprodajnim lancima s ciljem

Sirenja RFID trgovina.
4.2.3 Primjer: Amazon Go

Amazon Go je koncept just walk out® trgovine osmisljen od strane najveceg
globalnog tehnoloskog giganta tvrtke Amazon.com Inc. Prva trgovina otvorena je u gradu
Seattle u drzavi Washington u Sjedinjenim Americkim drzavama 5. prosinca 2016. godine

samo za potrebe Amazon djelatnika, a za javnost 22. sije¢nja 2018. godine.

Amazon Go trgovina je sustav koji implementira nekoliko razliCitih tehnologija.
Amazon nikada nije objavio sluzbeni dokument koje tehnologije se koriste u radu Amazon
Go trgovine no prema promotivnim video sadrzaju u [9] moguce je zaklju€iti kako se radi o
medusobnoj kombinaciji sustava za video nadzor, sustavima za strojno ucenje te kombinaciji
viSe vrsta senzora kojima se automatiziraju aktivnosti odabira i naplate proizvoda

cjelokupnog procesa kupovine.

23 Koncept trgovine u kojem nema blagajne, kupac uzima proizvode s police i nakon toga slobodno moze izai
iz trgovine.
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Za potrebe kupovine nuzno je instalirati mobilnu aplikaciju Amazon Go te se
registrirati kao novi korisnik Amazon usluga. Prilikom ulaska u trgovinu uredaj na ulazu
skenira barkod prikazan u aplikaciji na mobilnom uredaju Cime se registrira ulazak kupca u

trgovinu.

Kupac bira proizvod s police, a sustav trgovine Amazon Go je u potpunosti zaduzen
za detekciju koji je proizvod kupac uzeo te ga stavlja u virtualnu koSaricu kupca. Sustav

uspjesno detektira kada kupac uzme proizvod s police ili kada ga vrati na policu.

Po zavrSetku kupovine kupac izlazi iz trgovine i nakon nekoliko trenutaka putem
Amazon Go aplikacije na mobilnom uredaju dolazi obavijest o kolicini i vrsti artikala koje
je kupac iznio iz trgovine te se ukupan iznos artikala automatski naplacuje.

U trgovini postoje djelatnici koji su zaduZeni za odrZavanje potrebne koliCine zaliha
na policama. Za uspjeSan proces kupovine nije potrebna nikakva dodatna interakcija

djelatnika trgovine.
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Slika 9 - Amazon Go trgovina?*

Usprkos velikog broja naprednih tehnologija te njihovom interoperabilno3¢u ipak
nisu izbjegnuta sva ogranicenja. U ponudi trgovine moguce je pronadi iskljucivo proizvode
u ambalazi. SvjeZze namirnice (npr. voce) dostupne su u vrlo malim koli¢inama upravo zbog

nemogucnosti ili vrlo teSke detekcije koju je namirnicu kupac uzeo te u kojoj kolicini.

24 |zvor: https://www.amazon.com/b?node=16008589011 pregledano veljata 2018. g.
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4.3 Projekt implementacije RFID POS rjeSenja u

trgovini hranom i opremom za kuc¢ne ljubimce

Implementacija RFID sustava na razini artikala u bilo koju trgovinu s obzirom na
veli€inu i vrstu asortimana vrlo je zahtjevan projekt s obzirom na postojeéa ogranicenja
RFID tehnologije. Zbog osjetljivosti elektromagnetskih valova i dostupne tehnologije
mnogo je faktora koji utjeCu na isplativost i povrat investicije u kvalitetan RFID sustav. S
druge strane vrlo je malo proizvodaca koji u sam proizvod ili ambalaZu proizvoda integriraju
RFID oznaku pa odgovornost za nabavku odgovarajuée RFID oznake, programiranje iste i
postavljanje na proizvod prelazi na trgovinu ¢ime se povecavaju troSkovi takvog sustava.
Implementacija RFID sustava zahtjeva duboku implementaciju u postojeci informacijski
sustav ukoliko postoji mogucnost takve nadogradnje ili uvodenje potpuno novog
informacijskog sustava s integriranim RFID funkcionalnostima Sto je nemali troSak u

ukupnom iznosu uvodenja RFID sustava u trgovinu.

Ne treba zanemariti fazu testiranja u kojoj je potrebno pribaviti viSe desetaka pa i
stotina razlicitih vrsta RFID oznaka za uporabu na razli€itim materijalima, testirati razliite
polozaje RFID oznaka na proizvodima s ciljem dobivanja optimalne pozicije na proizvodu
koja bi jamcila Sto vecu tocnost Citanja RFID oznaka. Nuzno je testirati razlicite vrste CitacCa,
takoder s ciljem dobivanja Sto vece kvalitete oitanja RFID oznaka. S obzirom da se oCitanje
proizvoda odvija u potpuno automatiziranim procesima potrebno je projektirati i
implementirati kontrolne procese koji bi upozoravali na pogreSke i ako je moguce iste

uklonili u realnom vremenu.

RFID sustav nije moguce implementirati djelomi¢no jer obuhvaca sve aktivnosti
unutar procesa kupovine proizvoda od strane kupaca, veC je potrebna implementacija

cjelokupnog sustava sa svim funkcionalnim elementima u punoj funkciji.

S obzirom da trenutno ne postoji asortiman hrane i opreme za kucne ljubimce s
integriranim RFID oznakama pri proizvodnom procesu, oznacavanje proizvoda RFID

oznakama zadatak je koji mora odraditi trgovina koja implementira sustav.

AKo uzmemo u obzir da spomenuta trgovina u asortimanu ima 15000 razli€itih
artikala potrebno je osigurati dodatne resurse za oznaCavanje artikala. Spomenuti resursi

ukljuCuju:
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Pribavljanje RFID oznaka namijenjenih za uporabu na razliCitim vrstama materijala
(metal, staklo, tekucine).

Pribavljanje RFID pisaCa za upisivanje elektronickih podataka na RFID oznake.
Pribavljanje ru¢nih RFID Citaca za kontrolne procese od strane djelatnika.

Dodatne ljudske resurse za aktivnosti unosa podataka o pojedinom proizvodu u
sustav, upisivanje podataka na RFID oznake i lijepljenje oznaka na svaki primjerak
proizvoda. OznaCavanje artikala izvodi se na tocci ulaska artikla u skladiste kako bi

se osigurala konzistentnost i uklonio rizik od pojave neoznacenih artikala.

Kako bi stvorili superioran dozivljaj kupovine kod kupaca potrebno je osigurati

kvalitetne RFID POS sustave za Citanje koSarice kupca te procese naplate kako bi se procesi

na tim dijelovima sustava odvijali nesmetano i kvalitetno. RFID POS sustav ukljucuje

slijedece elemente:

1.

RFID POS CcitaC ultra visoke frekvencije za Citanje artikala u koSarici kupca pri
zavrsetku kupovine

POS CcitaC visoke frekvencije za potrebe Citanja RFID identifikacijskih Kkartica
korisnika kako bi bilo moguce pratiti preferencije kupca te prikupljene podatke
iskoristiti za odrzavanje povjerenja kupaca putem programa vjernosti.

RFID POS aplikacija

POS terminal za karti¢nu naplatu

RFID kontrolni ¢ita¢ ultra visoke frekvencijena izlasku trgovine koji bi upozoravao

na izno3enje artikala koji nisu oitani i naplaceni na RFID POS Citacu.

Prilagodba informacijskog sustava zahtjeva dodatne resurse u IT odjelu. Prilagodba

IT sustava tj. implementacija podrSke za RFID artikle ukljucuje slijedece aktivnosti:

1.

Promjena strukture baze podataka s ciljem stvaranje strukture dostatne za
pohranjivanje RFID oznaka kod ulaznih dokumenata prilikom zaprimanja u skladiste
(ulazni dokumenti sustava).

Promjena strukture baze podataka s ciljem stvaranje strukture dostatne za
pohranjivanje RFID oznaka kod izlaznih dokumenata iz skladista (meduskladiSnice,
izdatnice i sl.).

Promjena strukture baze podataka s ciljem stvaranje strukture dostatne za
pohranjivanje RFID oznaka kod izlaznih dokumenata u maloprodaji (izlazni racuni,

povrati robe).
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Za pracenje aktivnosti i preferencija kupaca potrebno je osmisliti program vjernosti kojim
bi se ciljano provodile marketinske aktivnosti na viSe kanala komunikacije u skladu s
vazeCim regulativama o zaSiti podataka (engl. GDPR - general data protection regulative).

Implementacija programa vjernosti obuhvaca slijedece aktivnosti:

1. lzrada RFID clanskih identifikacijski kartica
2. Odgovarajuci CRM sustav za pracenje aktivnosti kupaca

Iz navedenog se moZe do¢i do zakljucka kako je implementacija RFID sustava nije
jednostavan proces vec zahtjeva sudjelovanje svih dionika. Potrebni su znatni ljudski,

materijalni i financijski resursi kako bi se zadovoljila visoka kvaliteta sustava.

4.4 Opis prototipa RFID POS rjeSenja

Kako bi prototip rjeSenja bio ekvivalentan velikom broju POS rjeSenja koji se
trenutno koriste u sustavima maloprodaje u svijetu koriStena je troslojna arhitektura prilikom
razvoja aplikacije. Kako je vidljivo u [10] troslojna arhitektura grupira povezane
funkcionalnosti u slojeve kako bi se postigla fleksibilnost aplikacije i omoguceno daljnje

nadogradivanje funkcionalnosti bez potrebe za promjenom velike koli€ine koda.

Slojevi aplikacije mogu se nalaziti na istom racunalu ili mogu biti raspodijeljeni na

razlicitim raCunalima. Komunikacija izmedu slojeva ostvaruje se implementacijom sucelja.

Uporabom viSeslojne arhitekture ostvaruje se apstrakcija sustava kao cjeline. Razina
apstrakcije je takva da jasno istice role i odgovornosti pojedinih slojeva i povezanosti medu
njima. Takoder se postiZze enkapsulacija podataka $to eliminira bilo kakve pretpostavke o
vrstama podataka i njihovim svojstvima kao i njihovoj implementaciji za vrijeme dizajna
rjesenja.

Funkcijski slojevi i njihove granice jasno su definirane. Slojevi se nalaze jedan iznad
drugoga u obliku obrnute piramide. Gornji sloj je prezentacijski sloj koji komunicira s nizim
poslovnim slojem. Poslovni sloj komunicira s najnizim slojem podataka. Komunikacija
izmedu slojeva je obostrana. Jasno definirane granice odgovornosti izmedu slojeva tj.
osiguranje da svaki sloj sadrzi funkcionalnosti koje su izravno povezane sa zadacima tog

sloja doprinose povecanju kohezije sloja.
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Nizi slojevi ne ovise o funkcionalnostima visSih slojeva Sto doprinosi ponovnoj
iskoristivosti slojeva u nekih drugim scenarijima, a komunikacija izmedu slojeva temelji se

na apstrakciji kako bi se postigla Sto manja meduovisnost i povezanost slojeva.

Prototip RFID POS rjeSenja sastoji se od C# WPF (engl. WPF — windows
presentation foundation) desktop aplikacije sa osnovnim funkcionalnostima nuznim za rad
u maloprodaji te RFID sustava za Citanje RFID oznaka proizvoda. RFID sustav sastoji se od
Arduino Mega 2560 mikrokontroler i RFID modula oznake RFID-RC522 za Citanje RFID

oznaka.

4.4.1 Dijelovi RFID sustava

RFID sustav sastoji se od elemenata koji Cine napredni integrirani elektronicki sklopovi
upravljani mikroprocesorom. Mikroprocesorskim komponentama potrebna je programska
podrska Cija je funkcija upravljanje pojedinim elementima elektronickog sklopa u ovisnosti
0 zadanim parametrima. Sustav se takoder sastoji i od pasivnih komponenata za koje nije
potrebna programska podrska vec su funkcionalnosti definirane funkcijama elektronickih

komponenata od kojih se pasivni sklop sastoji.

4.4.1.1 Sklopovlje

4.4.1.1.1 Arduino Mega 2560 mikrokontroler
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Slika 10 - Arduino Mega 2560 mikrokontroler

Arduino je platforma otvorenog koda (engl. open source) namijenjena kako
pocCetnicima u svijetu elektronike i programiranja tako i iskusnim inZenjerima. Svakim
danom Arduino postaje mozak velikog broja projekata od najjednostavnijih senzora i
svakodnevnih predmeta pa do slozenih znanstvenih instrumenata kako je navedeno u [11].
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Veliku popularnost Arduino je stekao iz mnogo razloga. Kompatibilnost sa vecinom
operativnih sustava samo je jedna u nizu prednosti. Arduino razvojna okolina kompatibilna
je s Windows, Macintosh OSX i Linux operativnim sustavima. Razvojna okolina intuitivna
je pocCetnicima, no istovremeno dovoljno fleksibilna za napredne korisnike. S obzirom da se
temelji na otvorenom kodu dostupan je vrlo velik broj proSirenja pisan u C++ programskom
jeziku koji u kombinaciji s velikim brojem dostupnih sklopovskih komponenata (senzora,
LCD zaslona, relejai sl.) za rezultat ima mogucnost dizajniranja sustava koji gotovo pa nema

ogranicenja u funkcijskim komponentama.

4.4.1.1.2 Arduino RFID-RC522 modul

Kako bi Arduino sustav imao RFID funkcionalnosti potreban je kompatibilan RFID
modul. U ovome projektu koristen je vrlo raSiren Arduino RFID modul oznake RFID-
RC522. RFID modul sadrzi visoko integrirani CitaC za beskontaktnu komunikaciju na
frekvenciji od 13.56 MHz kompatibilan sa ISO/IEC 14443A/MIFARE i NTAG standardima.
Modul koristi SPI (engl. SPI - serial peripheral interface bus) serijsku komunikaciju s

Arduino mikrokontrolerom. Domet Citanja antene modula iznosi maksimalnih 50 mm.
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Slika 11 - RFID Arduino kompatibilan modul
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Slika 12 - Pojednostavljeni blok dijagram MFRC522

SPI komunikacija omogucava velike brzine prijenosa podataka do 10 Mbit/s. Za
vrijeme SPI komunikacije RFID modul se ponaSa kao podredeni uredaj tj. mikrokontroler je

taj koji daje takt serijskoj komunikaciji.
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4.4.1.2 Programska podrska

Programsku podrska sastoji se od WPF desktop aplikacije pisane u programskom jeziku C#.
Desktop aplikacija ima moguénosti primanja podataka s Arduino mikrokontrolera i RFID

modula putem serijskog sucelja.

Programska podrSka Arduino mikrokontrolera koristi razvojne biblioteke za RFID modul.

4.4.1.2.1 MongoDB NoSQL

NoSQL je termin kojim se opisuju nerelacijske baze podataka. Model podataka ne
Cine tablice kao kod relacijskih baza podataka ve¢ su podaci grupirani u entitete kao Sto su
dokumenti, grafikoni, kljuc-vrijednost parovi, stupci i sl. U usporedbi sa SQL relacijskim
bazama podataka NoSQL baze podataka posjeduju mnogo vecu skalabilnost i superiornije
performanse. Idealne su u slucajevima rapidnih promjena velikih koliCina strukturiranih,
polu-strukturiranih ili ne-strukturiranih podataka. Vrlo su raSirene u agilnim metodologijama
projektnog razvoja gdje se struktura baze mijenja na razini pojedinih iteracija, a nove verzije
pustaju svakodnevno na produkcijsku okolinu. NoSQL baze podataka vrlo su fleksibilne u
objektno-orijentiranoj razvojnoj okolini te izuzetno pogodne za geografski distribuirane

arhitekture.

Upravo zbog svoje jednostavnosti i brzine te fleksibilnosti u objektno-orijentiranom
okruZju odabrana je NoSQL baza podataka kao repozitorij podataka podatkovnog sloja POS
aplikacije. Koristi se MongoDB NoSQL aplikacija otvorenog koda koja je objavljena pod
kombinacijom GNU Affer opée licence i Apache licence.

MongoDB koristi BSON (engl. BSON - binary javascript object notation) format
podataka za pohranu i komunikaciju. BSON format je binarni oblik serijaliziranih JSON
(engl. JSON - javasctipt object notation) dokumenata. BSON objekti sastoje se od uredenog
skupa elemenata. Svaki element sastoji se od naziva, tipa i vrijednosti. BSON format
zadovoljava tri vrlo bitna svojstva. Vrlo je lako prenosiv u komunikaciji mrezom tj. nije mu
potrebna velika propusnost, vrlo brzo je Citljiv od strane aplikacija za bazu podataka te se
kodiranje u BSON i dekodiranje iz BSON formata obavlja vrlo velikom brzinom u vecini
programskih jezika zbog uporabe C tipova podataka. BSON format podrzava ugnjezdivanje

dokumenata i polja unutar drugih dokumenata i polja kao i JSON.

Podaci o artiklima i transakcijama ucinjenim kroz POS aplikaciju pohranjuju se u

nekoliko BSON dokumenata. Struktura podataka izgleda kako je opisano nize.
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4.4.1.2.2 Struktura podataka
DALItem (artikl) — klasa artikl koja se sastoji od slijedeCih svojstava:

- Naziv: Id, tip: Objectld — jedinstveni identifikator zapisa u bazi podataka
- Naziv: Barcode, tip: string — barcode Sifra artikla

- Naziv: RFIDCode, tip: string — RFID Sifra artikla

- Naziv: Secondary code, tip: string — interna Sifra artikla

- Naziv: Name, tip: string — naziv artikla

- Naziv: UnitPrice, tip: decimal — jedini¢na cijena artikla®®
DALReceipt (racun) — klasa racun koja se sastoji od slijedecih svojstava:

- Naziv: Id, tip ObjectID — jedinstveni identifikator zapisa u bazi podataka

- Naziv: DateCreated, tip: DateTime — datum i vrijeme kreiranja racuna

- Naziv: Items, tip: List<DALReceiptTransaction> — kolekcija transakcija
(oCitanih artikala)

- Naziv: Payments, tip: List<DALPayment> — kolekcija vrsta placanja kojima je
racun placen

- Total — ukupan iznos rauna

- Naziv: ZKI, tip: string — zastitni kod za potrebe fiskalizacije u HR

- Naziv: JIR, tip: string — jedinstveni identifikator raCuna za potrebe fiskalizacije u
HR.

- Naziv: DateFinished, tip: DateTime — datum i vrijeme zavrSetka racuna.

DALReceiptTransaction (redak racuna) — klasa za redak racuna koja se sastoji od slijedecih

svojstava:

- Naziv: Id, tip: Objectld — jedinstveni identifikator zapisa u bazi podataka.
- Naziv: Barcode, tip: string — barcode Sifra artikla

- Naziv: RFIDCode, tip: string — RFID Sifra artikla

- Naziv: Secondary code, tip: string — interna Sifra artikla

- Naziv: Name, tip: string — naziv artikla

- Naziv: Quantity, tip: decimal - koli¢ina

- Naziv: UnitPrice, tip: decimal — jedini¢na cijena artikla

25 Zhog jednostavnosti rjesenja cijena artikla zapisana je na samom artiklu, a ne u posebnom dokumentu s
cijenama kako je inaCe praksa u velikim sustavima.
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- Naziv: DiscountPercent, tip: decimal — postotak popusta na artikl
- Naziv: Total, tip: decimal — ukupan iznos retka racuna

- Naziv: TimeStamp, tip: DateTime — datum i vrijeme skeniranja artikla

DALPayment (vrsta platanja) — klasa za vrstu placanja koja se sastoji od slijedecih
svojstava:

- Naziv: Id, tip: Objectld — jedinstveni identifikator zapisa u bazi podataka.

- Naziv: Code, tip: string — interni identifikator vrste pla¢anja

- Naziv: Name, tip: string — Puni naziv vrste placanja

- Naziv: Amount, tip: decimal — Iznos vrste plac¢anja

4.4.1.2.3 Dijagram aktivnosti
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Slika 13 - Dijagram aktivnosti POS RFID aplikacije

Pokretanjem aplikacije otvara se dijalog za autentifikaciju korisnika korisnickim
imenom i lozinkom. Autentificiranim korisnicima dostupne su sve funkcionalnosti
aplikacije. Aplikacija pored osnovne funkcionalnosti skeniranja RFID oznaka posjeduje
mogucnost ubacivanja artikala u sustav, izrade obrauna na kraju dana, te ispisa dnevnog

prometa u obliku HTML izvjeStaja unutar internet preglednika.

4413  WPF RFID POS aplikacija

Aplikacija za skeniranje i naplatu artikala napravljena je u WPF tehnologiji koriste¢i C#
(engl. C-Sharp) programski jezik. Za potrebe ovog rada izradena je osnovna funkcionalnost
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nuzna za automatizaciju procesa skeniranja i naplate artikala oCitanih RFID citaem.

Aplikacija posjeduje slijedece funkcionalnosti:

1. Autentifikacija korisnika
2. Osnovne operacije nad proizvodima (unos, izmjena, brisanje)
3. Citanje artikala oznagenih RFID oznakom
4. Odabir nacina placanja
5. lzrada obracuna na kraju dana
6. Izrada blagajnickih izvjesStaja
B Receipt - - O
File Receipt Items Options Help
# Sifra Naziv Koliina Jed. cijena Popust (%) Ukupno
1 18546138171182 Item 2 1 10.22 0 10.22
2 19210414212490 Item 1 1 10.11 0 1011
3 208371371240 Item 3 1 10.33 0 1033
4 017113812493 Item 4 1 1044 0 10.44
5 2081314212447 Item 5 1 10.55 0 10.55
6 9616813712461 Item 6 1 10.66 0 10.66
7 4815114412475 Item 7 1 10.77 0 1077
8 160210134124136 Item 77 1 10.77 0 1097
9 224204133124213 Item 88 1 10.88 0 10.88
UKUPNO: 9 9413 ZAVRSETAK | PLACANJE

Slika 14 - prikaz aplikacije za vrijeme Citanja RFID oznaCenih proizvoda

® | Odabir placanja
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hes

MASTER
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Slika 15 - prikaz odabira na€ina placanja po zavrSetku Citanja proizvoda
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4.5 Testiranje RFID aplikacije

Cilj testiranja RFID aplikacije je prikupljanje konkretnih podataka o brzini i trajanju
procesa skeniranja i naplate RFID oznacCenih artikala te pojave mogucih problema tijekom
tog procesa koji mogu utjecati na brzinu ili toCnost tj. kvalitetu procesa. Rezultate testiranja
potrebno je usporediti sa stvarnim podacima o trajanju ekvivalentnih procesa naplate artikala
standardnih blagajnickih sustava gdje se izvodi pojedinacno skeniranje crtiCastog koda
pojedinog artikla i naplate od strane djelatnika na blagajni. Time bi se doSlo do konkretnih

podataka o prednostima u brzini RFID sustava.

U idealnom testnom scenariju potrebno je koristiti RFID UHF antene kompatibilne
sa ISO 18000 standardom. UHF RFID velikih su dimenzija (povrsina antene > 0,1 m?) to
im omogucuje simultano Citanje vise RFID oznaka na udaljenostima do 2m uz vrlo veliku
brzinu prijenosa podataka. Takve antene posjeduju antikolizijske mehanizme koji

omogucuju simultano Citanje vise RFID oznaka.

Zbog visoke cijene RFID UHF antena i pripadajuceg sklopovlja u testnom scenariju
koristi se umanjen model RFID POS terminala tj. RFID modul s integriranom antenom.
RFID modul kompatibilan je s ISO/IEC 14443A/MIFARE standardom kako je navedeno u
prijasSnjem poglavlju rada (Dijelovi RFID sustava). Antena je mnogo manjih dimenzija (40
x 40 mm) i dometa do 50 mm. RFID modul ne posjeduje moguénost simultanog Citanja vise
RFID oznaka.

S obzirom da se radi 0 modelu u mjerilu cca 1:10 kao model kolica s proizvodima
koristi se objekt dimenzija (D x S x V) 150 x 50 x 100 mm. Proizvode predstavljaju tvrde
RFID oznake zalijepljene jedna do druge s unutarnje strane modela kolica. S obzirom na
vrlo male dimenzije modela kolica i proizvoda nedostatak moguénosti simultanog Citanja
RFID oznaka kompenzira se velikom brzinom €itanja RFID oznaka na maloj povrsni modela
kolica. Prolaskom modela kolica pored RFID antene oCitavaju se artikli koji se nalaze na
stranici modela kolica blizoj RFID anteni tj. RFID modulu.

Prolaskom modela kolica pored RFID modula za svaki o€itanu RFID oznaku
dohvacaju se podaci o proizvodu iz baze podataka koja se u testnom scenariju nalazi na
lokalnom raCunalu. Aplikacija iz baze podataka dohvaca barkod, puni naziv i cijenu za svaki
proizvod koji se zajedno s RFID kodom procitanim na oznaci ponovno zapisuju u bazu

podataka kao jedna transakcija racuna (redak rauna) za svaki artikl po zavrsetku racuna. Uz
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spomenute podatke zapisuje se i tocno vrijeme Citanja RFID oznake koje sluzi za detaljnu

analizu brzine Citanja pojedinih RFID oznaka i cjelokupne koSarice.

Proces testiranja sastoji se od slijedecih aktivnosti:

1.

RFID oznake u nizu prolaze pored RFID c¢itaCa na udaljenosti do 3cm brzinom ne
vecom od 20 cm/s i istovremeno se pojavljuju u aplikaciji kao transakcije racuna.
Po prolasku RFID oznaka odabire se nacin placanja

Nakon odabira naina placanja simulira se trajanje karticnog placanja prema
stvarnom prosjeku koji je dobiven iz analize postojeCceg maloprodajnog sustava
trgovine.

Ispisuje se racun na zaslonu racunala.

Proces kupovine je zavrsen.

4.6 Analiza i usporedba rezultata s trenutnim POS

sustavom tvrtke

Na osnovu podataka o racunima maloprodajnog lanca trgovina hranom i opremom

za kuéne ljubimce u posljednjih godinu dana izraCunate su srednje vrijednosti trajanja

pojedinih aktivnosti procesa naplate proizvoda na blagajnickom sustavu trgovine. Unutar

godine dana obradeno je 360000 raCuna. Takoder je obradeno mjesec dana video zapisa

blagajni¢kog sustava kako bi se doSlo do srednjih vrijednosti trajanja odlaganja proizvoda

na pokretnu traku blagajne.

Cjelokupan proces naplate proizvoda ukljucuje slijedece aktivnosti:

o B~ w D

Cekanje u redu na blagajni.

PremjeStanje proizvoda iz kolica na pokretnu traku.

Skeniranje proizvoda od strane djelatnika na blagajni.

PremjeStanje proizvoda s blagajne u koSaricu (pakiranje proizvoda).

Naplata
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Tablica 1 - Statistika trajanja pojedinih aktivnosti barkod procesa naplate

Prosjecno
Koli¢ina vrijeme Premjestanje
proizvoda Cekanja u proizvoda na Skeniranje Pakiranje
u kosarici redu traku proizvoda Placanje proizvoda Ukupno
©) ©) ©) ©) ©) ©)
1,00 253,00 2,00 1,87 32,47 1,76 286,71
2,00 253,00 3,67 9,40 32,47 3,44 297,14
3,00 253,00 4,55 11,33 32,47 5,05 301,07
4,00 253,00 5,98 22,53 32,47 7,18 319,70
5,00 253,00 7,76 20,40 32,47 9,38 321,67
6,00 253,00 9,04 27,19 32,47 12,01 328,97
7,00 253,00 11,13 34,93 32,47 12,98 351,67
8,00 253,00 13,34 43,18 32,47 14,49 356,46
9,00 253,00 14,22 44,38 32,47 15,55 365,91
10,00 253,00 16,50 55,05 32,47 17,90 383,54

Prikaz trajanja pojedinih aktivnosti procesa naplate
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Slika 16 - graficki prikaz trajanja pojedinih aktivnosti procesa naplate

Uporabom RFID sustava u procesu naplate eliminira se aktivnost premjestanja
proizvoda iz koSarice na pokretnu traku jer se proizvodi oCitavaju u kosarici. Ovom
eliminacijom ostvaruju se uStede od 2 — 16,50 sekundi ovisno o koli€ini proizvoda u kosarici.
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Tablica 2 — Statistika trajanja pojedinih aktivnosti RFID procesa naplate

1,00 0,00 0,00 0,10 10,00 1,76 11,86
2,00 0,00 0,00 0,24 10,00 3,44 13,68
3,00 0,00 0,00 0,71 10,00 5,05 15,76
4,00 0,00 0,00 1,02 10,00 7,18 18,20
5,00 0,00 0,00 1,32 10,00 9,38 20,70
6,00 0,00 0,00 1,78 10,00 12,01 23,79
7,00 0,00 0,00 2,10 10,00 12,98 25,08
8,00 0,00 0,00 2,38 10,00 14,49 26,87
9,00 0,00 0,00 2,75 10,00 15,55 28,30
10,00 0,00 0,00 3,12 10,00 17,90 31,02

Velike uStede ostvarene su u duljini trajanja skeniranja proizvoda $to je vidljivo
prema podacima prikupljenim testiranjem umanjenog modela RFID sustava (vidi Tablica 2
— Statistika trajanja pojedinih aktivnosti RFID procesa naplate). UStede u duljini trajanja

skeniranja iznose od 1,77 — 51,93 sekundi ovisno o koli€ini proizvoda u koSarici.

UStede u koraku placanja ovise o implementaciji programa povjerenja za koji je
moguce vezati preferirani naCin placanja. U ovom modelu pretpostavka je da se koristi takav
model naplate pa je odabrano prosjecno vrijeme od 10 sekundi za provjeru skeniranih
artikala na zaslonu i potvrdu iznosa placanja od strane kupca. Na taj na€in ostvarene su
uStede od 22,47 sekundi. U drugom slucaju kada kupac pla¢a osobno karti¢nim placanjem
takoder bi se ubrzao proces naplate uz pretpostavku da je POS uredaj za karticno placanje
povezan s blagajnickim sustavom te nije potrebna interakcija blagajnika za unos iznosa

naplate u POS uredaj za karti¢no placanje.

U koraku pakiranja proizvoda nakon uspjeSne naplate moguca su dva slucaja. U
prvom sluaju kupac pakira proizvode (npr. u vreCice) i ne ostvaruju se ustede tj.
pretpostavlja se da Ce trajanje te aktivnosti trajati isto kao i na klasicnom blagajnickom
sustavu. U drugom slucaju kupac moze vec prilikom kupovine proizvode pakirati u vrecice
te se tim postupkom u potpunosti eliminira korak pakiranja proizvoda Cime se ostvaruju

uStede od 1,76 — 17,90 sekundi ovisno o koli€ini proizvoda.
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Iz gore navedenih podataka dobivenih usporedbom klasi¢nog i RFID procesa naplate
moZemo zakljuciti kako su ustede u trajanju znatne, dok se neke aktivnosti u potpunosti
eliminiraju. Zbrajanjem usteda po pojedinim aktivnostima dolazimo do raspona od 274,85 —
352,52 sekundi kraem procesu naplate RFID sustavom S$to daje znatnu prednost RFID

sustavu u brzini procesa naplate naspram klasicnom barkod blagajnickom sustavu.

Usporedba brzine trajanja barkod i RFID procesa naplate
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Slika 17 - Usporedba ukupnog trajanja procesa naplate kod barkod i RFID procesa naplate
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5. ZakljuCak

Zbog svojih bezi¢nih karakteristika RFID tehnologija pronasla je ulogu u mnogim
gospodarskim granama kao nezaobilazan element modernog poslovnog sustava. Gotovo je
nemoguce zamisliti poslovni sustav koji ne koristi bezi¢nu tehnologiju koja je temelj
modernih komunikacija. Tome u prilog ide kontinuirani razvoj bezicnih tehnologija uz
istovremeno opadanje cijena pa RFID sustavi postaju cjenovno pristupacniji Sirem krugu
korisnika. AnalitiCari su predvidali rapidan rast RFID tehnologije u proteklih 10-ak godina
no to se ipak nije ostvarilo u toliko velikoj mjeri. Rast trZista je kontinuiran i postojan no i

dalje postoje podrucja gdje je dalje prisutan vrlo veliki otpor naspram RFID tehnologije.

Kod svake tehnologije postoje ograniCenja u primjeni koja nastaju uslijed
ogranicenja uzrokovanih razvijeno$¢u te same tehnologije ili okoline tj. sustava unutar kojeg
ta tehnologija ima glavnu ili sporednu ulogu. RFID tehnologija nije iznimka. S obzirom da
je RFID tehnologija primjenjiva u gotovo svakom sustavu koji se moze zamisliti u moderno
doba nuzna je vrlo velika fleksibilnost u primjeni kako bi se mogla bez dodatnih aktivnosti

prilagoditi sustavu Ciji je element.

RFID tehnologija temeljena je na elektromagnetskim valovima tj. radio valovima
koji su osjetljivi na razliCite materijale stoga je razvijeno vise desetaka pa i stotina vrsta
RFID oznaka kako bi se omogucila fleksibilnost u primjeni. S druge strane postoje
interferencije s drugim elektromagnetskim valovima koje takoder utjeCu na kvalitetu

funkcionalnosti RFID sustava.

Znatnim napretkom tehnologija ispisa omoguéen je tisak elektronike $to je otvorilo
vrata daljnjem razvoju RFID oznaka i njihovoj minimizaciji. Kao rezultat napretka ispisnih
tehnologija moguc je tisak vrlo tankih i fleksibilnih RFID oznaka koje se mogu kombinirati
s ostalim elektroni¢kim komponentama koje se proizvode ispisnim tehnikama poput tiskanih
baterija, foto-naponskih solarnih ¢elija i sl. Na taj naCin RFID oznaka biva integrirana u sam
proizvod unutar proizvodnog procesa. Takoder, pojavom nove tehnologije ispisa koja koristi
vodljivu tintu tvrtke bi mogle same ispisivati vlastite RFID oznake na one proizvode kojima
nedostaje RFID oznaka. Nedostatak integracije RFID oznaka unutar proizvodnog procesa
do sada je bila karika koja nedostaje tj. jedna od glavnih prepreka za primjenu RFID

tehnologije na razini svakog proizvoda u opskrbnom lancu i prodaji.
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Usprkos navedenom razvoju tehnologije integracija RFID sustava u djelatnostima
maloprodaje i dalje predstavlja veliko financijsko optereéenje Ciji je povrat investicije
neizvjestan. RFID oznaCavanje na razini svakog artikla mora biti provedeno za cjelokupan
asortiman neke trgovine kako bi se ostvarile prednosti RFID sustava u cjelini, a to je potpuna
automatizacija procesa kupovine uz znatno ubrzanje procesa naplate te samim time i
poboljSanje zadovoljstva kupovine kod kupaca. 1z spomenutih razloga nije moguce
koegzistiranje klasicnog barkod POS sustava na kojima djelatnici skeniraju svaki proizvod i
izvode naplatu s potpuno automatiziranim RFID sustavima jer se tada gubi svaki smisao

RFID sustava.

Na primjeru plana integracije RFID POS sustava u trgovini hrane i opreme za kucne
ljubimce vidljivo je kako je potrebno uloZiti znatne resurse kako bi se kompletan asortiman
oznacCio RFID oznakama. Probleme predstavljaju vrlo mali proizvodi na kojima ima vrlo
malo mjesta za smjeStaj RFID oznaka te problem takoder predstavljaju proizvodi od metala
ili proizvodi koji sadrze tekucine za koje su potrebne posebne RFID oznake. Dodatan
problem predstavljaju artikli vrlo niske cijene na koje je upitna isplativost postavljanja RFID
oznake jer bi se time morala podici i cijena proizvoda zbog vrlo malog omjera izmedu cijene
proizvoda i cijene same RFID oznake. Povecanje cijena direktno bi utjecalo na zadovoljstvo
kupaca i njihovu vjernost ¢ime bi se postigao kontra efekt od zeljenog. S obzirom na vrlo
veliku raznovrsnost asortimana trgovine i velike koli€ine istih potrebni su dodatni ljudski
resursi za oznacavanje svih artikala na ulazu u skladiste ¢ime se povecava iznos financijskih

resursa ulozenih u projekt.

Prednost RFID sustava je zaista povecanje efikasnosti sustava naplate Sto je i
dokazano ovim radom. Vrijeme potrebno na proces skeniranja proizvoda i naplatu znatno je
skraeno S§to je jedna od prednosti RFID sustava. Takoder se postize automatizacija
pojedinih procesa unutar sustava maloprodaje zaduZenih za pracenje isteka roka trajanja
proizvoda, LOT broja i sl. Cime je znatno olakSana kontrola ispravnosti proizvoda
asortimana trgovine te je moguce pravovremeno poduzimanje aktivnosti kako bi se izbjegli

rizici od npr. proizvoda kojem je istekao rok trajanja.
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