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Sazetak

U ovom radu objasnjeno je kako Windows 10 sa svojim brojnim funkcionalnostima olaksava
rad u velikim sustavima te ih ¢ini sigurnijima u odnosu na starije verzije operacijskog

sustava.

Takoder su navedene razlike izmedu pojedinih verzija Windows operacijskog sustave za

funkcionalnosti koje se mogu izvoditi samo na odredenim verzijama Windows-a.

Spomenute su razne verzije Windows operacijskog sustava, brojne funkcionalnosti dostupne
na Windows 10 operacijskom sustavu. Isto tako neke od funkcionalnosti su testirane u
virtualnom okruzenju. Neke od klju¢nih funkcionalnosti koje su spomenute 1 testirane u
ovom radu su: In-Place Upgrade, AppLocker, Linux Bash Shell, Windows To Go te Secure
Boot.

Kljuéne rijeci: Windows 10, veliki sustavi, funkcionalnosti, In-Place Upgrade, AppLocker,

Linux Bash Shell, Windows To Go, Secure Boot.

Summary

This paper explains how Windows 10 with it's many functionalities makes it easier to work

for organizations and makes them safer than older versions of operating system.

There are also some differences listed between few versions of Windows operating system

for functionalaties that can only be run on certain versions of Windows.

There are various versions of Windows operating system mentioned and also numerous
functionalities available on Windows 10. Likewise, some of the functionalities were tested
in a virtual environment. Some of the key functionalities mentioned and tested in this paper

are: In-Place Upgrade, AppLocker and Linux Bash Shell.

Keywords: Windows 10, organisations, functionalities, In-Place Upgrade, AppLocker,
Linux Bash Shell, Windows To Go, Secure Boot.
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1. Uvod

Kroz rad obradio sam teme vezane za neke od funkcionalnosti Windows 10 operacijskog
sustava. Window 10 je jedan od vodecih operacijskih sustava koji se koristi na racunalima
diljem svijeta.

»Racunalo je bez softvera beskorisno. Tek sa softverom dobiva smisao i moze obavljati sve

zadatke koje od njega ocekujemo...“ (Medi¢, 2010, str. 4)

Naravno, niti jedan operacijski sustav nije savrSen. Upravo se zato Microsoft sa svojim
novim operacijskim sustavom — Windows 10, Zeli dokazati kao najbolji izbor za poslovne

ili osobne korisnike sa funkcionalnostima koje nude korisnicima.

Kako bi zadrzali povjerenje, zadovoljstvo i1 sigurnost korisnika, Microsoft radi na

azuriranjima postojecih funkcionalnosti te isto tako na uvodenju novih.



2. Windows 10 funkcionalnosti

Windows 10 podrazumijeva sve verzije navedenog operacijskog sustava koje koriste
korisnici, bili oni za privatne ili poslovne svrhe. Naravno, postoji vise verzija operacijskog

sustava te se prema potrebama korisnika ili organizacija biraju odgovarajuce verzije.

Windows 10 ima veliku ulogu u Enterprise okruzenju, iz razloga $to se podrska za Windows
7 obustavlja pocetkom 2020. godine te vrijeme potrebno za prijelaz cijele organizacije moze

trajati i godinu dana kako bi se uskladio cjelokupan rad.

Kako nam je prikazano sa slikom (Slika 2.1) u nastavku, veliki dio racunala i dalje radi
upravo na Windows 7 operacijskom sustavu. Samim time veliki sustavi, ako vec nisu, trebaju
planirati prelazak na noviju verziju operacijskog sustava.

Other: 3.95 %

Windows 8: 1.4 % ———

“ Windows 7: 46.6

Slika 2.1 Udio operacijskih sustava na trzistu (2017)!

Linux: 2.98 % 7~
Mac OS X 10.12:3.34%

Windows 8.1: 5.97 % / 3
Windows XP: 6.47 %

w
N

/
Windows 10: 29.26 % ~

Jedan od ciljeva Windowsa 10 je da pomognu velikim sustavima sa svojim brojnim
funkcionalnostima pri radu te isto tako da im olaksaju posao koliko je to moguce na siguran

nacin.
2.1. Windows 10 verzije

Windows 10 dolazi u vise verzije kao Sto su: Home, Pro, Enterprise te Education. Od
navedenih dvije su usmjerene prema velikim sustavima, kao $to su verzije Pro i Enterprise
dok su druge dvije, Home i Education, namijenjene za ku¢nu uporabu. Za organizacije bilo
to manje ili vece se svakako preporucuje Pro verzija operacijskog sustava kako bi se mogle

koristiti odredene funkcionalnosti koje nisu dostupne kod ,,slabije* verzije Home. Neke od

! Desktop Operating System Market Share (2017), https://www.netmarketshare.com/operating-system-
market-share.aspx?qprid=10&qpcustomd=0, listopad. 2017.



https://www.netmarketshare.com/operating-system-market-share.aspx?qprid=10&qpcustomd=0
https://www.netmarketshare.com/operating-system-market-share.aspx?qprid=10&qpcustomd=0

funkcionalnosti su dodavanje racunala u domenu — $to je potrebno kod velikih sustava, zatim
Group Policy Management i sli¢no. Doti¢ne funkcionalnosti i druge, navedene su u tablici

(Tablica 2.1) koja slijedi u nastavku.
2.1.1. Windows 10 Enterprise

Za odredeni broj velikih sustava, racunala ¢e koristiti Windows 10 Enterprise verziju ili
Windows 10 Pro (za manje organizacije). Windows 10 Enterprise donosi mnoga poboljSanja
na prijasnje verzije operacijskog sustava te isto tako mnogo novih dodatnih moguénosti u
odnosu na ,,slabije* verzije Windowsa 10 da potakne organizacije za nabavu upravo ove
edicije Windowsa 10 naspram Pro edicije. Postoji mnogo dodatnih funkcionalnosti koje

pruza Windows 10 Enterprise od kojih ¢u nekoliko dodatno opisati i objasniti.

Neke od zanimljivih funkcionalnosti su AppLocker koji povecava sigurnost na ra¢unalu time
Sto se zadaju pravila Sto se smije a §to ne pokretati na racunalu za odredene korisnike ili
grupe. Isto tako Windows To Go koji omogucava stvaranje Windowsa na USB ili vanjski
tvrdi disk. Takoder bitno je spomenuti in-place upgrade jer navedena funkcionalnost ima
veliku ulogu u danas$njim velikim sustavima iz razloga Sto pruza jednostavan prijelaz sa

starije verzije operacijskog sustava na novi operacijski sustav.

Postoje brojne prednosti Windows 10 Enterprise verzije u odnosu na druge (Windows 10
Pro, Windows 10 Home) i starije verzije (Windows 8.1 Enterprise, Windows 8.1 Pro i
druge). Primjerice, poboljSana je sigurnost koriStenjem odredenih nac¢ina autentifikacije kao
Windows Hello te MFA ( engl. multi-factor authentication, skraceno MFA) koji se smatra

najboljim za zaposlenike kako bi mobilni uredaji bili sigurniji.
2.1.2. Usporedba verzija

Slijedeca tablica (Tablica 2.1) pokazuje podrzane funkcionalnosti odnosno tehnologije koje

se mogu izvoditi na pojedinim verzijama Windowsa 10.

Svojstva Home Pro Enterprise | Education
Device Encryption Ukljuceno Ukljuceno Ukljuceno | Ukljuceno
Domain Join Nije ukljuceno Ukljuceno Ukljuc¢eno | Ukljuceno




Group Policy

Group policy Nije ukljué¢eno Ukljuceno Ukljuceno | Ukljuceno
Management
BitLocker Nije ukljuceno Ukljuceno Uklju¢eno | Ukljuceno
Enterprise Mode Internet | Nije ukljuceno Ukljuceno Ukljuc¢eno | Ukljuceno
Explorer (EMIE)
Assigned Access 8.1 Nije uklju¢eno Ukljuceno Ukljuceno | Ukljuceno
Remote Desktop Nije ukljuceno Ukljuceno Uklju¢eno | Ukljuceno
Direct Access Nije uklju¢eno | Nije ukljueno | Ukljuc¢eno | Ukljuceno
Windows To Go Creator | Nije uklju¢eno | Nije uklju¢eno | Uklju¢eno | Ukljuceno
AppLocker Nije uklju¢eno | Nije uklju¢eno | Ukljuceno | Ukljuceno
BranchCache Nije ukljuéeno | Nije uklju¢eno | Ukljuceno | Ukljuceno
Start Screen Control with | Nije uklju¢eno | Nije ukljuc¢eno | Uklju¢eno | Uklju¢eno

Tablica 2.1 Usporedba funkcionalnosti Windows-a 10

Iz navedene tablice (Tablica 2.1) se moze vidjeti kako svaka verzija Windowsa ima vise

odnosno manje svojstava ukljueno. Za Home verziju je jasno da ima najmanje

funkcionalnosti iz razloga $to se navedena verzija nece koristiti za zahtjevnije zadatke kao

ostale verzije.

Isto tako, bitna funkcionalnost koja nije navedena u tablici je upravo Hyper-V Manager koji

je ukljuc¢en od Widnowsa 10 Pro te nadalje. Hyper-V virtualizacija je iznimno bitna za

pojedine organizacije. Sama funkcionalnost im omogucuje da prije nego po¢nu koristiti

odredene alate u organizaciji, testiraju iste u virtualnoj okolini kako kasnije nebi imali

problema u radu.

2 Windows 10 Editions compared (2015), https://www.anandtech.com/show/9413/windows-10-editions-

compared, listopad. 2017.
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3. Nove funkcionalnosti Windows 10 operacijskog

sustava

Windows 10 nudi brojne funkcionalnosti, od kojih su pojedine nove a ostale su dodatno

poboljsane kako bi unaprijedili korisni¢ko iskustvo te isto tako samu sigurnost i pouzdanost.

Funkcionalnosti koje se nude su razli¢ite, bilo to autentifikacija, jednostavniji rad sa viSe
prozora i aplikacija, azuriranje verzije operacijskog sustava, sigurnost — zabrana rada
pojedinih aplikacija i sli¢no.

Pojedine funkcionalnosti kao $to su:

» In-Place Upgrade
= Secure boot

»=  Windows Hello

= Direct access

= Task view i virtual desktops
= AppLocker

*=  Windows To Go

= Multiple desktops
= Branch Cache

= Phone Companion
» Linux Bash Shell

3.1. In-place upgrade

Jedan od najkorisnijih svojstava u novijim verzijama Windowsa je upravo in-place upgrade.
Upravo ovo svojstvo omogucava sistemskim administratorima u nekom poduzecu,
jednostavno aZuriranje verzije softvera to jest Windowsa na noviju verziju prilikom ¢ega se
ne gube podaci od korisnika kao Sto su; aplikacije, dokumenti, datoteke, audio-video

podatke, upravljacke programe i sli¢no.

Isto tako, nekada je potrebno napraviti in-place upgrade ukoliko imamo poteskoca prilikom
koriStenja racunala, samim time izbjegavamo zahtjevniji zadatak ako se odluc¢imo za
reinstalaciju Windowsa 10 jer prilikom toga gubimo sve podatke, upravljacke programe i

sli¢no. Zbog toga je bolja opcija koristenje in-place upgradea na isti operacijski sustav. Za



in-place upgrade bi se moglo re¢i da nam pruza dobar balans izmedu nove instalacije
operacijskog sustava te klasi¢nog popravka operacijskog sustava. Nacini implementacije
starijih verzija operacijskih sustava na kojima se moze napraviti in-place upgrade

operacijskog sustava je naveden u tablici koja slijedi u nastavku - Tablica 3.1.

Stara verzija operacijskog sustava Nova verzija operacijskog sustava
Windows 7 Windows 10
Windows 8 Windows 10
Windows 8.1 Windows 10
Windows 10 Windows 10

Tablica 3.1 Mogu¢énosti azuriranja Windows-a®

In-place upgrade je upravo sa Windows-ima 10 dozivio najviSe preinaka do sada. Osim §to
je postao jednostavniji i pouzdaniji, dogodilo se to da je zapravo i brzi od klasi¢nih nac¢ina
azuriranja operacijskog sustava. Takoder, pomaze to Sto se aplikacije i upravljacki programi
nisu trebale ponovno instalirati kao Sto bi bio slucaj kod nove instalacije operacijskog
sustava. Isto tako sadrzi svojstvo da se, ukoliko dode do nekih problema i gresaka, vrati na
prijaSnju verziju softvera bez potrebe da se korisnik, u ovom slucaju administrator, ukljucuje

u taj proces.

Naime, upravo sa Windowsima 10 organizacijama in-place upgrade poc¢inje biti jedan od
prvih izbora kada se prebacuju na novije verzije operacijskog sustava. Jedna od prednosti
in-place upgradea je ta da veliki sustavi mogu pustiti da se odredeni broj ra¢unala azurira
kako bi mogli vidjeti i testirati nove funkcionalnosti i procijeniti dali radi sve kako je i prije
radilo — bez gresaka. Samim time se kasnije vrijeme prebacivanja na novije verzije softvera
moze smanjiti jer se ve¢ zna kako novi softver funkcionira u organizaciji te ukoliko ima

nekih greSaka Sto treba uciniti.

Isto tako postoje neki nedostaci kod in-place upgradea. Kao $to je arhitektura operacijskog

sustava, ukoliko imamo 32-bitno ra¢unalo ne mozemo ga azurirati na 64-bitnu verziju

3 Deploy Windows 10 Enterprise using In-Place Upgrade (2015),
http://www.scconfigmgr.com/2015/10/26/deploy-windows-10-enterprise-using-in-place-upgrade/,  listopad.
2017
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operacijskog sustava jer su moguce greSske kod aplikacija i driver-a ukoliko bi se to

napravilo.

Nadalje, in-place upgrade nije napravljen da radi na ratunalima koja imaju opciju dual-boot
sa viSe operacijskih sustava. Jednaka situacija je 1 kad se gleda jezik operacijskog sustava,
nije moguce racunalo sa hrvatskog jezika azurirati na noviju verziju operacijskog sustava
koji je primjerice na engleskom jeziku - potrebno je da budu isti jezici na obje verzije

operacijskog sustava.

Kako je situacija kod jezika, isto tako je i kod verzija operacijskog sustava. Ukoliko je verzija
softvera Windows 7 Pro onda se i nova verzija mora podudarati sa starom — Windows 10
Pro. Nije moguce da se sa verzije Pro prelazi na nizu verziju, no moguce je prelaziti na visu

razinu, primjerice Pro na Enterprise.

“Proces nadogradnje se moZze opisati u &etiri razli¢ita dijela. Kod prve down-level faze se
pokrece setup.exe te on izvrSava slijedeCe zadatke: System check, Inventory Applications,
Inventory Drivers, Assess compatibility te Prepare WIinRE. Nakon toga slijedi druga faza
kod koje je WInRE (engl. Windows Recovery Environment, skra¢eno WinRE) je izvrSen
nakon Cega se izvode slijedec¢i zadaci: new i down-level operacijski sustav su nedostupni,
radi se sigurnosna kopija down-level operacijskog sustava u Windows.old mapu,
postavljanje novog operacijskog sustava te priprema novog operacijskog sustava. Zatim
slijedi tre¢a faza kada se raCunalo prvi put podiZe na novi operacijski sustav. Novi
operacijski sustav je prvi put pokrenut te jo$ nije prikazan korisniku. Tijekom ove faze
operacijski sustav se jo$ uvijek konfigurira te je moguce vratiti se down-level operacijskom
sustavu. Zadaci koji se izvode su: spajanje novog operacijskog sustava s down-level
operacijskim sustavom, dodjeljuje se identitet novom operacijskom sustavu, instaliraju se
upravljacki programi, uskladuje se s raCunalom te se migriraju aplikacije. Zadnja faza je
kada se racunalo pokrece drugi puta na novi operacijski sustav. Tijekom ove faze korisnik
ima out-of-the-box-experience nakon $to je konfiguracija gotova. Zadnji zadaci koji se
izvode su: zavrSavanje cjelokupnog in-place upgrade procesa te ekran koji pozdravlja

korisnika sa out-of-the-box-experience.

4 Deploy Windows 10 Enterprise using In-Place Upgrade (2015),
http://www.scconfigmgr.com/2015/10/26/deploy-windows-10-enterprise-using-in-place-upgrade/,  listopad.
2017.
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®In-place upgrade se moze automatizirati pomoéu komandnog redka, zatim se moze
realizirati uz pomo¢ Configuration Manager-a te isto tako pomoc¢u Windows creation media

koji ¢e kasnije biti dodatno opisan i objasnjen.

3.2. AppLocker

AppLocker je svojstvo koje nam pomaze da ograni¢imo koje aplikacije i datoteke korisnici
u nekoj organizaciji mogu pokretati to jest otvarati. Samim time ograni¢avamo koristenje
racunala zaposlenika kao se odredene aplikacije i sli¢no nebi mogle izvoditi. Isto tako treba
spomenuti kako AppLocker nije sveobuhvatan alat za kontrolu aplikacija. Applocker se
sastoji od skupa Group Policy znacajki pomocu kojih mozemo kontrolirati koje aplikacije
se smiju pokretati te kojima to nije dopusteno ukoliko se nalaze na listi aplikacija kojima
pokretanje zabranjeno. Navedeno svojstvo je bilo predstavljeno jo§ sa Windows 7
operacijskim sustavom. Postavke za Windows AppLocker mozemo pronac¢i u Local Group
Policy Editor-u pod Computer Configuration, Windows Settings, Security Settings,
Application Control Policies te na kraju AppLocker. AppLocker se sastoji od skupa pravila
koja ili dopustaju odredenim aplikacijama da se izvode ili ne dozvoljava pokretanje
aplikacije. Postoje 4 glavna pravila te ista mogu biti odredena prema pojedinim korisnicima

ili prema pojedinoj grupi korisnika.

ApplLocker Properties X
Enforcement  Advanced

Specify whether AppLocker rules are enforced for each rule
collection

Executable niles
[] Configured

Enforce nules

Windows Installer nules
[ Configured

Enforce rules

Script rules
[1 Configured

Enforce nules

Packaged app Rules
[ Configured

Enforce nules

More about nule enforcement

Cacel

Slika 3.1 AppLocker pravila

5 In-place Upgrade (2015), https://joshheffner.com/?s=in-place+upgrade, listopad. 2017.
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Pravila koja mozemo odabrati su:

» Execudable Rules,

=  Windows Installer Rules,
= Script Rules

= Packaged App Rules

Navedena pravila Kkoriste atribute aplikacija kako bi mogli odgonetnuti te identificirati

aplikacije koje zelimo pokretati.

®AppLocker rjesava sljedeée scenarije sigurnosti aplikacija: popis aplikacija, zastita od
nezeljenog softvera, standardizacija softvera, poboljSanje upravljanja te sukladnost s

licencama.

3.3. Windows To Go

Windows To Go nije jedna od onih funkcionalnosti koja je upoznata sa Windowsima 10, ve¢
je ista funkcionalnost predstavljena sa Windows 8 operacijskim sustavom. Jedino se sa
Windows 8 Enterprise i isto tako sa Windows 10 Enterprise (ili Education) navedena

funkcionalnost moze izvoditi.

Windows To Go nam omogucuje da instaliramo Windows operacijski sustav na vanjski ¢vrsti
disk ili USB (Slika 3.2), kojeg kasnije nakon cijelog postupka instalacije mozemo prikljuciti
na bilo koje racunalo te pokrenuti instalirani operacijski sustav Windows. Dok radimo na
Windows operacijskom sustavu, sve promjene i izmjene koje radimo se spremaju na disk ili

USB na kojima je Windows To Go.

IT (engl. Information technology, skraceno IT) odjeli bi mogli najvise profitirati sa
navedenom funkcionalnos¢u jer im omogucuje da imaju Windows 10 na bilo kojem
ratunalu. 'Postoji razlika izmedu Windows To Go i klasi¢ne instalacije Windowsa. Osim
slijedec¢ih nekoliko razlika, Windows To Go radi na isti nacin kako bi i bilo koja druga

instalacija Windows-a radila. Razlike u odnosu na klasi¢nu instalaciju su:

=  TPM (engl. Trusted Platform Module, skra¢eno TPM) se ne Koristi

* Interni diskovi su iskljuceni

®AppLocker (2017), https://docs.microsoft.com/en-us/windows/device-security/applocker/applocker-
overview, listopad. 2017.
"Windows To Go: feature overview (2017), https://docs.microsoft.com/en-

us/windows/deployment/planning/windows-to-go-overview, listopad. 2017.
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= Hibernacija je onemogucena prema zadanim postavkama
= Ponovno postavljanje Windows To Go funkcionalnosti nije podrzano
=  WInRE (engl. Windows Recovery Environment, skraceno WinRE) nije dostupan

» Nadogradnja Windows To Go funkcionalnosti nije podrzana

%5 Create a Windows To Go workspace

Choose the drive you want to use

Make sure the USE drive meets the hardware requirements for Windows To Go.

Device Drives Size

WD My Passport 0827 USE Device
Flash Disk USE Device (E:) 7,89 GB

1. Windows performance might be impacted if you use this drive. For best results, use a Windows
To Go certified USE 3.0 drive,

What are the hardware requirements?

Slika 3.2 Windows To Go — izrada operacijskog sustava na prenosivi disk

3.4. Branch Cache

Branch Cache je funkcionalnost koja je dizajnirana i napravljena za organizacije koje imaju
nekoliko podruznica na vise razli¢itih lokacija. Kako bi se omogucio pristup podacima, ne
pristupa se odredenim podacima preko WAN (engl. Wide Area Network, skraceno WAN)
to jest interneta nego se pomoc¢u Branch Cachea napravi i odrzava lokalni pred memorirani

podaci. Navedeno ubrzava pristup podacima i smanjuje se koristenje interneta.

Kako bi ukljuéili opciju Branch Cache potrebno je u Local Group Policy Editoru pronaci

navedenu opciju te ukljuciti ju kao §to prikazuje slijedeca slika (Slika 3.3).
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8Postoje dva nac¢ina rada Branch Cache-a: distribuirani pred memorirani nacin (engl.
distributed cache mode) te nacin hosta za pred memoriranje (engl. hosted cache mode). Prvi
nacin rada gdje je pred memorija pohranjena na svim racunalima u jednoj podruznici, dok
je kod drugog nacina rada pred memorija hostana na posluzitelj (engl. Server) u uredu

podruznice.

\£[ Lecal Group Policy Editor — O *

File Action View Help
Al AR REAN 7 Hol s ¢

v [ Network 2 | BranchCache
| Background Ir et
Pl e Turn on BranchCache etting
DirectAccess € Turn on BranchCache
- . Edit policy setting .
| DMS Client Set BranchCache Distributed Cache mode
| Fonts Requirements: |=] 5et BranchCache Hosted Cache mode
_| Hotspot Authe At least Windows 7 or Windows |z Enable Automatic Hosted Cache Discovery by Service Conn...
| Lanman Serve Server 2008 R2* \iz| Cenfigure Hosted Cache Servers
| Lanman Waork Description: \i=| Configure BranchCache for network files
| Link-Layer Tog This policy setting specifies |i=| Set percentage of disk space used for client computer cache
| Microsoft Pes whether BranchCache is enabled |i=| Set age for segments in the data cache
Metwork Conr on client computers to which this

. . s \i=| Configure Client BranchCache Version Support
Metwark Conr policy is applied. In addition to
this policy setting, you must

- Netwnrklsolaf specify whether the client

- NE‘t\:NDI’k.PrDVI computers are hosted cache

| Offline Files maode or distributed cache mode

| QoS Packet S¢ clients. To do so, configure one of
SMMP the following the policy settings:

- >aL Conf|gura' - Set BranchCache Distributed

_| TCPIP Settings Cache mode

| Windows Con

| Windows Con - Set BranchiCache Hosted Cache

| Wireless Disple mode

- WLAN SENIC_E w || - Configure Hosted Cache Servers < >

1 WWAN Servir

< > | Extended A Standard /

Slika 3.3 Ukljucivanje Branch Cachea

3.5. Linux Bash Shell

Jedna od novih funkcionalnosti koja je predstavljena na novoj verziji operacijskog sustava —
Windows 10, je upravo Linux Bash Shell. Navedena funkcionalnost pruza moguénost
instalacije i koristenje Ubuntu Bash Shella koji radi na Linux softveru izravno na Windows

operacijskom sustavu.

8 BranchCache (2017), https://docs.microsoft.com/en-us/windows-
server/networking/branchcache/branchcache, listopad. 2017.
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Kako bi mogli iskoristiti navedenu funkcionalnost prvo se mora ukljuciti opcija u

postavkama svojstava, kao §to se vidi na slici (Slika 3.4).

5l Windows Features — O x

Turn Windows features on or off 7]

To turn a feature on, select its check box. To turn a feature off, clear its check box. A
filled box means that only part of the feature is turned on.

SMB Direct A
Telnet Client

TFTP Client

Windows Defender Application Guard

Windows ldentity Foundation 3.5

Windows Powershell 2.0

Windows Process Activation Service

Windows TIFF IFilter

Provides services and envirenments for running native user-mode Linux
shells and tools on Windows.

B B
REOORNEOOOONO

A

Slika 3.4 Ukljucenje opcije za Linux Bash Shell

Ukljuc¢enjem opcije - Windows Subsystem for Linux, nam omoguéuje pokretanje Linux

aplikacija izravno na Windows operacijskom sustavu.

‘Linux kao operacijski sustav je besplatan te predstavlja alternativu za Windows. U proteklih
nekoliko godina, verzije poput Ubuntua koje su jednostavne za koristenje, postale su veoma

popularne medu korisnicima bilo to za osobne ili poslovne svrhe.

3.6. Task view i virual desktops

Nove funkcionalnosti Windowsa 10 kao $to su task view i virtual desktops nam
omogucavaju da izradimo virtualne radne povrsine kako bi mogli odvojiti primjerice; rad u

Excelu i Wordu od rada na fotografijama i video zapisima.

Od velike je koristi ukoliko korisnik koristi ve¢i broj aplikacija pritom mu se omogucava da

grupira aplikacije u skladu sa na¢inom rada.

® How to install and use Linux Bash in Windows 10 (2017), http://www.techradar.com/how-to/how-to-install-
and-use-linux-bash-in-windows-10, listopad. 2017.
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10 Takoder, za korisnike koji preferiraju koristiti tipkovnicu, postoje kombinacije tipki s

kojima mogu ubrzati dozivljaj virtual desktopa.

e WIN + CTRL + LEFT/RIGHT: prelazi se na prethodnu ili slijede¢u radnu povrs§inu
e WIN + CTRL + D: stvara se nova radna povrsina
e WIN + CTRL + F4: zatvara se trenutna radna povrsina

e WIN + TAB: pokrece se task view

E] Zavrsnil on DAVID - Virtual Machine Connection

File Action Media Clipboard View Help
B DO (i H Bg

=, Disk Cleanup for (C)

0o up sysem fles

Desktop 1 Desktop 2

+

New desktop

17:58
£~ T de HRY 82.2018.

Status: Running =] @

Slika 3.5 Koristenje task view i virtual desktopa

Uporaba navedenih funkcionalnosti za korisnike na ra¢unalima s ve¢im ili s viSe ekrana
vjerojatno i nema previSe smisla dok upravo za Kkorisnike, primjerice, na prijenosnim

racunalima koriStenje task view i virtual desktopa imaju itekako smisla.

0 Virtual Desktops in Windows 10 — The Power of Windows... Multiplied,
https://blogs.windows.com/windowsexperience/2015/04/16/virtual-desktops-in-windows-10-the-power-of-
windowsmultiplied/, sije¢anj. 2018.
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Primjerice, prilikom koriStenja vise aplikacija nebi bilo potrebno neprestano minimizirati i
maksimizirati prozore aplikacija nego upravo par bitnijih aplikacija raspodijeliti na 3
virtualne radne povrSine i ovisno o potrebi prebacivati se sa jedne virtualne radne povrSine

na drugu. Samo koristenje task view i vitrual desktopa se moze vidjeti na Slika 3.5.

3.7. Secure Boot

Secure boot je predstavljen sa Windows 8 verzijom operacijskog sustava te se isto tako
nastavio koristiti na kasnijim verzijama kao §to su Windows 8.1 te Windows 10. Od verzije
Windowsa 8 te do sada sa Windowsima 10, Windowsi dolaze sa UEFI firmwareom koji nam
omogucava da isklju¢imo, primjerice, bilo koji vanjski tvrdi disk ili USB. Upravo to

predstavlja secure boot za novije verzije Windows operacijskog sustava.

Secure boot ne sluzi da onemoguci rad dugim operacijskim sustavima na racunalu, vec je to
pravilo koje omogucuje da firmware provjeri autenti¢énost komponenti te ukoliko primijeti
neko odstupanje od, na primjer boot loadera, ne dopusta pokretanje. Takoder, secure boot

se koristi kako bi se ustanovilo i osiguralo pre-OS okruzenje.

U slucaju da iskljuc¢imo opciju secure boot u UEFI firmwareu moguce je instalirati druge
operacijske sustave, na primjer Linux uz Windows operacijski sustav. Takoder, ukoliko je
secure boot i dalje isklju¢en moguce je pokretanje Windowsa na racunalu s vanjskog uredaja
kao $to je tvrdi disk ili USB. Isto tako dozvoljeno je pokretanje starijih verzija operacijskog
sustava Windows, na primjer Windows 7.

Postoje stvarne sigurnosne prednosti ukoliko je secure boot omoguéen. UEFI provjerava
boot loader prije nego ga pokrene i potvrdi da je potpisan od strane Microsofta. Primjer kada
UEFI ne dopusta da se pokrene boot loader je kada rootkit odnosno neki malware zamijeni
ili na bilo koji nacin utjece na boot loader. Navedeno sprje¢ava malware od prikrivanja iza

operativnog sustava.

Rootkit je veoma opasan tip zlonamjernog softvera koji se izvodi u kernel modu te koristi

iste privilegije kako i operativni sustav.

11Uz secure boot, postoje jos 3 funkcionalnosti koje pomazu sprijegiti rootkit od ué¢itavanja

tijekom pokretanja sustava:

11 Secure the Windows 10 boot process, https://docs.microsoft.com/hr-hr/windows/security/hardware-
protection/secure-the-windows-10-boot-process, sije¢anj. 2018.
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e Trusted Boot — Windows provjerava integritet svake komponente prije nego §to ucita
pokretanje operacijskog sustava

e Early Launch Anti-Malware (ELAM) — testira sve upravljacke programe prije nego
ih ucita i sprjecava ucitavanje neodobrenih upravljackih programa

e Mesured Boot — firmware racunala zapisuje proces dizanja sustava, te ga Windows
moze poslati na pouzdan posluzitelj koji moze objektivno procijeniti zdravlje

racunala

Upravo secure boot, trusted boot i measured boot ¢ine arhitekturu koja je bitno otpornija na
rootkit i druge malware. Sa Windowsima 10, ove funkcionalnosti imaju moguénost da

uklone zlonamjerni softver sa nase mreze.

3.8. Windows Hello

Windows Hello funkcionalnost je predstavljena sa novim operacijskim sustavom — Windows
10. Pomoc¢u Windows Hello funkcionalnosti mozemo se ulogirati sa otiskom prsta ili tako
da prepozna lice. Prijave poput biometrijske metode su brze, lako se kreiraju te su sigurne.
Takoder, bitno je za spomenuti kako za koristenje funkcionalnosti nije dovoljno imati obi¢nu
kameru ve¢ posebnu kameru koja ima moguénosti za 3D detekciju lica kako bi prepoznala

korisnike.

Tako postoji par nacina prepoznavanja korisnika, takoder je potreban i dodatni na¢in pristupa
racunalu i podacima kao $to je PIN, ukoliko kojim slu¢ajem funkcionalnost prestane raditi
kako bi trebala. Isto tako Windows Hello moze koristiti bilo koji mobilni uredaj koji je
uparen s njime bio on iPhone ili Android, kako bi prepoznao udaljavanje korisnika s
mobilnim uredajem od racunala, prilikom ¢ega se racunalo samo zaklju¢ava kako bi se
osigurala dodatna sigurnost od krade podataka i privatnosti racunala. Ova znacajka

funkcionira samo s mobilnim uredajima ili drugim uredajima koji su upareni s racunalom.

Svakako je preporucljivo provjeriti ukoliko postoje odredena azuriranja za Windowse koji
bi mogli utjecati i poboljsati rad Windows Hello funkcionalnosti s uklanjanjem potencijalnih
greSaka. Za velike sustave Windows Hello kao funkcionalnost se ¢ini kao vrlo dobra
alternativa u odnosu na klasi¢ni nacin prijave kako bi se dodatno ubrzalo, olaksalo i osiguralo

prijavljivanje zaposlenika.

Bitno je napomenuti kako Windows Hello ne limitira naSe opcije za prijavljivanje u racunalo

jer se i dalje mogu koristiti druge opcije kao Sto su zaporke.
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4. Prakti€éno testiranje funkcionalnosti

Testiranja funkcionalnosti koja slijede su odradena na virtualnim te fizickim racunalima a
izvode se na raCunalu (Intel NUC). Racunalo ima 16 gigabajta radne memorije, 17 mobilni
procesor te NVMe SSD (engl. Solid-State Drive, skraceno SSD) od 250 gigabajta. Navedeno

rac¢unalo bi trebalo odgovarati okvirno onima koji se trenutno koriste u danasnjim sustavima.

4.1. In-place upgrade

Prva funkcionalnost koju ¢u testirati ¢e biti in-place upgrade. Pomocéu navedene
funkcionalnosti Windows 8.1 Pro ¢e se azurirati na novi operacijski sustav — Windows 10
Pro. Takoder, novija verzija operacijskog sustava ¢e isto tako kasnije posluZiti za daljnja

testiranja drugih funkcionalnosti, dostupnih na Windows 10 Pro.

U nastavku je slika (Slika 4.1) koja opisuje Cetiri glavne faze tijekom procesa nadogradnje

operacijskog sustava.

Upgrade process

Down-level

Running Win7, 8 or 8.1 Minimalist OS Binding the new yoke Finalize Upgrade
Check the system Both new & old are offline Specialize to the machine Welcome the user back
Inventory Applications Backup down-level OS Install drivers OOBE

Inventory Drivers Lay down new OS Migrate Apps

Assess compatibility Prepare new OS More Migration

Prepare WinRE Inject drivers

Some Migration

Slika 4.1 Proces nadogradnje’?

2 Windows 10 migration - Fresh install or in-place upgrade? (2015), https://4sysops.com/archives/windows-
10-migration-fresh-install-or-in-place-upgrade/, listopad. 2017.
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4.1.1. Testiranje

Navedenu funkcionalnost pokazati ¢u na virtualnom racunalu koji radi na operacijskom

sustavu Windows 8.1 Pro.

Isto tako racunalo sadrzi par aplikacija, mapa 1 datoteka kako bi se dokazalo da
funkcionalnost ne briSe doti¢ne aplikacije i dokumente. Kao §to nam slika (Slika 4.2)

pokazuje u nastavku.

B3 Zavrsni1 on DAVID - Virtual Machine Connection - a X
File Action Media Clipboard View Help

BO®OO|n R > |

Pro

21:20
30.10.2017.

Status: Running I . a

POl

Slika 4.2 Rac¢unalo spremno za in-place upgrade — vlastiti rad autora

Nakon $to su instalirane aplikacije i napravljene datoteke slijedi pokretanje in-place upgrade
funkcionalnosti. Prilikom pokretanja pozeljno je da se preuzmu sva nova azuriranja koja su

objavljena te isto tako da se navedena azuriranja instaliraju.

Navedeni postupak je preporucljiv od strane Microsofta jer on uklanja eventualne moguce

greske koje bi se pojavile tijekom instalacije. Takoder, moguée je odgoditi aZuriranja te ¢e
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se ona obaviti kasnije ukoliko nemamo pristupa internetu, zelimo ubrzati postupak azuriranja

ili sli¢no. Slijedi slika (Slika 4.3) koja pokazuje navedeno u nastavku.

£ Zavrsnil on DAVID - Virtual Machine Connection o [m} X
File Action Media Clipboard View Help
B D@0 o |f 5| B
~ 5
2
=
L7 Windows 10 Setup - o IEd
a
1= )
g
s
® Not right now
[T
— E =
we |\|- Pl
Status: Running =@

Slika 4.3 Preuzimanje azuriranja — vlastiti rad autora

Nadalje, in-place upgrade se priprema za izvodenje te priprema odredene korake da se

izvode u pozadini.

Nakon toga biramo koju verziju operacijskog sustava zelimo instalirati na racunalo.
Sukladno konfiguraciji virtualnog racunala to jest prema verziji instaliranog operacijskog

sustava, moramo izabrati Pro verziju ili verziju koja je ,,vislja“ kao na primjer Enterprise
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verzija. U ovom sluc¢aju je odabrana Pro verzija operacijskog sustava kao sto se vidi na slici

(Slika 4.4) u nastavku.

£ Zavrsnil on DAVID - Virtual Machine Connection o [m} X
File Action Media Clipboard View Help
25} @O nw|f o | BRg

Windows 10 Setup - o IEN

B

Select Image

Operating System: Language:
Windows 10 Home N en-Us
Windows 10 Home Single Language en-Us
Windows 10 Education en-US
en-US

Windows 10 Pro N

<

u e miAd e

Status: Running =] @

Slika 4.4 Odabir verzije operacijskog sustava — vlastiti rad autora

Naravno, kako bi mogli koristiti softver od Micosoft-a moramo prihvatiti odredene licencne

uvjete koju su navedeni, kao $to se vidi na slici (Slika 4.5).

,Licencni uvjeti (engl. Software licence terms) — pravni instrumenti koji se odnose na
uporabu ili distribuciju autorskih prava softvera. Softverska licenca krajnjem koisniku daje

dozvolu za koristenje jedne ili viSe kopija softvera, ovisno o definiranim uvjetima.* (Medi¢,
2010, str.10)

Nakon $to prihvatimo uvjete koristenja softvera in-place upgrade pocinje prikupljati sva
nova azuriranja koja su napravljena te puStena u opticaj za krajnje korisnike. Navedeni

postupak moZe potrajati neko vrijeme ukoliko verzija Windows operacijskog sustava koja
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se nalazi u in-place upgrade funkcionalnosti nije jedna od novijih verzija te iz tog razloga je

potrebno preuzimanje viSe azuriranja.

£ Zavrsnil on DAVID - Virtual Machine Connection — m} X
File  Action Media Clipboard View Help
5] @O | nw ko | B2g

Windows 10 Setup = =

B

Applicable notic

Plea 1 know what y

Last updated July 20178

MICROSOFT SOFTWARE LICENSE TERMS
WINDOWS OPERATING SYSTEM

IF YOU LIVE IN (OR IF YOUR PRINCIPAL PLACE OF BUSINESS IS IN) THE UNITED
STATES, PLEASE READ THE BINDING ARBITRATION CLAUSE AND CLASS ACTION
WAIVER IN SECTION 10. IT AFFECTS HOW DISPUTES ARE RESOLVED.

Thank you for choosing Microsoft!

ey B s

Status: Running = [B

Slika 4.5 Prihvacanje licence — vlastiti rad autora

Nadalje, in-place upgrade provjerava ukoliko je ra¢unalo spremno za instalaciju azuriranja
te nove verzije operacijskog sustava. Navedeno se vidi na slici (Slika 4.6). U pozadini se

pripremaju azuriranja kako bi se ispravile potencijalne greske softvera. Isto tako in-place
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upgrade provjerava ukoliko racunalo ima dovoljno koli¢ine prostora na disku kako bi se

mogla instalirati nova verzija operacijskog sustava bez problema kasnije.

£ Zavrsnil on DAVID - Virtual Machine Connection o [m} X
File Action Media Clipboard View Help
B D@0 o |f 5| B
-3
= 4
L7 Windows 10 Setup - o IEd
=
[
VIGmedia | x 1
o Maki g sure you're ready to install
*+ Please wait
Bt =N
._c B [
- g Sy
e B [ B
=0

Status: Running

Slika 4.6 Provjera dali je racunalo spremno za azuriranje — vlastiti rad autora

Ukoliko softver ima sva azuriranja potrebna za kasniju instalaciju nove verzije operacijskog

sustava bez pogresaka dobivamo potvrdu da je in-place upgrade spreman za instalaciju.

U nastavku je slika (Slika 4.7) koja nam pokazuje da je in-place upgrade spreman za
instalaciju na raCunalo te da ¢e se pritom instalirati Windows 10 Pro. Tijekom instalacije sve

aplikacije i dokumenti na raunalu ¢e se zadrzati. Samim time nakon zavrSene instalacije se
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moze nastaviti raditi na dokumentima i aplikacijama bez potrebe za ponovnim instalacijama

aplikacija i sli¢no.

£ Zavrsnil on DAVID - Virtual Machine Connection o [m} X
File Action Media Clipboard View Help
B D@0 nw|f o | BRg
~
2
el
L Windows 10 Setup = 2
"
[
]
Wemsln R install
e eady to insta
Y PC while Windo
v Install Windows 10 Pro
v Keep personal files and apps
‘,:t; [
e
i A = s
- Pa | [ & (s
=0

Status: Running

Slika 4.7 In-place upgrade je spreman za instalaciju na racunalo — vlastiti rad autora

Zapocinje instalacija nove verzije operacijskog sustava kao §to prikazuje slika (Slika 4.8).

Isto tako na slici moZemo vidjeti kako jo§ uvijek imamo mogucnost za odustajanje od

instalacije nove verzije operacijskog sustava ukoliko to zelimo.

Tijekom instakacije nove verzije operacijskog sustava, racunalo ¢e se ponovno pokrenuti

nekoliko puta kako bi se proces instalacije mogao realizirati. Za navedeni postupak moguce
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je da traje neko vrijeme ukoliko je racunalo starije, odnosno ukoliko nema SSD i radi na

tradicionalnom tvrdom disku.

£ Zavrsnil on DAVID - Virtual Machine Connection — m} X
File  Action Media Clipboard View Help
5] @O | nw ko | B2g

Installing Windows 10

Your PC will restart several times. This might take a while.

+""= 40% complete

Cancel

Status: Running |;| [B

Slika 4.8 Instalacija nove verzije operacijskog sustava — vlastiti rad autora

Nakon instalacije nove verzije operacijskog sustava, pocinju se izvoditi aZuriranja za
operacijski sustav kako bi pruzao nove funkcionalnosti 1 svojstva te radio bez problema.

Navedeni postupak takoder moZze potrajati te isto tako raCunalo ¢e se ponovno pokretati
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nekoliko puta kako bi se aZuriranja instalirala na ra¢unalo kao §to je prikazano u nastavku

na slici (Slika 4.9).

'? Zavrsnil on DAVID - Virtual Machine Connection - O >
File  Action Media Clipboard View Help

BO®OO u P R O|EH

Your PC will res

Status: Running | (VRS

Slika 4.9 Izvode se azuriranja za operacijski sustav — vlastiti rad autora

Proces instalacije operacijskog sustava te instalacija svih potrebnih azuriranja je gotov.
Slijedi Windows out-of-the-box-experience tijekom kojeg nas do¢ekuje dobrodoslica, isto se

moze vidjeti na slici (Slika 4.10), na novu verziju operacijskog rac¢unala.

Nadalje, slijedi dio kada je potrebno upisati klju¢ proizvoda ukoliko to nismo napravili ranije

na staroj verziji operacijskog racunala. Ukoliko je to ranije obavljeno, nece biti potrebno
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ponovno upisivati klju¢ proizvoda. Ponovno su nam prikazani uvijeti koriStenja koje

moramo prihvatiti ukoliko zelimo koristiti operacijski sustav od Microsofta.

B Zzvrsnil on DAVID - Virtual Machine Connection — m} X
File  Action Media Clipboard View Help

BO®@O | un RS i

Welcome to Windows 10!

L

Status: Running | 0]

Slika 4.10 Prvo pokretanje nakon instalacije — vlastiti rad autora

Slijede opcije privatnosti koje postavljamo za nase racunalo, kao $to su: lokacija,
prepoznavanje govora, dijagnostika racunala koja se Salje Microsoftu i sli¢no. Takoder

prikazuju nam se nove aplikacije koje su dostupne na novoj verziji operacijskog sustava, kao
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Sto su: Slike, Groove Music, Microsoft Edge te Movies & TV aplikacija. Navedeno pokazuje
slijedeca slika (Slika 4.11).

£ Zavrsnil on DAVID - Virtual Machine Connection — m} X

File  Action Media Clipboard View Help

BO®@O | un RS i

New apps for the new Windows

These apps don't just come with Windows 10, they were built for it. Better yet, they'll work as
beautifully on your phone and tablet as they will on your PC. Click Next to use them to open files
and websites.

Photos Microsoft Edge

Photos and videos from all your devices are ) Find things faster, take notes directly on web pages,
automatically organized into albums, enhanced to and read distraction-free with Microsoft’s new browser.
look their best, and ready to share. What's more, it's a PDF and e-book reader.

Groove Music Movies & TV

® Play and manage your music collection on your PC, == Rent and buy the latest movies & TV shows and watch
phone, and Xbox. Want more? Subscribe and get them in high definition (where available). It plays all
unlimited listening to millions of tracks (where your personal videos, too.
available).

Status: Running | ﬂ

Slika 4.11 Nove aplikacije novih Windows-a — vlastiti rad autora

Prvi put nas docekuje ekran dobrodoslice prema korisniku na novoj verziji operacijskog

sustava.

Nadalje, izvode se zadnja azuriranja (sigurnosne zakrpe) za racunalo te se ne preporuca da
se racunalo gasi radi izvodenja posljednjih akcija. Nakon ¢ega nam se omogucuje koriStenje

racunala sa novom verzijom operacijskog sustava.

Slijedi zavrSetak in-place upgradea te nam se prikazuje radna povrSina nove verzije

operacijskog sustava. Isto tako moZemo vidjeti kako je in-place upgrade napravio upravo
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ono $to je i trebao a to je da su aplikacije, mapa i datoteka ostale netaknute. Navedeno nam

prikazuje slika (Slika 4.12).

£ Zavrsnil on DAVID - Virtual Machine Connection - a X
File Action Media Clipboard View Help
fb OO ||k o Bg

Recycle Bin

| ety
VLC media
player

datotekel

listal

pAR
30.10.2017.

L A T dg HRV

Status: Running =] @

Slika 4.12 Radna povrsina novog operacijskog sustava — vlastiti rad autora
4.1.2. Rezultati prakticnog testiranja funkcionalnosti

Kao rezultat testiranja imamo virtualno racunalo na kojem smo Windows 8.1 Pro nadogradili
na Windows 10 Pro. Isto tako, prilikom nadogradnje smo odabrali da aplikacije i dokumenti
ostanu na racunalu kako bi se racunalo moglo koristiti i dalje bez potrebe za ponovnim
instalacijama aplikacija i sli¢no. Samim time, smo si skratili vrijeme "prilagodbe™ na novi

operativni sustav te je moguce nastaviti raditi ondje gdje smo stali.

Navedenu funkcionalnost je takoder moguce iskoristiti u veéim sustavima gdje Su
nadogradnje neophodne zbog raznih sigurnosnih poboljs$anja te ostalih funkcionalnosti koje

donosi novi operativni sustav — Windows 10.
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4.2. AppLocker

Slijedece testiranje u nastavku je funkcionalnost AppLockera koje je napravljeno na

Windows 10 Pro operacijskom sustavu u virtualnoj okolini. Postavke za AppLocker se mogu

pronaci u Local Group Policy Editoru.

4.2.1. Testiranje

Navedenu funkcionalnost pokazati ¢u na virtualnom racunalu koji radi na operacijskom

sustavu Windows 10 Pro.

Na samom pocetku prije nego po¢nemo koristiti AppLocker, potrebno je ukljuciti u servisima

opciju Application ldentity, jer navedena nije ukljuCena te ju moramo ru¢no ukljuciti.

Navedeno je prikazano na slici (Slika 4.13).

Start the service

Description:

Determines and verifies the identity
of an application. Disabling this
service will prevent Applocker from
being enforced.

‘G AllJoyn Router Service
pp Readiness

A Application |dentity

& Application Information

5 Application Layer Gateway ...

. Application Management

55 AppX Deployment Service (...
£} AssignedAccessManager Se...

1 Auto Time Zone Updater

& Background Intelligent Tran...
‘5. Background Tasks Infrastru...

‘5. Base Filtering Engine

“5: BitLocker Drive Encryptien ..
5 Block Level Backup Engine ...

5 Bluetooth Handsfree Service
. Bluetooth Support Service

&5 BranchCache

‘£ Capability Access Manager ...

‘L Certificate Propagation

. Client License Service (ClipS...

B
5 CNG Key Isolation

5, COM+ Event System

5 COM+ System Application
5 Computer Browser

5 Connected Devices Platfor...

L Connected Devices Platfor...

e

‘£ Contact Data_28f2d

55 Connected User Experience...

Routes Allloyn ...

Gets apps read

Facilitates the r...
Provides suppo...
Processes instal...
Provides infrast...
AssignedAcces...
Automatically s...
Transfers files i...
Windows infras...
The Base Filteri...
BDESVC hosts t...
The WBEMNGINE...
Enables wireles...
The Bluetooth s...
This service cac...
Provides faciliti...
Copies user cer...
Provides infrast...
The CMNG key is...
Supports Syste...
Manages the c...
Maintains an u...
This service is u...
This user servic...
The Connected...

Indexes contact...

Running

Running

Running
Running
Running

Running
Running
Running
Running

Running
Running

Running

B3 Zavrsnil on DAVID - Virtual Machine Connection - m} X
File  Action Media Clipboard View Help
BRBOWEO | n» f >R
+ Services - X
File Action View Help
e |EHEc:z H= » e 0w
£ Services (Local) . Services (Local)
Application Identity Name - Description Status Startup Type Log On As 2
G5 ActiveX Installer (AxinstSY) Provides User A... Manual Local System

Manual (Trigger Start)
Manual
Manual (Trigger Start)
Manual (Trigger Start)
Manual
Manual
Manual
Manual
Disabled

Automatic (Delayed Start)

Automatic
Automatic

Manual (Trigger Start)
Manual

Manual (Trigger Start)
Manual (Trigger Start)
Manual

Manual

Manual

Manual (Trigger Start)
Manual (Trigger Start)
Automatic

Manual

Manual (Trigger Start)

Automatic (Delayed Start, Trigger Start)

Automatic
Automatic

Manual

Local Service
Local System
Local Service
Local System
Local Service
Local System
Local System
Local System
Local Service
Local System
Local System
Local Service
Local System
Local System
Local Service
Local Service
MNetwork Service
Local System
Local System
Local System
Local System
Local Service
Local System
Local System
Local Service
Local System
Local System

Local System

\Bctended AStan\:Iard/

20:08

2.11.2017. D

Status: Running

=0

Slika 4.13 Servisi — Application Identity — vlastiti rad autora
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Nakon §to smo ukljucili servis, postavljamo opciju da se navedeni servis ukljucuje
automatski, sa svakim podizanjem operacijskog sustava. Navedeno je prikazamo na slici
(Slika 4.14). Samim time izbjegavamo raditi ovaj postupak nakon svakog ponovnog

pokretanja racunala.

&3 Zavrsnil on DAVID - Virtual Machine Connection - m} =
File  Action Media Clipboard View Help
BO®@O| o B

File Action View Help

e |TE G EFE > 80w

.. Services (Local) ' Services (Local)

Application Identity Name Description Status Startup Type Log On As &
L ActiveX Installer (AxInstSY) Provides User A... Manual Local System

Step the service # . . .

Restart the service Lk Alloyn Rn.uter Service Routes Allloyn ... Manual (Trigger Start) Local Service
£ App Readiness Gets apps ready... Manual Local System
%Applicat\on Identity Determines and... Running  Manual (Trigger Start) Local Service

Description: b

? Application Identity Properties (Local Computer) % [gger Start) Local System

Determines and verifies the identity

of an application. Disabling this Local Service
service will prevent ApplLocker from General LogOn Recovery Dependencies Local System
being enforced. Local System
Service name ApplDSvc Local System

Display name: Application Identity Local Service

Description: Daterrpines _and \r;riﬁes the identity of an application. a  (Delayed Start) Local System

Disabling this service will prevent AppLocker from © Local System

Local Service

Path to exscutable rigger Start) Local System

CAWINDOW S'system32evchost exe 4 Local Service NetworkRestricted ¢ Local System

Startup type: h e v figger Start) Local Service

rigger Start) Local Service

Network Service

Local System

Service status:  Running Local System

o Stop s T rigger Start) Local System

figger Start) Local System

You can specify the start parameters that apply when you start the service Lecal Service
from here
Local System

rigger Start) Local System

: (Delayed Start, Trigger Start)  Local Service

4 Local System

0K Cancel Apply 4 Local System

SR — SRV N —— S— Local System

\ Extended A Standard

2009

A T e HRY oy,

Status: Running = @

Slika 4.14 Ukljucenje servisa — vlastiti rad autora

Nadalje, nakon uklju¢enja potrebnih servisa te uz pomo¢ Local Group Policy Editor
dolazimo do AppLocker funkcionalnosti. Slika (Slika 4.15) pokazuje navedeno u nastavku.
Za konfiguraciju provodenja pravila imamo nekoliko moguénosti, Slika 4.15u ovom slucaju
odabrati ¢emo samo Executable rules te ¢emo time onemoguditi koriStenje odredenih
aplikacija na racunalu. Isto tako postaje i ostale opcije te pod naprednim mogucnostima

mozemo odabrati DDL rule collection, no navedena opcija utje¢e na rad racunala te moze
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doprinjeti tome da se racunalo po¢ne ponasati onako kako nebi trebao ukoliko opcija

implementirana kako je potrebno.

nije

I}' Zavrsnil on DAVID - Virtual Machine Connection

File  Action Media Clipboard
Ba @O | nw fo
File Action View Help

o= | Hm HE

'=[ Local Computer Policy
~ (A Computer Configuration
_| Software Settings
~ ] Windows Settings
“| Name Resclution Policy
=] Scripts (Startup/Shutdown)
= Deployed Printers
v _ﬁ Security Settings
4 Account Policies
4 Local Policies
| Windows Defender Fire|
| Network List Manager F
~ Public Key Policies
| Software Restriction Pal
~ || Application Control Pol
_Z'i, Applocker
\g IP Security Policies on L
| Advanced Audit Policy
ol Policy-based Qo5
_| Administrative Templates
w 4R, User Configuration
| Software Settings
| Windows Settings
| Administrative Templates

View  Help

2

I ApplLocker provides access control for applications

Applocker Properties X

Getting Started
Applocker uses nules and the properties of files to provide access control for

applications. i rules are present in a rule collection, only the files included in those
rules will be permitted to run. AppLocker rules do not apply to all editions of Windows.

Mare about AppLocher

Which editions of Windows support AppLocker?

Enforcement  Advanced

Specify whether AppLocker rules are enforced for each nule
collection.

Configure Rule Enforcement

' . Forthe ApplLocker policy to be enforced on a computter, the Application
% Identity service must be running

Use the enforcement settings for each rule collection to configure whether rules are
enforced or audited. If rule enforcement has not been corfigured, rules will be erforced
by default

ﬁ‘ Configure rnule enforcement

Mare about rule enforcement

Overview

[#] Executable Rules

Rules: 0
Erforcement not configured: Rules are enforced

Windows Installer Rules

Rules: 0
Erforcement not configured: Rules are enforced

&

[®] Script Rules
Rules: 0

More about nule enforcement

Executable rules:
[ Corfigured

Enforce rules

Windows Installer rules:
[ Corfigured

Enforce rules

Script rules

[] Corfigured

Enforce rules

Packaged app Rules:
[ Corfigured

Enforce rules

Cancel Apply

2011

2.11.2017. D

~ B dg HRV

Status: Running

=]

Slika 4.15 AppLocker svojstva — vlastiti rad autora

Prvi korak je kreiranje novih pravila, navedeno se vidi na slici (Slika 4.16), isto tako poZzeljno

je napraviti zadana pravila kako kasnije nebi doSlo do problema prilikom rada na racunalu.

Tijekom kreiranja pravila odredujemo kakve akcije zelimo da AppLocker provodi te na koga

da se navedena pravila odnose, korisnika ili grupu korisnika. Nadalje, odabiramo koji tip
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pravila zelimo izraditi, bilo to izdavac, put do aplikacije ili hash datoteke. U navedenom

slu¢aju je odabran put do aplikacije kako bi mogli zabraniti odredene aplikacije.

£ Zavrsnil on DAVID - Virtual Machine Connection — m} X
File  Action Media Clipboard View Help

Eo DO | u iy o |4

(= Local Group Policy Editor - X
File Action View Help

e ARl E3N 7 N:

=/ Local Computer Policy Action User Name Condition  Exceptions
v i Computer Configuration
| Software Settings There are no items to show in this view,

~ [ Windows Settings
| Name Resolution Policy
(=] Scripts (Startup/Shutdown)
= Deployed Printers
~ i Security Settings
4 Account Policies
4 Local Policies
| Windows Defender Firew|
| Metwork List Manager Pc
| Public Key Policies
| Software Restriction Poli¢
~ | Application Control Poli¢
v [T3 AppLocker
77 Executable Rules

ﬁ Window Create New Rule...
L] Seript R Automatically Generate Rules...
B Pack:
29 Create Default Rules
g IP Security Poli
| Advanced Aud View >
oli Policy-based Qo5
| Administrative Templz Export List..
w ¥ User Configuration Help
| Software Settings
| Windows Settings
| Administrative Templates
< >

20:54

dy HRY oo, O

Status: Running = m

Slika 4.16 Kreiranje novih pravila — vlastiti rad autora

Odredili smo koja aplikacija ¢e biti zabranjena svim korisnicima na racunalo te isto tako

mozemo odrediti iznimke.

Nadalje, kod odredivanja dozvola, u ovom slu¢aju zabrana, za iznimke takoder moZzemo
odabrati bilo koji od triju tipa pravila. Pri samom kraju odredivanja pravila, moZemo odrediti

ime pravila te isto tako i upisati opis ako to Zelimo.

Na kraju imamo uvid u pravila koja smo izradili, kao $to se moze vidjeti na slici (Slika 4.17)
te isto tako navedena pocinju biti aktivna te zabranjuju pristup odredenim aplikacijama kao

Sto je konfigurirano u pravilima.
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Slika 4.17 Izradena pravila — vlastiti rad autora
4.2.2. Rezultati prakticnog testiranja funkcionalnosti

Kao rezultat testiranja imamo ¢emo podesen AppLocker koji radi po njemu danim pravilima
za spreCavanje ili dopustanje odredenih programa za pojedine korisnike i grupe. Navedeno
je od iznimne vaznosti za vece sustave kako bi se sprijecila otvaranja raznih aplikacija koje

mogu u nekim sluc¢ajevima dovesti do sigurnosnih poteskoca.
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4.3. Linux Bash Shell

U nastavku slijedi testiranje funkcionalnosti Linux Bash Shell koji radi na Windows 10

operacijskom sustavu u virtualnoj okolini.
4.3.1. Testiranje

13Prije nego zapo&nemo testiranja moramo provjeriti dali nase raunalo zadovoljava neke od

zahtjeva kako bi mogli instalirati i testirati Linux Bash Shell. Neki od zahtjeva su:

= Windows 10 operacijski sustav sa 64-bitnom verzijom

= Windows 10 Fall Creators update ili novija verzija

Nadalje, potrebno je ukljuéiti Windows Subsystem for Linux kao $to se vidi na slici (Slika
3.4). Slijedi ponovno pokretanje racunalo kako bi se instalirali Svi potrebni dodaci. Zatim uz

pomo¢ Windows Store programa preuzmemo i instaliramo Ubuntu, kao $to se vidi na slici

(Slika 4.18).

13 How to install and use Linux Bash in Windows 10 (2017), http://www.techradar.com/how-to/how-to-install-
and-use-linux-bash-in-windows-10, listopad. 2017.
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Slika 4.18 Instalacija Ubuntu-a — vlastiti rad autora

Nakon §to smo uspjeSno preuzeli 1 instalirali Ubuntu, pokre¢emo ga te se otvara njegova

konzola, navedeno je prikazano na slici (Slika 4.19).

Nadalje, konzola nam prikazuje kako treba pricekati jo$ nekoliko trenutaka da se instalacija
dovrsi do kraja. U nastavku se trazi da stvorimo svoj UNIX korisni¢ki racun sa korisni¢kim
imenom te zaporkom. Korisnicki racun ne treba biti isti kao Sto je Windows korisnicki racun.

Samim time je Ubuntu Bash Shell instaliran, konfiguriran i spreman za koristenje.

Bitno je napomenuti kako instalirani softver nece raditi potpuno isto kao Sto bi i inace da
nije na Windows-ima. Serverski softver te graficki softver nece raditi na Ubuntu koji ,,radi*

na Windowsima.

Prije svega, ovaj softver je namijenjen programerima kako bi im se omogucilo da mogu

pokrenuti Linux naredbeni redak na Windows operacijskom sustavu.
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Slika 4.19 Ubuntu konzola — vlastiti rad autora
4.3.2. Rezultati prakticnog testiranja funkcionalnosti

Na kraju testiranja kao rezultat imamo instaliran Ubuntu Bash Shell koji radi na Windows
10 operacijskom sustavu, bez potrebe za koriStenjem virtualnih racunala za dobivanje
Linuxa na Windowsima. Navedena funkcionalnost bi mogla biti od koristi za vece sustave

ukoliko trebaju testirati odredene funkcionalnosti ili programe na Linuxu.

4.4. Windows To Go

Windows To Go nam omoguc¢uje da Windows okolinu prenesemo na drugu lokaciju ukoliko
je potrebno, primjerice otklanjanje poteskoca u radu ili je jednostavno potrebna sigurna
okolina. Takoder, Windows To Go na prenosivom disku moze biti Sifriran pomocu
BitLockera ako se to odlu¢imo napraviti. U tom slu¢aju ako izgubimo USB sa Windows To

Go, podaci na njemu ¢e biti sigurni.
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4.4.1. Testiranje

Kako bi kreirali Windows To Go okolinu potrebno je pripremiti USB te kopiju Windows
Enterprise ili Education verzije. Slijedi koristenje ¢arobnjaka za izradu Windows To Go
okoline. Prilikom odabira je potrebno odabrati koji USB Zelimo koristiti te je potrebno

pripaziti da isti bude kompatibilan sa Windows To Go zahtjevima.

Ukoliko to nije slucaj, navedeni USB ne¢emo moci Koristiti za stvaranje Windows To Go
okoline. Potrebno je imati USB sa barem 32 gigabajta prostora i isto tako je pozeljno da je
USB verzije 3.0 radi vecih brzina ¢itanja i pisanja. Zatim je na redu odabir Windows 10 (1ISO
datoteke) te postavljanje BitLockera sa odredivanjem zaporke kako bi osigurali USB u
slucaju krade ili gubitka. Na samom kraju se Windows 10 prebacuje na USB te se pri tom

postupku brise sve sa njega to jest formatiranje USB diska.

Nakon postavljanja Windows To Go okoline mozemo ju pokrenuti na racunalu. Prilikom
pokretanja Windows To Go Startup Options imamo moguénost odabira da racunalo prilikom
pokretanja odmah ucita Windows To Go. Tijekom prvog pokretanja potrebno je postaviti
administratorski racun te ostale postavke. Nakon postavljanja svih pocetnih postavki
mozemo poceti koristiti Windows To Go te se moze primijetiti kako je koristenje gotovo

identi¢no kao 1 na fizickom ra¢unalu.
4.4.2. Rezultati prakticnog testiranja funkcionalnosti

Kao rezultat testiranja imamo USB na kojem su instalirani Windowsi 1 spremni za koriStenje
na drugim racunalima kada je to potrebno uz pomo¢ Windows To Go funkcionalnosti. Isto
tako, navedeno je izuzetno korisno za tvrtke koje nude podrsku i otklanjanje poteskoca
klijentima kako bi mogli sa sobom na lokaciju klijenta ponijeti “zdravu" verziju Windowsa
10 kako bi se dodatno mogao ispitati problem u radu.

Takoder, navedenu funkcionalnost je moguce iskoristiti kao prezentaciju kako bi se
odredenim Kklijentima moglo pokazati racunalo konfigurirano da zadovoljio sve njihove
potrebe. Kao takvo rjesenje, Windows To Go je vrlo adekvatan za vece sustave koji bi

njegove funkcionalnosti mogli iskoristiti.
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4.5. Secure Boot

UEFI firmware sucelje se koristi u novim racunalima, od Windowsa 8 pa nadalje, te je
dizajnirano da zamjeni dosadasnji BIOS. Kako bi dosli do opcije secure boot, moramo oti¢i

u UEFI sucelje te ga podesiti.
4.5.1. Testiranje

Da pristupimo u UEFI sucelje odlazimo u postavke Windowsa te pod recovery odaberemo

restart now. Navedeno slijedi u nastavku na slici (Slika 4.20).

Recovery

Reset this PC up your files

If your PC isn't running well, resetting it might help. This lets you
choose to keep your personal files or remove them, and then
reinstalls Windows.

Get started

Windows Defender
Have a question?
Backup Advanced startup

Start up from a device or disc (such as a USB drive or DVD), change
your PC’s firmware settings, change Windows startup settings, or
restore Windows from a system image. This will restart your PC.

Troubleshoot
Make Windows better

Restart now

Activation
A Find my device More recovery options
For developers

Windows Insider Program

Slika 4.20 Ponovno pokretanje racunala radi pristupa UEFI sucelju

Nakon $to se rac¢unalo ponovno pokrene odaberemo opcije kao $to slijede: Troubleshoot,
Advanced options i UEFI Firmware Settings. Slijedi ponovno pokretanje ra¢unala te UEFI
sucelje u kojem imamo razne opcije te postavke koje mozemo korigirati i testirati no u ovom
slu¢aju potrebno je pronaci Boot karticu te isto tako Secure Boot opciju i povijeriti u kojem

je stanju — ukljucena ili iskljuéena.

U nastavku na slici (Slika 4.21), mozemo vidjeti kako je Secure Boot opcija iskljucena na

testiranom racunalu. Samim time na istom racunalu je iz tog razloga mogudée primjerice,
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instalirati jo§ jedan operativni sustav — Linux, te prilikom pokretanja racunala odabrati koji

od dva operacijskih sustava zelimo pokrenuti.

Intel® Visual BIOS (intel

Home Main Devices Cooling Performance Security Power Boot

Boot Priority  Boot Configuration [ SecureBoot

Secure Boot Config

i You can change your boot options here, including boot order and types of bootable devices for you to enable or disable.

Slika 4.21 Boot kartica — Secure boot

Na kraju, nakon §to postavimo opciju Secure Boot, potrebno je ponovno spremiti promjene

koje smo napravili u UEFI sucelju te pokrenuti racunalo.
4.5.2. Rezultati prakticnog testiranja funkcionalnosti

Kao rezultat testiranja imamo racunalo na kojem je Secure Boot opcija iskljucena kako bi se
mogli instalirati dodatni operativni sustav ili pokrenuti operativni sustav sa vanjskog tvrdog
diska koji nije provjeren sa strane Microsofta. lako, nadvedeno se ne preporuca za raunala
koja se ne koriste za osobne svrhe te isto tako u velikim sustavima gdje ima mnogo racunala.
Primjerice, ukoliko jedno racunalo nema ukljucenu opciju Secure Boot, postoji moguénost

da nastanu problemi u mrezi ra¢unala ukoliko se zarazi sa zlonamjernim softverom.
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4.6. Komparativna analiza funkcionalnosti

Nakon provedenih testiranja funkcionalnosti, da se napraviti komparativna analiza za
pojedine funkcionalnosti koje se mogu izvesti kako na Windows operacijskom sustavu tako

i na Linuxu.
4.6.1. In-place upgradea CentOS6 na CentOS7

Kao prvi primjer naveo bi In-Place Upgrade CentOS6 na CentOS7 koji dijeli pojedine sli¢ne
elemente. Jedna od novih funkcionalnosti koja je isto tako dodana u CentOS7 je moguénost
da se pomoc¢u upravo In-Place Upgradea CentOS6 nadograde na noviju verziju — CentOS7.
Prije nego je navedena funkcionalnost uvedena, jedina sluzbena metoda za nadogradnju

CentOSa je bila obrisati u potpunosti sve te kasnije ponovno sve instalirati.

Ponovna instalacija cijelog sustava, preuzimanje svih paketa koji su potrebni je doista
drugaciji nacin nadogradnje sustava koji, u krajnjem slucaju, vrlo vjerojatno oduzima vise
vremena koje je potrebno za nadogradnju sustava nego in-place upgrade. Postupak za in-
place upgrade Linuxa je slican kao i na Windows operacijskom sustavu, potrebno je
napraviti zadnja azuriranja koja postoje za CentOS6 te nakon toga se pokrece program koji
¢e pregledati operacijski sustav i odrediti koji je status nadogradnje — Preupgrade Assistant.
Isto tako, pozeljno je prije svega napraviti sigurnosnu kopiju ukoliko tijekom procesa
nadogradnje dode do poteskoca 1 greSaka. Navedeni postupak to jest program, nam samo
daje do znanja koji bi se eventualni problemi mogli pojaviti prilikom nadogradnje na
CentOS7.

Vazno je napomenuti kako on ne izvr§ava nadogradnju niti pomaze u otklanjanju bilo kojih
eventualnih problema koje je nasao prilikom pregledavanja sustava. Sve to odraduje drugi
program koji se naziva — redhat-upgrade-tool-cli. Takoder, bitno je da se uveze CentOS7
klju¢ prije nego se pokrene redhat-upgrade-tool-cli inac¢e nadogradnja neée uspjeti. Nakon
toga, postupak nadogradnje je preuzeo nove slike za podizanje sustava (engl. Boot Images)

te ostale potrebne pakete te je potrebno ponovno pokrenuti racunalo.

Mozemo vidjeti kako je in-place upgrade na Windows operacijskom sustavu nesto vise
pojednostavljen te je vise prilagoden korisnicima (engl. user-friendly) nego sto je to slucaj

na Linuxu.
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Operacijski Windows In-Place Upgrade | Linux (CentOS) In-Place

sustav/funkcionalnosti Upgrade

Sigurnosna kopija prije Preporucljivo Preporucljivo
nadogradnje

Azuriranje sustava prije Preporucljivo Preporucljivo
nadogradnje

Odabir potpuno nove
instalacije ili zadrzavanje

aplikacija i dokumenata Ima Nema
Program koji provjerava
status nadogradnje - Nema Ima
Preupgrade Assistant
Jednostavnije za izvesti Da Ne
Preporucljivo za velike Da Da
sustave
Media Creation Tool Ima Nema
redhat-upgrade-tool-cli Nema Ima

Tablica 4.1 Komparativna analiza — in-place upgrade

4.6.2. Bash Shella pod Windowsima u odnosu na Linux

Isto tako, Windows 10 je dodao podrsku za Linux uz pomo¢ Windows Subsystem for Linux
(skraceno WSL). WSL je Microsoftova implementacija Linuxove infrastrukture koja se
izvodi i radi na i u Windows kernelu. Bash na Windowsima nudi alate IT administratorima,
programerima ako trebaju pokrenuti neke zadatke na Linuxu uz ve¢ postojecu Windows

infrastrukturu sa alatima i programima.

Ponekad je slucaj da je puno jednostavnije i lakSe pokrenuti Bash Shell na Windowsima
kako bi se primjerice, mogao odraditi neki razvoj, bez potrebe da se pokrecu virtualne
okoline u kojima je Linux ve¢ instaliran. Naravno, nisu svi alati i opcije dostupne unutar
Windows operacijskog sustava kao $to bi to bio slu€aj na Linuxu, no velika ve¢ina alata je
dostupna te se moze izvesti na Windowsima koriStenjem Bash Shella. Takoder valja
napomenuti kako je gubitak performansi to jest odaziv Bash Shella unutar Windowsa
zanemariv te ga gotovo ni nema pri izvodenju manjih zadataka u odnosu na primjerice,

zasebno rac¢unalo na kojem je instaliran Linux operativni sustav.
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Iako se moze izvoditi dosta zadataka unutar Bash Shella pomo¢u WSL-a, ne pruza sve

mogucénosti koje su moguce za izvesti unutar potpune Linux okoline, primjerice u virtualnom

okruZzenju ili na fizickom racunalu. Ako se Bash Shell unutar Windowsa namjerava koristiti

za pokretanje posluzitelja pod velikim optere¢enjima na Ubuntu operacijski sustav, onda bi

trebalo vidjeti druga alternativna rjesenja za pokretanje cijelog Linux operacijskog sustava.

Takoder, Bash Shell na Windowsima moze pokretati veliku vec¢inu alata, programskih jezika

te serverskih programa. Moglo bi se re¢i da je Bash Shell dovoljan za veéinu korisnika koji

ne planiraju koristiti zahtjevne zadatke unutar Bash Shella.

zadacima

Operacijski Bash Shell - Windows Bash Shell - Linux
sustav/mogucénosti
Interakcija Windowsa i Nije moguca Nema je
Linuxa
Jednostavnije i brze za Da Ne
realizirati

Rad na slozenijim zadacima Ne Da

Rad na jednostavnijim Da Da

Linux Shell tools (grep,

waget, tar, vim, ssh, awk)

MoZe pokrenuti

Moze pokrenuti

Programski jezici (python,
perl, ruby, php, gcc)

MoZe pokrenuti

Moze pokrenuti

Apache web-server,
MySQL

MoZe pokrenuti

Moze pokrenuti

Gubitak performasni u radu

Zanemariv, ovisno o

koriStenju

Nema ga

Tablica 4.2 Komparativna analiza — Bash Shell
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Zakljuéak

Windows 10 u velikim sustavima ima veliku ulogu i utjecaj, zato Sto je organizacijama bitan
kvalitetan 1 siguran operacijski sustav. Iako, postoji joS uvijek ve¢i udio racunala koja rade
na starijoj verziji te se za ista planira nadogradnja na upravo Windows 10. Samim time,
poboljsati ¢e se sigurnost operacijskog sustava na racunalima zbog boljih zastita te
prevencija od moguc¢ih napada. Windows 10 doista nude jako dobro rjesenje za velike

sustave kojima je inovacija i funkcionalnost doista vazna.

Funkcionalnosti koje se nude sa Windows 10 operacijskim sustavom su razli¢ite. Ovisno o
tome Cime se organizacija bavi, samim time ¢e se koristiti odredene funkcionalnosti koje
odgovaraju istoj organizaciji. Naravno, uvijek postoji joS prostora za napredovanje i
stvaranje novih funkcionalnosti koje ¢e sluziti mnogim organizacijama. Microsoft
neprestano ulaze nezanemarivo mnogo truda u svoj operacijski sustav - Windows 10, §to se

moze vidjeti na brojnim funkcionalnostima koje se nude.

Provodenjem testiranja funkcionalnosti za Windows 10 operacijski sustav mozemo se
uvjeriti kako ista rade na ispravan nacin te vidjeti kako ¢e iste funkcionalnosti doprinijeti

velikim sustavima koje ¢e ih koristiti.

To smo mogli vidjeti kod in-place upgradea koji je doista korisna funkcionalnost s kojom
si IT odjeli u ve¢im sustavima mogu podosta olakSati prijelaz na noviji operacijski sustav.
Jednako tako korisna je i Linux Bash Shell funkcionalnost uz pomo¢ ¢ega veliki sustavi
mogu napraviti odredene testove na Ubuntu operacijskom sustavu te primjerice, provjeriti
ukoliko se doista zele prosiriti na Linux okolinu. Takoder i ostale funkcionalnosti koje su

testirane u radu su itekako bitne i koriste se u velikim sustavima.

Iz svega navedenog, valja napomenuti kako Windows 10 operacijski sustav, sa svojim
funkcionalnostima koje pruza, olakSava rad velikim sustavima te ih €ini sigurnijima nego
Sto je to bilo na prijasnjim verzijama operacijskog sustava. 1z tog razloga, veliki sustavi
koriste Windows 10 sa svojim brojnim funkcionalnostima koje manji sustavi ili krajnji
korisnici ne koriste ili nemaju ni potrebu koristiti neke od funkcionalnosti koje se nude radi

eventualne kompleksnosti da se da se funkcionalnost koristi kako je i namijenjena.
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Zakljucak rada je taj da sve funkcionalnosti Windowsa 10 koje su bile navedene u radu,
itekako mogu koristiti velikim sustavima kako bi se pojednostavili pojedini zadaci koje je
potrebno napraviti u §to kraéem moguéem roku sa naravno stabilnim rjeSenjem. Samim time,
Windows 10 te njegove nove i poboljsanje funkcionalnosti pruzaju novi nivo sigurnosti te

produktivnosti.

Microsoft Windows predstavlja jedan od najboljih operacijskih sustava koji se nude
trenutno, te se zato moze razumjeti zasto se vecéina velikih sustava odluc¢uje za upravo njih,
bilo to radi funkcionalnosti koje se nude ili jednostavno sveobuhvatne dominacije u svijetu

operacijskih sustava, u odnosu na druge operacijske sustave.

Za ocekivati je da ¢e Microsoft Windows i dalje u buducnosti zadrzati dominaciju sa svojim
brojnim novim i poboljSanim funkcionalnostima te isto tako novim verzijama operacijskog

sustava doprinijeti industriji te dodatno poboljsati rad velikih sustava.
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Popis kratica

LTSB Long-Term Servicing Branch
MFA Multi-Fractor Authentication
WInRE Windows Recovery Environment
TPM Trusted Platform Module

WAN Wide Area Network

USB Universal Serial Bus

IT Information technology

NVMe Non-Volatile Memory Express
SSD  Solid-State Drive

UEFI Unified Extensible Firmware Interface

BIOS Basic input output system

WSL  Windows Subsystem for Linux

multi-faktorska autentifikacija

Windows okruzenje za oporavak

Mreza Sirokog podrucja
Univerzalna serijska sabirnica
Informacijske tehnologije

44



Popis slika

Slika 2.1 Udio operacijskih sustava na trZistu (2017) ...ccoeviieriiiiiniieniiie e 2
Slika 3.1 APPLOCKEr PraVila.........c.ccoveiieiiiiieiie st 8
Slika 3.2 Windows To Go — izrada operacijskog sustava na prenosivi disk........................ 10
Slika 3.3 Uklju¢ivanje Branch Cachea ..........c.ccooviiiiiiiiiiiceeee e 11
Slika 3.4 Ukljucenje opcije za Linux Bash Shell .........cccccviiiiiiiiiii e 12
Slika 3.5 KoriStenje task view i virtual desktopa...........cocooeoeriieneiiiiieiceecseees 13
Slika 4.1 Proces NAdOgradn]e........ccueieiieieeieiie e e sieeee e e ste e ste e sre et ste e sraesre e reene e 16
Slika 4.2 Racunalo spremno za in-place upgrade — vlastiti rad autora..............cc.cceeveeeneen. 17
Slika 4.3 Preuzimanje azuriranja — vlastiti rad autora............cc.ccoovvvieiinenniceeee, 18
Slika 4.4 Odabir verzije operacijskog sustava — vlastiti rad autora.............c.ccceeveeverreennenn, 19
Slika 4.5 Prihvacanje licence — VIastiti rad autora............ccccovviieiiiiieieiseee e 20
Slika 4.6 Provjera dali je racunalo spremno za azuriranje — vlastiti rad autora .................. 21
Slika 4.7 In-place upgrade je spreman za instalaciju na ra¢unalo — vlastiti rad autora ...... 22
Slika 4.8 Instalacija nove verzije operacijskog sustava — vlastiti rad autora....................... 23
Slika 4.9 Izvode se azuriranja za operacijski sustav — vlastiti rad autora.............cc.ccceenee. 24
Slika 4.10 Prvo pokretanje nakon instalacije — vlastiti rad autora............cc.cceeveviveeereennenn. 25
Slika 4.11 Nove aplikacije novih Windows-a — vlastiti rad autora............ccceceevvererieennenn. 26
Slika 4.12 Radna povrsina novog operacijskog sustava — vlastiti rad autora...................... 27
Slika 4.13 Servisi — Application Identity — vlastiti rad autora.............ccccceeveveevecieseeneen, 28
Slika 4.14 Ukljuéenje servisa — VIastiti rad autora ...........cccocevivereiieiiere e 29
Slika 4.15 AppLocker svojstva — vlastiti rad autora ...........cccccevvereeienieene s 30
Slika 4.16 Kreiranje novih pravila — vlastiti rad autora.............ccccoveveeiiiiiic e 31
Slika 4.17 Izradena pravila — vlastiti rad autora.............cccooovreiiiiiiieicnc e, 32
Slika 4.18 Instalacija Ubuntu-a — vlastiti rad autora ...........cccceeverveienieenesie s 34

45



Slika 4.19 Ubuntu konzola — vlastiti rad autora

Slika 4.20 Ponovno pokretanje ra¢unala radi pristupa UEFI sucelju..........ccoooniiniinnnn.

Slika 4.21 Boot kartica — Secure boot ...............

46



Popis tablica

Tablica 2.1 Usporedba funkcionalnosti Windows-a 10..........ccccceeveiievieieiieseee e 4
Tablica 3.1 Mogucnosti azuriranja WindowWs=a.........cccerrueiiiiieiniiiiesiiiessieessneesseeessieeessnees 6
Tablica 4.1 Komparativna analiza — in-place upgrade............ccocooeiienenciinineseseeees 40
Tablica 4.2 Komparativna analiza — Bash Shell ..., 41

47



Literatura

[1]
[2]

[3]

[4]
[5]

[6]
[7]

[8]
[9]

[10]

[11]

[12]

[13]

MEDIC, G. Windows 7 — priru¢nik, 2010.

Desktop Operating System Market Share (2017),
https://www.netmarketshare.com/operating-system-market-
share.aspx?qprid=10&gpcustomd=0, listopad. 2017.

Deploy Windows 10 Enterprise using In-Place Upgrade (2015),
http://www.scconfigmgr.com/2015/10/26/deploy-windows-10-enterprise-using-in-

place-upgrade/, listopad. 2017.

In-place Upgrade (2015), https://joshheffner.com/?s=in-place+upgrade, listopad.
2017.

Windows 10 migration - Fresh install or in-place upgrade? (2015),
https://4sysops.com/archives/windows-10-migration-fresh-install-or-in-place-
upgrade/, listopad. 2017.

AppLocker (2017), https://docs.microsoft.com/en-us/windows/device-
security/applocker/applocker-overview, listopad. 2017.

Windows 10 Editions compared (2015),
https://www.anandtech.com/show/9413/windows-10-editions-compared, listopad.
2017.

Windows To Go: feature overview (2017), https://docs.microsoft.com/en-
us/windows/deployment/planning/windows-to-go-overview, listopad. 2017.

BranchCache (2017), https://docs.microsoft.com/en-us/windows-
server/networking/branchcache/branchcache, listopad. 2017,

How to install and use Linux Bash in Windows 10 (2017),

http://www.techradar.com/how-to/how-to-install-and-use-linux-bash-in-windows-10,

listopad. 2017.

Windows 10 migration - Fresh install or in-place upgrade? (2015),
https://4sysops.com/archives/windows-10-migration-fresh-install-or-in-place-
upgrade/, listopad. 2017.

Virtual Desktops in Windows 10 — The Power of Windows... Multiplied,
https://blogs.windows.com/windowsexperience/2015/04/16/virtual-desktops-in-
windows-10-the-power-of-windowsmultiplied/, sije¢anj. 2018.

Secure the Windows 10 boot process, https://docs.microsoft.com/hr-
hr/windows/security/hardware-protection/secure-the-windows-10-boot-process,
sijeCanj. 2018.

48


https://www.netmarketshare.com/operating-system-market-share.aspx?qprid=10&qpcustomd=0
https://www.netmarketshare.com/operating-system-market-share.aspx?qprid=10&qpcustomd=0
http://www.scconfigmgr.com/2015/10/26/deploy-windows-10-enterprise-using-in-place-upgrade/
http://www.scconfigmgr.com/2015/10/26/deploy-windows-10-enterprise-using-in-place-upgrade/
https://joshheffner.com/?s=in-place+upgrade
https://4sysops.com/archives/windows-10-migration-fresh-install-or-in-place-upgrade/
https://4sysops.com/archives/windows-10-migration-fresh-install-or-in-place-upgrade/
https://docs.microsoft.com/en-us/windows/device-security/applocker/applocker-overview
https://docs.microsoft.com/en-us/windows/device-security/applocker/applocker-overview
https://www.anandtech.com/show/9413/windows-10-editions-compared
https://docs.microsoft.com/en-us/windows/deployment/planning/windows-to-go-overview
https://docs.microsoft.com/en-us/windows/deployment/planning/windows-to-go-overview
https://docs.microsoft.com/en-us/windows-server/networking/branchcache/branchcache
https://docs.microsoft.com/en-us/windows-server/networking/branchcache/branchcache
http://www.techradar.com/how-to/how-to-install-and-use-linux-bash-in-windows-10
https://4sysops.com/archives/windows-10-migration-fresh-install-or-in-place-upgrade/
https://4sysops.com/archives/windows-10-migration-fresh-install-or-in-place-upgrade/
https://blogs.windows.com/windowsexperience/2015/04/16/virtual-desktops-in-windows-10-the-power-of-windowsmultiplied/
https://blogs.windows.com/windowsexperience/2015/04/16/virtual-desktops-in-windows-10-the-power-of-windowsmultiplied/
https://docs.microsoft.com/hr-hr/windows/security/hardware-protection/secure-the-windows-10-boot-process
https://docs.microsoft.com/hr-hr/windows/security/hardware-protection/secure-the-windows-10-boot-process

