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Sazetak

Naslov: Alati za penetracijsko testiranje web aplikacija na operacijskom sustavu Kali

linux.

Cilj ovoga diplomskoga rada je pruziti uvid u postupak tj. osnove penetracijskog
testiranja web aplikacija kroz primjenu raznih alata Kali Linux operativnog sustava.
Rad se sastoji od dva dijela: teorijskog i prakti¢nog. U teorijskom dijelu govori se
op¢enito o Kali Linux-u i penetracijskom testiranju dok se u prakticnom dijelu rada
provodi postupak penetracijskog testiranja nad raznim web aplikacijama u svrhu
prikupljanja informacija o serveru, identifikacije ranjivosti u web aplikacijama i na
kraju iskoriStavanje ranjivosti pronadene u web aplikacijama. Za potrebe
demonstracije prakti¢nog dijela rada koristi se OWASP Broken Web Application
Project v1.2 virtualno racunalo koje je namijenjeno za ucenje o sigurnosti web
aplikacija, isprobavanju raznih alata za penetracijsko testiranje itd. , a da se pritom ne
krsi zakon.

Kljuéne rije¢i: Sigurnost web aplikacija, penetracijsko testiranje, Kali Linux, ranjivosti
Summary

Title: Penetration testing tools for web applications in the Kali Linux operating system

The main goal of this masters thesis is to provide insight into the process of penetration
testing of web applications through the application of various Kali Linux operating
system tools. Thesis consists of two parts: theoretical and practical. Theoretical part
covers basic theory about Kali Linux and penetration testing, while practical part
consists of performing the penetration testing process over various web applications
for the purpose of collecting information about server, identifying vulnerabilities and
finally exploiting vulnerabilities found in various web applications. For the purpose of
demonstrating the practical part of the thesis, the OWASP Broken Web Application
Project v1.2 virtual machine is being used because it is intended for learning about
web application security, testing various penetration testing tools etc. without violating

the law.

Key words: Web application security, penetration testing, Kali Linux, vulnerability
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1. Uvod

U danasnje vrijeme gotovo svaki dan je moguce putem medija Citati o ruSenje web stranica
tj. DDoS napad, curenju podataka o milijunima korisni¢kih rac¢una, kradi brojeva kreditnih
kartica i kradi identiteta na web stranicama... . Iz tog razloga kako bi sacuvali svoj ugled i
povjerenje korisnika od izuzetne je vaznosti za organizacije da shvate rizike koji su vezani
za informacijsku sigurnost i potrebu za zaStitom osjetljivih podataka tj. da znaju koje su im
slabosti u infrastrukturi, kako mogu biti napadnuti i kakve ¢e biti posljedice u smislu
izgubljenih/ukradenih informacija ili kompromisa sustava ukoliko napad bude uspjesan i $to
je najvaznije kako otkloniti ranjivosti i minimizirati rizik. To posebno vrijedi za organizacije

koje su dostupne javnosti putem interneta.

Upravo je to zadatak penetracijskog testera koji koristi iste tehnike i alate kao i pravi

maliciozni korisnici kako bi otkrio ranjivosti i njihov utjecaj na sustav organizacije.

U ovom radu testira se sigurnost pojedinih web aplikacija na virtualnom racunalu OWASP
Broken Web Application Project v1.2 koje ima ulogu servera koriste¢i alate Kali Linux OS-

a.

Rad se sastoji od dva dijela. U prvom dijelu tj. teoretskom govori se opcenito o tome §to je
penetracijsko testiranje, koja je razlika izmedu pojedinih tipova penetracijskog testiranja,
raznim metodologijama po kojima je moguce testirati sigurnost i osnovnim koracima
penetracijskog testiranja. U prakti¢nom dijelu rada demonstrira se rad alata koji se koriste u
penetracijskom testiranju u svrhe kao $to su npr. prikupljane informacija o ciljanom sustavu,
identifikacija vatrozida i IDS/IPS sustava ,popisivanje relevantnih web stranica i direktorija,
automatizirano otkrivanje ranjivosti( usporedbe radi demonstrira se 1 ru¢no otkrivanje
ranjivosti) 1 na kraju primjer iskoriStavanja ranjivosti na temelju ranije prikupljenih

informacija.



2. Opcéenito o Kali Linuxu

Kali Linux (Kali) je distribucija Linux operativnog sustava koja je razvijena s naglaskom na

zadatke penetracijskog testiranja . Prethodno inaéica Kali Linux-a poznata je kao

'BackTrack, koji je nastao spajanjem tri razlidite distribucije Linux-a namijenjenih
penetracijskom testiranju: IWHAX, WHOPPIX i Auditor.

Prva verzija Kali Linux-a (verzija 1.0) objavljena je 12. ozujka 2013.

2Glavne znacajke Kali Linux-a su:

2.1.

Bazira se na Debian Linux distribuciji.

Potopno je besplatan i dostupan na koristenje svima koji Zele.

Posjeduje vise od 600 aplikacija za penetracijsko testiranje.

Ima podrsku za Siroki raspon bezi¢nih mreznih kartica.

Posebno prilagodeni kernel za ,,modifikaciju mreznih paketa.

Svaki softverski paket sadrzi GPG(3GNU Privacy Guard) potpis Developer-a.
Korisnici imaju moguénost prilagodavanja Kali Linux-a svojim potrebama.

PodrZava sustave bazirane na ARM arhitekturi

Kategorije alata u Kali Linux-u

“Kali Linux sadrZi niz alata koji se mogu koristiti tijekom procesa penetracijskog testiranja.

Alati za penetracijsko testiranje u Kali Linux-u mogu se svrstati u sljedece kategorije:

Prikupljanje informacija: Ova kategorija sadrzi nekoliko alata koji se mogu koristiti
za prikupljanje informacija 0 DNS-u,mreznim rutama, IDS / IPS-u ,mreZi,
operativnim sustavima,SSL-u, SMB-u,VPN-u, VoIP-u, SNMP-u, e-mail adresama i
VPN-u.

Procjena ranjivosti: U ovoj kategoriji nalaze se alati koji sluze za

skeniranje/pronalazenje ranjivosti opéenito. Takoder obuhvaca alate za procjenu

! https://www.backtrack-linux.org/ , 11.6.2018. 11:37:47
2 http://docs.kali.org/introduction/what-is-kali-linux, 11.6.2018. 11:47:39

3 https://www.gnupg.org/ , 11.6.2018. 11:53:26

4 Web Penetration Testing with Kali Linux, (Joseph Muniz, 2013: 30)
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Cisco-ve mreze i alate za procjenu ranjivosti na raznim posluziteljima baza podataka.
Ova kategorija takoder ukljucuje i nekoliko alata za °, fuzzing*.

e Web aplikacije: U ovu kategoriju spadaju alati vezani uz web aplikacije kao Sto je
skener sustava za upravljanje sadrzajem, alati za iskoriStavanje ranjivosti pojedinih
baza podataka, fuzzer-i za web aplikacije, proxy-i za web aplikacije, botovi za web
indeksiranje i skeneri web ranjivosti.

e Alati za probijanje lozinke: U ovoj kategoriji nalaze se alati koji se mogu Koristiti za
napad na lozinke( online ili offline).

e Alati za eksploataciju ranjivosti: Ova kategorija sadrzi alate koji se mogu koristiti za
iskoriStavanje ranjivosti koje se nalaze u ciljanom okruzenju. Uz ove alate se Cesto u
kombinaciji koriste i alati za provodenje napada socijalnog inzenjeringa kako bi se
doslo do informacija o potencijalnim ranjivostima.

e Sniffing 1 spoofing: Alati u ovoj kategoriji mogu se koristiti za Spijuniranje mreze i
web prometa $to moze dovesti do presretanja 1 krade podataka. Ova kategorija
takoder ukljucuje alate za maskiranje(spoofing) mreze kao Sto su Ettercap 1 Yersinia.

e (Odrzavanje pristupa: U ovoj kategoriji nalaze se alati koji sluze za odrzavanju
pristupa na ciljanom racunalu. U nekim slu¢ajevima biti ¢e potrebno prvo dobiti
najvisu razinu ovlasti na ciljanom uredaju prije nego Sto ¢e biti moguce instalirati
alate u ovoj kategoriji. Kada su svi preduvjeti ispunjeni mogu se Koristiti alati za
backdooring operacijskog sustava i web aplikacije, ali i alati za tuneliranje.

e Alati za izradu izvjeStaja: U ovu kategoriju spadaju alati koji sluze kao pomo¢ pri
dokumentiranju postupka i rezultata penetracijskog testiranja.

e Sistemski servisi: Obuhvacaju nekoliko servisa koji mogu biti korisni tijekom
penetracijskog testiranja, kao S§to su Apache servis, MySQL servis, SSH servis i
Metasploit servis.

e Osim §to sadrzi alate koji se koriste za penetracijsko testiranje, Kali Linux takoder
dolazi s nekoliko alata koji se mogu koristiti za sljedece:

e Napadi na bezi¢ne mreze: Ova kategorija ukljucuje alate za napad na Bluetooth,
RFID / NFC 1 bezi¢ne uredaje.

e Reverzni inzenjering: Ova kategorija sadrzi alate koji se mogu koristiti za debug

programa ili rastavljanje izvrSne datoteke. Svrha ovog postupka je analizirati proces

5 https://www.owasp.org/index.php/Fuzzing, 12.6.2018. 11:27:27
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razvoja programa/aplikacije. Reverzni inZenjering se takoder koristi u analizi
zlonamjernog softvera tj. malware-a kako bi se utvrdilo kako malware funkcionira
ili u istrazivanju u kojem se pokuSavaju identificirati ranjivosti u softverskim
aplikacijama.

e Ispitivanje stresa: U ovoj kategoriji sadrzani su alati koji mogu pomo¢i u testiranju
opterecenja na mrezi, ali i u bezicnom, web i VoIP okruzenju.

e Hakiranje hardware-a: Alati u ovoj kategoriji mogu se koristiti kod rada s Android i
Arduino aplikacijama.

e Forenzika: U ovoj kategoriji nalazi se nekoliko alata koji se koristite u digitalnoj
forenzici, a neke od primjena su izrada forenzicke slike diska tj. kloniranje tvrdog
diska, rekonstrukcija datoteka i analiza kopije tvrdog diska. Vazno je napomenuti da
je prilikom provodenja postupka digitalne forenzike potrebno slijediti ®Kali Linux
Forensics smjernice kako se ne bi narusio integritet podataka na uredaju na kojem se

vrs$i analiza.

U ovom radu fokus ¢e biti na alate za penetracijsko testiranje Kali Linuxa.

3. Opé€enito o penetracijskom testiranju

"Penetracijsko testiranje predstavlja kontinuirani ciklus istraZivanja, a potom i napada na
odredenu metu. Napad treba biti strukturiran i1 proracunat te ako je ikako moguce
testiran/verificiran u laboratorijskom okruzenju prije nego se provede uzivo. Na Slici 1.

nalazi se vizualni prikaz metodologije penetracijskog testiranja:

¢ https://docs.kali.org/general-use/kali-linux-forensics-mode, 13.6.2018. 15:37:40
7 Penetration Testing with Kali Linux v1.0.1, Offensive Security, 2014: 13
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8Slika 3.1 Dijagram metodologije penetracijskog testiranja

1z slike 3.1 se moze zakljuditi da ¢im je opseg prikupljenih informacija veci, to je vjerojatnost
uspjesnog provaljivanja veca. Jednom kada se prode pocetna ciljna granica, slijedi ponovno
zapocinje ciklus istraZivanja - na primjer, skupljanje informacija o internoj mrezi kako bi se
prodrlo dublje u sustav.

U konacnici , svaki profesionalac za racunalnu sigurnost razvija vlastitu metodologiju,

obi¢no temeljenu na specifiénim tehnickim snagama

3.1. Tipovi penetracijskog testiranja

lako postoje razli€ite vrste penetracijskog testiranja, dva najcesca pristupa koji su Siroko

prihvaceni od strane industrije su black box i white box.
3.1.1. Black box pristup

%Kod ovog pristupa, sigurnosni revizor procjenjuje mreznu infrastrukturu te nije upoznat sa

internim tehnologijama koje implementira ciljana organizacija. Kroz primjenu brojnih

8 Penetration Testing with Kali Linux v1.0.1, Offensive Security, 2014: 14
% Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 48



tehnika hakiranja i prolaze¢i kroz organizirane testne faze, ranjivosti se mogu otkriti i
potencijalno iskoristiti. Vazno je da revizor razumije, klasificira i odreduje prioritet tih
ranjivosti prema njihovoj razini rizika (niska, srednja ili visoka). Rizik se moze mjeriti S
obzirom na prijetnju koju predstavlja pojedina ranjivost. U idealnom slucaju pen-tester bi
identificirao sve moguée vektore napada koji bi mogli ugroziti ciljanu organizaciju. Kada
proces testiranja zavrsi, generira se izvje$ce koje sadrzi sve potrebne informacije o stvarnom
sigurnosnom stanju , kategorizaciji i prevodenju identificiranih rizika u poslovni kontekst.

Black box testiranje je opcenito skuplja usluga od White box varijante.

3.1.2. White box pristup

107a razliku od black box pristupa kod White box penetracijskog testiranja revizor je upoznat
s svim internim i temeljnim tehnologijama koje se koriste u ciljanom okruzenju. Takav
pristup penetracijskom testeru otvara Siroka vrata u smislu pregleda i kritickoga vrednovanja
sigurnosnih propusta uz minimalne moguce napore i najvecu tocnost. Klijent tj. organizacija
ovim pristupom dobiva vecu vrijednost u odnosu na black box pristup u smislu da ¢e se
ukloniti svi problemi vezani za interno okruZenje organizacije tj. sigurnosni propusti koji se
nalaze u okruzenju ciljne infrastrukture te tako otezati infiltriranje zlonamjernog korisnika
izvana. Koraci koji su ukljuceni u white box testiranje sli¢ni su koracima koji se primjenjuju
kod black box testiranja. Stovise, dobra praksa je da se white box pristup integrira u redovni
zivotni ciklus razvoja organizacije kako bi se uklonili eventualni sigurnosni problemi u ranoj
fazi prije nego Sto ih otkriju 1 iskoriste uljezi. Vrijeme, troSak i razina znanja koji su potrebni
za pronalazenje i rjeSavanje sigurnosnih propusta su usporedivo manji nego kod black box

pristupa

3.2. Procjena ranjivosti naspram  penetracijskom
testiranju
"ako djeluju i zvuce kao ista stvar procjena ranjivosti i penetracijsko testiranje su u stru¢noj

terminologiji dva razli¢ita pojma. Organizacije bilo komercijalne ili nekomercijalne mogu

pogres$no protumaciti pojam penetracijskog testiranja pri odabiru tipa procjene sigurnosti. 1z

0K ali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 49
1IKali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 50



tog razloga vazno je razumjeti razlike izmedu ove dvije vrste testova. Procjena ranjivosti je
proces procjene unutarnjih i vanjskih sigurnosnih kontrola identificirajuci prijetnje koje
mogu dovesti do nepozeljne izlozenosti imovine organizacije . Ova procjena tehnicke
infrastrukture ne ukazuje samo na rizike postoje¢ih obrambenih mehanizama, nego takoder
preporucuje i prioritetizira strategije za sanaciju propusta. Interna procjena ranjivosti pruza
jamstvo za osiguranje internih sustava, dok vanjska procjena ranjivosti ukazuje na propuste
(ukoliko postoje) u mehanizmima koji predstavljaju granicu izmedu interne mreze
organizacije 1 interneta. Kod oba kriterija testiranja, svaka stavka na mrezi se strogo testira
protiv vise napadackih vektora kako bi se identificirale prisutne prijetnje i kvantificirale
reaktivne mjere. Ovisno o vrsti procjene koja se provodi, slijedi jedinstveni skup postupaka,
alata i tehnika testiranja za automatsko otkrivanje i prepoznavanje ranjivosti koje mogu
rezultirati imovinskom S$tetom za organizaciju. To se mozZe posti¢i koriste¢i integrirane
platforme za upravljanje ranjivostima koje sadrze bazu podataka sa aktualnim ranjivostima
i sposobna je testirati razliite vrste mreznih uredaja, a da pritom ne naruSava integritet

konfiguracije.

Kljucna razlika izmedu procjene ranjivosti i penetracijskog testiranja je da penetracijsko
testiranje ide korak dalje od prepoznavanja ranjivosti tj. obuhvaéa cjelokupni proces
eksploatacije, eskalacije privilegija i odrzavanja pristupa ciljanom sustavu. S druge strane,
procjena ranjivosti pruza Siroki prikaz svih postoje¢ih nedostataka u sustavu bez mjerenja
utjecaja tih nedostataka na sustav koji se razmatra. Druga velika razlika izmedu ova dva
pojma je da je penetracijsko testiranje znatno vise nametljiv proces od procjene ranjivosti i
agresivno primjenjuje sve tehnicke metode za iskoriStavanje ranjivosti u produkcijskom
okruZenju organizacije dok se proces procjene ranjivosti temelji na pazljivom prepoznavanju

i kvantificiranju svih poznatih ranjivosti na neinvazivni na¢in.

3.3. Svrha penetracijskog testiranja

SavrSeno vrijeme za provedbu penetracijskog testiranja je kada postoji sumnja da su
sigurnosni mehanizmi poput vatrozida, IDS/IPS sustava (sustavi za otkrivanje upada),
sustava za pracenje integriteta datoteka itd. ucinkoviti. Dok procjena ranjivosti ima za cilj
pronalazak pojedina¢nih ranjivosti penetracijskim testiranjem ¢e se pokusSati potvrditi da su
te ranjivosti iskoristive u ciljanom okruzenju. Kvalificirani konzultant uvijek pokuSava
izraditi najbolju vrstu procjene temeljenu na poslovnom zahtjevu klijenta. S druge strane

duznost klijenta je da prije donoSenja konacne odluke razmotri kljuéne detalje odabranog
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programa procjene sigurnosti. Penetracijsko testiranje je skupa usluga u usporedbi s

procjenom ranjivosti.

3.4. Metodologije ispitivanja sigurnosti

12postoje razne metodologije otvorenog koda za potrebe procjene sigurnosti. Koriste¢i ove
metodologije, strateski se mogu rijeSiti vremenski kriti¢ni i izazovni zadaci procjene
sigurnosti sustava bez obzira na njegovu veli¢inu i slozenost. Neke metodologije
usredotocuju se na tehnicki aspekt sigurnosnih testiranja, dok se druge usredotocuju na
rukovodilacke kriterije, a vrlo malo ih se odnosi na oba aspekta. Osnovna ideja ovih
metodologija je provodenje razliCitih vrsta testova korak po korak kako bi to€no procijenilo

sigurnosno stanje sustava.

Neke od poznatijih metodologija procjene sigurnosti koje pruzaju prosireni pogled prilikom

procjene sigurnosti mreze i aplikacija isti¢uc¢i njihove kljucne znacajke i prednosti su:

e Open Source Security Testing Methodology Manual

e Information Systems Security Assessment Framework

e Open Web Application Security Project Testing Guide

e Web Application Security Consortium Threat Classification

e Penetration Testing Execution Standard

Svi ovi testni modeli 1 metodologije pomoc¢i ¢e sigurnosnim struénjacima prilikom odabira
najbolje strategiju koja je u skladu sa zahtjevima klijenata. Prve dvije metodologije pruzaju
op¢e smjernice i metode ispitivanja sigurnosti za gotovo bilo koju vrstu informacija.
Metodologije Open Web Application Security Project (OWASP) i Web Application Security
Consortium (WASC) prvenstveno se bave procjenom sigurnosti web aplikacija. Penetration
Testing Execution Standard (PTES) pruza smjernice za sve aspekte penetracijskog testiranja.
Medutim, vazno je napomenuti da je sigurnost po sebi neprekidan proces 1 da je penetracijski
test ,,snimka* koja odreduje sigurnosno stanje sustava za vrijeme trajanja testiranja. Svaka
manja promjena u ciljanom okruzenju moze utjecati na cijeli proces ispitivanja sigurnosti i
moze predstavljati pogreSke u konac¢nim rezultatima. Osim toga, prilagodba bilo koje

jedinstvene metodologije ne mora nuzno pruziti potpunu sliku procesa procjene rizika.

12 Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2014: 51
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Sigurnosnom revizoru prepusta se odabir najbolje strategije koja bi se trebala baviti ciljanim

Kriterijima testiranja.

Postoje mnoge metodologije sigurnosnog testiranja; odabir najbolje zahtijeva pazljiv
selektivni proces kroz koji se moze utvrditi troSak 1 u¢inkovitost procjene. Stoga, utvrdivanje
pravilne strategije procjene ovisi o nekoliko ¢imbenika, ukljucujuéi tehnicke pojedinosti
ciljanog okruzenja i raspolozivost resursa, znanje penetracijskog testera, poslovne ciljeve i
regulatorna pitanja. S poslovnog stajalista, u¢inkovitost i kontrola troskova su od izuzetne

vaznosti.

3.4.1. Open Source Security Testing Methodology Manual
(OSSTMM)

130SSTMM medunarodno je prepoznati standard ¢iji je autor Pete Herzog, a razvijen je od
strane ISECOM-a za ispitivanje i analizu sigurnosti. Koriste ga mnoge organizacije u
svakodnevnom ciklusu procjene. Iz tehni¢ke perspektive, njegova metodologija je
podijeljena u Cetiri kljuéne skupine - opseg, kanal, indeks i vektor. Opseg definira proces
prikupljanja podataka o svim sredstvima koja djeluju unutar ciljanog okruzenja. Kanal
odreduje vrstu komunikacije 1 interakcije s tim sredstvima koja mogu biti fizicka, spektralna
i komunikacijska. Svaki kanal predstavlja jedinstveni skup sigurnosnih komponenti koje
moraju biti testirane i provjerene tijekom razdoblja procjene. Te komponente sastoje se od
fizicke sigurnosti, ljudske psihologije, podatkovnih mreza, bezi€nog komunikacijskog
medija i telekomunikacija. Indeks je metoda koja se koristi za Kklasifikaciju ciljne imovine
koja je obiljezena posebnim identifikacijama, kao §to su MAC adresa i IP adresa. Na kraju,
vektor definira smjer kroz koji auditor moZe procijeniti i analizirati imovinu koja je klju¢na
za funkcionalnost organizacije. Cijeli ovaj proces predstavlja tehnicki putokaz kroz koji se

temeljito ocjenjuje ciljana okolina, a poznat je kao opseg revizije.

1%Postoje razli¢iti oblici sigurnosnih testova koji su klasificirani prema OSSTMM
metodologiji, a njihova je organizacija predstavljena kroz Sest standardnih sigurnosnih

testnih tipova:

13 http://www.isecom.org/research/osstmm.html, 21.6.2018. 13:10:41
14 Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 53
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e Blind: slijepo testiranje ne zahtijeva prethodno poznavanje ciljnog sustava. Medutim,
klijent se obavjestava prije izvrSenja testiranja. Eticko hakiranje je jedan od primjera
ispitivanja ovog tipa. Ova vrsta testiranja je Siroko prihvacena zbog svoje eti¢nosti
tj. informiranja mete unaprijed.

e Double blind: Kod ovog tipa testiranja, revizor ne zahtijeva nikakvo znanje o
ciljanom sustavu, niti je druga strana informirana prije izvrSenja testa. Black box i
penetracijsko testiranje su primjeri ovakvoga ispitivanja. Vecina sigurnosnih
procjena danas se provodi pomocéu ove strategije $to za revizore predstavlja pravi
izazov u smislu odabira najboljih alata i tehnika kako bi postigli svoj cilj.

e QGray box: Kod gray box ispitivanja revizor ima ograni¢eno znanje o ciljanom
sustavu, a druga strana se takoder obavjestava prije nego Sto se test izvrsi. Procjena
ranjivosti jedan je od osnovnih primjera gray box ispitivanja.

e Double gray box: Double gray box Ispitivanje funkcionira na nacin slican gray box
testu, razlika je u tome $to je definiran vremenski okvir za reviziju i nema testiranja
kanala i vektora. White box testiranje je primjer ovog tipa ispitivanja.

e Tandem: U tandem testiranju, revizor ima minimalna znanja za procjenu ciljnog
sustava, a druga strana se takoder obavjeStava unaprijed, prije nego $to se test
provede. Tandem testiranje se provodi izuzetno temeljito. Crystal box i interno
ispitivanje primjeri su tandem testiranja.

e Reversal: Kod ovog testiranju revizor je u potpunosti upoznat s ciljnim sustavom, a

druga strana nikada nece biti obavijestena o tome kako i kada ¢e se test provesti.

Karakteristike koje pruza metodologija OSSTMM su fleksibilnost i sposobnost izvodenja
odredenih testova koji se u pravilu bave procjenom sigurnosti kontrole pristupa, sigurnosti
procesa, kontrola podataka, fizicke lokacije, zastite okoline, razine svijesti o sigurnosnim
rizicima, razine povjerenja, zastitom od prijevare itd. . Sveobuhvatni postupci testiranja
usredotoceni su na ono $to treba testirati, kako treba testirati, koje taktike treba primijeniti
prije, tijekom 1 poslije testiranja 1 kako interpretirati 1 povezati konacne rezultate. Izrada
,»snimke® trenutnog stanja sigurnosti 1 zasStite ciljnog sustava je od znacajne vaznosti za
organizaciju. U tu svrhu metodologija OSSTMM uvodi pojam RAV (Risk Value
Assessment ). Osnovna funkcija RAV-a je analiza rezultata ispitivanja i izracun stvarne
vrijednosti sigurnosti temeljene na tri ¢imbenika: operativna sigurnost, kontrola gubitaka

podataka i ograniCenja Stete. Ova konacna sigurnosna vrijednost poznata je kao RAV
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rezultat. Pomo¢u RAV bodova, revizor na temelju trenutnog stanja sigurnosti sustava lako

moze izdvojiti i definirati smjernice po kojima bi se postigla bolja zastita.

Iz perspektive poslovanja, RAV moze pomo¢i u optimiziranju potrebnih ulaganja za

sigurnost kao i kod opravdanja ulaganja u u¢inkovitija sigurnosna rjesenja.

3.4.1.1 Klju¢ne znacajke i prednosti
K ljuéne znacajke i prednosti OSSTMM-a:

e Koristenje OSSTMM metodologije znacajno se smanjuje pojava laznih negativa i
laznih pozitiva i osigurava ponovljivost sigurnosnih mjerenja.

e Prilagodljiva metodologija za mnoge vrste sigurnosnih testova, kao S§to su
penetracijsko testiranje, White box testiranje, procjena ranjivosti itd. .

e Osigurava temeljitu provedbu procjene, a rezultati se prikupljaju na dosljedan,
mjerljiv i pouzdan nacin.

e Sama metodologija slijedi proces od Cetiri pojedinacno povezane faze, a to su, faza
definiranja, faza informiranja, regulacijska faza i faza ispitivanja kontrola. U svakoj
od tih faza se prikupljaju, procjenjuju i provjeravaju informacije o ciljanom
okruzenju.

e RAV daje izracun stvarne vrijednosti sigurnosti na temelju operativne sigurnosti,
kontrola gubitaka podataka i ograniCenja Stete. RAV rezultat predstavlja trenutacno
stanje sigurnosti sustava.

e Formalizacija izvje$éa o procjeni pomoéu ®Security Test Audit Report (STAR)
obrasca moze biti korisna za menadZment 1 tehnicki tim prilikom pregleda ciljeva
testiranja, procjeni rizika i rezultata svake testne faze.

e Metodologija se redovito azurira s novim trendovima ispitivanja sigurnosti,
propisima 1 etickim problemima.

e OSSTMM proces moze biti uskladen s industrijskim propisima, poslovnom
politikom 1 vladinim zakonima. Uz to, ovlastena revizija moZe biti izravno
prihvatljiva za akreditaciju od strane ISECOM-a (Instituta za sigurnost i otvorene

metodologije).

15 Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 54
16 http://www.isecom.org/mirror/STAR.3.pdf , 24.6.2018. 19:54:38
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3.4.2. Information Systems Security Assessment Framework
(ISSAF)

YInformation Systems Security Assessment Framework (ISSAF) (www.oissg.org/issaf) je
jo$ jedna open source metodologija za testiranje i analizu sigurnosti sustava. Testovi su
kategorizirani u nekoliko domena kako bi se procjena sigurnosti vrSila logi¢nim
redoslijedom. Svaka od tih domena procjenjuje razliCite dijelove ciljnog sustava i daje

smjernice za postizanje adekvatne razine sigurnosti.

Integracijom ISSAF —a u redoviti poslovni ciklus organizacije mogu se pruziti to¢nost,
potpunost 1 u¢inkovitost potrebni za ispunjavanje uvjeta testiranja sigurnosti organizacije.
ISSAF je razvijen s fokusom na dva podrucja testiranja sigurnosti - tehnicko i upravljacko.
Tehnicka strana uspostavlja temeljni skup pravila i postupaka koji prate i stvaraju
odgovarajuéi proces procjene sigurnosti, dok se upravljacka strana bavi suradnjom s
upravom i najboljim praksama koje treba slijediti tijekom procesa testiranja. Vazno je

napomenuti da ISSAF definira procjenu sigurnosti kao proces, a ne reviziju.

lako provedba revizije zahtijeva angazman akreditirane ustanove za procjenu potrebnih
standarda, prednost je $to kod ocjenjivanja ukljuCuje faze planiranja, procjene, obrade,
akreditacije 1 odrzavanja. Svaka od tih faza sadrZzi opée smjernice koje su ucinkovite i

fleksibilne za svaku organizacijsku strukturu.

Rezultat revizije je kombinacija operativnih aktivnosti, sigurnosnih inicijativa i kompletnog
popisa ranjivosti koje bi mogle postojati u ciljanom okruzenju. Za razliku od revizije kod
procesa procjene se odabire najkraci put kako bi se testiranja obavilo u definiranom roku s
ciljem analize sustava protiv kriti¢nih ranjivosti koje se mogu iskoristiti uz minimalan napor.
ISSAF sadrzi bogat set osnovnih tehni¢kih procjena za testiranje razliitih tehnologija 1
procesa. Medutim, to uvodi problem odrzavanja tj. azuriranja metodologije kako bi bila u
skladu s novim ili azuriranim kriterijima za procjenu tehnologije. U usporedbi s
metodologijom OSSTMM, ovi problemi zastarijevanja imaju manji utjecaj na OSSTMM, iz

razloga jer je revizor u mogucnosti koristiti istu metodologiju uz koriStenje razlicitih

17 Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 55
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skupove alata i tehnika. S druge strane, 10ISSG (Open Information Systems Security

Group) tvrdi da je njihova metodologija uskladena s najnovijim informacijama o

sigurnosnim alatima, najboljim praksama i administrativnim problemima koji nadopunjuju

program procjene sigurnosti. Takoder se moze uskladiti s OSSTMM ili bilo kojom slicnom

metodologijom testiranja, ¢ime se kombiniraju njihove medusobne snage.

3.4.2.1 Klju¢ne znacajke i prednosti

K ljuéne znacajke i prednosti ISSAF-a:

ISSAF daje prijedlog od znacajne vaznosti za osiguranje infrastrukture procjenom
postojecih sigurnosnih kontrola naspram kriti¢nih ranjivosti.

Bavi se klju¢nim podru¢jima informacijske sigurnosti. To ukljucuje procjenu rizika,
strukturu i upravljanje  poslovanjem, procjenu kontrola, upravljanje
angazmanom(pracenje da se tijekom provodenja penetracijskog testiranja klijentu
isporuci ugovorena usluga), razvoj sigurnosnih politika i opée najbolje prakse.
Ispituje sigurnost mreZze, sustava ili aplikacija. Testiranje se moze transparentno
usredotoCiti na specificnu tehnologiju koja moze ukljuéivati usmjernike,
preklopnike, vatrozid, IDS/IPS sustave (sustavi za otkrivanje i sprjecavanje upada),
SAN(Storage area network), VPN, razliCite operacijske sustave, posluzitelje na
kojima se nalaze web aplikacije, baze podataka itd. .

Uklanja granice izmedu tehnickog i1 upravljackog glediSta testiranja sigurnosti
provodenjem potrebnih kontrola u oba podrugja.

Omogucuje upravi lakSe razumijevanje postojecih rizika koji potencijalno mogu
dovesti do proboja/zaobilaZzenja obrambenih mehanizme organizacije te ih
proaktivno smanjuje identificiraju¢i ranjivosti koje mogu utjecati na integritet
poslovanja. OSSTMM i ISSAF se mogu Kkoristiti u kombinaciji za procjenu

sigurnosti poslovnog okruzenja.

18 http://www.oissg.org/issaf.html , 1.7.2018. 14:35:20

19 Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 56
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3.4.3. Open Web Application Security Project (OWASP)

200pen Web Application Security Project (OWASP) zasniva se na 10 projekata kroz koje se
nastoji povecati svijest o sigurnosti web aplikacija. Ova metodologija pruza potrebne temelje
za integraciju sigurnosti putem smjernica i dobrih praksi kojih bi se trebalo pridrzavati
prilikom 2! razvoja web aplikacija. OWASP takoder pruza detaljni vodi¢ za testiranje kao
dio OWASP projekta (https://www.owasp.org/index.php/ OWASP_Testing_Project) .

220WASP Top 10 projekt kategorizira sigurnosne rizike aplikacija ocjenjivanjem napada i
slabih tocaka u sigurnosti s obzirom na njihov tehnicki i poslovni utjecaj. Prilikom procjene
aplikacija, svaki od tih rizika demonstrira metodu napada neovisnu o tehnologiji ili platformi
koja se koristi. Uz to OWASP pruza specificne upute o tome kako testirati, potvrditi i rijesiti
ranjivosti tj. ranjive elemente unutar aplikacije. OWASP top 10 se uglavnom usredotocuje
na podrucja visokoga rizika, a ne rjeSavanju svih pitanja koja obuhvacdaju sigurnost web
aplikacija. Medutim, OWASP zajednica daje neke osnovne za programere i Sigurnosne

revizore za uc¢inkovito upravljanje sigurnoséu web aplikacija:

e Vodi€ za testiranje:
https://www.owasp.org/index.php/OWASP_Testing_Guide_v3 Table_of Content

e Vodi¢ za razvojne programere: www.owasp.org/index.php/Guide

e Vodic¢ za reviziju programskoga koda:

www.owasp.org/index.php/Category:OWASP_Code_Review_Project

3.4.3.1 Kljucne znacajke i prednosti
23Sljedeée su kljuéne znacajke i prednosti OWASP-a:

e Testiranjem web aplikacija po metodologiji OWASP Top 10 sigurnosnih rizika
umanjuje se rizik od najées¢ih napada i osigurava Se povjerljivost, integritet i
dostupnost aplikacije.

e OWASP =zajednica razvila je niz sigurnosnih alata koji se usredotouju na

automatizirane i rucne testove za ispitivanje sigurnosti web aplikacija. Neki od tih

20 Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 57

2L https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices - Quick Reference Guide
2.7.2018.17:41:28

22 https://www.owasp.org/images/7/72/OWASP_Top 10-2017 %28en%29.pdf.pdf , 2.7.2018. 18:02:41
23 Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 58
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alata su WebScarab, Wapiti, JBroFuzz i SQLiX, koji su takoder dostupni u Kali
Linux operativnom sustavu.

e Kod razmatranja postupka sigurnosne procjene web infrastrukture, OWASP vodic¢
za testiranje daje uvid u specifi¢nosti za odredene tehnologije, na primjer, testiranju
Oracle baze podataka pristupa se razli¢ito od MySQL baze podataka. Na taj nacin
revizor si moze olaksati odabir najprikladnijeg postupka testiranja.

e Potice programere da se pridrzavaju dobrih praksi i smjernica prilikom razvoja web
aplikacija integriranjem sigurnosnih testova u svakoj fazi razvoja. Time se osigurava
da aplikacija u produkcijskom okruzenju bude robusna, bez pogresaka i sigurna.

e Opcenito prihvacéen od strane industrije. OWASP top 10 se takoder moze uskladiti s
drugim standardima procjene sigurnosti web aplikacija, ¢ime se uz malo viSe napora

moze posti¢i sukladnost sa viSe od jednog standarda istodobno.

3.4.4. Web Application Security Consortium Threat Classification
(WASC-TC)

241dentificiranje sigurnosnih rizika web aplikacija zahtijeva temeljit i rigorozan postupak
testiranja, koji se moZe pratiti tijekom Zivotnog ciklusa razvoja aplikacije. Uz OWASP,
WASC Kklasifikacija prijetnji je jo$ jedan takav otvoreni standard za procjenu sigurnosti web
aplikacija. Slicno OWASP standardu, takoder klasificira brojne napade i slabosti web
aplikacija, ali ih detaljnije obraduje. Preduvjet za metodologije testiranja koje se bave
identifikacijom 1 provjerom prijetnji koje obuhvacaju web aplikacije je razumijevanje
standardne terminologije koja se brzo moze prilagoditi tehnologijskom okruzenju. Ovo je

segment gdje WASC-TC standard dolazi do izrazaja.

Standard je prikazan kroz tri razli¢ita pogleda na sigurnost kako bi pomogao razvojnim
programerima i sigurnosnim revizorima da lakSe vizualiziraju sigurnosne prijetnje web

aplikacija:

e Prikaz numeracije: kroz ovaj prikaz nastoji se pruziti uvid u osnove za napade 1
slabosti web aplikacija. Svaki od tih napada i slabosti definira se pojedinacno sa

svojom sazetom definicijom, vrstom i programskim platformama na koje je napad

24 Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 58
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primjenjiv. Svakom od napada i slabosti web aplikacija dodijeljen je jedinstveni
identifikator koji moze biti koristan prilikom referenciranja tj. svakom od ukupno 49
napada i slabosti dodjeljuje se staticki WASC-1D broj (1 do 49). Potrebno je imati na
umu da se ovaj numericki prikaz ne fokusira na tezinu rizika, ve¢ sluzi za potrebe
referenciranja.

Razvojni prikaz: Kroz razvojni prikaz sigurnost se sagledava iz perspektive
razvojnog programera tako $to se kombinira niz napada i slabosti u ranjivosti koje se
mogu pojaviti u bilo kojoj od tri uzastopne faze razvoja web aplikacije. To moze biti
faza projektiranja/dizajniranja, implementacije ili pustanje aplikacije u produkcijsko
okruzenje. Ranjivosti u fazi dizajna javljaju su se kada aplikacije ne ispunjavaju
sigurnosne zahtjeve tj. u pocetnoj fazi nisu prikupljanje sve relevantni podaci
potrebni za stvaranje liste sigurnosnih zahtjeva. Ranjivosti u fazi implementacije
javljaju se zbog nepridrzavanja potrebnih nacela i dobrih praksi prilikom razvoja
aplikacije. Ranjivosti kod faze uvodenja aplikacije u produkcijsko okruzenje rezultat
su: pogresne konfiguracije aplikacije, web posluzitelja i drugih vanjskih sustava. Cilj
ovog prikaza je prosiriti pogled razvojnih programera tj. potaknuti ih na integraciju
WAGSC-TC standarda u redovni Zivotni ciklus razvoja aplikacije.

25 Unakrsno referentni prikaz: Unakrsno referentni prikaz vise standarda sigurnosti
web aplikacija moZe pomo¢i revizorima i1 razvojnim programerima da mapiraju
terminologiju iz jednog standarda s terminologijama iz drugih standarda. Uz malo
viSe uloZenog napora moze se istovremeno ostvariti sukladnost sa viSe standarda.
Medutim, svaki sigurnosni standard ima vlastite kriterije za procjenu aplikacija iz
razli¢itih aspekta. Dakle, svaki standard zahtijeva razliCite napore kako bi se
identificirali rizici 1 njihova teZina tj. potencijalna Steta koja nastaje ukoliko se rizik
ostvari. Kroz ovaj prikaz 2?WASC-TC napadi i slabosti mapirani su pomoéu
OWASP top 10, 2’Mitra's Common Debt Enumeration (CWE), 2®Mitra's Common
Perpetuum Enumeration and Classification (CAPEC) i 2SANS-CWE top 25 popisa.

http://projects.webappsec.org/w/page/13246975/T hreat%20Classification%20Taxonomy%20Cross%20Refer

ence%20View , 12.7.2018. 18:52:14
26 http://projects.webappsec.org/w/page/13246978/Threat%20Classification , 13.7.2018. 15:48:59

27 https://cwe.mitre.org/ , 13.7.2018. 15:50:05

28 http://capec.mitre.org/ , 13.7.2018. 15:51:41

2 https://www.sans.org/top25-software-errors , 13.7.2018. 15:53:49
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3.4.4.1 Klju¢ne znacajke i prednosti
%Kljuéne znacajke i prednosti WASC-TC:

e WASC-TC pruza temeljita znanja potrebna za procjenu radne okoline web aplikacija
protiv naj¢esc¢ih napada i slabosti.

e Napadi i slabosti koje obuhva¢a WASC-TC mogu se koristiti za testiranje i provjeru
bilo koje web aplikacije neovisno o platformi na kojoj aplikacija radi pomocu alata
Kali Linux operativnog sustava.

e Pruza proSireni pogled na sigurnost web aplikacija kroz tri razli¢ita prikaza:
numericki, razvojni 1 unakrsno referentni prikaz.

e Standard prihvacen na razini industrije i njegova integracija se moze nac¢i u raznim
open source 1 komercijalnim rjeSenjima.

e Moze se uskladiti s drugim poznatim standardima sigurnosti web aplikacija, kao $to

su OWASP i SANS-CWE.

3.4.5. Penetration Testing Execution Standard (PTES)

31The Penetration Testing Execution Standard (PTES) stvorili su neki od najsjajnijih umova
1 struénjaka u industriji penetracijskog testiranja. Standard se sastoji od sedam faza
penetracijskog testiranja i moZe se Kkoristiti za provedbu ucinkovitog penetracijskog

testiranja neovisno o okruzenju.

32Sedam faza penetracijskog testiranja koje su detaljno opisane ovim standardom su kako
slijedi :

Interakcija s klijentom prije angazmana

Prikupljanje podataka

Modeliranje prijetnji

Analiza ranjivosti

IskoriStavanje ranjivosti

o a k~ w N oE

ZadrZavanje pristupa tj. odrZavanje pristupa kompromitiranom stroju

%0 Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 60
31 Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 60
%2 http://www.pentest-standard.org/index.php/Main_Page, 15.7.2018. 19:12:07
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7. lzrada izvjeStaja

Svaka od tih faza detaljno je opisana na web stranicama PTES zajednice zajedno s
specificnim mentalnim mapama (specificna forma dijagrama) koje detaljno opisuju potrebne
korake za svaku fazu. Time se omogucuje prilagodba PTES standarda kako bi odgovarao

zahtjevima testiranja okoline koja se ispituje.

3.4.5.1 Klju¢ne znacajke i prednosti
3K ljuéne znadajke i prednosti PTES-a:

e Vrlo temeljiti model za penetracijsko testiranje koji pokriva tehnicke i druge vazne
aspekte penetracijskog testiranja.

e Sadrzi detaljne upute o tome kako izvrsiti zadatke potrebne za precizno testiranje
sigurnosti okruzenja.

e Standard sastavljen od strane iskusnih stru¢njaka u podruc¢ju penetracijskog testiranja
koji svakodnevno obavljaju te zadatke.

e (Obuhvaca najcesce koristene tehnologije, ali i one koji nisu uobicajene.

e Moze se prilagoditi vlastitim potrebama za testiranjem.

3.5. Opc¢i model penetracijskog testiranja

#Kali Linux je svestran operacijski sustav koji dolazi s nizom alata za penetracijsko
testiranje 1 procjenu sigurnosti. KoriStenje ovih alata bez odgovaraju¢eg modela moze
dovesti do neuspjeSnog testiranja 1 nezadovoljavaju¢ih rezultata. Dakle, formalizacija
sigurnosnog testiranja s dobro strukturiranim modelom izuzetno je vazna je iz tehnicke i

upravljacke perspektive.

Op¢i model testiranja najeS¢e se primjenjuje kod black box 1 white box pristupa
penetracijskog testiranja. Omogucuje osnovni pregled tipi¢nih faza kroz koje bi
revizor/penetracijski tester trebao pro¢i tokom testiranja. Bilo koji od ovih pristupa moZe se

prilagoditi zadanom cilju procjene. Model se sastoji od koraka koje treba slijediti ovisno o

33 Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 61
34 Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 61
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fazi ispitivanja kako bi se postigla uspjesna procjena sigurnosti. Koraci kroz koje revizor

treba proc¢i tokom testiranja su sljedeci:

Definiranje podrucje primjene
Prikupljanje informacija
Otkrivanje ciljnog podrucja
Enumeracija

Mapiranje ranjivosti

Socijalni inzenjering
IskorisStavanje ranjivosti

Eskalacija privilegija

© 0 N o g b~ w0 DD

Odrzavanje pristupa

10. Dokumentacija i izvje$¢ivanje

Bez obzira na to primjenjuje li bilo koju kombinaciju navedenih koraka s black box ili white
box pristupom, penetracijski tester mora prepoznati i odabrati najbolji strateski put u skladu
s zadanim ciljem 1 svojim znanjem prije nego li testiranje zapo¢ne. Ovaj op¢i pristup moze
se kombinirati s bilo kojom od postoje¢ih metodologija penetracijskog testiranja i trebao bi

sluziti kao smjernica, a ne sveobuhvatno rjesenje za penetracijsko testiranje.
3.5.1. Definiranje podrucje primjene

*Prije nego li se zapocne s evaluacijom tehnicke sigurnosti, vazno je temeljito se upoznati 1
razumjeti mreZno okruZenje koje je predmet ispitivanja. Uz to potrebno je naglasiti da se
podrucje primjene moze definirati za jedinstveni entitet ili skup entiteta koji se daju revizoru.

Prilikom donoSenja odluka u ovoj fazi testiranja revizor treba razmotriti sljedeca pitanja:

e Sto se testira?

e Kako provoditi postupak testiranja?

e Kaoji uvjeti moraju biti ispunjeni tijekom procesa testiranja?
e Sto ograni¢ava proces testiranja?

e Koliko ¢e vremenski trajati testiranje?

e Koji se poslovni ciljevi postiZu testiranjem?

% Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 62
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Da bi uspjesno proveo postupak penetracijskog testiranja, revizor mora biti dobro upoznat s
tehnologijom koja se procjenjuje, njezinim osnovnim funkcionalnostima i interakcijom s
mreznim okruzenjem. Stoga je iskustvo revizora od velikog znacaja kod bilo koje vrste

procjene sigurnosti.
3.5.2. Prikupljanje informacija

%Nakon $to se definira podrucje testiranja slijedi faza izvidanja. Tijekom ove faze, revizor
koristi brojne javno dostupne resurse kako bi naucio vise o svom cilju. Te informacije mogu

se pribaviti iz internetskih izvora kao Sto su:

e Forumi

e Oglasne ploce

e Interesne grupe (engl. Newsgroups)
e Clanci

e Blogovi

e Drustvene mreze

e Komercijalne ili nekomercijalne web stranice

Osim toga, podaci se mogu prikupiti i kroz razli¢ite trazilice, kao §to su Google, Yahoo !,
MSN Bing, Baidu itd. . Stovise, revizor moze koristiti i alate Kali Linuxa kako bi prikupio
mreZzne informacije o cilju. Ovi alati koriste razne metode za prikupljanje informacija putem
DNS posluzitelja, mreznih putanja, Whois baze podataka, adresa e-poste, telefonskih
brojeva, osobnih podataka 1 korisnickih racuna. Kako opseg prikupljenih informacija raste

tako raste 1 vjerojatnost uspjeSnog provodenja penetracijskog testiranja.
3.5.3. Otkrivanje ciljnog podrucja

*U ovoj faza glavni zadaci su identifikacija statusa mreZe, operativnog sustava i stvaranje
priblizne slike mrezne arhitekture §to omogucuje prikaz medusobno povezanih tehnologija
ili uredaja. Uz to doprinosi smanjenju potrebnih napora kod stvaranja liste servisa koji rade
preko mreZe. Koriste¢i napredne alate Kali Linuxa, moguce je dobiti uvid u hostove/racunala

prikljucena na mreZu, operacijski sustav/e koji se koriste na tim racunalima i karakterizirati

% Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 63
37 Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 64
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svaki uredaj prema svojoj ulozi u mrezi. Ovi alati koriste aktivne i pasivne tehnike detekcije

mreznih protokola kako bi izvukli korisne informacije.
3.5.4. Enumeracija

$¥Glavni zadatak ove faze je sastaviti listu otvorenih portova na ciljanom sustavu . Nakon §to
se identificiraju otvoreni portovi, moguce je napraviti asocijaciju pojedinog porta sa
servisom tj. mreznim protokolom koji koristi taj port . Portove je moguce skenirati
koriStenjem brojnih tehnika skeniranja kao S§to su otvoreno, polu otvoreno i skriveno
skeniranje, a koje omogucavaju uvid u stanje portova Cak i ako se racunalo nalazi iza
vatrozida ili sustava za otkrivanje upada (IDS). Asocijacija servisa sa pripadaju¢im
otvorenim portovima pomaze u daljnjem istrazivanju ranjivosti koje bi mogle postojati u
mreznoj infrastrukturi. Stoga moglo bi se re¢i da ova faza sluzi kao osnova za pronalazenje
ranjivosti na razli¢itim mreznim uredajima koje potencijalno mogu dovesti do uspjesnog
penetriranja sustava. Revizor moZe koristiti automatizirane alate Kali Linuxu kako bi

ostvario cilj ove faze.
3.5.5. Mapiranje ranjivosti

¥U prethodnim fazama glavni zadatak bio je prikupljanje podataka o ciljanoj mrezi. Nakon
toga slijedi faza mapiranja ranjivosti u kojoj se identificiraju i analiziraju ranjivosti na
temelju otkrivenih portova i servisa. Postupak se moze provesti pomocu brojnih
automatiziranih alata Kali linux-a za procjenu ranjivosti mreze i aplikacija. MoZze se provesti
1 ruéno, ali vremenski traje znacajno duZe nego kod koriStenja automatiziranih alata 1
zahtijeva stru¢no znanje. Medutim, kombiniranjem oba pristupa revizor si mozZe stvoriti
jasnu viziju i paZljivo ispitati svaku poznatu i/ili nepoznatu ranjivost koja postoji na mreznim

sustavima.
3.5.6. Socijalni inzenjering

“Socijalni inZenjering ima znacajnu ulogu za revizora kada ne postoji alternativni ulaz u

ciljnu mrezu. Za razliku od ranjivosti aplikacija socijalni inzenjering koristi ljudski vektor

3 Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 64
%9 Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 64
40 Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 65
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za upad/provalu u ciljni sustav, zavaravajuci korisnika da izvr$i zlonamjerni kod koji bi
trebao dati ,,backdoor* pristup revizoru te je na taj na¢in moguce prodrijeti u ciljni sustav
cak 1 ako u servisima/protokolima ne postoji ranjivost. Postoje razni oblici socijalnog
inZenjeringa. Na primjer to moze biti osoba koja se pretvara da je mrezni administrator i
putem telefona navodi korisnika da otkrije svoje podatke o korisni¢kom rac¢unu ili e-mail
phishing prijevara u kojoj se korisnika navodi da klikne na poveznicu koja na prvi pogled
izgleda kao legitimna web stranica medutim sluzi malicioznom korisniku da ukrade podatke
ili e-mail u kojem se navodi korisnika da preuzme i pokrene u privitku zlonamjerni kod koji
malicioznom korisniku omogucava udaljeni pristup kompromitiranom racunalu. Netko tko
imitira sluzbeno osoblje tvrtke/organizacije kako bi dobio pristup fizickoj prostoriji takoder
se smatra socijalnim inzenjeringom. Postoji ¢itav niz mogucénosti koje se mogu primijeniti
za postizanje zeljenog cilja. Medutim potrebno je imati na umu da bi provodenje ove faze
penetracijskog testiranja bilo uspjesno potrebno je uloziti dodatno vrijeme za razumijevanje
ljudske psihologije prije primjene bilo kakvog oblika obmane. Uz to takoder je vazno u
potpunosti razumjeti zakone drzave vezane za socijalno inzenjerstvo prije provodenja ove

faze.
3.5.7. IskoriStavanje ranjivosti

“"Nakon pazljivog ispitivanja otkrivenih ranjivosti, moguce je odrediti tocke upada u ciljni
sustav na temelju dostupnih ,,eksploita® (ranjivi dio software-a, greska u aplikaciji, niz
naredbi koji mogu uzrokovati nepredvideno ponasSanje aplikacija, servisa ili racunala ) .
Postoje razni repozitoriji koji sadrze ve¢ gotove exploite kao $to je npr. “exploit-db i uz
nesto dodatnog istraZzivanja moguce je izmijeniti postojeci eksploit kako bi ispravno radio
na sustavu koji je predmet testiranja uz pretpostavku da na sustavu postoji ranjivost za koju
veé postoji exploit. Stovise, revizor moze kombinirati socijalni inZenjering sa exploitim-a za
koje je potrebna klijentska interakcija kako bi uz $to manje napora preuzeo kontrolu nad

ciljnim sustavom.

41 Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 65
42 https://www.exploit-db.com/ , 25.7.2018. 19:25:21

25


https://www.exploit-db.com/

3.5.8. Eskalacija privilegija

#Kada revizor dobije pristup ciljnom sustavu penetracijsko testiranje se moze proglasiti
uspjesnim. Ovisno o privilegijama korisnickog racuna preko kojega je revizor pristupio
sustavu moguce je izvoditi odredene aktivnosti. Medutim privilegije je moguce eskalirati
pomocu lokalnih eksploita koji su predvideni za rad u okruzenju sustava, a ukoliko se
uspjesno izvrie mogu podiéi razinu privilegija na razinu administratora ili **LocalSystem
korisnickog racuna . Ukoliko revizor uspije dobiti dovoljno visoku razinu privilegija otvara
mu se mogucénost daljnjih napada na lokalne mrezne sustave ukoliko u ugovoru s klijentom

nisu definirana ogranic¢enja za pojedine sustave organizacije
3.5.9. Odrzavanje pristupa

“Ponekad klijent moze zatraziti od revizora da zadrzi pristup sustavu na odredeno
vremensko razdoblje. Na taj nacin ukoliko je potrebno moze se ponovno dokazati aktivnost
nelegitimnog pristupa sustavu bez potrebe za ponavljanjem postupka penetracijskog
testiranja. Time se Stedi vrijeme, resursi i troSkovi koje je potrebno izdvojiti za ponavljanje
penetracijskog testiranja tj. za simulaciju nelegitimnog pristupa sustavu u sigurnosne svrhe.
Koristenjem protokola za tuneliranje, proxy-a, ili ,,end-to-end* veze moguce je uspostaviti
,»backdoor* pristup koji moze posluZiti revizoru da zadrZi pristup ciljnom sustavu dokle god
je to potrebno. Ovakav pristup sustavu pruza jasan uvid u to kako napada¢ potajno moze

odrzavati pristup sustavu.
3.5.10. Dokumentacija i izvjeS¢ivanje

*Qva faza dokumentiranja, izvjeStavanja i prikazivanja pronadenih, provjerenih i
iskoriStenih ranjivosti predstavlja zakljuc¢ak penetracijskog testiranja. Iz eticke perspektive
ima znacajnu vaznost zato jer rukovoditeljskom 1 tehnickom timu organizacije daje u uvid
u metode prodiranja u sustav i smjernice za zatvaranje sigurnosnih rupa. Izvjesé¢a se izraduju
u razli¢itim oblicima ovisno o tome za koja su nadlezna tijela u organizaciji namijenjena

kako bi pomogla poslovnom i tehni¢kom osoblju u razumijevanju i analizi slabih tocaka koje

43 Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 65
44 https://docs.microsoft.com/en-us/windows/desktop/services/localsystem-account , 27.7.2018. 17:01:16
45 Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 66
46 Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 66
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postoje u njihovoj IT infrastrukturi. Osim toga, ova izvjes¢a mogu posluziti kod usporedbe

integriteta ciljanog sustava prije i poslije procesa penetracijskog testiranja.

4. lzvidanje

Izvidanje je prvi i osnovni korak kod svakog penetracijskoga testiranja. Cim je opseg
prikupljenih informacija o cilju veéi tako rastu i moguénosti vezane za pronalazenje i
iskoriStavanje ranjivosti. Kod penetracijskog testiranja web aplikacija u ovoj fazi cilj je
prikupiti informacije o aplikacijama, bazama podataka, korisnicima, serveru te kako se

odvija interakcija izmedu korisnika i aplikacija.

4.1. Nmap

Nmap je jedan od najpoznatijih alata koristenih u ovoj fazi. Koristi se za otkrivanje statusa
servera koji se cilja, skeniranje otvorenih TCP i UDP portova, otkrivanje vatrozida,
otkrivanje servisa i njihovih verzija itd. . Prvi korak bio bi provjera funkcionalnosti servera
tj. odgovara li na zahtjeve, a to se postize naredbom nmap -sn <ip adresa servera/ime

servera>, u ovom slucaju 192.168.34.128.

:~# nmap -sn 192.168.34.128
Starting Nmap 7.78 ( https://nmap.org ) at 2818-88-18 17:81 CEST
Nmap scan report for 192.168.34.128

Host is up (0.00031s latency).
MAC Add : B0:0C:29:8B:A4:E3 (VMware)
Nmap done: ess (1 host up) scanned in 13.09 seconds

Slika 4.1 Testiranje statusa servera

Iz slike 4.1 moze se vidjeti da je server trenutno funkcionalan. Ako se ustanovi da je server
u funkciji slijedi iduéi korak, a to je ispitivanje postoje li otvoreni portovi na serveru.

Navedeno se postize jednostavnom naredbom npam <ip adresa servera/ime servera>.
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:~# nmap 192.168.34.128
Starting Nmap 7.70 ( https://nmap.org ) at 2018-08-10 17:24 CEST
Nmap scan report for 192.168.34.128
Host is up (0.0027s latency).
Not shown: 991 closed ports
PORT STATE SERVICE
22/tcp open ssh
80/tcp open http
139/tcp open netbios-ssn
143/tcp open imap
443/tcp open https
445/tcp open microsoft-ds
5001/tcp open commplex-link
8080/tcp open http-proxy
8081/tcp open blackice-icecap
MAC Address: 00:0C:29:8B:A4:E3 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 13.23 seconds

Slika 4.2 Identifikacija otvorenih portova na serveru

Nakon §to su identificirani otvoreni portovi i njihovi pripadajuéi servisi idu¢i logi¢an korak
je pokusati otkriti verzije servisa i operacijski sustav na kojem se izvode ti servisi koristeci

naredbu nmap —sV —O <ip adresa servera/ime servera>.

:~# nmap -sV -0 192.168.34.128
Starting Nmap 7.70 ( https://nmap.org ) at 2018-68-10 17:35 CEST
Nmap scan report for 192.168.34.128
Host 1is up (0.00064s latency).
Not shown: 991 closed ports
PORT STATE SERVICE VERSION
22/tcp  open ssh OpenSSH 5.3p1 Debian 3ubuntu4 (Ubuntu Linux; protocol 2.8)
80/tcp open http Apache httpd 2.2.14 ((Ubuntu) mod mono/2.4.3 PHP/5.3.2-1ubuntu4.30 with Suhosin-Patch proxy html/3.0.1 mod python/3.3.1 Python/2.6.5 mod ssl/2.2.14 OpenSSL
139/tcp open netbios-ssnfSamba smbd 3.X - 4.X (workgroup: WORKGROUP
143/tcp open imap Courier Imapd (released 2008
443/tcp open ssl/http  |Apache httpd 2.2.14 ((Ubuntu) mod mono/2.4.3 PHP/5.3.2-1ubuntu4.30 with Suhosin-Patch proxy html/3.6.1 mod python/3.3.1 Python/2.6.5 mod ss1/2.2.14 OpenSSL
445/tcp open netbios-ssn)Samba smbd 3.X - 4.X (workgroup: WORKGROUP
5001/tcp open java-rmi |Java RMI
8080/tcp open http Apache Tomcat/Coyote JSP engine 1.1
8081/tcp open http Jetty 6.1.25
1 service unrecognized despite returning data. It you know the service/version, please submit the following fingerprint at https://nmap.org/cgl-bin/submit.cql?new-service :
SF-Port5001-TCP:V=7.7 D=8/10%Tine=5B6DBODB%P=x86_64-pc-inux-gnusr(NU
SF:LL,4,"\xac\xed\0\x
MAC Address: 00:6C:29:8B:A4:E3 (VMware)
Device type: general purpose
Running: Linux 2.6.X
05 CPE: cpe:/o:linux:linux_kernel:2.6
0S details: Linux 2.6.17 - 2.6.36
Network Distance: 1 hop
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

05 and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 74.89 seconds

Slika 4.3 Identifikacija verzije servisa i operacijskog sustava

1z slike 4.3 je vidljivo da server radi na Linux operacijskom sustavu, verzija kernela je 2.6.x,

dok je npr. verzija Apache-a 2.2.14, php-a 5.3.2 itd. .

Uz to moguée je koristiti i brojne gotove skripte iz *’nmap repozitorija. Na Slici 4.4 nalazi

se primjer koriStenja skripte koja Salje upit na WHOIS regionalne internetske registre i

47 https://nmap.org/nsedoc/scripts/ , 9.8.2018. 18:15:23
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pokusava dohvatiti informacije kao $to su npr. raspon dodijeljenih ip adresa, ip adresa

servera, kontakt podaci osobe zaduzene za domenu itd. .

:~# nmap algebra.hr --script whois-ip
Starting Nmap 7.70 ( https://nmap.org ) at 2018-08-10 18:08 CEST
Nmap scan report for algebra.hr (178.218.162.131)
Host is up (0.011ls latency).
rbNS record for 178.218.162.131: algebra-webl.plusvps.com
Not shown: 991 closed ports

Host script results:

| whois-ip: Record found at whois.ripe.net
| inetnum: 178.218.160.0 - 178.218.175.255
| netname: HR-DHH-20100427

| country: HR

| orgname: DHH d.o.o.

| organisation: ORG-DD133-RIPE

| email: hostmaster@plus.hr

| role: DHH.hr RIPE Team

| email: hostmaster@plus.hr

| person: Zvonimir Gembec

Slika 4.4 primjer koristenja “®whois-ip skripte za dobivanje informacija o domeni algebra.hr

4.2. ldentifikacija Vatrozida za zastitu web aplikacija

Vatrozid za zastitu web aplikacija (WAF) je uredaj ili softver koji provjerava mrezne pakete
obi¢no na temelju potpisa ili regularnih izraza koji dolaze prema web serveru kako bi se

identificiralo i blokiralo zlonamjerne pakete.

Revizor se moze suociti sa nizom problema tijekom penetracijskog testiranja ako vatrozid
neopazeno blokira zahtjeve prema serveru ili brani pristup s IP adrese koju koristi revizor.
Pri provodenju penetracijskog testa, faza izvidanja obavezno mora ukljucivati proces
otkrivanja 1 identifikacije vatrozida, IDS/IPS sustava, iz razloga kako bi se poduzele

potrebne mjere da se testiranje odvija neometano.

Nmap repozitorij sadrzi nekoliko skripti koje mogu posluZiti za testiranje prisutnosti

vatrozida. Prvi primjer je skripta “°http-waf-detect.

48 https://nmap.org/nsedoc/scripts/whois-ip.html , 10.8.2018. 14:01:03
49 https://nmap.org/nsedoc/scripts/http-waf-detect.html , 10.8.2018. 14:06:56
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:~# nmap -p 80,443 --script=http-waf-detect 192.168.34.128
Starting Nmap 7.78 {( https://nmap.org ) at 2018-88-10 18:46 CEST
MNmap scan report for 192.168.34.128
Host is up (©.00028s latency).

PORT STATE SERVICE

88/tcp open http

443/tcp open https

MAC Address: 00:8C:29:8B:A4:E3 (VMware)

Mmap done: 1 IP address (1 host up)

Slika 4.5 Testiranje prisutnosti vatrozida, IDS/IPS sustava na serveru koriste¢i nmap skriptu http-

waf-detect

Iz Slike 4.5 moze se zakljuciti da se na serveru ne nalazi vatrozid, IDS/IPS sustav. Medutim
ako se ista komanda izvr$i prema serveru koji ima prisutan vatrozid, IDS/IPS sustav, rezultat
je:

:~# nmap -p 80,443 --script=http-waf-detect snort.org
Starting Nmap 7.70 ( https://nmap.org ) at 2018-68-10 19:05 CEST
Nmap scan report for snort.org (104.16.62.75)
Host is up (0.817s latency).
Other addresses for snort.org (not scanned): 104.16.66.75 104.16.64.75 104.16.65.75 104.16.63.75 2400:ch0:2048:1::6810:3f4b 2400:cb00:2048:1::6810:404b 2400:cb00:2048:1:
00:2048:1::6810:3e4b 2400:ch00:2048:1::6810:424b

PORT STATE SERVICE

80/tcp open http

443/tco open httos

| http-waf-detect: IDS/IPS/WAF detected

| snort.org:443/7pdylo4d3=<script>alert(document.cookie)</script>

Nmap done: 1 IP address (1 host up) scanned in 5.35 seconds

Slika 4.6 Otkrivanje prisutnosti vatrozida, IDS/IPS sustava nha serveru

Postoji jos jedna skripta u Nmap-u koja moze pomoc¢i kod identifikacije vatrozida, IDS/IPS
sustava na serveru, a to je skripta >°http-waf-fingerprint .

~# nmap --script=http-waf-fingerprint snort.org
Starting Nmap 7.70 ( https://nmap.org ) at 2018-08-11 13:54 CEST
Nmap scan report for snort.org (104.16.62.75)
Host is up (0.016s latency).
Other addresses for snort.org (not scanned): 104.16.65.75 104.16.63.75 104.16.64
.75 104.16.66.75 2400:cbP0:2048:1::6810:404b 2400:cb00:2048:1::6810:3T4b 2400:cb
00:2048:1::6810:414b 2400:cb00:2048:1::6810:424b 2400:cb00:2048:1::6810:3e4b
Not shown: 996 filtered ports
PORT STATE SERVICE
80/tcp open http
| http-waf-fingerprint:
| Detected WAF
| Cloudflare

Nmap done: 1 IP address (1 host up) scanned in 5.32 seconds

%0 https://nmap.org/nsedoc/scripts/http-waf-fingerprint.html , 10.8.2018. 14:07:54
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Slika 4.7 Identifikacija vatrozida na serveru

Za razliku od http-waf-detect skripte skripta http-waf-fingerprint daje uvid o kojem se
vatrozidu, IDS/IPS sustavu radi. 1z slike 4.7 je vidljivo da se u ovom primjeru radi u

vatrozidu tvrtke >CloudFlare.

Jo$ jedan popularan alat za identifikaciju vatrozida je wafw00f, a primjenjuje se na nacin
wafwOOf <ip adresa servera/hostname> .

:~# watfwoof example.com

~ ~

T A O T AT AT G (o e N

| MV Jf o ff _F | NN LT O fifmBanfsfammy
N “f 0 Ltk e (SRR A

<

WAFWOOF - Web Application Firewall Detection Tool
By Sandro Gauci && Wendel G. Henrique
Checking http://example.com

The site http://example.com is behind a Edgecast / Verizon Digital media
Number of requests: 1

Slika 4.8 Identifikacija vatrozida uz pomo¢ alata wafw00f

Vazno ja napomenuti da skripte http-wat-detect i http-wat-fingerprint nisu bile u moguc¢nosti
identificirati vatrozid za domenu >2example.com dok je alat wafwO0Of uspjesno otkrio da se

radi o >3verizon-ovom vatrozidu.

4.3. Analizaizvornog koda web stranice

Analizom izvornog koda web stranice revizor moZze dobiti uvid u programsku logiku tj. kako
otprilike aplikacija radi, a samim time i potencijalne ranjivosti koje postoje u web aplikaciji.
Stoga analiza izvornog koda web stranice predstavlja vazan korak u fazi izvidanja. Za
potrebe testiranja u ovom koraku koristit ¢e se WackoPicko web aplikacija koja je dio
*OWASP Broken Web Applications Project-a tj. virtualnog ra¢unala na kojem se nalazi niz

ranjivih web aplikacija za potrebe prakticiranja penetracijskog testiranja.

51 https://www.cloudflare.com/ , 10.8.2018. 14:13:02

52 http://example.com/ . 10.8.2018. 14:30:18

53 https://www.verizondigitalmedia.com/platform/protect/ , 10.8.2018. 14:32:20

5 https://www.owasp.org/index.php/OWASP _Broken Web Applications Project , 10.8.2018. 14:50:42
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Source of: http://192.168.34.128/WackoPicko/ - OWASP Mantra e 6 O .

File Edit View Help
=p>
On WackoPicko, you can share all your crazy pics with your friends. <br />
But that's not all, you can also buy the rights to the high quality <br />
version of someone's pictures. WackoPicko is fun for the whole family.
</p>

<h3=New Here?</h3=
=p=
<h4=><=a href-"/WackoPicko/users/register.php"=Create an account</a></h4=
= P
s
<h4=<a href="/WackoPicko/users/sample.php?userid=1"=Check out a sample user!</a=</hd>
=/p>
-
<h4=<a href="/WackoPicko/calendar.php"=what is going on today?</a=</hd4=
</ p>
s
<h4=0r you can test to see if WackoPicke can handle a file:</h4> <br />
<script=>
document.write('=form enctype="multipart/form-data" action="/WackoPicko/pic' + 'check' + '.php"
method="POST"><input type="hidden"[name="MAX FILE SIZE" value="30080" |/>Check this file: <input
name="userfile" type="file" /> <br /=With this name: <input name="name" type="text" /> <br /= <br /=<input
type="submit" value="Send File" f=<br /> </form=');
</script>
=</ p=
</div>

<div class="column span-24 first last" id="footer" =
<ul=>
<li><a href="/WackoPicko/">Home</a> |</li=>
<li><a href="/WackoPicko/admin/index.php?page=login">Admin</a> |</li>

Slika 4.9 lzvorni kod web stranice WackoPicko

Analizom izvornoga koda mogu se otkriti vanjske datoteke i poveznice koje stranica koristi
. Uz to kao sto se moze vidjeti na Slici 4.9 ova web stranica ima skrivena polja za unos kao
Sto je npr. MAX FILE SIZE. Ovo polje odreduje maksimalnu veli¢inu datoteke koja se
moze prenijeti na server. Znaci, ako se izmijeni vrijednost tog polja, moglo bi se prenijeti

vecu datoteku nego Sto aplikacija oc¢ekuje, a to moze predstavljati sigurnosni problem.

4.4. Firebug alat za analizu i modifikaciju elemenata web

stranice

Firebug je dodatak za web preglednike koji omogucuje analizu unutarnjih dijelova web
stranice, kao Sto su tablice, CSS klase, okviri itd. . Takoder ima moguénost prikaza DOM

objekata, Sifre pogresaka i komunikaciju izmedu preglednika i servera.

U prethodnom primjeru prilikom analize izvornog HTML koda web stranice pronadeno je
skriveno polje za unos koje ima definiranu zadanu vrijednost za maksimalnu dopustenu
veli¢inu datoteke. U ovom primjeru bi ti ¢e demonstrirano kako manipulirati vrijednostima

skrivenih polja. Za potrebe testiranja koristit ¢e se OWASP-Mantra web preglednik.

Prvi korak bi bio desni klik u polje ,,Check this file* i u OWASP-Mantra web pregledniku
odabrati opciju Inspect Element with Firebug kao $to je to prikazano na slici 4.10 .
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WackoPicko.com - OWASP Mantra - LN
® WackePicko.com x\§ Bt o
€ 9 B |[ 192168.38.128WackoPicko/ Reload Googe@ NH@=r 5 C A *
7 Reload Tab Every -
& WackoPicko.com Resurect s age.
+ Save Page As...
e Upload  Recent  Guestbook
-
Background Ima
D Search
S Selectal
. Welcome to WackoPicko View Page Source
3 i View Page Info
¢ n
‘version of someone's pictures, WackoPicke is kun for the whole famity, popsc Eleenc )
& RefControl Options for This Ste...
o New Here? spoof
@ Create an account Flrefoice
=] Fire Encrypter
= '
@ Check out & sample usert Web Developer i
¢ what is going on today?> Inspect Element with Firebug
Or you can test to see if WackoPicko can handle a fil: PesshieRecon 4
Proxy Tool
Ra.2 Scanner
checkis e Browse. BOSSO
il dTa OneClck...
DownThemAll'
| sendFite | =
Homs | Admin| Contact Terms of Servica
G o) |7 comete [ #rw+ | €85 scrgt_oom s coomes 2
4 Edt input - fom - dv.column < dv.container < body < html
<P0r you can test o sec 11 WackaPicko can handle o File: </hér

Slika 4.10 Analiza polja web stranice koriste¢i firebug dodatak za preglednike

Ukoliko promijenimo vrijednost parametra type="hidden* - type="text“ i value="30000*

- value="50000 na pocetnoj stranici pojavit ¢e se pored polja ,,check this file* pojavit ¢e

se tekstualno polje sa vrijednosti 50000 Sto znaci da je uspje$Sno promijenjeno ogranicenje

veli¢ine datoteke koja se moZe prenijeti na server.

WackoPicko.com - OWASP Mantra G-
| @ WackoPicko.com = \g .
€ - Ei- | ) 192.168.34.128/WackoPicko/ Googe Bl NE@®=Vvr 5 C| i *
* 0
- WackoPicko.com
+
] LL00 Upload  Recent  Guestbook Logn
' [—]
L 9
. Welcome to WackoPicko
¥
© . you can
&
o New Here?
@ Create an account
= Check out ke d
= out a sample user
@
< What s going on today?
i Or you can test 1o see il WackoPicko can handie a ik:
50000 reccois e | Erowse..
Wi this name: i |
| send Fite
Homs | Admin| Contact Tarms o Service
o Rl |iof comte | S~ |icus_sens oo et cusien (»

& Edt input - form - dw.column - div.contaner < body < html .

v anate n

Slika 4.11 Web stranica nakon izmjene parametra
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4.5. Dohvacanje i modifikacija cookie-a

>*Kolaci¢i su dijelovi informacija koje web server $alje klijentu (pregledniku) za lokalnu
pohranu odredenih informacija, vezanih za odredenog korisnika. U modernim web
aplikacijama, kolaci¢i se koriste za pohranu korisni¢kih podataka, kao §to su konfiguracija
tema, raspored objekta na web stranici, prethodne aktivnosti i (Sto je najvaznije za

penetracijskog testera) identifikatore sesije.

OWASP-Mantra sadrzi razne alate pomocu kojih je moguce vidjeli vrijednost kolacica, kako
se pohranjuju, 1 kako se mogu mijenjati. Jedan od popularnijih alata koji omogucuje

navedene radnje navedeno je Cookies Manager +

WackoPicko.com - OWASP Mantra 000
© WackoPicko.com
- B+ | [ 192.168.34.128/WackoPicko, Preferences
* Managers » Bookmarks
H History
# WackoPicko.com Py sty !
Dowanloads
+ . Debug Tools .
z Upload  Recent  Guestbook Login — .| Preferences
0 Cookies Manager+ v15.11 [showing 15of 15,sel. @ @ @ : : Help
information Gathering
° Fie Edit View Tools Help ¥
i Editors »
e Welcome to WackoPicko | o, . o iz LiReiesh
- — Network Utilities
* (On WatkaPicko, you can share allyour crazy pieswi | ) SIE v Name = Misc .
a Bt 2n aiso buy the g 10 te i acgroupswithpersist = —
version af someones pictures, WackoPicko s i for | Tamper Data Application Augiting »
& 11683418 . PHPSESSD i Live HTTP headers Provy ,
2
: NewHere o HipFox "| Uncategorised Edit This M
@ N accounts.google com APS y - U - is Menu..
& Create an accoun [ enwiipedia.org WMF-Last-Access. i“'PR*qmm SR
Check out a sample user [ getmantra.com __cfduid ReiControl Options...
°] I” pingdom.com __cfduid Default User Agent
¢ What s going on today? [ senices addons mozdlaorg  __utma Web Developer
- [ services.addons mozllaorg b o
Or you can test o see if WackoPicko can han| | [~ tinyurl com __cfduid Showihide hackbar ]
[ wikipedia org VIMF-Last-Access Ra.2 Scanner
I wiipedia.org IMF-Last-Access-Global Noedrect
Check s fle | BY [ wolframalpha com WR_SID or b .
it s e [ wanwwikipedia.org WIMF-Last-Access LA E T
— m Cookies Manager+
Add Close
LT . HTML> G5 bon £ [=5[¢]

Slika 4.12 Cookies Manager +

Na slici 4.12 mogu se vidjeti svi trenutno pohranjeni kolaci¢i pohranjene i web stranice
kojima pripadaju. Uz to moguce je mijenjati vrijednost kolaci¢a, brisati postojece kolacice 1
dodavati nove . Na primjer ukoliko se u kolac¢i¢u promijeni vrijednost parametra Http Only:

No = Yes web preglednik nece dopustiti pristup kolaci¢u od strane klijentskih skripti.

55 Kali Linux Web Penetration Testing Cookbook, Gilberto Najera-Gutierrez, 2016: 38
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Edit Cookie+
Mame: & PHPSESSID
Content: B  Z2ugucrajrObSarlndrivo70ta7
Host: B 192.168.34.128
Path: & /

Send For: @& | Any type of connection
Http Only: @| Yes - |

Expires: @ | | atend of sess..

Save Close

Slika 4.13 Primjer izmjene Http only parametra u kolaci¢u

4.6. Otkrivanje skrivenih web stranica i direktorija uz

pomo¢ robots.txt

Tijekom procesa penetracijskog testiranja revizor mora utvrditi postoji li web stranica ili

direktorij na web mjestu koji nisu prikazani obicnom korisniku. Na primjer to moze biti

stranica za prijavu u intranet ili stranica za administraciju sustava za upravljanje sadrzajem

(CMYS) itd. . Otkrivanjem takvih web stranica revizor moze dobiti uvid o aplikacijama 1

infrastrukturi na kojoj rade te aplikacije .

Robots.txt moze pruziti informacije o datotekama i direktorijima za koje ne postoji

poveznica u glavnoj aplikaciji. Za potrebe ovog testiranja koristit ¢e se Vicinum web

aplikacija koja je dio OWASP Broken Web Applications Project-a.

| H
-
[ []]

[ 192.168.34.128 vicnumfrobots.txt |

User-agent: *
Disallow: /jotto/
Disallow: /cgi-bin/

Slika 4.14 Otkrivanje skrivenih direktorija pomocu robots.txt

Robots.txt datoteka daje naputak trazilicama da indeksiranje direktorija jotto i cgi-bin nije

dozvoljeno svakome. Medutim, to ne znaci da se oni ne mogu pregledavati.

% Kali Linux Web Penetration Testing Cookbook, Gilberto Najera-Gutierrez, 2016: 40
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=2 W=~ | [ 192.168.34.128/vicnum/cgi-bin/
Index of /vicnum/cgi-bin

Name Last modified Size Description

¥ Parent Directory -
guessnum1.pl 17-Jul-2012 23:24 2.2K
guessnum?2.pl 09-Jul-2012 15:25 4.4K
guessnum3.pl 09-Jul-2012 10:32 630

jotto1.pl 18-Jul-2012 14:23 1.5K
jotto2.pl 17-Jul-2012 23:24 4. 1K
jotto3.pl 14-Sep-2011 11:09 491

Slika 4.15 Sadrzaj direktorija cgi-bin

s~ [0 192.168.34.128/vicnum/jotto/

Index of /vicnum/jotto

Name Last modified Size Description

& Parent Directory -
?] jotto 11-Jul-2012 17:30 60

Slika 4.16 Sadrzaj direktorija jotto

s~ | [0 192.168.34.128/vichum/jotto/jotto

Slika 4.17 Lista mogucih odgovora za igru jotto

Jotto je igra u kojoj je cilj pogoditi rijeC koja se sastoji od pet znakova, a na slici 18. moZe se vidjeti

lista mogucih odgovora koje aplikacija ocekuje.

36



4.7. DirBuster-alat za pronalazenje datoteka i direktorija

na web serveru

DirBuster je alat kali linux-a za pronalazenje postoje¢ih datoteka i direktorija na web

serveru. Ovaj alat radi na sljedeci nacin: prvo je potrebno odrediti cilj tj. web server za koji

se radi pretraga prisutnih datoteka i direktorija. Zatim je potrebno odrediti hoc¢e li alat za

pretragu direktorija koristiti rjenik sa klju¢nim pojmovima koje je definirao korisnik (List

Based Brute force) ili ¢e alat sam generirati rje¢nik (Pure Brute Force) . Nakon toga potrebno

je jos§ odabrati dodatne opcije ovisno o tome $to se nastoji posti¢i. Kada je sve konfigurirano

moguce je zapoceti pretragu.

OWWASP DirBuster 1.0-RC1 - Web Application Brute Forcing o 0 O
File Options About Help
Target URL (eg http://fexample.com:80/)
http://192.168.34.128/
wWork Method () Use GET requests only (=) Auto Switch (HEAD and GET)
Number Of Threads .:\'_/' [] Go Faster
Select scanning type: (=) List based brute force () Pure Brute Force
File with list of dirs/files
srootsdict.txt | | €3, Browse | | @@ List Info
Select starting options: () Standard start point
Brute Force Dirs [ ||Be Recursive| Dir to start with [/ |
Brute Force Files [] use Blank Extension File extension |php |
[ &l exit [ > start |
Please complete the test details

- . v .
Slika 4.18 DirBuster pocetni zaslon
-
OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing o ®© O

File Options About Help

http://192.168.34.128:80/

@ Scan Information * Results - List View: Dirs: 0 Files: 482 |'Results - Tree View |, /& Errors: 7 %

Type Response Size
Dir Jegi-bins 200 1442 |~
Dir ! 200 29001 7
Dir fphpmyadming 200 as08|[ |
File fegi-binfcourierwebadmin 200 59086
Dir /phpmyadmin/themes/ 403 s98
File sphpmyadmin/Documentation.htmil 200 253394
File fegi-binfcourierwebadmin.cgi 200 1513
Dir rphpmyadmin/themes/originals 403 607
Dir ficons/ 200 73405
Dir Iphpmyadmin/themes/eriginal/img/ 403 611
File sphpmyadmin/index.php 200 8608
Dir SWebGoat/ 401 1288
File rmutillidae 301 671
File fowaspbricks 301 673
File Jghost 301 661
File IMCIR 301 659
File IBWAPP 301 661
Dir sshepherd/ 302 256
File rdvwa 301 659
File fuicnum 301 663
File foneliner_intro.php 200 2019
Dir fgruyere/ 501 426
File shackxor_intro.php 200 3910
Dir fowaspbricks/ 200 6357
File AWackoPicko 301 671
Dir smutillidaer 200 46978
Dir Ighost/ 200 3419/

Current speed: 0 requests/sec

Average speed: (T} 1, (C) 0 requests/sec
Parse Queue Size: 0

Total Requests: 978/970

Time To Finish: —

(select and right click for more options)

Current number of running threads: 20

| [change

[ <@ Ba |[ oo Pause || [ Stop

Starting dirffile list based brute forcing
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Slika 4.19 Pronadene datoteke i direktoriji web servera

Kada alat zavrsi sa pretragom datoteka i direktorija moguce je oti¢i na karticu rezultati koja
daje uvid u pronadene datoteke i direktorije web servera. Kako bi utvrdio da li datoteka
postoji ili ne, DirBuster koristi kodove koje server povratno $alje kao odgovor na zahtjev .

>"Neki od najéeséih kodova su:

e 200. OK: Datoteka postoji i korisnik ju moze procitati.

e 404. Datoteka nije pronadena: datoteka ne postoji na serveru.

e 301. Trajno premjeSteno: Preusmjeravanje na odredeni URL.

e 401. Neovlasteno: Za pristup ovoj datoteci potrebna je provjera autenti¢nosti.

e 403. Zabranjeno: Zahtjev je valjan, ali posluzitelj odbija odgovoriti na zahtjev.

1z slike 4.19 moguce je uociti da na web serveru postoji PhpMyAdmin direktorij §to ukazuje
na prisutnost web bazirane MySQL aplikacije za administriranje baza podataka koja moze

sadrzavati relevantne informacije o korisnicima.

4.8. CeWL-alat za profiliranje lozinki

U svakom penetracijskom testu tijekom faze izvidanja potrebno je provesti profiliranje u
kojem se analiziraju aplikacije, odjeli ili nazivi procesa i ostale rije¢i koje koristi ciljana
organizacija. Taj proces moze pomoci revizoru odrediti kombinacije koje ¢e se vjerojatno

koristiti npr. za korisni¢ko ime ili lozinku zaposlenika/osoblja organizacije.

57 Kali Linux Web Penetration Testing Cookbook, Gilberto Najera-Gutierrez, 2016: 63

38



:~# cewl --help
[CewL 5.4.3 (Arkanoid) Robin Wood (robin@digi.ninja) (https://digi.ninja/)
Usage: cewl [OPTIONS] ... <url>

OPTIONS:
-h, --help: Show help.

k, --keep: Keep the downloaded file.
-d <x>,--depth <x>: Depth to spider to, default 2.
m, --min_word length: Minimum word length, default 3.
o, --offsite: Let the spider visit other sites.
--write: Write the output to the file.
--ua <agent>: User agent to send.
-n, --no-words: Don't output the wordlist.
--with-numbers: Accept words with numbers in as well as just letters
-a, --meta: include meta data.
--meta file file: Output file for meta data.
-e, --email: Include email addresses.
--email file <file>: Output file for email addresses.
--meta-temp-dir <dir>: The temporary directory used by exiftool when parsing files, default /tmp.
-c, --count: Show the count for each word found.
-v, --verbose: Verbose.
--debug: Extra debug information.

Authentication

--auth_type: Digest or basic.
--auth_user: Authentication username.
--auth_pass: Authentication password.

Proxy Support

--proxy host: Proxy host.
proxy port: Proxy port, default 8080.
proxy username: Username for proxy, if required.
proxy password: Password for proxy, if required.

Headers
--header, -H: In format name:value - can pass multiple.

<url>: The site to spider.

Slika 4.20 Lista opcija alata CeWL

Za potrebe testiranja ovog alata koristit ¢e se WackoPicko web aplikacija kako bi se dobila
lista rijeci koje se pojavljuju minimalno jedanput na web aplikaciji. Parametri pretrage su
sljedeci: traze se rije¢i s minimalnom duljinom od pet znakova, kraj svake rijeci biti ¢e
prikazan broj ponavljanja i rezultati ¢e se spremiti u tekstualnu datoteku WackoPicko.txt.
Navedeno se postize naredbom: cewl -w  WackoPicko.txt -c -m 5
http://192.168.34.128/WackoPicko/

:~# cewl -w WackoPicko.txt -c -m 5 http://192.168.34.128/WackoPicko/
CeWL 5.4.3 (Arkanoid) Robin Wood (robin@digi.ninja) (https://digi.ninja/)

:~# cat wackoPicko. txt
wWackoPicko, 192
Services,
Content, 57
other, 34
Agreement, 33
without, 21
through, 21
rights, 18
Users, 18
including, 18
person, 18
third, 14
party, 13
information, 13
Terms, 12
unauthorized, 12
right, 12
Guestbook, 11
Login, 11
Admin, 11
Service, 11
access, 11
Upload, 10
Recent, 10
Contact, 10
password, 10
services, 10
otherwise, 10
account, 9

Slika 4.21 Lista rije¢i web aplikacije WackoPicko
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Medutim nije dovoljno samo izraditi listu rijeci ve¢ ju je potrebno i filtrirati kako bi se

odbacile rijeci koje se Cesto javljaju, ali je mala vjerojatnost da ¢e se koristiti kao lozinke.

4.9. JohnTheRipper

John the Ripper je jedan od najpopularnijih i naj¢esc¢e koristenih alata medu penetracijskim
testerima 1 hakerima kada je rije¢ o probijanju lozinki . Alat Ima puno mogucénosti od kojih
su najznacajnije automatsko prepoznavanje najcesée koristenih algoritama za enkripciju i
hashing, sposobnost koristenja rje¢nika i brute force napada. Uz to omogucuje generiranje
vlastitih rjeCnika na temelju gotovih lista rijeci te koristi permutacije i razna pravila za
oblikovanje rije¢i kako bi prosirio rjecnik te na taj nacin stvorio bogatiji rjecnik koji ¢e se
koristit prilikom pokusaja pogadanja korisnikovih lozinki na web login portalima. Ova
posljednja navedena znacajka e se koristiti u ovom koraku za generiranje opseznog rjecnika
na temelju vrlo jednostavne liste rijeci koja je stvorena u prethodnom koraku pomocu CeWL

alata .

:~# john --stdout --wordlist=WackoPicko.txt

person
unauthorized

Membership
profile
20p 0:00:00:00 100.00% (2018-08-13 18:40) 400.0p/s profile

Slika 4.22 Lista rijeci koja ¢e se koristit za generiranje kompleksnog rje¢nika

Koristeé¢i naredbu john --stdout --wordlist=WackoPicko.txt --rules > dict_WackoPicko.txt
od navedene liste rijeci (20 rijeci) alat ¢e stvoriti rjecnik od 999 rijecCi kroz zamjenu
redoslijeda znakova, malih i velikih slova, dodavanje sufiksa i prefiksa te zamjenu slova sa

brojevima i simbolima/specijalnim znakovima.
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:~# john --stdout --wordlist=WackoPicko.txt --rules > dict WackoPicko.txt

Press 'q' or Ctrl-C to abort, almost any other key for status
999p 0:00:00:00 100.00% (2018-08-13 18:44) 24975p/s Profiling

Slika 4.23 Novostvoreni rje¢nik na temelju zadane liste rijeci

Rezultat naredbe je novostvoreni rje¢nik od 999 rijeci koji ¢e se u kasnijim fazama testiranja

koristiti za pokuSaj pogadanja lozinke za prijavu preko login stranica raznih web aplikacija.

5. Indeksiranje web stranica i direktorija

Obavezni korak u svakoj fazi izvidanja penetracijskog testiranja kojeg revizor ne smije
preskocCiti je pregledati svaku poveznicu koja se nalazi unutar web stranice i vodenje
evidencije o svakoj datoteci koju te poveznice prikazuju. Kali linux sadrzi Web crawler i
Web spider alate koji pomazu automatizirati i ubrzati ovaj zadatak. Princip rada je sljedeci:
alati pregledavaju web stranicu pritom slijedeci sve veze i reference na vanjske datoteke,
ponekad ispunjavaju obrasce i Salju ih serveru dok pritom lokalno pohranjuju sve zahtjeve
upucene prema serveru i odgovore servera, §to revizoru kasnije omogucava izvan mreznu
analizu. Jedan od najcesce koriStenih alata za crawling i spidering web stranica je Burb Suite
koji ¢e se koristiti u ovoj fazi za demonstraciju na web aplikaciji Bodgeit koja je dio OWASP

Broken Web Applications Project-a.

Prvi korak je preko web preglednika posjetiti stranicu na kojoj se nalazi web aplikacija
Bodgeit http://192.168.34.128/bodgeit/.

Burp Suite Community Edition v1.7.35 - Temporary Project @ e 0
Burp Intruder Repeater Window Help

Target | Proxy | Spider | Scanner | Intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Project options | User options | Alerts

J Site map | Scope
|F||tsr: Hiding not found items; hiding CSS, image and general binary content: hiding 4xx responses: hiding empty folders |w
http://192.168.34.128 Host | Method | URL | Params | Status 4|Length | MIME type | Title |co
> 1 httpijidetectportal firefox.com http://192.168.34.128 GET fbodgeit/ 200 3449 HTML The Bodgelt Store a
> 1 httpi/fstackoverflow.com http://192.168.34.128 GET fbodgeitjs/util.js 200 2108 script
http://192.168.34.128 GET /bodgeit/login.jsp 200 2637 HTML The Bodgelt Store
http://192.168.34.128 POST /bodgeit/login.jsp v 200 2704 HTML The Bodgelt Store
http://192.168.34.128 POST /bodgeit/login.jsp M 200 2704 HTML The Bodgelt Store
L GE HTML
HTML
HTML
HTML
HTML
G v HTM| v

Request | Response
Raw | Headers | Hex

GET /bodgeit/ HTTP/1.1

Host: 192.168.34.128

User-Agent: Mozilla/5.8 (X11; Linux x86_64; rv:52.0) Gecko /20100101 Firefox/52.0
Accept: text/html,application/xhtml+xml,application/xnl;q=0.9,*/*;q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://192.168.34.128/

Connection: close

Upgrade-Insecure-Requests: 1

v

L2 L=+ ] =] [Tvpe asearch tern 0 matches

Slika 5.1 Analiza zahtjeva sa Burp suite-om
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Kartica target daje uvid u informacije o web stranicama koje se pregledavaju i zahtjeve koje
generira web preglednik. Iduéi korak je indeksiranje web stranica koristeéi ,,Spider this

branch* opciju u Burp-u.

Site map | Scope

| Filter: Hiding not found items: hiding €SS, image and general binary content: hiding 4xx

v http://192.168.34.128 Host
[~ bodgeit it snan 1660 24 190
7 [~ http://192.168.34.128/bodgeit

about.jsp Add to scope

O
S e o]
O

contact.jsp

home.jsp sively scan this branch
[T Engagement tools [Pro version only] >
» & loginjsp Compare site maps
» @ product.jsp Expand branch

[0 register.jsp Expand requested items

[ search.jsp
> http://detectportal.firefox.com
> http://stackoverflow.com

Collapse branch

Delete branch

Copy URLs in this branch
Copy links in this branch
Save selected items

Show new site map window

Site map help

Slika 5.2 Indeksiranje web stranica

Prije nego li zapoc¢ne s indeksiranjem Burp ¢e korisniku ponuditi opciju za dodavanje web
stranice koju Zeli indeksirati (u ovom slucaju http://192.168.34.128/bodgeit) u zadani opseg.
Kako bi indeksirao zeljenu web stranicu korisnik mora potvrditi ponudenu opciju. Prema
zadanim postavkama, Burp ¢e samo indeksirati one web stranice koje su definirane unutar

kartice Scope (opseg).

Nakon toga alat ¢e zapoceti s radom. Ako tijekom indeksiranja otkrije obrazac za prijavu,
zatrazit ¢e od korisnika korisnicko ime 1 lozinku za prijavu. Korisnik obrazac moZe ignorirati
1 alat ¢e nastaviti s radom ili moZe podnijeti neke vrijednosti i Burp ¢e ispuniti obrazac s tim
vrijednostima. Na slici 5.3 moze se vidjeti da je korisnik definirao Burp-u da za korisni¢ko

ime i lozinku koristi vrijednost test .

B e T T P PP,

Burp Spider - Submit Form @ 0 \

Burp Spider needs your guidance to submit a login form. Please choose the value of each form field which should be used when
submitting the form. You can control how Burp handles forms in the Spider options tab.

Action URL: http://192.168.34.128/bodgeit/login.jsp

Method: POST
Type | Name | value
Password password test
Text username test

l Submit form J l Ignore form J
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Slika 5.3 Otkriveni obrazac za prijavu

Jednom kada Burb zavrs$i sa indeksiranjem rezultati ¢e biti prikazani unutar kartice Site Map
(Mapa web stranice). Na slici 5.4 moze se vidjeti kako izgleda zahtjev za prijavom poslan

preko obrasca za prijavu web servera.

Burp Suite Community Edition v1.7.35 - Temporary Project e 0 0
Burp Intruder Repeater Window Help

Target | Proxy | Spider | Scanner Tlntruder Tkepeater Isequencsr TDscuder Icnmparer IExtender Iijsct options Tussr options | Alerts
_[sitemap Scope

\ Filter: Hiding not found items: hiding CSS. image and general binary content: hiding 4xx responses: hiding empty folders \w
¥  http://192.168.34.128 Host | Method | URL | Params | Status 4 Length | MIME type | Title | Con
¥ = bodgeit http://192.168.34.128 POST /bodgeit/login.jsp v 200 2769 HTML The Bodgelt Store
oy
[ about.jsp
D admin.jsp

[ advanced.jsp
» & basket.jsp
» & contact.jsp
[ heme.jsp
>0 s
v & login.jsp
password=test&usemame=test_|
username=~&password=
username=aa&password=aa EA T
> & product.jsp

[ registerjsp [ Request | Response |
D) score.jsp
Raw | Params | Headers [ Hex
> @ search.jsp [

Host: 192.168.34.128 Iy
Accept-Encoding: gzip, deflate

Accept: */*

Accept-Language: en

User-Agent: Mozilla/5.0 (compatible; MSIE 9.0; Windows NT 6.1; Win64; x64; Trident/5.0)

Connection: close

Referer: http://192.168.34.128/bodgert/login. sp

» 0 httpydetectportal firefox.com
» 1 httpy/stackoverflow.com

Content-Type: application/x-www-form-urlencoded

Content-Length: 27

Cookie: JSESSIONID=6B851BC7B67947ABEBCABCIOTAIFCCSF; acopendivids=swingset,jotto, phpbb2, redmine;
acgroupswithpersist=nada; b_id=2

I password=test&username=test I
v

? < + > Type a search term 0 matches

Slika 5.4 Zahtjev za prijavu na web stranicu The Bodgeit Store

5.1. Ponavljanje zahtjeva sa Burp repeater-om

Prilikom analize rezultata Burp Spider-a moze biti korisno slati razli¢ite verzije istog

zahtjeva u kojemu se mijenjaju odredeni parametri.

Prvi korak je oti¢i na karticu Target, a zatim na zahtjev koji je Burp-ov Spider napravio za
obrazac preko kojeg se vrsi prijava na web stranicu(http://192.168.34.128/bodgeit/login.jsp)
tj. onaj obrazac u kojemu je u prethodnom koraku za parametre prijave definirana vrijednost
test .
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Burp Suite Community Edition v1.7.35 - Temporary Project (-}
Burp Intruder Repeater Window Help

J Target T Proxy T spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Project options I User options TAIErts ]

J Site map | Scope

Filter: Hiding not found items: hiding CSS. image and general binary content; hiding 4xx responses: hiding empty folders

v 0 http://192.168.34.128 Host 4| Method | URL | Params |status |Length | MIME type | Title | e
¥ [ bodgeit http://192.168.34.128 POST /bodgeit/login.jsp v 200 2769 HTML The Bodgelt store
oy < POST:
0 aboutjsp
D admin.jsp Remove from scope
[ advanced.jsp spider from here
» & basketjsp C
> & contact.jsp D |
0 home.jsp Send to Intruder Ctri+1
> s send to Repeater ctri+R
¥ @ loginjsp | Send to Sequencer
' password=test&username=test Send to Comparer (request)
username=&password=
username=aa&password=aa EL~ S R el (et T

» @ product.jsp Show response in browser

D registerjsp Request | Response Request in browser >
D) score.jsp [Raw [params | ned gag tools [Pro version only] 5
» & search.jsp [Params [ Hed

Compare site maps

» 1 httpi//detectportal firefox.com :gi./?::gxglgzg;g Add comment

> http://stackoverflow.com Accept-Enceding: gz Highlight »
Accept: */* Delete item
Accept-Language: en Copy URL .
uUser-Agent: Mozilla %64; Trident/s.e)
Connection: close (B 2 Er] R
Referer: http://192 Copy links
Content-Type: appli Save item

Content-Length: 27
Cookie: JSESSIONIDS]
acgroupswithpersist] Site map help

Stiow]newlsHE[mspiwindow hgset,jotto,phpbb2, redmine;

nasswnrd=tastnsarnamastact

z < | [+ ][ =] [Tvpe asearch term 0 matche

Slika 5.5 Slanje zahtjeva na Burp Repeater tj. priprema zahtjeva za ponavljanje

Nakon toga potrebo je oti¢i na karticu repeater i pokrenuti ponavljanje zahtjeva sa klikom

na tipku go.

Burp Suite Community Edition v1.7.35 - Temporary Project (-~ ]
Burp Intruder Repeater Window Help

Target | Proxy | spider | Scanner | intruder | Repeater | sequencer | Decoder | Comparer | Extender | Project options | User options | lerts

[

Go C

Request Response

Raw | Params | Headers | Hex

>|r Target: http://192.168.34.128 UU

Raw | Headers | Hex | HTML | Render

POST /bodgeit/login.jsp HTTP/1.1
Host: 192.168.34.128
Accept-Encoding: gzip, deflate

<=tr> .
<td align="left" valign="top" width="25%"> r
.jsp?typeid=6">Doodahs=/a><br/>

s

Accept: #/# .jsp?typeid=5">Gizmos</a><br/>
Accept-Language: en .jsp?typeid=3">Thingamajigs</a><br/>
User-Agent: Mozilla/s.0 (compatible; MSIE 9.0; Windows NT 6.1; Win64; x64; .]sp?typeid=2">Thingies</a><br/>

Trident/5.0) .]sp?typeld: Whatchamacallits</a><br/>
Connection: close .]sp?typeld: Whatsits</a><br/>
Referer: http://192.168.34.128/bodgeit/login. jsp <a href="product.jsp?typeid=1">Widgets</a=<br/>
Content-Type: application/x-www-form-urlencoded
Content-Length: 27 <br/=<br/><br/><br/><br/><br/><br/><br/><br/><br/><br/><br/><br/><br/><br/>
Cookie: JSESSIONID=6B851BC7B67947ABSBC4BCI0TAIFCCSF; </td=

acopendivids=swingset, jotto,phpbb2, redmine; acgroupswithpersist=nada; b_id=2 <td valign="top" width="70%">

password=test&username=test <p style="color:red">You supplied an invalid name or password.</p>

<h3>Login</h3>
Please enter your credentials: <br/><br/=
<form method="POST">
<center>
<table>
<tr=>
<td>Username:</td>
<td><input id="username" name="username"/></td=>

<ftr=
<tr>

ke <td=Password:</td> -

5 <tdscinnut "nacawnrd® name="naccwnrd" |

? < + > | |Type a search term 0 matches 0 matches

2,704 bytes | 2 millis

Slika 5.6 Ponavljanje zahtjeva

U odjeljku Request (zahtjev) moze se vidjeti neobradeni zahtjev koji ¢e biti poslan prema
serveru posluzitelj. U prvom retku prikazani su metoda koja se koristi (POST), trazeni URL
(/bodgeit/login.jsp) 1 protokol (HTTP 1.1). Sljede¢i redci pa sve do retka Cookie
predstavljaju parametre zaglavlja, nakon njih slijedi prekid linije, a zatim POST parametri s

vrijednostima koje se Salju obrascu za prijavu.
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U odjeljku Response (odgovor) nalaze se kartice: Raw, Header(zaglavlje), Hex, HTML i

Render koje daju prikaz istih informacija u razli¢itim formatima.

Burp Suite Community Edition v1.7.35 - Temporary Project ® @ g
Burp Intruder Repeater Window Help

Target | Proxy | Spider | scanner | intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Project options | User options | Alerts

Go Cance <|¥ >|r Target: http://192.168.34.128 uJ U

Raw | Params | Headers | Hex Raw | Headers | Hex | HTML | Render

POST /bodgeit/login.jsp HTTP/1.1 N A
Host: 192.168.34.128 r The Bodgelt Store F
Accept-Encoding: gzip, deflate
Accept: */*
Accept-Language: en Webodge it, 20 you dont have to! Guast uzar
User-Agent: Mozilla/5.0 (compatible; MSIE 9.0; Windows NT 6.1; WinBd; x64; o oome ‘“““"“:” e be | mm ety =l
Trident/5.0) Gizmos W o
Connection: close Login
Referer: http://192.168.34.128/bodgeit/login.jsp e
Content-Type: application/x-www-form-urlencoded Wstchs Mease enter your credentials
B R Widgets
Content-Length: 27
Cookie: JSESSIONID=6B851BC7B67947ABEBCABCIOTAIFCCSF; Usermama:
acopendivids=swingset, jotto, phpbb2, redmine; acgroupswithpersist=nada; b_id=2
Password
password=test&username=test .
Login
If you dant have an sccount with us then pleass Registar now for a free
ke
v
(2 =] [ (=] [7vee 0 matches L
Done 2,704 bytes | 2 millis

Slika 5.7 Prikaz web stranice u render modu

U odjeljku Request moguce je izmijeniti vrijednost parametra 1 poslati novi zahtjev prema
serveru. Na primjer ukoliko se izmjeni vrijednost parametra lozinka (prethodno test) sa

apostrof-om (') nakon slanja zahtijeva server ¢e generirati sljede¢i odgovor (response):

Burp Suite Community Edition v1.7.35 - Temporary Project (- IO - ]
Burp Intruder Repeater Window Help
Target | Proxy | Spider | Scanner T Intruder T Repeater T Sequencer I Decoder I Comparer I Extender T Project options Tuseruptiuns Alerts
L .
Go Cancel <|v > Target: http://192.168.34.128 UU
Request Response
Raw | Params | Headers | Hex Raw | Headers | Hex | HTML | Render
POST /bodgeit/login.jsp HTTP/1.1 A HTTP/1.1 200 OK A
Host: 192.168.34.128 r Date: Tue, 14 Aug 2018 19:52:18 GMT I
Accept-Encoding: gzip, deflate Server: Apache-Coyote/1.1
Accept: */* Content-Type: text/html
Accept-Language: en Set-Cookie: JSESSIONID=6B851BC7B67947ABBBC48CIOTAIFCCSF; Path=/
User-Agent: Mozilla/5.8 (compatible; MSIE 9.@; Windows NT 6.1; Win6d; x64; ¥ia: 1.1 127.0.1.1
Trident/5.0) Vary: Accept-Encoding
Connection: close Content-Length: 2526
Referer: http://192.168.34.128/bodgeit/login.jsp Connection: close
Content-Type: application/x-www-form-urlencoded
Content-Length: 24
Cookie: JSESSIONID=6B851BC7B67947ABEBC4BCIATAIFCCSF;
acopendivids=swingset, jotto,phpbb2, redmine; acgroupswithpersist=nada; b_id=2
‘fusername=test
<{DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 3.2//EN">
<html>
<head>
<title>The BodgeIt Store</title>
<link href="style.css" rel="stylesheet” type="text/css" />
. <script type="text/javascript" src="./js/util.js"></script> k.
¥ | crheads 5
0 matches ? < ||+ || =] |Typeas 0 matches
2,783 bytes | 3 millis

Slika 5.8 Slanje modificiranog zahtjeva i odgovor servera na zahtjev.

Kao sto se moze vidjeti iz slike 5.8 slanjem modificiranog zahtjeva izazvana je gresku na

strani servera §to moze indicirati da postoji potencijalna ranjivost u web aplikaciji.
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5.2.

Identificiranje relevantnih datoteka i direktorija iz

rezultata indeksiranja

*¥Nakon $to Burp zavrsi s radom i slozi popis datoteka i direktorija web aplikacije, sljedeci

korak je identificirati koje od tih datoteka sadrze relevantne informacije ili povecavaju Sanse

za pronalazak potencijalnih ranjivosti. Redoslijed filtriranja je sljede¢i:

1.

Web stranice za prijavu i registraciju: one web stranice preko kojih je moguce postati
legitimni korisnik aplikacije ili se lazno predstaviti web aplikaciji pogadanjem (brute
force napad ) korisnickog imena i lozinke. Neki od primjera su obi¢no web stranice
koje u nazivu sadrze: Account, Auth, Login, Logon, Registration, Register, Signup,
Signin.

Stranice za oporavak lozinke: web stranice koje u nazivu sadrZe: change, forgot, lost-
password, password, recover, reset.

Stranice za administriranje web aplikacije kao $to su Admin, Config, Manager,
Root... .

Sustavi za upravljanje sadrzajem (CMS), baze podataka itd. . Neki od primjera
Admin console, Adminer, Administrator, Couch,Manager, Mylittleadmin,
PhpMyAdmin, SqlwWebAdmin, Wp-admin .

Aplikacije u fazi testiranja i razvoja koje su obi¢no slabije zasSti¢ene i bolje sklone
ranjivostima od konaénih izdanja. Navedene u nazivu ¢esto sadrze: Alpha, Beta, Dev,
Development, QA, Test .

Konfiguracijske datoteke i1 one koje sadrze Informacije o web posluZzitelju kao §to su

: config.xml, info, phpinfo, server-status, web.config.

6. Identifikacija ranjivosti

Jednom kada faza izvidanja zavrsi tj. kada se prikupe informacije o serveru i okruZenju u

kojem rade web aplikacije 1 njihovim potencijalnim slabim to¢kama moguce je pre¢i na fazu

testiranja i otkrivanje ranjivosti web aplikacija.

58 Kali Linux Web Penetration Testing Cookbook, Gilberto Najera-Gutierrez, 2016: 73
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6.1. Hackbar

Prilikom testiranja web aplikacije interakcija s adresnom trakom web preglednika je
neizbjezan zadatak svakog testera a uklju¢uje dodavanje, izmjenu parametara te izmjenu
URL-a . Neki serveri ¢e na zahtjev odgovoriti s preusmjeravanjem na drugu web stranicu,
ponovnim ucitavanjem web stranice ili promjenom parametara. Kada bi ru¢no isprobavao
razli¢ite vrijednosti za pojedine parametre testeru bi trebala znacajna koli¢ina vremena da
isproba razne kombinacije . 1z tog razloga razvijeni su razni alati koji ubrzavaju i olak$avaju

ovaj postupak. Jedan od takvih alata je Hackbar.

Hackbar je dodatak za Firefox web preglednik koji radi poput adresne trake, medutim na
njega ne utjecu preusmjeravanja ili druge promjene uzrokovane odgovorom servera, $to ga

¢ini idealnim alatom za ovaj tip testiranje web aplikacija.

Za potrebe ovog testiranje koristit ¢e se ®®°OWASP DVWA web aplikacija, a kao web
preglednik koristit ée se *OWASP mantra.

Damn Vulnerable Web App (DVWA) v1.8 :: Vulnerability: SQL Injection - OWASP Mantra
Damn Vulnerable Web App (.. *
INT v = o SQl- XSS~ Encryption- Encoding: Other-

& Load URL |[http://192.168.34.128/dwwa/vulnerabilities/sqli/
»

% Split URL |SSubmit-submit#

») Execute

[ Enable Post data [] Enable Referrer

s~ | [ 192.168.34.128/dwvwalvulnerabilities/sqli/?id=18& Submit=Submit#

Home Vulnerability: SQL Injection
Instructions User ID:

Setup ;

Brute Force 57 T

Command Execution First n
CSRF

« 5o 1T

5 H
Ik

£ &®

1 ame: admin
Surname : admin

nsecure CAPTCHA |
Fismcwson | More info
SQL Injection (Blind)

POERDE MG

Slika 6.1 Hackbar

Na primjer ukoliko se u polje User ID: unese odredena vrijednost i posalje preko tipke
Submit aplikacija ¢e kao odgovor vratiti ime i prezime korisnika ovisno o njegovom
jedinstvenom identifikatoru. Nakon $to je zahtjev predan aplikaciji pritiskom na tipku F9

otvara se Hackbar adresna traka.

59 Kali Linux Web Penetration Testing Cookbook, Gilberto Najera-Gutierrez, 2016: 78
60 http://www.dvwa.co.uk/ , 15.8.2018. 19:16:16
61 https://www.owasp.org/index.php/OWASP_Mantra_- Security Framework, 15.8.2018. 19:36:09
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Hackbar kopira URL i njegove parametre. Takoder je moguce omoguliti opciju za
modifikaciju POST zahtjeva (Enable Post data) i Referrer parametra (Enable Referrer) koji

pruza serveru informaciju o URL-u preko kojeg je web stranica zatrazena.

Na primjer ukoliko se preko Hackbar adresne trake izmjeni vrijednost parametra id iz 1 u 2
1 klikne na tipku Izvr$i (Execute) ili upotrijebi kombinacija tipki Alt + X rezultat ¢e biti
sljedeci:

Damn Vulnerable Web App (DVWA) v1.8 :: Vulnerability: SQL Injection - OWASP Mantra
Damn Vulnerable Web App (... x
INT v = @ SQL- XSS- Encryption- Encoding- Other-

Load URL | http://192.168.34.128/dvwa/vulnerabilities/sqlif
S [ion |
4§ Split URL |&5ubnit=Submits

[_JEnable Post data [| Enable Referrer

4+
n;
“

[1 192.168.34.128/dvwarvulnerabilities/sqli/?id=2&Submit=Submit#

o Vulnerability: SQL Injection

fnstructions | [T ygerp;
s |

Brute Force 32
B
CSRF

{nsscurs CAPTCHA |
Fileinclusion | More info
[ sQuinjection |

Ypoaa |
XsSreflectes |

xsssood |

- B o« 3o

| [ submit |

DO EBEIBGE B

Slika 6.2 Izmjena parametra id preko alata Hackbar

Iz ovoga se moZe zakljuciti da parametar id odgovara vrijednosti koja se unosi preko
tekstualnog okvira na stranici , $to znaci da je koriste¢i Hackbar moguce isprobati bilo koju
vrijednost parametra ID bez potrebe za unosenjem vrijednosti u polje User ID i podno$enje
zahtjeva. To moZe biti posebno korisno kod testiranja obrasca koji imaju puno ulaznih
vrijednosti ili koji preusmjeravaju korisnika na druge web stranice ovisno o vrijednostima

koje korisnik podnese.

Medutim $to ¢e se dogoditi ako se za vrijednost id stavi neispravna vrijednost npr. apostrof
():
| OWASP Mantra

@ http://192.16...ubmit=Submit x
INT v = & SQL- XSS- Encryption- Encoding- Other-

@ Load URL | http://192.168.34.128/dvwa/vulnerabilities/sqli/
- 7id="

' Split URL | &5ubmit=Submit#

») Execute

[/ Enable Post data | Enable Referrer

<« ms | [ 192.168.34.128/dvwalvulnerabilities/sqli/?id="8& Submit=Submit#

* |Y0u have an error in your SOL syntax; check the manual that corresponds to your MySOL server version for the right syntax to use near ''''' at line 1 ‘
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Slika 6.3 Greska u aplikaciji

Ukoliko se za id koristi vrijednost koju aplikacija ne o¢ekuje doci ¢e do pogreske §to moze

upucivati na to da postoji potencijalna ranjivost u web aplikaciji.

6.2. Presretanje i modificiranje zahtjeva sa Tamper Data

dodatkom za firefox web preglednik

62Ponekad web aplikacije imaju mehanizme koji sluZe za provjere valjanosti vrijednosti koje
dolaze od strane Kklijenta putem JavaScripta, skrivenih obrasca ili POST parametara koji se
ne mogu izravno vidjeti i/ili manipulirati u adresnoj traci. Za testiranje takvih vrijednost
potrebo je prvo presresti zahtjeve koje web preglednik $alje i izmijeniti ih prije nego $to
dodu do servera. Jedan od alata koji moZe posti¢i navedeno je Tamper Data dodatak za

firefox web preglednik .

Prvi korak je otvoriti OWASP mantra web preglednik I oti¢i na glavni izbornik te otvoriti
karticu Tools—>Application Auditing—>Temper Data

Damn Vulnerable Web App (DVWA) - Login - OWASP Mantra
@ Damn Vulnerable Web App (

& - m- (19210834128

*

DVWA)

COEQRECAEO -HeF

Slika 6.4 Tamper Data

Pojavit ¢e se prozor Tamper data. Zatim je potrebno posjetiti web stranicu
http://192.168.34.128/dvwa/login.php. Nakon toga moguce je dobiti uvid u trenutno aktivne

zahtjeve :

62 Kali Linux Web Penetration Testing Cookbook, Gilberto Najera-Gutierrez, 2016: 80
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Tamper Data - Ongoing requests e © o

Start Tamper Stop Tamper Clear Options  Help

Filter

Time Duration Total Duration Size Method Status Content Type URL Load Flags )
15:31:58.093 12 ms 46 ms 600 GET 200 text/html hrtp://192.16.. LOAD_DOCUMENT _
15:31:58.126 O ms 0 ms unknown GET pending unknown http://192.16... LOAD_NORMAL
Request Header Name Request Header Value Response Header Name Response Header Value

Slika 6.5 Aktivni zahtjevi tj. zahtjevi u tijeku

Presretanje zahtjeva zapocinje klikom na opciju Start Tamper nakon Cega je moguce
izmijeniti njegove vrijednosti. Na primjer ako revizor prvi put unese neispravne podatke alat
¢e mu ponuditi opciju da nastavi s modifikacijom zahtjeva te ukoliko potvrdno odgovori
otvorit ¢e mu se novi Tamper Popup prozor preko kojega je mogucée izmijeniti

podatke(ukljucujuci zaglavlje zahtjeva i POST parametre) koji se $alju serveru.

Tamper Popup o
http://192.168.34.128/dvwa/login.php

Request Header Name Request Header Value Post Parameter Name Post Parameter Value

Host 192.168.34.128 | admin H

User-Agent Mozilla/5.0 (X11; Linux x86_64; rv:18.0) Gecko/2010( password admin

Accept text/html,application/xhtml+xml.application/xml:q=0. Login Login

Accept-Language en-US,en;q=0.5

Accept-Encoding qzip, deflate

Referer hitp://192.168.34.128/cvwallogin.php

Cookie security=low: PHPSESSID=s5pdqkb1ldo1dijt937f03c

Cancel OK

Slika 6.6 Presretanje i modificiranje zahtjeva

Na taj nadin izmijenjene su vrijednosti u obrascu neposredno prije nego se posalju

pregledniku.

6.3. Presretanje i modifikacija zahtjeva sa Burp Suite-om

Ranije je bilo moguce vidjeti kako Burp radi indeksiranje web stranice i ponavljanje zahtjeva
preko repeater opcije. U ovom primjeru koristiti ¢e se Burp proxy za presretanje i
modifikaciju zahtjeva te zaobilazenje mehanizma za validaciju unosa od strane klijenta. Za

potrebe testiranja koristit ¢e se Multidae I web aplikacija.
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Po zadanim postavkama Burp-ov Proxy ¢e automatski presretat zahtjeve te ga je potrebno
ugasiti kako ne bi bilo potrebno svaki puta kad se u web pregledniku ucita nova web stranica

pritiskati tipku Forward (proslijedi zahtjev).

-

Burp Suite

Burp Intruder Repeater Window Help

[Target TProxy T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T_i

_[ Intercept T HTTP history TWebSockets history T Options ]

- Request to http://detectportal.firefox.com:80 [unknown host]

[ Forward J l Drop J‘[ Intercept is on J ‘[ Action J

J Raw T Headers T Hex ]

Slika 6.7 Burp Proxy

Prvo je potrebno posjetiti pocetnu stranicu Multidae IT web aplikacije te iz izbornika otiéi na

OWASP Top 10 2013 = Al - SQL injection> SQL.i - Extract Data - User info (SQL).

Otvorit ¢e se stranica za pretrazivanje korisnika na temelju njegovog korisnickog imena 1
lozinke. Na primjer ako se u polje Name upise vrijednost user<> (ukljucujuci simbole) i
secret<> u polje Password te nakon toga potvrdi unos klikom na View Account Details
(Prikaz podataka o racunu) web aplikacija ¢e vratiti poruku upozorenja da su koriSteni

nedozvoljeni tj. potencijalno opasni znakovi.

Dangerous characters detected. We can't allow these. This all powerful blacklist will stop such
attempts.

Much like padlocks, filtering cannot be defeated.

Blacklisting is 133t like I133tspeak.

Slika 6.8 Pogreska o nedopustenim znakovima u obrascu za unos korisni¢kog imena i lozinke

Iz ovoga se moze zakljuciti da web aplikacija ne dopusta unos specijalnih znakova u polja
za korisni¢ko ime i lozinku $§to upucuje na to da postoji mehanizam za provjera valjanosti
unosa vrijednosti koje klijent Salje. Dodatna potvrda postojanja mehanizma za provjeru
valjanosti unosa je da zahtjev nije zabiljezen Burp Proxy HTTP history kartici . Medutim to
ne znaCi da takav mehanizam nije moguce zaobi¢i. Prvi korak je ponovno ukljuciti

presretanje zahtjeva u kartici Burp Proxy.
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Sljedec¢i korak je popunjavanje obrasca za pretrazivanje korisnika sa ispravnim podatcima,

kao §to su npr. user i secret. Burp-ov proxy ¢e presresti taj zahtjev i omoguciti izmjenu

parametara korisnicko ime i lozinka dodavanjem <> zabranjenih znakova.

Burp Intruder Repeater Window Help

Burp Suite Community Edition v1.7.35 - Temporary Project

{Target T Proxy TSpider TScanner Ilntmder I Repeater T Sequencer TDecoder IComparer IExtender I Project options IUser options TAIerts }

j ntercept THT[F history TWebSockets history X()ptions }

|.#] Request to http://192.168.34.128:80

J ( Intercept is on | Action

L

Forward J [

Drop

Raw | Params | Headers | Hex
:

GET /mutillidae/index.php?page=user-info.ph
192.168.34.128
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:52.0) Gecko/20180101 Firefox/52.0

H

ost:

Accept: text/html,application/xhtml+xml,application/xml;g=0.9,%/*;q=0.8
Accept-Language: en-US,en;q=0.5
Accept-Enceding: gzip, deflate
Referer: http://192.168.34.128/mut1ll1dae/1ndex. php?page=user-1nfo.php
Cockie: showhints=1; PHPSESSID=u7180ul6s0l0ggqcke1dudréqy; acopendivids=swingset,jotto,phpbb2, redmine; acgroupswithpersist=nada
Connection: close
Upgrade-Insecure-Requests: 1

Ukoliko se modificirani zahtjev proslijedi serveru rezultat je sljedeci:

Slika 6.9 Presretanje i modificiranje zahtjeva

p‘&username:uﬁero&password:sec ret<>F4user-im‘o-php-submit-buttonzViechcount+Details HTTR/1.1

1k Preferences

x

% http://192...nt+Details x

t

Mozilla Firefox

(]

(o]

€ ) ® & | 192.168.34.128/mutillidae/index.php? page=user-info.php&username=user&password=secre

f5Most Visited~ [ Offensive Security ", Kali Linux ", Kali Docs ", Kali Tools & Exploit-DB W Aircrack-ng gKali Forums &, NetHunter ", Kali Training @ Getting Started

L2 This network may require you to login to use the internet.

(<

Search

wae ¥ A 9

P

o=

Show Login Page x
gl i

®@% OWASP Mutillidae Il1: Web Pwn in Mass Production

HTML 5 4

Documentation

Resources

—
Getting Started:
Project
Whitepaper

-

Release
Announcements

Version: 2.6.24

Security Level: 1 (Client-side Security)
Home Login/Register Show Popup Hints Toggle Security Enforce SSL Reset DB View Log View Captured Data

Hints: Enabled (1 - S5crlpt Klddle)

Not Logged In

(

User Lookup (SQL)

Q@ Back

S
A’Ax Switch to SOAP Web Service version

=

g Help Me!

Hints

A
I Switch to XPath version

Please enter username and password
to view account details

————
——

View Account Details

Dont have an account? Please register here

| Results for "user<>".0 records found. |

Slika 6.10 Odgovor web aplikacije na modificirani zahtjev

1z slike 6.10 mozZe se vidjeti uspjes$no zaobilazenje mehanizma za validaciju unosa jer proxy

omogucava modifikaciju zahtjeva nakon $to je proSao mehanizam za validaciju unosa.
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6.4. Identificiranje cross-site scripting (XSS) ranjivosti

Cross-site scripting (XSS) je jedna od najées¢ih ranjivosti u web aplikacijama. **OWASP

Top 10 2017. stavlja ju na 7. mjesto najkriti¢nijih ranjivosti web aplikacija.

Za potrebe testiranja koristit ¢e se OWASP DVWA aplikacija. Prvi korak u testiranju XSS

ranjivosti je promatranje normalnog odgovora aplikacije.

Vulnerability: Reflected Cross Site Scripting (XSS)

Home

Instructions

Setup ‘What's your name?

I| Submit |
Brute Force

Hello Artur

Command Execution

|

|

|

|

|

CSRF |
Insecure CAPTCHA | More info

|

|

|

|

|

|

File Inclusion

SQL Injection

SQL Injection (Blind)

Upload

XSS stored

Slika 6.11 Normalni odgovor web aplikacije

Iz slike 6.11 moze se vidjeti da aplikacija koristi korisnikov unos za formiranje fraze.

Medutim Sto ako se umjesto ispravnog unosa koriste specijalni znakovi npr. <'Ovo je test™?

Vulnerability: Reflected Cross Site Scripting (XSS)

What's your name?

I| Submit |

Hello ='0Ovo je test'=

Slika 6.12 Odgovor web aplikacije na unos specijalnih znakova

1z slike 6.12 moguce je zakljuciti da ¢e se sve §to korisnik unese u tekstualno polje odraziti
u odgovoru web aplikacije tj. postati ¢e dio HTML koda web stranice. Navedeno je moguce
potvrditi analizom izvornog koda web stranice (desni klik na web stranicu, pa View page

Source).

83 https://www.owasp.org/index.php/Top_10-2017_Top_10, 18.8.2018. 17:48:55
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File Edit View Help
</div=>

<div id="main_body"=

<div class="body padded">
<hl=Vulnerability: Reflected Cross Site Scripting (X55)</hl=

<div eclass="vulnerable_code area"=

=form name="XSS" action="#" method="GET">
<p=what's your name?</p>
<input type="text" name="name">
<input type="submit" wvalue="Submit">
</form>

<pre=Hello <'Ovo je test'=</pre>

</div=

<h2>More info</h2>

<ul=
<li=<a href="http:/rhiderefer.com/?http:/sha.ckers.org/xss.html"

.Sour:e of: http://192.168.34.128/dvwa/vulnerabilities/xss_r/?name=%3C%270vo+je+test%27%3EH# - 0. @ @ O .

Slika 6.13 HTML kod web stranice

Analizom Izvornog koda moze se utvrditi da ne postoji kodiranje tj. filtriranje za specijalne

znakove prilikom generiranja odgovora na korisnikov upit ,a specijalni znakovi koje klijent

Salje projiciraju se na web stranici bez ikakve prethodne obrade. Kako se kod html-a znakovi

<> koriste za definiranje HTML oznaka postoji moguénost za ubacivanje koda u web

stranicu.

Na primjer ako korisnik u polje za unos unese normalnu vrijednost (u primjeru ,,Artur®)

popracenu sa jednostavnim html kodom <script> alert ( 'XSS_test') </ script> i klikne na

tipku Submit(podnesi):

XS5_test

OK

Slika 6.14 Identificirana XSS ranjivost

Web stranica ¢e uspjesno izvrsiti skriptu Sto dokazuje da je ova web stranica uistinu ranjiva

na XSS tj. Cross Site Scripting. Sto se to¢no dogodilo moguée je utvrditi daljnjom analizom

izvornog koda web stranice.
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Source of: http://192.168.34.128/dvwa/vulnerabilities/xss_r/?name=Artur%3Cscript%3Ealert%28%27Xss.. @ ©® @ .
File Edit View Help

~/uLvs &

<div id="main_body">

<div class="body padded"=
<hl=Vulnerability: Reflected Cross Site Scripting (X55)</hl=

<div class="vulnerable code area"=

<form name="X55" action="#" method="GET">
<p=What's your name?</p=
<input type="text" name="name'"=
<input type="submit" walue="Submit"=
=/ form=

<pre=Hello Artur<script=alert('XS5 test')</script=</pre=

</div=
<h2=More info</h2=
<ul=>

<li=<a href="http://hiderefer.com/?http://ha.ckers.org/xss.html"
target="_blank"=http://ha.ckers.org/xss.html</a=</1i= v

Slika 6.15 Analiza nakon testiranja XSS ranjivosti

Iz slike 6.15 moze se vidjeti da je korisnikov unos obraden kao da je dio HTML koda. Web

preglednik je interpretirao <script> oznaku i izvr$io kod unutar nje.

6.5. ldentifikacija SQL injection ranjivosti na temelju

poruka o greSkama

Injection ranjvosti prema OWASP Top 10 2017. zauzimaju prvo mjesto na ljestvici
sigurnosnih ranjivosti web aplikacija. Jedan od najjednostavnijih primjera injection

ranjivosti je SQL injection.

%4U vedini modernih web aplikacija implementirana je neka vrsta baze podataka, bilo lokalno
ili udaljeno. Najcesc¢e se koriste SQL baze podataka. U SQLi napadu, maliciozni korisnik
pokusava zloupotrijebiti komunikaciju izmedu aplikacije i baze podataka tako §to navodi
web aplikaciju na slanje izmijenjenih upita bazi podataka, a to postize ubrizgavanjem SQL
naredbe u obrasce za unos podataka ili bilo koji drugi parametar u zahtjevu koji se koristi za

konstruiranje SQL upita na serveru.
Za potrebe testiranja SQLi ranjivosti koristit ¢e ses OWASP DVWA web aplikacija.

Prvi korak je identi¢an kao 1 kod testiranja XSS ranjivosti tj. prvo je potrebno promatrati

odgovor aplikacije na normalni/regularni upit.

64 Kali Linux Web Penetration Testing Cookbook, Gilberto Najera-Gutierrez, 2016: 93
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Vulnerability: SQL Injection

User ID:
Submit
ID: 1
First name: admin
Surname: admin

Slika 6.16 Odgovor aplikacije na normalan upit

Iz slike 6.16 moze se vidjeti da je web aplikacije najprije poslala upit bazi podataka o tome

postoji li korisnik sa ID-om 1 te je zatim vratila odgovor na upit korisnika.
Medutim $to ako korisnik posalje neispravan upit, npr. U polje User ID: unese vrijednost 1'

OWASP Mantra
/ & hitp://192.16... ubmit=Submiti =

<« fis ~ | [ 192.168.34.128/dvwa/vulnerabilities/sqli/?id=1"& Submit=Submit#
% You have an error in your SQL syntax; check the manual that corresponds to your MySOL server version for the right syntax to use near ''1''' at line 1
T

Slika 6.17 Odgovor aplikacije na neispravan upit

Ova poruka o pogresci govori korisniku da je izmijenio dobro oblikovani upit. Medutim to
jos uvijek ne znaci da u web aplikaciji postoji SQLi. Kako bi se potvrdilo postojanje SQLi
ranjivosti potrebno je web aplikaciji poslati novi upit , ali ovog puta ¢e se Koristiti dva

apostrofa tj. upit ¢e glasit 1" .

Home ! Vulnerability: SQL Injection
Instructions | User ID:
Setup | .
| Submit |
Brute Force m: 1"
Command Execution e
CSRF

Insecure CAPTCHA

File Inclusion More info

SQL Injection (Blind)

Upload

XSS reflected

XS5 stored

Slika 6.18 Identificirana SQL.i ranjivost

Web aplikacija je procesirala korisnikov upit §to znaci da u toj web aplikaciji postoji SQL

Injection, a to se moze potvrditi unosom ' or 1'="1 u polje User ID, rezultat je sljedeci:
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Vulnerability: SQL Injection

Home
Instructions
User ID:
Setup
| [ submit |
Brute Force ID: ' or '1'='1

First name: admin
Surname: admin

Command Execution

CSRF

ID: " or "1'="1
First name: Gordon
Surname: Brown

Insecure CAPTCHA

File Inclusion

|
|
|
|
|
|
|
|
| | ID: " or "1'="1
|
|
|
|
|
|
|
1

First name: Hack
Surname: Me

SQL Injection (Blind)
Upload
XSS reflected

ID: " or "1'="1
First name: Pablo
Surname: Picasso

XSS stored TR O mF on0=0il
First name: Bob
Surname: Smith

DVWA Security

PHP Info Uvg ° OF Tdt=nil
First name: user
About Surname: user

Slika 6.19 Popis korisnika koji postoje u bazi podataka

6.6. ldentificiranje blind SQL injection ranjivosti

Blind SQL.i je gotovo identi¢na ranjivost kao i SQLi. Razlika izmedu ove dvije ranjivosti je

u tome Sto kod blind SQLi-a web aplikacije nece prikazivati poruke o pogreskama. Na

primjer ukoliko korisnik u polje User ID unese vrijednost 1' kao u prethodnom primjeru kod

identifikacije SLQI ranjivosti web aplikacije mu nece vratiti poruku o neispravnom unosu.

Vulnerability: SQL Injection (Blind)

User ID:

'| Submit |

Slika 6.20 Odgovor aplikacije na neispravan upit.

Iz slike 6.20 moze se vidjeti da nema poruke o pogresci , ali ni odgovora na korisnikov upit

Sto moZe znaciti da se neSto zanimljivo odvija u pozadini web aplikacije. Slijedi drugi test

tj. slanje upita koji sadrzi dva apostrofa (1") .
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Vulnerability: SQL Injection (Blind)

Home
Instructions

User ID:
Setup

', Submit |

Brute Force o: 1°°
Command Execution First name: admin

Surname: admin
CSRF

File Inclusion More info

SQL Injection

Upload

XSS reflected

|
|
|
|
|
|
Insecure CAPTCHA |
|
|
|
|
|
|

XSS stored

Slika 6.21 Odgovor aplikacije na ,,ispravan‘ upit.

Prikazan je rezultat za ID = 1, §to znaci da je prethodni test (1 ') rezultirao pogreskom koju
je web aplikacija procesirala. To znac¢i da u ovoj web aplikaciji vrlo vjerojatno postoji blind
SQLi ranjivost, medutim nema informacija o bazi podataka, pa se identificiranje ove

ranjivosti temelji na pogadanju.

®°Idu¢i korak je pokusati utvrditi $to se dogada kada korisnik posalje upit koji je uvijek
netocan npr. 1 'and' 1 '='2 u polje User ID. '1' nikad nije jednako '2', Sto znaci da niti jedan
zapis u bazi podataka nece zadovoljiti kriterije upita i web aplikacija ¢e vratiti prazan

odgovor.
Medutim ako korisnik poSalje upit koji ¢e uvijek biti istinit npr. 1 'and' 1 '=" 1, ukoliko u bazi
postoji zapis koji ima ID=1 web aplikacija ¢e vratiti odgovor.

Vulnerability: SQL Injection (Blind)

User ID:

H Submit |

ID: 1 ' and "1'='1
First nmame: admin
Surname: admin

Slika 6.22 Identificirana blind SQL.i ranjivost

Ovime je potvrdeno da u web aplikaciji postoji blind SQLi ranjivost. Ako web aplikacija

daje razlic¢ite odgovore na SQL upite koji su uvijek neistiniti naspram upita koji su uvijek

8 Kali Linux Web Penetration Testing Cookbook, Gilberto Najera-Gutierrez, 2016: 96
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IStiniti, postoji ranjivost, jer server izvrsava SQL kod ¢ak i ako to ne pokazuje eksplicitno u

odgovoru.

6.7. ldentificiranje ranjivosti u web koladi¢ima(Cookies)

6K olaci¢i su mali dijelovi podataka koje web stranica $alje ,a pohranjuju se u korisnickom
web pregledniku. U modernim web aplikacijama kolaci¢i se koriste za pracenje sesije
korisnika. Spremanjem identifikatora sesije na serveru i na korisnickom racunalu, server je
u mogucnosti razlikovati zahtjeva od razli¢itih klijenata istovremeno. Kada se zahtjev Salje
serveru web preglednik dodaje kolaci¢, a zatim Salje zahtjev serveru. Na taj nacin server

moze utvrditi 0 Sesiju pojedinog korisnika na temelju tog kolacica.

Za potrebe testiranja koristit ¢e se OWASP Mutillidae II web aplikacija i Cookie Manager+
alat za analizu kolaCi¢a. Prvi korak je posjetiti poCetnu stranicu web aplikacije
(http://192.168.34.128/ mutillidae) i u glavnom izborniku oti¢i na OWASP Top 10>A3
Broken Authentication and Session managment—> Cookies.

U Cookie Manager+ pojavit ¢e se novi kola¢i¢ s nazivom PHPSESSID . Nakon toga je
potrebno oznaciti navedeni kolaci¢ te sa desnim klikom otvoriti meni sa opcijama i odabrati

opciju Edit Cookie (uredivanje kolaci¢a) kako bi se dobio uvid u parametre kolacica.

Edit Cookie+ (<]

Mame: & PHPFSESSID

Content: & nvuOb38bshp3ndbslivok3s265
Host: B | 192.168.34.128
Path: & /

Send For: @| Any type of connection -

Http Only: & | Mo -

Expires: & |  atend of sess.. =

Save Close

Slika 6.23 Parametri kolac¢i¢ca PHPSESSID

% Kali Linux Web Penetration Testing Cookbook, Gilberto Najera-Gutierrez, 2016: 98
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PHPSESSID je zadani naziv kolacica koji se koristi za sesije u web aplikacijama baziranim
na PHP-u. Ako se promotre vrijednosti parametra u ovom kolac¢i¢u moguce je vidjeti da se
ovaj kolaci¢ moze slati nesigurnim i sigurnim kanalima (HTTP i HTTPS). Uz to moze se
procitati od strane servera 1 klijenta putem skriptnog koda jer su Secure i HTTPOnly opcije
onemogucéene. To zna¢i da je ovoj web aplikaciji moguée preuzeti sesije legitimnih

korisnika.

6.8. SSLScan alat za dohvac¢anje informacija o SSL i TLS

protokolu

Revizor mora pretpostaviti da ¢e se tokom penetracijskog testiranja web aplikacija prije ili
kasnije susresti s zasticenom konekcijom tj. HTTPS sa SSL ili TLS enkripcijom §to znaci
ako 1 presretne pakete koji putuju kroz takav transportni kanal oni ¢e samo sadrzavati niz
beznacajnih brojeva. Medutim to nije u potpunosti to¢no tj. HTTPS server mora biti pravilno
konfiguriran kako bi pruzio dovoljno snaznu razinu enkripcije i zastitio korisnike od MiTM
napada. S obzirom na to da su u implementaciji i dizajnu SSL protokola tijekom proteklih
godina otkrivene razne ranjivosti, provedba temeljitog testiranje ,,sigurnih® konekcija trebala

bi biti dio svakog penetracijskog testiranja web aplikacija.

Za potrebe ovog testiranja koristit ¢e se SSLScan alat za analizu SSL 1 TLS konfiguracije (iz

perspektive klijenta) servera.

Osnovna naredba sslscan <ip adresa/ime servera> daje dovoljno informacija o serveru. U

ovom slucaju ip adresa servera je 192.168.34.128 .
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:~# sslscan 192.168.34.128
Version:
OpenSSL 1.0.2-chacha (1.0.2g-dev)

Testing SSL server on port using SNI name

TLS Fallback SCSV:
Server support TLS Fallback SCSV

TLS renegotiation:
session renegotiation supported

TLS Compression:
Compression (CRIME)

Heartbleed:
to heartbleed
to heartbleed
to heartbleed

Supported Server Cipher(s):
TLSv1.0 bits DHE-RSA-AES256-SHA DHE 1024 bits

Slika 6.24 SSL i TLS informacije o serveru

Na slici 6.24 moguce je vidjeti konfiguraciju servera u smislu uobicajenih pogresaka koje

mogu ugroziti sigurnost kao $to su : ®*'TLS renegotiation, ®®kompresija i ®*Heartbleed.

Supported Server Cipher(s):

7 0 bits DHE-RSA-AES256-SHA
Accepted TLSv1.0 bits AES256-SHA
Accepted TLSv1.0 bits DHE-RSA-AES128-SHA
Accepted 0] bits AES128-SHA
Accepted . .0 bits RC4-
Accepted .0 bits
Accepted .0 bits
Accepted LSv1.0 bits

bits

Accepted bits
Accepted bits
Accepted bits
Accepted bits
Accepted bits
Accepted bits
Accepted bits

Slika 6.25 Informacije o podrZzanim algoritmima za enkripciju komunikacije

Osim TLS/SSL konfiguracije servera SSLScan alat takoder daje popis algoritama za
enkripciju komunikacije koje server prihvaca. Iz slike 6.25 moze se vidjeti da server
podrzava SSLv3 i algoritme kao $to je DES, koji se u danasnje vrijeme smatraju nesigurnim

(nesigurni algoritmi prikazani su u crvenoj boji).

67 https://www.digicert.com/news/2011-06-03-ssl-renego/ , 21.8.2018. 14:39:24
88 https://www.acunetix.com/vulnerabilities/web/crime-ssl-tls-attack, 21.8.2018. 14:45:23
89 https://www.us-cert.gov/ncas/alerts/TA14-098A , 21.8.2018. 15:15:17
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SSL Certificate:
Signature Algorithm:
RSA Key Strength:

Subject: owaspbwa
Issuer:

Not valid before:
Not valid after:

Slika 6.26 Informacije o SSL certifikatu

I na kraju moguce je vidjeti informacije o certifikatu kojeg server koristi. 1z slike 6.26 moze
se vidjeti da server koristi shal algoritam za potpis i 1024-bitni RSA klju¢ za enkripciju koji
se u danasnje vrijeme smatra ,,nedovoljno® sigurnim tj. sigurnosni standardi preporucuju

RSA klju¢ minimalne duljine 2048 bita.

6.9. ldentificiranje POODLE ranjivosti

U prethodnom primjeru prilikom analize informacija o SSL i TLS protokolu mogucée je bilo
vidjeti da server podrzava vise od jednog algoritma za enkripciju komunikacije. "®Padding
Oracle On Downgraded Legacy Encryption (POODLE) ranjivost to iskori$tava na nacin da
navodi server na komunikaciju putem SSLv3 protokola u kombinaciji s Cipher Block
Chaining (CBC) algoritmom za enkripciju komunikacije kojega je moguce zaobici tj.
maliciozni korisnik moZe dekriptirati komunikaciju §to mu otvara vrata za MiTM napad.

Za testiranje ove ranjivosti Koristit ¢e se nmap skripta ssl-poodle na web serveru

(192.168.34.128). Prvi korak je preuzeti skriptu ssl-poodle.nse iz 'nmap repozitorija, a
zatim je istu potrebno izvrsiti naredbom nmap --script ssl-poodle -sV -p 443 192.168.34.128.

Ohttps://blog.cloudflare.com/padding-oracles-and-the-decline-of-chc-mode-ciphersuites/,22.8.2018. 18:28:16
1 http://nmap.org/nsedoc/scripts/ssl-poodle.html , 22.8.2018. 18:33:58
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:~# nmap --script ssl-poodle -sV -p 443 192.168.34.128
Starting Nmap 7.70 ( https://nmap.org ) at 2018-08-19 16:35 CEST
Nmap scan report for 192.168.34.128
Host is up (0.00029s latency).

PORT STATE SERVICE VERSION
443/tcp open ssl/http Apache httpd 2.2.14 ((Ubuntu) mod mono/2.4.3 PHP/5.3.2-1lubuntu4.30 with Suhosin-Patch
proxy _html/3.0.1 mod python/3.3.1 Python/2.6.5 mod ss1/2.2.14 OpenSSL...)
| _http-server-header: Apache/2.2.14 (Ubuntu) mod mono/2.4.3 PHP/5.3.2-1lubuntu4.30 with Suhosin-Patch proxy h
ml/3.0.1 mod_python/3.3.1 Python/2.6.5 mod ssl1/2.2.14 OpenSSL/0.9.8k Phusion Passenger/4.0.38 mod perl/2.0.4
Perl/v5.10.1
|[ ssl-poodle:
| VULNERABLE:
SSL POODLE information leak
State: VULNERABLE
IDs: OSVDB:113251 CVE:CVE-2014-3566
The SSL protocol 3.0, as used in OpenSSL through 1.0.1i and other
products, uses nondeterministic CBC padding, which makes it easier
for man-in-the-middle attackers to obtain cleartext data via a

Disclosure date: 2014-10-14
Check results:

TLS RSA WITH AES 128 CBC_SHA
References:

https://www.imperialviolet.org/2014/10/14/poodle.html
https://www.openssl.org/~bodo/ssl-poodle.pdf
| http://osvdb.org/113251
_ https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-3566
MAC Address: 00:0C:29:8B:A4:E3 (VMware)

|
|
|
|
|
|
| padding-oracle attack, aka the "POODLE" issue.
|
|
|
|
|
|

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 25.61 seconds

Slika 6.27 ldentificirana POODLE ranjivost

Nmapa ¢e skenirati port 443(HTTPS) na ip adresi 192.168.34.128 (server) te ¢e izvrsiti
skriptu ssl-poodle. Iz rezultata skeniranje moze se zakljuciti da je server ranjiv jer omogucuje
komunikaciju putem SSLv3 u kombinaciji s TLS RSA WITH_AES 128 CBC_SHA

algoritmima .

7. Alati za automatizirano skeniranje ranjivosti

Gotovo svaki projekt penetracijskog testiranja ima strogo definiran raspored, uglavnom
prema zahtjevima Kklijenata. Stoga je za penetracijskog testera korisno da ima na
raspolaganju alat koji u kratkom vremenskom moZe provesti razne testova nad web
aplikacijama kako bi se identificiralo §to je viSe ranjivosti moguce. Alati za automatizirano
skeniranje ranjivosti su idealni za taj zadatak. Penetracijski testeri ih takoder mogu koristit

kako bi bili sigurni da im nije promaklo nesto ocito.

7.1. Nessus

"2Nessus je jedan od najpopularnijih i najpouzdanijih alata za automatizirano skeniranje
ranjivosti. Omogucuje korisniku pronalazenje ranjivosti koje mogu omoguciti malicioznom

korisniku udaljeni pristup sustavu i osjetljivim podacima, testiranje slabih i nesigurnih

72 Kali Linux 2: Assuring Security by Penetration Testing Third Edition, Lee Allen, 2016: 213
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lozinki koje se lako mogu pogoditi, greske u konfiguraciji web aplikacija, DDoS ranjivosti...

Za pristupanje grafickom sucelju alata potrebo je u web pregledniku otvoriti poveznicu

https:// localhost:8834 1 prijaviti se sa svojim Nessus korisnickim rac¢unom.

r ~

Nessus Home / Folders / My Scans - Mozilla Firefox (- IO ]
/ @ Nessus Home / Folde.. x | +

€ ) @& | hitps://localhost:8834/#/scans/folders/my-scans @ | [Q Search rtA ¥ & @ = 5 =

[E Most Visited v ensive Securi ali Linux ali Docs ali Tools % Exploit- ircrack-n ali Forums etHunter ali Trainin etting Starte:
f& Most Visited Offensive S i Kali Li Kali D Kali Tool: Exploit-DB W Ai k-ng plKali F NetH Kali Training Getting S d

Nessuso" Scans Settings

My Scans Import New Folder

@ My Scans

W All Scans
Create a new scan

Trash

=1

Palicies

S Scanners

@ Plugin Rules
&

Slika 7.1 Nessus pocetni zaslon

Prvi korak je odabrati opciju New Scan. Nakon toga alat ¢e ponuditi niz gotovih predloZzaka
za skeniranje ranjivosti, a korisnik ukoliko mu gotovi predlosci ne odgovaraju moze

definirati vlastiti predlozak.

Nessus Home / Scan Templates - Mozilla Firefox e e o

D Nessus Home /Scan.. x | +

€ ) ©#. | hitps://localhost:8834/#/scans/reports/new & || search wBe ¥ & Q9 = 5 =

£ Most Visited [l Offensive Security % Kali Linux “, Kali Docs % Kali Tools = Exploit-DB Wy Aircrack-ng glKali Forums %, NetHunter *, Kali Training @ Getting Started

Nessus @)’

Scanner

My Scans
All Scans éD A y Ar
Trash
Advanced Scan Audit Cloud Infrastructure Badlock Detection Bash Shellshock Detection Basic Network Scan

@ Policies

Plugin Rules \ E g
& scanners
Internal PCI Network Scan

Credentialed Patch Audit DROWN Detection Host Discovery Intel AMT Security Bypass

Malware Scan MDM wmm} Mobile Dwic} Offline Cnnfmh PCI Quarterly Emh
[o— <
. * ( -
SCAP and OVAL Auditing Shadow Brokers Scan

Policy Compliance Auditing Specire and Meltdown WannaCry Ransomware

| ]

L]

=]

Web Application Tests

Slika 7.2 Moguénosti skeniranja ranjivosti
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Kako $to je moguce vidjeti postoji niz gotovih predlozaka za skeniranje sustava. Za potrebe

demonstracije alata koristit ¢e se Basic Network Scan (osnovno skeniranje mreze). Nakon

odabira predloska otvorit ¢e se novi prozor u kojem je potrebno definirati osnovne postavke

Nessus Home / Scans / Editor - Mozilla Firefox 000
/ © Nessus Home / Scan.. x | +
& @& | htips//localhost 882 c Search 5 ¥ A 9 = 5 =
F
[FMost Visited v llOffensive Security S Kali Linux S Kali Docs ', Kali Tools = Exploit-DB WAircrack-ng wdKali Forums e, NetHunter ‘s Kali Training @ Getting Started
Nessus @)
New Scan / Basic Network Scan
e < Back to Scan Templates
W Als
- cans Settings. Credentials Plugins
i Trash
Basic
Name Nessus_Test
General
@ Folicies
Schedule
@ Puugin Rules Description Tesitranje ranjivosti web aplikacija sa Nessus
@ scanners Notifications skenerom
DISCOVERY
ASSESSMENT Folder My Scans -
REPORT
ADVANCED G 192.168.34.128
Upload Targets Add File
=

Slika 7.3 Basic Network Scan

Prije nego li je moguce pokrenuti skeniranje potrebno je definirati naziv, opis 1 cilj/metu
skeniranja(crveni okvir). Medutim kao $to je moguce vidjeti na slici 7.3 u lijevom stupcu
(plavi okvir), postoji jo$§ niz dodatnih postavki. Svaki od tih postavki testeru omogucuje

prilagodbu skeniranja kako bi odgovaralo njegovim specificnim zahtjevima.

Jednom kada su postavke skeniranja konfigurirane potrebno je spremiti predlozak klikom na

tipku save. Nakon toga ¢e se na po€etnoj stranici alata pojaviti definirani predlozak.

Nessusou Scans  Settings

My Scans Import New Folder
W My Scans
@ Al Scans
@ Trash

Name Schedule Last Modified

© Poiicies On Demand A D
Plugin Rules
& Sscamners

Slika 7.4 Definirani predlozak

Klikom na ikonu play (plavi okvir) zapoc€inje se skeniranje ciljanog servera.
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Nessus ()’ Seans  Setiings

Nessus_Test Configure  Audit Trail Launch Expot ¥
_ < Back to My Scans
& My Scans
& All Scans
Hosts 1 | Vulnerabilties 73 | Remedations 2 History | 1
@ Trash
Filter v
Scan Details
Q@ Policies Host Vulnerabilities Name: Nessus_Test
@ Plugin Rules Status Completed
192.168.34.128 [ 4 81
@ scanners Policy Basic Network Scan
- Scanner. Local Scanner
Stant Today at 5:09 PM
End Today at 5:18 PM
Elapsed 9 minutes

Vulnerabilities

Critical
High
Wedium
e Low

® Info

Slika 7.5 Rezultat skeniranja

Iz slike 7.5 vidljivo je da je pronadeno ukupno 73 ranjivosti. Klikom na ip adresu servera

(Host kartica) moguce je dobiti detaljniji popis otkrivenih ranjivosti.

Nessus ()

Nessus_Test / 192.168.34.128 Configure Audit Trai Launch + Expot ¥
& Myscans Bk ot
() = Vulnerabilides 73
@ T
Fiter =
Hosi Details
© Poicies sev Name Family Count " 192.165.34.128
MaC 00:0C:20:88:A4E3

BRIl Unix Operating Sysiem Unsupporied Version Detection General 1

w 2
1
KB 1
Apache HTTP Sarver hitpOnly Cookie Information Disclosure Web Servers 2
Vuinerabilities
Apache Server ETag Heas ation Disclosurs Web Servers
. |
HTTP TRACE I TRACK Methods Allowed Web Servers
]
Apache Tomcat Detaust Files Wen Servers 1
. ink
1
Mise 1
SSH Weak Algor 4 Mis 1
SSL Certificate Cannot Be Trusted General 1
SSL Cenificate Signed Using Weak Hashing Algorithm General 1
SSL Medium Strength Cipher Sultes Supported General 1
1
@ng Oracle On Dawngraded Legacy Encryption Vulnerabiiily (POODLE) 1
Transp acurity (TLS) Protocol CRIME Vuinarability General 1

SSH Server CBC Mode Ciphers Enabled [ -7 | Wise 1
Slika 7.6 Popis i sortiranje pronadenih ranjivosti prema stupnju rizika

Klikom na pojedinu ranjivost otvara se novi prozor na kojemu je moguce vidjeti detaljne

informacije o ranjivosti.
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Nessus_Test / Plugin #55976

Apache HTTP Server Byte Range DoS Plugin Details

Output

Exploitable With

Slika 7.7 Detaljne informacije o ranjivosti

Ove informacije ne ukljucuju samo informacije o ranjivosti ve¢ i informacije o tome postoji
li za njih dostupni exploit-i Sto penetracijskom testeru uvelike olakSava iskoriStavanje

ranjivosti .

7.2. Wapiti

Bwapiti je komandno linijski alat za automatizirano testiranje ranjivosti web aplikacija.
Radi na ,,black box* principu §to znac¢i da ne proucava izvorni kod web aplikacije veé
indeksira web stranice koje su dio web aplikacije koja se testira i pritom trazi skripte i

obrasce unutar kojih je moguce ubaciti podatke.

Wapiti mozZe detektirati sljedede ranjivosti:

e File disclosure (Local and remote include/require, fopen, readfile...)

e Database Injection (PHP/JSP/ASP SQL Injections and XPath Injections)
e XSS (Cross Site Scripting) injection (reflected and permanent)

e Command Execution detection (eval(), system(), passtru()...)

e CRLF Injection (HTTP Response Splitting, session fixation...)

e XXE (XML External Entity) injection

73 http://wapiti.sourceforge.net/ , 24.8.2018. 19:51:34

67



http://wapiti.sourceforge.net/

e SSRF (Server Side Request Forgery)
e Potencijalno opasne datoteke
e Slabe .htaccess konfiguracijske datoteke koje je moguce zaobici.

e Backup datoteke koje sadrze povjerljive informacije (source code disclosure)

e Shellshock (aka Bash bug)

Za potrebe demonstriranja alata koristi ¢e se OWASP Mutillidae 2 web aplikacija. Prvi korak
je zapoceti skeniranje naredbom wapiti  http://192.168.34.128/mutillidae/ -0
wapiti_testiranje -f html. Wapiti ¢e skenirati web aplikaciju OWASP Mutillidae 2, a izvjestaj
o pronadenim ranjivostima ¢e pohraniti u html formatu (-f html opcija) unutar direktorija

wapiti_testiranje(-o wapiti_testiranje opcija) pod nazivom index.html.

:~# wapiti http://192.168.34.128/mutillidae/ -o wapiti_testiranje -f html
Wapiti-2.3.0 (wapiti.sourceforge.net)

Note

This scan has been saved in the file /root/.wapiti/scans/192.168.34.128.xml
You can use it to perform attacks without scanning again the web site with the "-k" parameter
[*] Loading modules:
mod crlf, mod exec, mod file, mod sql, mod xss, mod backup, mod htaccess, mod blindsql, mod permanentxss, mod nikto

[+] Launching module exec
[+] Launching module file

[+] Launching module sql

MySQL Injection in http://192.168.34.128/mutillidae/includes/pop-up-help-context-generator.php via injection in the parameter pagename
Evil url: http://192.168.34.128/mutillidae/includes/pop-up-help-context-generator.php?pagenam BF%27%22%28

MySQL Injection in http://192.168.34.128/mutillidae/level-1-hints-page-wrapper.php via injection in the parameter levellHintIncludeFile
Evil url: http://192.168.34.128/mutillidae/level-1-hints-page-wrapper.php?levellHintIncludeFile=%BF%27%22%28

MySQL Injection in http://192.168.34.128/mutillidae/webservices/rest/ws-user-account.php via injection in the parameter username
Evil url: http://192.168.34.128/mutillidae/webservices/rest/ws-user-account.php?username=%BF%27%22%28

[+] Launching module xss
XSS vulnerability in http://192.168.34.128/mutillidae/webservices/soap/ws-user-account.php via injection in the resource path
Evil url: http://192.168.34.128/mutillidae/webservices/soap/ws-user-account.php/%3Cscript%3Ephpselfxss()%3C/script%3E
XSS vulnerability in http://192.168.34.128/mutillidae/webservices/soap/ws-lookup-dns-record.php via injection in the resource path
Evil url: http://192.168.34.128/mutillidae/webservices/soap/ws-lookup-dns-record.php/%3Cscript%3Ephpselfxss()%3C/script%3E
XSS vulnerability in http://192.168.34.128/mutillidae/webservices/soap/ws-hello-world.php via injection in the resource path
Evil url: http://192.168.34.128/mutillidae/webservices/soap/ws-hello-world.php/%3Cscript%3Ephpselfxss()%3C/script%3E
XSS vulnerability in http://192.168.34.128/mutillidae/includes/pop-up-help-context-generator.php via injection in the parameter pagename
Evil url: http://192.168.34.128/mutillidae/includes/pop-up-help-context-generator.php?pagename=%3Cscript%3Ealert%28%27wld30pqr3g%27%29%3C%2Fscript%3E
XSS vulnerability in http://192.168.34.128/mutillidae/level-1-hints-page-wrapper.php via injection in the parameter levellHintIncludeFile
Evil url: http://192.168.34.128/mutillidae/level-1-hints-page-wrapper.php?levellHintIncludeFile=%3Cscript%3Ealert%28%27wpea5m7mkk%27%29%3C%2Fscript%3E
XSS vulnerability in http://192.168.34.128/mutillidae/webservices/rest/ws-user-account.php via injection in the parameter username
Evil url: http://192.168.34.128/mutillidae/webservices/rest/ws-user-account.php?username=%3Cscript%3Ealert%28%22wjmj5pip78%22%29%3C%2Fscript%3E

[+] Launching module blindsql

[+] Launching module permanentxss

A report has been generated in the file wapiti testiranje
Open wapiti testiranje/index.html with a browser to see this report.

Slika 7.8 Skeniranje web aplikacije OWASP Mutillidae 2

Kada testiranje zavr$i moguce je preko web preglednika otvoriti izvjeStaj 1 analizirati

pronadene ranjivosti.
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€ @/ file:///root/wapiti_testiranje/index.htmivuln_type _0 C Search

{5 Most Visitedv [l Offensive Securi Kali Linux Kali Docs Kali Tools = Exploit-DB Aircrack-ng g Kali Forums MNetHunter Kali Trainini Getting Started
ity P 9 9 9

Wapiti vulnerability report for http://192.168.34.128/mutillidae/

Date of the scan: Sun, 19 Aug 2018 17:07:03 +0000. Scope of the web scanner : folder

Summary

Category Number of vulnerabilities found
Cross Site Scripting 6
Htaccess Bypass 0
Backup file 0
SOL Injection 3
Blind SQL Injection 0
File Handling 0
Potentially dangerous file 0
CRLF Injection 0
Commands execution 0
Resource consumption 0
Internal Server Error 0

Slika 7.9 Izvjestaj o pronadenim ranjivostima

Iz slike 7.9 moze se vidjeti da je Wapiti pronasao 6 cross-site scripting (XSS) i 3 SQL

injection ranjivosti.

Klikom na pojedinu kategoriju ranjivosti otvara se lista ranjivosti.
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Cross Site Scripting

Description
Cross-site scripting (XSS) is a type of computer security vulnerability typically found in web applications which allow code injection by malicious
web users into the web pages viewed by other users. Examples of such code include HTML code and client-side scripts.

Vulnerability found in Imutillidae/webservices/soap/ws-user-account.php
1%3Cscript%3Ephpselfxss()%3Clscript%3E

Description HTTP Reguest cURL command line

%55 vulnerability found via injection in the resource path

Vulnerability found in Imutillidae/webservices/soap/ws-lookup-dns-record.php
1%3Cscript%3Ephpselfxss()%3Clscript%3E

Description HTTP Request cURL command line

XSS wvulnerability found via injection in the resource path

Vulnerability found in Imutillidae/webservices/soap/ws-hello-world.php
1%3Cscript%3Ephpselfxss()%3Clscript%3E

Description HTTP Request cURL command line

%55 vulnerability found via injection in the resource path

Vulnerability found in Imutillidael/includes/pop-up-help-context-generator.php

Description HTTP Request cURL command line

XSS vulnerability found via injection in the parameter pagename

Vulnerability found in Imutillidael/level-1-hints-page-wrapper.php

Description HTTP Request cURL command line

XS5 vulnerability found via injection in the parameter levellHintIncludeFile

Vulnerability found in Imutillidae/webservicesirest/ws-user-account.php

Description  HTTP Reguest  cURL command line

XS5 wvulnerability found via injection in the parameter username

Slika 7.10 Popis pronadenih XSS ranjivosti

Odabirom ranjivosti i klikom na karticu HTTP Request otvara se i zahtjev koji je doveo do

otkrivanja ranjivosti.

Vulnerability found in Imutillidae/webservicesirest/ws-user-account.php

Description =~ HTTP Request = cURL command line

GET /mutillidae/webservices/rest/ws-user-account.php?username=%3Cscript%3Ealert%28%22wjmjSpip78%22%29
%3C%2Fscript%3E HTTP/1.1
Host: 192.168.34.128

Slika 7.11 Maliciozni zahtjev
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Na primjer ukoliko se kopira url dio tog zahtjeva i zatim zalijepi taj URL u preglednik kao

Sto je prikazano na slici 7.12 rezultat ¢e biti sljedeci:

Mozilla Firefox

/U http:/192.. Fscripth3E x | +
. T ]

I((- 1@ | 192.168.34.128fmutiLLidae;’webservicesfrest.-’ws—user—account.php?|username:<script>aLert("wjmj5pip?8"}<%2Fscript> | v | = |
- L 1

Most Visitedw [JlOffensive Security S Kali Linux S Kali Docs “s Kali Tools ® Exploit-DB Wy Aircrack-ng gidKali Forums S, NetHunte

wjmjspip78

Slika 7.12 XSS ranjivost

Na slici 7.12 mogucée je vidjeti da je web aplikacija ranjiva na XSS ranjivost.

7.3. Nikto

"Nikto je sveobuhvatni alat otvorenog koda za automatizirano skeniranje web servera Radi
na principu slanja GET 1 POST zahtjeva serveru, analizira odgovore servera te pritom trazi

greske u konfiguraciji servera i web aplikacija, nesigurne datoteke, zastarjele aplikacije... .

Za potrebe demonstriranja alata koristit ¢e se OWASP Peruggia web aplikacija dok ¢e se
rezultati skeniranja tj. Izvjestaj pohraniti u html formatu. Naredba kojem se navedeno postize

je nikto -h http://192.168.34.128/peruggia/ -o result.html

" https://cirt.net/Nikto2 , 25.8.2018. 13:34:11
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Slika 7.13 Skeniranje web aplikacije Peruggia s alatom nikto

perl/2.0.4 Perl

e.mitre.org/c

Opcija -h definira metu skeniranja dok -o opcija definira lokaciju gdje i u kojem formatu ¢e

se pohraniti izvjestaj (u ovom primjeru .html). Kada skeniranje zavrs$i moguce je otvoriti i

analizirati nastali izvjestaj.

Nikto Report x

@ | file:#/root/rezultat, html

192.168.34.128 /

Target IP
Target hostname
Target Port

HTTP Server

Site Link (Name)

Nikto Report - Mozilla Firefox
+

earch *Ba & « O

[ Most Visited~ Bl Offensive Security " Kali Linux & Kali Docs ", Kali Tools % Exploit-DB W Aircrack-ng fKali Forums % NetHunter "\ Kali Training @ Getting Started

192.168.34.128 port 80

192.168.34.128
192.168.34.128

80

Apache/2.2.14 (Ubuntu) mod_meno/2.4.3 PHP/5.3.2-1ubuntud.30 with Suhosin-Patch
©OpenssL/0.9.8k Phusion_Passenger/a.0.38 mod_perl/2.0.4 Perl/v5.10.1
http://192.168.34.128:80/peruggia/

rexy_html/3.0.1 mod_python/3.3.1 Python/2.6.5 mod_ssl/2.2.14

OSVDB Entries

site Link (IP) hitp://192.168.34.128:80/peruggial
uRrl /peruggia/

HTTP Method GET

Description Retrieved x-powered-by header: PHP/5.3.2-1ubuntud, 30
b e hilp:/152.160.24.120:00/perugglal

URI
HTTP Method
Description

Test Links

GET
The anti-clickjacking X-Frame-Options header is not present.

hitp://182.168.34.128:80/perudgial
hitp://182.168.34.128:80/perudgial

Test Links

OSVDB Entries

OSVDB Entries OSVDB-0
uRI /peruggia/

HTTP Method GET

Description The X-XS5-Protection header is not defined. This header can hint to the user agent to protect against some forms of XS5

http://192.168.34.128:80/peruggia/
http://182.168.34.128:80/perudgial
OSVDB-0

URI
HTTP Method
Description

Test Links

OSVDB Entries

Jperuggiar
GET

The X-Content-Type-Options header is not set. This could allow the user agent to render the content of the site in a different fashion te the MIME type
http:/f192.168.34.128:80/peruagia/

http:/f192.168.34,128:80/peruagia/

OSVDB-0

URI
HTTP Method
Description

Test Links

OSVDB Entries

/peruggia/

GET

Cookie PHPSESSID created without the httponly flag
http://192.168.34.128:80/peruggia,
http://192.168.34.128:80/peruggia/

OSVDB-0

URI
HTTP Method
Description

L

/peruggiasimages
GET

IP address found in the 'location’ header. The IP is "127.0.1.1"
http://192.168.34.128:80/peruggia/images

Slika 7.14 Nikto izvjestaj
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8. IskoriStavanje ranjivosti

U fazi iskoriStavanja ranjivosti tester preuzima ulogu malicioznog korisnika tj. napadaca 1
pokusava iskoristiti ranjivosti otkrivene u prethodnoj fazi (identifikacija ranjivosti) kako bi
kompromitirao sustav, dobio pristup internoj mrezi, osjetljivim podatcima itd. dok u isto
vrijeme mora paziti da ne utjeCu na raspolozivost sustava ili da slu¢ajno ne ostavi sigurnosne

rupe koje bi pravi napada¢ mogao iskoristiti.

8.1. Brute force napad nalogin stranice s Burp-om

Burp Suite Intruder modul omogucéuje korisniku da izvrsi fuzzing i bruteforce napade na bilo
koji parametar HTTP zahtjeva §to je osobito korisno pri izvodenju napada na stranice za
prijavu korisnika koriste¢i rjecnik. Prije nego li se krene s demonstracijom napada potrebno

je pokrenuti Burp Suite i podesiti u web pregledniku da koristi Burp kao proxy.

Za potrebe demonstriranja ovog napada koristit ¢e se web stranica za prijavu administratora
web aplikacije WackoPicko koja je identificirana ranije u fazi izvidanja pomocu alata
DirBuster dok ¢e se za brute force napad (pogadanje korisnickog imena i lozinke) koristiti
Burp Suite Intruder u kombinaciji s rje¢nikom koji je takoder generiran ranije u fazi izvidanja
pomocu alata CeWL i JohnTheRipper.

OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing e ® O

File Options About Help

http://192.168.34.128:80/

@ Scan Information ' Results - List View: Dirs: 0 Files: 482 ‘Results - Tree View ' /i\ Errors: 6 ',

Type | Found Response | Size
File frailsgoat/assets/jquery.scrollUp.js 200 3044 | ~|
File fwackoPicko/users/loegin.php 200 3456
File frailsgoat/assets/wysiwyg/bootstrap-wysihtml5.js 200 22834
File MWackoPickof/users/register.php 200 3838 |
File frailsgoat/assets/bootstrap-colorpicker.js 200 14541 [
File MWackeoPicko/calendar.php 200 3226
File frailsgoat/assets/date-picker/date.|s 200 31406
Dir fWackoPicko/admin/ S00 416
File frailsgoat/assets/date-picker/daterangepicker.js 200 29941
File fmutillidae/index. php 200 46978
lFile — [/wWackoPicko/adminfindexphe [ 500] 416
File frailsgoat/assets/bootstrap-timepicker.js 200 32035
Dir fgallery2/ 302 432| |
File frailsgoat/assets/jquery.bootstrap.wizard.js 200 7539«
Current speed: 0 requestsi/sec (Select and right click for more opticns)

Average speed: (T) 9, (C) 0 requests/sec

Parse Queue Size: 0
Total Requests: 998/990

Current number of running threads: 19
| [ change |

Time To Finish: ~

el | 00 Pause | | [ stop

Starting dirffile list based brute forcing

Slika 8.1 Identifikacija portala za prijavu administratora
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Ukoliko se navedena poveznica (http://192.168.34.128/WackoPicko/admin/index.php)

otvori u web pregledniku web aplikacija ¢e preusmjeriti korisnika na web stranicu za prijavu.

/ @& http://192...page=login * | +

€ @ P & | 192.168.34.128/\WackoPicko/admin/index.php? page=Llogin

Most Visited~ [l Offensive Security e Kali Linux " Kali Docs " Kali Tools

kid This network may require you to login to use the internet.

Admin Area

Username :

Password :

submit

Slika 8.2 Obrazac za prijavu administratora

Za pocetak u oba polja (Username 1 Password) unijeti ¢e se vrijednost test. Nakon toga

potrebno je oti¢i na Burp i na kartici Proxy pa HTTP History pronac¢i POST zahtjev koji je

upravo poslan serveru.

Host: 192.168.34.128
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:52.0) Gecko/20100101 Firefox/52.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%:q=0.8
Accept-Language: en-US,en;q=0.5
Accept-Encoding: gzip, deflate
Referer: http://192.168.34.128/WackoPicko/admin/index.php?page=login

Cookie: PHPSESSID=n2mloqfj44jpo4don284q281lv5; acopendivids=swingset,jotto,phpbb2, redmine; acgroupswithpersist=nada
Connection: close
Upgrade-Insecure-Requests: 1
Content-Type: application/x-www-form-urlencoded
Content-Length: 28

adminname=test&password=test |

l_—>J @ u lij Type a search term

Burp Suite Community Edition v1.7.35 - Temporary Project Qe O
Burp Intruder Repeater Window Help
[Target Proxy | Spider I Scanner T Intruder I Repeater I Sequencer I Decoder T Comparer [ Extender I Project options T User options T Alerts ]
Intercept | HTTP history TWebSucksts history TOptiuns ]

‘ Filter: Hiding €SS, image and general binary content w
# 4| Host | Method | URL | Params | Edited |Status |Length |MIMEtype |Extension | Cor
722 http://192.168.34.128 POST /WackoPicko/admin/index.php?page=... v 200 813 text php
723 http://detectportal.firefox.com GET jsuccess.txt text txt
724 http://detectportal.firefox.com GET Jsuccess.txt text @t
725 http://detectportal firefox.com GET Jsuccess.txt text @t
726 http://detectportal.firefox.com GET jsuccess.txt text txt
727 http://detectportal.firefox.com GET Jsuccess.txt text @t
728 http://detectportal.firefox.com GET Jsuccess.txt text >t
CAN ,1 -

Request | Response
Raw | Params | Headers | Hex
POST /WackoP1icko/admin/1index.php?page=login HTTP/1.1 i
i

£

v

0 matches

Slika 8.3 POST zahtjev

Nakon toga je navedeni zahtjev potrebno proslijediti Intruder-u sto se postize desnim klikom

na zahtjev i odabirom opcije Send to Intruder. Iduci korak je oti¢i na karticu intruder, a zatim

na karticu Positions (pozicije) kako bi definirali koji parametri u zahtjevu ¢e biti testirani.
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Po zadanim postavkama Burp-a svi parametri koji se mogu testirati ¢e biti oznaceni medutim
kako se u ovom slucaju testiraju samo parametri korisnicko ime i lozinka (slika 8.4 crveni
okvir) potrebno je prvo sve odznaciti klikom na tipku Clear § (slika 8.4. plavi okvir) te zatim
ruéno oznaciti zeljene parametre i potvrditi selekciju tipkom Add § (slika 8.4 zeleni okvir).
5Zatim je potrebno odabrati jedan od moguéih tipova napada. U ovom primjeru koristit ¢e
se Cluster Bomb napad (slika 8.4 Narandasti okvir) iz razloga jer omoguce koriStenje
razli¢itih setova vrijednosti za razlicita polja (username i password) te testira sve moguce

kombinacije vrijednosti zadanih u kartici Payload.

Burp Suite Community Edition v1.7.35 - Temporary Project e ® 0
Burp Intruder Repeater Window Help
{Targst Proxy | Spider IS:annsr Ilntruder T Repeater T Sequencer T Decoder T Comparer I Extender T Project options T User options | Alerts

1«2« |3 =«

[Target [ positions | Payloads | options |

lﬁ Payload Positions

Start attack

Configure the positions where payloads will be inserted into the base request. The attack type determines the way in which payloads are assigned to payload positions -
see help for full details.
Attack type: | Cluster bomb 7'J
POST /WackoPicko/admin/index.php?page=login HTTP/1.1 . Adds
Host: 192.168.34.128 r
User-Agent: Mozilla/5.8 (X11; Linux x86_64; rv:52.8) Gecko/20100181 Firefox/52.0 Clears
Accept: text/html,application/xhtml+xml,application/xml;q=8.9,%/%;q=0.8 l—J
Accept-Language: en-US,en;g=0.5 Auto §
Accept-Encoding: gzip, deflate
Referer: http://192.168.34.128/WackoPicko/admin/index.php?page=login Rafrash
Cookie: PHPSESSID=n2mleqfj44jpo4don284q28lvs; acopendivids=swingset,jotto,phpbb2,rednine; acgroupswithpersist=nada
Connection: close
Upgrade-TInsecure-Requests: 1
Content-Type: application/x-www-form-urlencoded
Content-Length: 28
adminname=§test§&password=§tests

b

v

? = + = Type a search term 0 matches Clear

2 payload positions Length: 634

Slika 8.4 Testni parametri

Sljede¢i korak je definirati vrijednosti koje ¢e Intruder koristiti za testiranje odabranih

parametara za §to je potrebno oti¢i na karticu Payload.

7> https://portswigger.net/burp/documentation/desktop/tools/intruder/positions , 29.8.2018. 19:04:32
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Burp Suite Community Edition v1.7.35 - Temporary Project (- C]

Burp Intruder Repeater Window Help

[Target I Proxy T spider T Scanner I Intruder T Repeater T Sequencer I Decoder T Comparer I Extender T Project options T User options I.— erts }

1|2 = |..

[ Target | positions | payloads | options |

(z) Payload Sets

Payload set: |1 -
Payload type: | Simple list |-

Payload count: 8

Request count: 0

Payload Options [Simple list]

admin .
adminitrator I
user

Paste
Load ...
Remove

Clear

root »
bob
alice
max
inhn

([ add || |

LN

Add from list ... [Pro version only]

This payload type lets you configure a simple list of strings that are used as payloads.

a

Start attack | T

You can define one or more payload sets. The number of payload sets depends on the attack type defined in the Positions tab. Various payload types are available
for each payload set, and each payload type can be customized in different ways.

-

Slika 8.5 Definiranje jednostavne liste za polje username (korisni¢ko ime)

Nakon toga je potrebno odabirati listu 2 iz kartice Payload Set kako bi se definirala lista

vrijednosti koje ¢e se koristit za polje password.

Burp Intruder Repeater Window Help

Burp Suite Community Edition v1.7.35 - Temporary Project - o

[Target Proxy | Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Project options I User options I.u erts ]

1«2 =« |..

[Target I Positions T Payloads T Options ]

@ Payload Sets

payload set: |2 v
payload type: | Simple list R4

payload count: 0

Request count: O

w Payload Options [Simple list]

This payload type lets you configure a simple list of strings that are used as g

Paste

Remove L
Clear

Add

Enter a new item

Add from list ... [Pro version only]

You can define one or more payload sets. The number of payload sets depends on the attack type defined in the Positions tab. Various payload types are available
for each payload set, and each payload type can be customized in different ways.

Start attack

| Look In: |[& root

(&5 wapiti_test1

B @ @ (& @@ |
[ smb-

[ firewall-bypass.nse

wapiti_testiranje [ http-waf-detect.nse [ ssh-H

[ banner.nse [ http-waf-fingerprint.nse [ sskk

[ dict.txt [ Nessus-7.1.3-debian6_amdé4.deb [ ssl-p

m dict_WackoPicko.txt ‘ [ rezultat.html [ wac

CAd o J .
File Name: dict_WackoPicko.txt

Files of Type: |All Files

5

Cancel

J»

«F

Slika 8.6 Definiranje liste za polje password (lozinka)

Za listu 2 koristiti ¢e se ranije generirani rje¢nik pomocu alata JohnTheRipper. U meniju

Payload options potrebno je kliknuti na tipku load i odabrati datoteku tj. rjecnik. Sada je sve

spremno za napad na stranicu za prijavu. Klikom na tipku Start Attack u gornjem desnom

kutu zapocinje napad.

Otvorit ¢e se novi prozor koji pokazuje napredak napada. Kako bi se identificirala

uspjesna prijavu, potrebno je pratiti duljinu odgovora web servera.
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258 of 7992

Intruder attack 2 e ® 9
Attack Save Columns
J Results TTargat TPnsitiuns TPayluads I()ptinns ]
‘ Filter: Showing all items | 2
Request 4 Payloadl | Payload2 | Status | Error | Timeout | Length | Comment
= = = =
178 adminitrator login 200 O O 813 4
179 user login 200 (] (] 813
180 root login 200 (@] (@] 813
181 bob login 200 O O 813
182 alice login 200 (] (] 813
183 max login 200 (@] (@] 813
184 john login 200 O O 813
185 admin admin [Ez ] O 8]
186 adminitrator admin 200 O O 813
187 user admin 200 O O 813
188 root admin 200 (] (] 813
189 bob admin 200 (@] (@] 813
190 alice admin 200 O O 813
191 max admin 200 (] (] 813 -
102 inhn admin 200 [ [ a1 X
Request | Response
Raw | Headers | Hex
HTTP/1.1 303 See Other A
Date: Wed, 29 Aug 2018 12:54:39 GMT r
Server: Apache/2.2.14 (Ubuntu) mod_mono/2.4.3 PHP/5.3.2-lubuntud .36 with Suhosin-Patch proxy_html/3.0.1 mod_python/3.3.1 Python/2.6.5 mod_ss1/2.2.14
0penS5L/0.9.8k Phusion_Passenger/4.0.38 mod_perl/2.0.4 Perl/v5.10.1
X-Powered-By: PHP/5.3.2-1lubuntu4.30
Expilres: Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache
Set-Cookie: session=5
Location: /WackoPicko/admin/index.php?page=home
Vary: Accept-Encoding
Content-Length: @
Connection: close
Content-Type: text/html
.
v
2 < 0 matches

+ > Type a search term
—

Slika 8.7 Identificirani administratorski korisni¢ki raun tj. uspje$na prijava

Na slici 8.7 moze se vidjeti da zahtjev broj 185. ima drugaciju duzinu od ostalih i status 303

koji indicira da je doSlo do preusmjeravanja korisnika. Daljnjom analizom odgovora web

servera moguce je vidjeti da je korisnik preusmjeren na pocetnu stranicu za administratore

web aplikacije WackoPicko.
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9. Zakljuc¢ak

Sigurnost web aplikacija predstavlja sredi$nju komponentu bilo kojeg poslovanja koje se
odvija preko web-a. Neovisno o vrsti djelatnosti kojom se organizacija bavi, ako ta djelatnost
ukljucuje novéano poslovanje i/ili rukovanje s osjetljivim podatcima korisnika potrebno je
poduzeti mjere za zastitu resursa koji su izlozeni internetu i ¢ije bi kompromitiranje imalo
znaCajan negativan utjecaj na poslovanje organizacije kako bi se opravdalo povjerenje
korisnika tj. klijenata. Penetracijsko testiranje web aplikacija ima znacajnu ulogu u tom
segmentu iz razloga jer izvjeStaj koji se generira na kraju pomaze razvojnom timu u
poboljsanju sigurnosti web aplikacije. Uz to prilikom samog razvoja web aplikacije dobra je
praksa pridrzavati se OWASP-ovih se smjernica i dobrih praksi za razvojne programere kako
bi web aplikacija u startu bila otporna na ,,uobicajene* ranjivosti poput SQLi-a. Isto tako
vrlo je vazno redovito azurirati web aplikacije kada su aZuriranja dostupna. Medutim kako
penetracijsko testiranje nije jeftin proces na kraju sve se svodi na to koliko organizacije zele
riskirati po pitanju sigurnosti web aplikacija s obzirom na to da klijenti izgovor za gubitak
vaznih ili osobnih podataka Klijenata jer sigurnosni standardi nisu azurirani na web-stranici

nece prihvatiti kao valjani izgovor.
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