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Sazetak

U ovim zavrSnom radom bavit ¢u se usporedbom i analizom dva mobilna rjeSenja Samsung
Knox i Workspace ONE, istrazit ¢u prednosti i mane oba sustava. MDM (mobile device
managment) rjeSenja pruzaju sustav upravljanja, konfiguracije i1 zastite svih mobilnih uredaja
1 podataka koje oni sadrze, s naglasnom na njihovu zastitu. Osim sigurnosti takoder bavit cu
procjenom troSkova implementacije, razvojem sigurnosnih politika te krajnjim iskustvom
korisnika na nekoliko tipova upravljanja uredajima. Svrha ovog zavr$no rada je da
istrazivanjem kojem opisujem 1 analiziram sustave pomogne organizacijama koje

pokuSavaju odabrati pravo rjeSenje za upravljanje mobilnim uredajima za svoju tvrtku.

Kljuéne rije¢i: MDM, upravljanje, sigurnost, Samsung Knox, Workspace ONE,

implementacija, analiza.

In this final work I will deal with the comparison and analysis of two mobile solutions
Samsung Knox and Workspace ONE, I will explore the pros and cons of both systems. MDM
(mobile device management) solutions provide a system of management, configuration and
protection of all mobile devices and the data they contain, with emphasis on their protection.
In addition to security, I will also deal with the assessment of implementation costs, the
development of security policies and the end experience of users on several types of device
management. The purpose of this final work is to use research to describe and analyze
systems to help organizations that are trying to choose the right mobile device management

solution for their company.

Keywords: MDM, management, security, Samsung Knox, Workspace ONE,
implementation, analysis.
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1. Uvod

1.1. Definicija upravljanja mobilnim uredajima

U velikim organizacijama, ali i u malim poduze¢ima za upravljanje nadzor i osiguranje
mobilnih uredaja kao $to su pametni telefoni, tableti i prijenosna racunala koristimo alate
koji se zovu upravljanje mobilnim uredajima (eng. MDM - Mobile Device Managment).
Cilj MDM-a je osigurati da se mobilni uredaji koriste na siguran i kontroliran nacin, uz
zadrzavanje privatnosti podataka pohranjenih na tim uredajima. Takva rjeSenja omogucuju
organizacijama da provode pravila za sigurnost uredaja, zastitu podataka i upravljanje
aplikacijama, kao i1 daljinsko pracenje i upravljanje uredajima. Implementacijom MDM
rjeSenja organizacije mogu poboljsati sigurnost svojih mobilnih uredaja, smanjiti sloZzenost

1 troskove upravljanja tim uredajima te povecati u€inkovitost svojih zaposlenika.|[1]

1.2. Vaznost MDM-a u danasnjem poslovnom okruZenju

Rasprostranjena upotreba mobilnih uredaja u suvremenom poslovnom okruzenju donijela je
brojne izazove za organizacije koje zele osigurati svoje podatke 1 zadrzati kontrolu nad
svojim mobilnim uredajima. Upravljanje mobilnim uredajima (MDM) postalo je kljucna
komponenta cjelokupne IT strategije organizacije jer pruza nacin upravljanja, pracenja i
zaStite mobilnih uredaja na centraliziran 1 u¢inkovit nac¢in. Vaznost MDMa u danas$njem
poslovnom okruZenju potaknuta je nizom ¢imbenika, ukljuuju¢i kao Sto su sigurnost,
uskladenost, uSteda troskova i poboljSana ucinkovitost. PruZaju¢i nacin upravljanja i zastite
mobilnih uredaja, organizacije mogu smanjiti rizik od krSenja podataka, udovoljiti
regulatornim zahtjevima, smanjiti trosSkove i poboljsati u¢inkovitost svoje mobilne radne

snage.



2. Vrste rjeSenja za upravljanje mobilnim uredajima

Razumijevanje razliCitih vrsta dostupnih MDM rjesenja kljucno je za organizacije koje zele
ucinkovito upravljati i osigurati svoje mobilne uredaje. U ovom odjeljku istrazit ¢emo
razli¢ite vrste MDM rjeSenja, ukljucuju¢i potpuni MDM, kontejnerizacija, hibrid 1
samostalni MDM. Razumijevanjem prednosti i slabosti svakog rjeSenja organizacije mogu
donijeti informiranu odluku o tome koja vrsta MDM rjeSenja najbolje odgovara njihovim

potrebama.

2.1. Potpuni MDM

Ovim tipom upravljanja mobilnim uredajima mislimo na potpuno upravljanje odnosno na
sveobuhvatno rjeSenje unutar neke tvrtke na vlastitoj infrastrukturi, sa minimalnom
asistencijom odnosno nabavkom resursa od treée strane. Takva rjeSenja obi¢no ukljucuju
znaCajke kao Sto su nabavka uredaja, upravljanje aplikacijama, provedba internih
sigurnosnih pravila i na koncu daljinsko upravljanje mobilnim uredajima. Takav nacin
koriste velike tvrtke sa velikim brojem zaposlenika, jer ovakav model rjeSenja nudi opsezan
skup znacajki za upravljanje 1 osiguranje mobilnih uredaja. Prednost ovakvog rjesenja
ukljucuje sljedece: centralizirano upravljanje, visoku implementaciju sigurnosti i poboljSanu

produktivnost, te podrSku informati¢kog tima unutar tvrtke.[2]

2.2. Kontejnerizacija MDM-a

Implementacija MDM tehnologije s kontejnerizacijom daje moguénost provodenja upotrebe
jake autentifikacije 1 Sifriranja te selektivnog brisanja korporativnih podataka s izgubljenih
ili ugroZenih uredaja, da osobni podaci ostaju netaknuti. Enterprise brisanje takoder dobro
dode kada zaposlenik koji radi sa svojim osobnim uredajem napusti organizaciju, a
organizacija Zeli ukloniti podatke iz poslovnog spremnika bez uniStavanja resursa koji su
prisutni u osobnom profilu koju je vlasnik uredaja pohranio na svom uredaju. Dakle,
administratori mogu sprijeciti osobnim aplikacijama pristup korporativnim podacima i
aplikacijama, a korisnici mogu biti sigurni da organizacija nece pristupiti osobnim podacima

koje pohranjuju na uredaju izvan profila. [3]



2.3. Hibrid

Hibridna rjeSenja za upravljanje mobilnim uredajima kombiniraju prednosti potpunog
MDMa i kontejnerizacijska rjeSenja. U hibridnom MDM rjesenju uredajem se upravlja i na

razini uredaja 1 na razini aplikacije, pruzaju¢i sveobuhvatnije i sigurnije rjeSenje.[4]
Prednosti hibridnih MDM rjesenja ukljucuju:

* Povecana sigurnost: Hibridna MDM rjesSenja pruzaju viSu razinu sigurnosti, jer se i
uredajem i aplikacijama upravlja i osigurava.

= Poboljsano korisnicko iskustvo: Hibridna MDM rjeSenja mogu pruziti bolje
korisnicko iskustvo, jer korisnici imaju pristup svim svojim aplikacijama i podacima
vezanim uz posao, dok IT odjeli jo§ uvijek mogu upravljati i osigurati informacije.

» Povecéana ucinkovitost: Hibridna MDM rjesenja mogu povecati u¢inkovitost, jer IT
odjeli imaju sveobuhvatniji pogled na ureda;j i aplikacije, Sto olakSava upravljanje 1

zaStitu informacija.

2.4. Samostalni MDM

Samostalna rjeSenja za upravljanje mobilnim uredajima ne zahtijevaju integraciju sa
vlastitom infrastrukturom, aplikacijama ili platformama. Ova rjeSenja pruZaju osnovne
mogucnosti upravljanjem uredajima kao §to su postavljanje lozinki i brisanje uredaja.
Ovakva opcija vrlo je isplativa za mala poduzeca i tvrtke sa malim brojem zaposlenika koje

imaju ogranic¢ene potrebe za upravljanjem mobilnim uredajima. [5]



3. Implementacija sustava Samsung Knox i VMware

Workspace ONE

Ovim zavrsnim radom obradit ¢emo proces implementacije i integracije rjeSenja za
upravljanje mobilnim uredajima Samsung Knox i VMware Workspace ONE na vlastitoj
infrastrukturi. RjeSenje za upravljanje mobilnim uredajima temelji se na visoko dostupnim
sustavima. Implementacija Samsung Knox sustava zahtjeva pravilno planiranje 1
konfiguraciju mobilnih uredaja kako bi se osigurala njegova ucinkovita uporaba u
upravljanju i osiguravanju mobilnih uredaja unutar organizacije. Pokazat ¢emo moguénosti

kao Sto su registracija uredaja, upravljanje aplikacijama, te provedba sigurnosnih pravila.

Ovaj sustav bazira se na rjeSenjima temeljena na oblaku, koja ¢e nam omoguciti prilagodbu
1 automatizaciju upisa uredaja koji su kupljeni od strane jednog proizvodaca, ovo iskustvo

izvan kutije, ¢e nam omoguciti Sirok raspon opcija konfiguracije.

Drugo rjesenje koje ¢emo opisivati ¢e biti VMware Workspace ONE, ono je sveobuhvatno
rjeSenje za upravljanje poslovnom mobilnos¢u koje nudi upravljanje mobilnim uredajima.
Implementaciju ¢emo raditi na fizickoj infrastrukturi koja ¢e ukljucivati integraciju razlic¢itih
komponenti kao S§to su upravljanje uredajima, upravljanje aplikacijama i sigurnost. Postupak
takoder zahtjeva paZljivo planiranje 1 izvrSenje kako bi se osiguralo u¢inkovito uvodenje 1

koriStenje rjeSenja.

Ukratko, u prakticnom dijelu prikazat ¢emo koje je preduvjete potrebno osigurati kako bismo
uspjesno izvrsili on-premise implementaciju VMware Workspace ONE rjeSenja, usputno
¢emo prikazati 1 opisati cloud rjeSenje Samsung Knox, kako ispravno konfigurirati sustav da
bi smo ga mogli koristiti. Svi testovi koje ¢u izvrSavati biti ¢e testirani u korporativhom

okruZenju, sa malo manje od 2000 korisnika mobilnih uredaja.
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By [ ] oo 010000010110100101110010 == —
w =0 oo 010101110110000101110100 ==
01100011011010000010000 s el e
gn - @ 001010010011011110110001 | o T
sl ™ 101101011011100110001010 :
One Platform One Code Base One Console

(il *tez00= ithsrol

Every Mobile Device Every Mobile Operating System Every Mobile Deployment
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printers and peripherals. Windows® across your organization. business, kiosk and shared.

Slika 3. High-level funkcionalnosti

Slika iznad Enterprise Mobility pruza korisnicima isto iskustvo na svim platformama,
pruzajuéi tako sigurno digitalno radno mjesto za kriticne poslovne aplikacije, sigurno
omogucujuc¢i BYOD i uspostavljajuci platformu koja se prilagodava potrebama korporacije
kako bi se omogucila podrska za rad s mobilnih uredaja. EMA+ pruza jedinstvenu platformu

za upravljanje uredajima.

3.1. Instalacija konzole i sigurnosnih politika

Preduvijeti koje je potrebno ispuniti da bismo implementirali VMware Workspace ONE

produkecijsku okolinu u svome poduzecu su sljedeci:

» Korisni¢ki racun sa administratorskim pravima na Windows posluziteljima i
appliance-ima

» Instalirani Windows virtualni posluZitelj za Device Services (DS) rolu (2 komada)

» Instaliran Windows virtualni posluzitelj za Console (UEM) rolu (1 komad)

» [Instalirani Linux virtualni appliance za Identity Manager (IDM) komponentu (3
komada)

* Instaliran Windows virtualni posluZzitelj za Email Notification Service (ENS)
komponentu (1 komad)

» Importani Unified Access Gateway (UAG) appliance-i za Tunnel, Secure Email

Gateway (SEG) i Web Reverse Proxy (WRP)



Instaliran Notepad++ na EMA+ Windows posluziteljima

Instaliran Chrome i Firefox na EM+ Windows posluziteljima

Sve dostupne Microsoft nadogradnje na Windows serverima.

Licenciran Windows Server OS sa Microsoft licencama

Osigurani servisni racuni za autentikaciju na backend sustave

Testni uredaji (Apple/Android)

Korporativni Google racun

Korporativni ApplelD

Definirane IP adrese za posluzitelje, dostupne za komunikaciju preko Interneta (javni
DNS i interni DNS zapisi)

Osiguran javno vjerovni certifikati u .pfx formatu (preporuka Digicert zajedno s root
1 intermediate certifikatima za komponente Admin console, Device services, Secure
Email Gateway, Tunnel, Access, Web Reverse Proxy)

Konfigurirana mrezna propuStanja 1 osigurana mrezna povezivost izmedu
komponenti sustava (specificno za ACC komponentu i backend korisnicku
infrastrukturu prema SEG, Tunnel, WRP, ENS 1 IDM komponentu koje trebaju imati
pristup internim resursima)

Instalirana IIS rola na Windows posluziteljima (UEM i DS posluzitelji)

Instalirani feature-i: .NET Framework 3.5.1, Message Queuing: Message Queuing
Server, Telnet Client na EMA+ Windows posluZiteljima

Certifikat povezan na port 443 na DS 1 UEM posluzitelju

Instaliran .NET Framework 4.0 (for Windows 2008) ili 4.5 (for Windows 2012) na
EMA+ Windows posluziteljima

Instaliran database server — MS SQL 2008 R2 ili noviji

Kreirana AirWatch baza podataka

SQL collation postavljen na SQL_Latinl General CP1_Cl_AS

Servisni account ima db_owner prava na EMA+ baze podataka

Full-Text search je instaliran na SQL bazi podataka

Osiguran load balanser (LB) za osiguravanje visoke dostupnosti rjeSenja i
rasporedivanja mreznog opterec¢enja za visoko dostupne komponente sustava

Ispravna komunikacija kroz Proxy, LB 1 ostale mreZzne komponente
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Slika 3.1 Shema implementiranog rjeSenja

U shemi iznad smo prikazali kompletnu infrastrukturu koju jedna organizacija treba
pripremiti kako bi rjeSenje za upravljanje mobilnim rjeSenjima funkcioniralo sa sigurnosnog

tako 1 aspekta visoke dostupnosti.

Takoder je potrebno imati aktivnu konfiguraciju mreznih komponenti poput Load Balancera
(LB), postavljenog Proxy servera i Firewalla, potrebno je izvesti ispravna mreZna

propustanja kako bi cijeli sustav ispravno radio.

Unified endpoint management (UEM) posluzitelji mogu se konfigurirati preko tvrtkinog
Proxy servera, no Apple uredaji ne mogu se propustiti preko klasicnog HTTP prometa vec¢

se mora izravno pustiti na Internet.
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Slika 3.2 Konzola VMware Workspace ONE

U slici iznad mozemo vidjeti pocetnu stranicu VMware konzole za upravljanje mobilnim

uredajima sa svim popratnim znacajkama.

Sustav Samsung Knox takoder moZe biti implementiran na nacin da se gnijezdi u vlastitu

©
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Slika 3.3 Konzola Samsung Knox Manage



No, ovo rjesenje je viSe bazirano na cloud rjeSenju na Samsungovoj infrastrukturi samim
time postavljanje ne zahtjeva vise od korisni¢kog rac¢una, koji ¢e postati glavni administrator

konzole. Sto mozemo vidjeti na slici iznad.

3.2. Konfiguracija aplikacija

Odabirom poslovnih aplikacija koje ¢e se instalirati na mobilne uredaje odreduje sama
tvrtka, odnosno njeni administratori. Odabirom aplikacija moramo voditi ra¢una $to je bitno

za tvrtku, da 1i su te aplikacije neophodne i kako ¢e se one koristiti. Sve odabrane aplikacije

se stavljaju u katalog koji se preuzima prilikom pocetnog postavljanja uredaja.

. < bd ©
A,

- bd °
£

- .‘ @

Slika 3.4 Aplikacije iz Google Play Store na Workspace ONE

Na isti nacin smo postavili aplikacije 1 preko administratorske konzole Samsung Knox, gdje

smo odabrali aplikacije koje ¢e se moci koristiti.
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Slika 3.5 Aplikacije iz Google Play Store na Samsung Knox

Last Updated =

Takoder u oba MDM sustava dodajemo aplikacije iz Google Play Store i iOS App Store

kako bi smo aplikacije mogli koristiti na dvije mobilne platforme Android 1 10S.

Nakon $to smo dodali aplikacije koje ¢e biti ponudene prilikom postavljanja, takoder je bitno

odredenim aplikacijama kao mail zadati konfiguraciju kako ne bi imali dodatnog posla

nakon postavljanja uredaja nego da sve ide automatizmom.

Uzet ¢emo na primjer aplikaciju za ¢itanje i1 slanje poSte. Konfigurirat ¢emo je tako da ¢emo

je povezati na tvrtkin mail server, preko kojega ¢emo dobivati mailove.
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Boxer - Workspace ONE - Assignment

(D Multiple email account configuration is only supperted by Boxer app version 5.21 or higher and Single Sign-On needs to be enabled

Email Settings

MM
o= e

e 0 00

. Account Name *

Email Settings

Exchange ActiveSync Host *

]
(]

i ]
(Eoid

EWS URL tps//onese EWS/E N6

Email Management @
Domain

User *

User Display Name

Email Address *

Password

)

CLOSE EDIT

Slika 3.6 Povezivanje Boxer aplikacije sa mail serverom

Postavljamo odredene restrikcije kako zaposlenici ne bi mogli raditi kopiranje sadrzaja van
poslovnog profila, takoder zabranili smo snimku zaslona uredaja i dopustili smo da se privici

mogu otvarati sa Office aplikacijama.

Boxer - Workspace ONE - Assignment

® Components Profile Configuration ':é' ~  Data Loss Prevention -
Copy Paste @
Screenshots @
Local Calendars @
Personal Contacts @
Allow calendar widget (6]
Allow email widget @
Sharing @

Allowed Applications

CLOSE EDIT

Slika 3.7 Postavljanje restrikcija u Boxer aplikaciji

Samsung ima puno manje mogucnosti restrikcija mail rac¢una, koje smo postavili za

aplikaciju Boxer.
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SAMSUNG Knox Manog

Modify Setting

Target Group

DemoGroup Total |

ﬂ Microsoft Outiook (2T

Target Device O
Android Enterprise Settings

Installation Area Devicy.
Installation Type (7) Ma

Auto-run after Instalation
(Non-Android Management API)

g

Auto Update Mode (7) [« L}

Managed Configuration set Gy
Schedule

Use Deployment Scheduler (1) usq

Deployment Starts At (2

Managed Configuration &

Contact syne enabled ()

Contact sync (user change allowed) ()
Calendar sync enabled (2

Calendar sync (user change allowed) (D)
Default signature enabled ()
Suggested replies enabled ()

Suggested replies (user change allowed) (3
S/MIME setting ()

S/MIME setting (user change allowed) (7}
S/MIME always sign setting (O

S/MIME always sign setting (user change
allowed) ()

Import Configuration

o

4 @ @ | iconukagracunarstvohr 29 min 36 sec D

Coniguer
concel m

Slika 3.8 Postavljanje restrikcija u Outlook aplikaciji za Knox

Postavljanje restrikcija vrsi se takoder kroz konzolu gdje adimistrator klikanjem odobrava

ili zabranjuje odredene postavke.
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3.3. Administracija korisnika i uredaja

Koristimo dva razliita sustava za upravljanje mobilnim uredajima, ali oba mogu biti
povezana sa internim AD (eng. Active Directory) ili mozemo ru¢no dodavati korisnike.
Dakako ova druga opcija nije poZeljna ukoliko imamo veliku tvrtku sa puno zaposlenih, gdje

bi ru¢no dodavanje uzelo puno vremena.

Kako svi zaposlenici nisu jednako rangirani po funkcijama, potrebno je napraviti odredene
grupe uloga u koje ¢emo zaposlenika svrstati kako bi imali odredene dozvole. Tako imamo

tri grupe:

e grupa administratora,
e grupa zaposlenika, te

e grupa vanjskih suradnika.

Slika 3.9 Prikaz kreiranih korisni¢kih grupa Workspace ONE

Kada se Salje aktivacijski token, odnosno jednokratna Sifra za postavljanje mobilnog uredaja,
odabire se funkcija koju ¢e taj korisnik imati. U kategoriju Basic access spadaju svi
zaposlenici, External access spadaju vanjski korisnici koji je potreban mail i Full acess spada

visoki menadzment.
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Identi¢nu stvar pruza i Samsung Knox, gdje u slici ispod mozemo vidjeti dodavanje
organizacijskih jedinica u grupe koje svaka ima svoja ogranicenja.

42 ©® @ | icoruka@racunarstvohr ~ 29 min53sec D Other Knox Services

SAMSUNS Knox Manage o

Group

Group Name Type  Euser [ oovic | seacn |

Total 5 10perpage ~

Group Name Type User Device Device Type Assign Last Updated =
Vanjski_suradnic ser 0 0 a0,
Mansgment ser

Zaposlenici User o o 20/02

racunarstvo hr(Default Group)

DemoGroup User

Privacy Policy | Cookie Policy | Manage Cookies | Terms & Conditions | Open Source License | 22.11 (230126) | Provided by SAMSUNG

Slika 3.10 Prikaz korisnickih grupa Samsung Knox

Nakon §to su korisnici dodani u sustav, bilo ru¢no ili putem AD (eng. Active Directory) oni
se mogu pretrazivati po broju radnika, imenu 1 prezimenu i ¢ak po imenu uredaja kojeg

koriste.

SAMSUNG Kno O 4 ® @ | icolukaBracunarsivahr ~  20min 19 sec )

User
Dashboard

Uses Group

—-All Plstforms-- .
1 Organization Platform a m

User 1D User Name

ernis) selected Device Command | Send Email || Reguest Enroliment || G
User D User Name Status T User Group Organization Device Last Updated =
21a1an MONc34 zmoric12 e la

corluka icorluka0l

Slika 3.11 Pretrazivanje korisnika Samsung Knox
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Na slici ispod mozemo vidjeti da sam pretrazivao usera po broju radnika, no u Workspace

ONE konzoli takoder mogu pretrazivati po IMEI broju uredaja, serijskom broju itd.

Slika 3.12 Pretrazivanje korisnika Workspace ONE

Ukoliko je konzola spojena sa Active Directory, odnosno domenom, mozemo vidjeti sve

informacije o zaposleniku.

er Groups >
= User Info Grouping Devices
e Administrators >
Username Managed By Account Statuz
Tree Enroliment Organization Group Devices
o Display Name User Groups Last Message Sent
h can Barluk E I
First N Remavable Drives
Last Nam
Advanced
Full Name
Gorluk
o Domain R
Custem Attributes
Email
L Department Custom Attribute 3
Ph
) aBoUT < e Manager Email Addrees

Slika 3.13 Detaljne informacije o korisniku

To nam dakako olakSava stvar da ne bi trebali dodavati korisnika svakog pojedinacno, a kada

se 1zbriSe iz domene takoder nestaje 1 u konzoli.
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4. Kljucne znacajke MDM rjeSenja

Mobilni uredaji koje zaposlenici zaduzuju sluze kako bi u bilo kojem trenutku bili dostupni
odraditi zadatak vezan za posao, bez obzira gdje se nalaze. U prijasnjim poglavljima smo
opisali §to je sve potrebno kako bi se cijeli sustav postavio, a sada ¢emo pokazati kako se on

implementira na same mobilne uredaje i kako se ono koristi.

4.1. Postavljanje uredaja

Sama instalacija ne zahtjeva preveliko tehnicko znanje kako bi se uredaj postavio u
korporativno okruzenje. Da bi se smanjila asistencija administratora sustava, prilikom slanja

aktivacijskih tokena putem maila dolaze i upute pomocu kojih zaposlenik sam postavlja

mobilno rjeSenje na svoj korporativni mobitel/uredaj.

Aktivacija mobilnog uredaja //Workspace ONE

@ Warkspace ONE UEM <vmware_one® whr
an Comika

Server URL: onedevice hr
Group ID: EG3@.  expires 3/2/2023 8:52:00 PM

Slika 4.1 Aktivacijski mail Workspace ONE

Kod sustava Workspace ONE dobiva se server URL (eng. Uniform Resource Locator) 1

upisuje se Sesteroznamenkasti jednokratni token koji sam pokrece instalaciju.
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file  Memage Help  Acrobat

o o My B - mo
e [I] O | 51 80 [ Gy | 663 | Zieme Do [ D28 |60 B M| Be (A OG |BR | Q
Cluni~ Delete Archive ml:wwm““_ 5::: © Reply & Delete F Cremebiew M:MB e mmr‘:ar s S mum-m n!m Zoom
Delete Respend Teams Quick Steps. A Mere Tags. Al Editing Immersive language | Zoom ~

[Knex Manage] Installation Guide

[ )]

(User Enrollment)

Windows

[Enroliment information]

+ User ID : icorlukal@racunarstvo.hr

This email was sent from a notification-only address that cannot accept incoming email.

Please do not reply to this message and contact your administrator for further information.

Provided by SAMSUNG

Slika 4.2 Aktivacijski mail Samsung Knox

Samsung Knox ima sli¢no rjeSenje postavljanja mobilnog maila gdje u uputama dostavlja
QR kod pomocu kojega se preuzima aplikacija Knox Manage Agent te se u njemu upisuju

kredencije koje su postavljene od strane administratora.
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4.2. Upravljanje mobilnim aplikacijama

Kod implementacije smo postavili da se pojedine aplikacije automatski instaliraju, na
primjer aplikacija za VPN (eng. Virtual Private Network), za mobilni mail, pdf ¢itaci ili neke
korporativne interne aplikacije. No takoder, nekim zaposlenicima nisu potrebne sve
aplikacije, stoga ¢e ona biti dostupne za preuzimanje u Google Play Store ili ui0OS App Store

kako ne bi nepotrebno trosili resurse memorije na uredaju.

L G0 | i in 105
IR & IMEL/ MEID (D Last Updated
Coe it Serial Number Last Connected (2
Model Name Last Inventory Synced 2
Agent Version Envollment Type
Work Proile User Name
Security  Device Informatior Network  Application  Profile  Content  Group/Organization  Command History
nstalled Application  Assigned Application  Controlled Application
otal 4 | 10 perpage ¥
Application Name varsion Platior & Source Type nstall Status Category Last Assigned
.! Adobe Actobt Feader.Edit POF AR oogle Play Public Instalied See Setting
@ o e agle Play Public Instalied . 20/02/2023 -
oo ouonk e ook 423042 Managed Google Play Public Instalied - 20002023 SeeSering v
e Google Chrome 0005414177 Managed Google Play Public Instalied 200022023 See Setting v
Back Log ] Diag UpdateL Manage Tag A D

Slika 4.3 Brisanje aplikacije preko konzole Samsung Knox

Preko konzole Knoxa ili Workspace ONE moguce je dodavanje ili brisanje pojedinih

aplikacija na mobilnim uredajima koje bi mogle kompromitirati sami uredaj.
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Slika 4.4 Brisanje aplikacije preko konzole Workspace ONE

Aplikacije se momentalno briSu sa uredaja, ukoliko je uredaj dostupan na mobilnoj mrezi ili

putem bezi¢ne veze.
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4.3. Konfiguracija sigurnosnih politika na mobilne uredaje

Kroz samu implementaciju morali smo postaviti kolekciju postavki kako bi se sve nuzne
prilikom postavljanja uredaja spustile na mobilne uredaje. Postavke koje smo naucili koristiti
na privatnim mobitelima i koje nam olakSavaju stvari u svakodnevnom zivotu, u na
poslovnim uredajima se moraju ograniciti. Razlog lezi u tome kako bi zastitili podatke 1

informacije koje bi eventualno treca strana mogla zlouporabiti.

Settings

N -
=

Slika 4.5 Restrikcije mobilnih uredaja Workspace ONE

Tako smo ogranicili postavke poput kopiranja i lijepljenja sadrzaja maila izvan aplikacije,
onemogucen je backup na servise tre¢ih strana, zabranili smo print dokumenata i privitci iz

maila se otvaraju u samo izabranim aplikacijama.
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SAMSUNG Knox Mancge

L @ @ | icorukagracunarstvahe v 29 min 51 sec

Other Knax Services

Profile Details

Dash
MojaTvrtia_Profi Version 5 See History
N Registered corluka | 15/02/2023 19:25.08
Android Enterprise, Samsung Knax(D
Policy ~ Device  Assigned Group / Organization
Category Policy Value
e Cantiols]
System Camers
VPN Setting
Password Password noply
- Minimum Strength (Android 11 o earier) Hum
- Minimum Length &
Password Lifecycle Settings (Android 6 or ater] oly
- Maximum Failed Login Atiempts
1 Password Compliance s Vielated
Security Maximum Screen Timeout o
Sereen Timeaut -
Safetyblet Aftestation oply
application App Installation
App Uninstallation Cisallow
Factory Reset Prolection  Factory Reset Proteciion Disallow
Aok Enterprise (Work Proile Controls)
Factory Resst Protection  Factory Feset Protection bisallo

Slika 4.6 Restrikcije mobilnih uredaja Samsung Knox

Lako je primijetiti da su postavke politika zabrane jako sli¢ne na oba sustava imaju genericke
predefinirane postavke kako bi olakSale administratorima da jednim klikom naprave

zabranu.
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5. Beneficije implementacije MDMa

Implementacija sustava za upravljanje i nadziranje mobilnih uredaja u tvrtkama donosi
brojne prednosti pretezito u podrucju sigurnosti. Danasnja sva rjeSenja za upravljanje
mobilnim uredajima su gotovo identi¢na, odnosno pruzaju sli¢éne postavke upravljanja i
zaStite mobilnim uredajima. Odabir ispravnog sustava je stvar potrebe tvrtke za takvim
rjeSenjima, gdje se prije svega gleda cijena i da li je rjeSenje u skladu sa politikama tvrtke.
To znaci da tvrtka ako se bavi usluznim djelatnostima kao na primjer usluge restorana,
zasigurno im ne treba visoka sigurnost podataka u mobilnim uredajima, ve¢ samo

dostupnost prema odredenim aplikacijama i mail rjeSenju kao $to je Outlook.

5.1. PoboljSana sigurnost

Rjesenja koja opisujem u ovom zavrsnom radu Samsung Knox i VMware Workspace One
dostavljaju opsezne sigurnosne politike za korporativnu mail infrastrukturu. Ovim sustavima
tvrtke mogu kontrolirati koji mobilni uredaji mogu pristupiti elektroni¢koj posti, sprijeciti
gubitak podataka, kriptirati osjetljive podatke i postaviti naprede politike. Aplikacija
Browser za pretraZivanje interneta pruza tvrtkama prilagodenu konfiguraciju postavki kako
bi osigurali zahtjeve poslovanja i krajnjih korisnika. Takoder oba sustava imaju prilagoden
File Content Manager koji osigurava distribuciju dokumenata i omogucava kolaboraciju na
dokumentima u bilo koje vrijeme. Sve aplikacije distribuirane putem ova dva mobilna
rjeSenja nalaze se u tako zvanim kontejnerima, oni pruzaju separaciju korporativnih 1
osobnih podataka na mobilnom uredaju, time osigurava korporativne resurse i omogucéava

privatnost korisnika.
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5.2. Povecana produktivnost

U post COVID-19 vremenu gdje smo se ve¢ svi navikli raditi od kuce, vrlo nam je bitno da
oprema koju koristimo bude pouzdana i softverski azurna, kako ne bi utjecala na nasu
produktivnost. Sustavi poput ovih koje sam opisivao u ovome radu sluze da se sve razine
organizacijskog odjela u tvrtki lakSe 1 brZe razmjenjuju informacije bilo putem elektronicke
poste, lokalnog Intraneta ili kolaboracijskih aplikacija poput Teams, Skype i slicno. Zapravo
klju¢ implementacije MDM rjeSenja svodi se na to da IT odjel cjelokupnim sustavom
automatizira postavljane uredaja kako bi ustedjeli novac 1 vrijeme pogotovo ako se radi o
velikoj koli¢ini uredaja koje treba postaviti, bez potrebe za dodatnim zaposljavanjima. Takav
automatizirani sustav olakSava posao sebi na nacin da krajnjem korisniku isporuci

aktivacijski mail sa uputama, bez potrebe dolaska na lokaciju tvrtke.

4iN10

say theirsmartphone will replacethe o o o o
e 4 AR AR AR AR
E— need for a traditional computer in a
—— few years (26%), or already has (14%).
[ —

My smartphone will replace my PC: ‘

Already has ]4% |

T -
8%

Another 18% say it will happen
within five years from now.

Slika 5.1 Anketa ispitanika vezano za uporabu mobilnih uredaja u poslovne svrhe

Jedna anketa na web stranici[6] je pokazala kako 40% zaposlenika kaZe da mobilni uredaj
moze zamijeniti konvencionalno racunalo, te da sve svoje svakodnevne zadatke mogu rijesiti

putem mobitela, $to se moZze vidjeti na slici iznad.
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5.3. Usporedba troSkova sustava Knox i Workspace ONE

Kada krenemo usporedivati cijene ova dva sustava, tesko je naci neki zajednicki jezik kolika
je cijena za provedbu. Samsung ima jedu zanimljivost koju nudi sa svojim mobilnim
rjeSenjem, a to je da svi mobilni uredaji Samsung po defaultu imaju ugraden Knox sustav u
svoje uredaje. To znaci ako preko lokalnog dobavljaca nabavljate Samsung mobitele za
svoju tvrtku imate pravo besplatno koristenje cloud sustava za upravljanje mobilnim
uredajima do 90 dana za 30 uredaja. Zapravo cijela ideja tvrtke Samsung se bazira na ideji
Knox Ecosystem, to jest da sve mozete obaviti na jednom mjestu, od kupnje uredaja 1
odrZavanju do implementacije MDMa i na kraju da se mobitel jednostavno dodijeli krajnjem

korisniku, zaposleniku.

.
SECURE DEPLOY MANAGE RESELLERS
Knox E-FOTA
. Knox Configure Console KME Portal One Portal \ 3rdparty MDM  Knox Manage Portal Reselier Portal
Knox Platform for Knox Mobile Knox E-FOTA Knox Knox Knox Deployment
{ Enterprise Knox Configure Erroliment { One S;BVQ'I‘::’ Manage Program l
S S S

Secured by Knox

Slika 5.2 Samsungov ecosustav Knox[7]

Dok Samsung i VMware nude razliCite varijante za pretplatu kao, uredaj po godini ili uredaj
po mjesecu, trebalo bi uzeti u obzir bitne faktore kao Sto su broj uredaja, funkcionalnost,
podrska i usluga koje ¢e se koristiti. Sa financijske strane treba uzeti aspekt da troskovi nisu
povezani samo sa odabirom i implementacijom MDM rjeSenja, ve¢ je vazno napomenuti da
usporedba troskova ova dva rjeSenja nije jednostavna i ovisi o razli¢itim ¢imbenicima kao
Sto su potrebe organizacije, broj uredaja i metoda implementacije. Stoga se preporuca

procijeniti troskove 1 koristi svakog rjeSenja prije donosSenja odluke.
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5.4. Korisnic¢ko iskustvo

Analiziraju¢i obje platforme za mobilna rjeSenja doSao sam do zakljucka da ono moze biti
ucinkovito ovisno o potrebama tvrtke i njenih zaposlenika. Vazno je procijeniti specifi¢nosti
1 moguc¢nosti svakog rjeSenja kako bi se utvrdilo koje ¢e najbolje zadovoljiti potrebe tvrtke.
Oba rjesenja nude najbolje Sto se na trzistu trenutno moze ponuditi, a da je krajnji cilj pruziti
stabilno i sigurno iskustvo zaposlenicima koji pristupaju korporativnim resursima na
mobilnim uredajima. Samsung Knox nudi vlastito iskustvo za Samsung uredaje, dok
Workspace ONE nudi pristup koji moze raditi na Sirem rasponu uredaja i operativnih
sustava. To moze biti posebno korisno za organizacije s razli¢itim flotama uredaja ili
politikom donesite vlastiti uredaj (BYOD). Medutim, korisnicko iskustvo takoder moze biti
sloZenije ili manje integrirano za neke korisnike u usporedbi s izvornim rjeSenjem poput
Samsung Knoxa. U poglavlju vezano za produktivnost moZze se vidjeti slika 5.1. ankete gdje

korisnici kazu da ve¢inu osnovnih zada¢a mogu odraditi na svome uredaju.
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6. Sigurnost mobilnih uredaja

U ovom poglavlju ¢emo objasniti sigurnost uredaja koji su pod nadzorom neke organizacije
ili tvrtke koja je odlucila u svojim politikama da svi podaci na poslovnom djelu uredaja
moraju biti zasti¢eni. Pokazat ¢emo daljinsko brisanje uredaja, kako je uredaj povezan na
korporativnu mrezu, $to to zapravo znaCi za privatnost zaposlenika sa korporativnim

upravljanjem mobitela.

6.1. Daljinsko brisanje

Ova vrlo korisna znac¢ajka u MDM sustavu koja administratorima omogucuje daljinsko
brisanje podataka na upravljanom uredaju u slucaju da uredaj izgube, bude ukraden ili kada
zaposlenik napusti tvrtku. Ova je znaCajka vazna za organizacije jer pomaze u zastiti
osjetljivih podataka i intelektualnog vlasnistva sprje¢avajuéi neovlasteni pristup uredaju i
podacima. Ova je znaCajka posebno korisna za organizacije koje se bave osjetljivim
podacima kao §to su financijske institucije, zdravstvene ustanove i vladine organizacije.

SAMSUNG Knox Manage R & corluka@racunarstrc 29 min 3 se

Dashboard eq | Unlock Code 374217552 Unlack Mode N

Device

- Passward Failure Polic
Group ) ) 3
Device Command - [icerlukal_Android_1] X

Organization

Install or Update App
Application

Fun App
R Uninstall App
Kiosk Application Delete App Dara
Content

Device Enroliment

History

Seming

Advanced

Profile Update Schedule Settings

Slika 6.1 Samsung Knox enterprise wipe

Prilikom kreiranja profila 1 politika u Samsung Knox Manage postavili smo da se ne brise
cijeli uredaj, ve¢ samo poslovni profil. No, kod Workspace ONE imamo potpunu kontrolu

nad uredajem i tu ¢emo obrisati cijeli uredaj, odnosno mozemo ga postaviti na tvornicke
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postavke. To znaci da ¢e uredaj biti obrisan u potpunosti, ali opet prilikom pokretanja traziti

¢e da se upiSe ispavan AppleID racun kako bi se uredaj mogao pokrenuti. Bez unosa

ispravnog racuna za prijavu, uredaj je totalno beskoristan.

Dashboard

N e -

a

€213659 iPad D¢ Ent

ged || Admin

€213659 iPhor Manage Tags Apple i0S
UEM Manage it s 1610 -

\o NGO

Slika 6.2 Prikaz svih uredaja od zaposlenika

Ukoliko zaposlenik ima viSe uredaja, mogu se oznaciti svi te se grupno izbrisati.
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Slika 6.3 Brisanje uredaja

Takoder Workspace one nudi mogucnost brisanja samo poslovnog profila na uredaju, koji
moze posluziti ukoliko je zaposlenik otiSao iz tvrtke, te nije potrebno brisanje cijelog

uredaja.
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6.2. Enkripcija uredaja

Najvazniji aspekt upravljanja mobilnim uredajima je enkripcija podataka kako na samom
uredaju tako je potrebno osigurati i kriptiranu vezu prema udaljenim podacima, odnosno
pristupu podacima na unutar naSe tvrtke. Workspace ONE nudi rjeSenje za end-to-end
enkripciju putem aplikacije Tunnel, ona pruza sigurnu vezu izmedu uredaja i internih
resursa, omogucéavajuéi siguran pristup korporativnim podacima. Takva enkripcija se
ostvaruje putem protokola SSL (eng. Secure Sockets Layer) koja se ostvaruje izmedu
klijenta 1 pristupnog servera, za sav promet koji ide preko Interneta. Nakon $to smo kreirali
popis sigurnih aplikacija korporativhom pristupu putem aplikacije Tunnel, potrebno je
implementirati jedinstveni X.509 certifikat za enrollane uredaje. Takav certifikat ¢emo
koristiti za medusobnu provjeru autenti¢nosti i enkripciju izmedu aplikacije i1 aplikacije

Tunnel.

: > S Settir
Tunnel Configuration

|, Ciient Authenticatior
Autnenticat

"
i

Slika 6.4 Postavljenje klijentskog certifikata Tunnel

Nakon §to smo postavili certifikat potrebno je postaviti pravilima i aplikacije koje ¢e koristiti

siguran promet kroz aplikaciju Tunnel.
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Device Traffic Rules

Slika 6.5 Popis aplikacije koje ¢e koristiti Tunnel kao sigurnu vezu

Na slici ispod se moze vidjeti kako je VPN konekcija izmedu mobilnog uredaja i sustava

aktivna, no ta konekcija nije stalna nego se tunel uspostavlja pri potrebi.

Slika 6.6 Aktivna konekcija VPN-a preko aplikacije Tunnel
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Slika 6.7 Certifikat klijenta na mobilnom uredaju

Na mobilnom uredaju nije potrebno upisivati nikakve kredencije za uspostavu VPN
konekcije, ona se vrSi ve¢ spomenutim certifikatom koji je implementiran prilikom

postavljanja uredaja.
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Slika 6.8 Uspostava VPN-a prilikom otvaranja aplikacije koja zahtjeva sigurnu vezu

Samsung Knox sustav takoder ima slican sustav, no on koristi aplikacije tre¢ih strana poput
Cisco AnyConnect aplikacije za uspostavu sigurnije veze. No Samsung koristi jo§ neka
rjeSenja na svojim uredajima poput Sensitive Data Protection (SDP) koji sluzi da se
podacima pristupi tek nakon provjere autenti¢nosti korisnika, te potom na taj nacin deSifrira
datoteke 1 podatke na uredaju. I noviji sustav DualDAR koji pruza dva odvojena sloja
Sifriranja 1 generiranja kljuceva, kako bi se pristupilo podacima koji su smjeSteni unutar

radnog profila, a ne i privatnog dijela. Time se postiZe visoka zaStita podataka.
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6.3. Privatnost korisnika

Upravljanje mobilnim uredajima je dovelo do visoke sigurnosti mobilnih uredaja, no poneki
zaposlenici bi mogli izazvati zabrinutost prilikom prihvacanja uvjeta koristenja MDMa kako
na korporativnim tako i na privatnim uredajima ako je tamo implementirano. Korporacije i
tvrtke koje implementiraju takva rjeSenja moraju uspostaviti jasne politike 1 smjernice za
upotrebu koje balansiraju sigurnosne potrebe s pravom zaposlenika na privatnost,
osiguravajudi transparentnost o tome koje podatke prikupljaju, tko ima pristup i kako ih se
koristi. Ukoliko se zaposlenici ne slazu sa nekim od politika, potrebno im je dati moguénost
isklju¢ivanja MDMa sa uredaja koje koriste, kao 1 moguénost pregleda i brisanja
prikupljenih podataka. Takvim proaktivnim pristupom i edukacijom zaposlenika,
korporacije 1 tvrtke moraju uspostaviti povjerenje zaposlenika u sustav i odrzavati

uskladenost s propisima o privatnosti podataka.
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7. Financijski izazovi i ograniCenja

Kada se stvori poslovna potreba korporacije za MDM rjeSenjima sama implementacija moze
predstavljati odredene financijske, organizacijske i tehnoloske izazove. Kao prvo bi izdvojio
kompatibilnost uredaja koje koristi neka tvrtka, ukoliko koristi starije modele mobilnih
uredaja Sto moze ograniciti opseg 1 uc¢inkovitost sustava. U poglavlju prije sam spomenuo
da se moze nai¢i na otpor korisnika koji jednostavno ne Zele da su njihovi mobiteli pod
kontrolom tvrtke jer su zabrinuti zbog svoje privatnosti prac¢enja aktivnosti. Na koncu uvijek
govorimo o financijama, a sami trosSkovi implementacije i odrZzavanja zahtijevaju znacajna

ulaganja u smislu hardvera, softvera i obuke IT osoblja koji ¢e cijeli sustav odrzavati.

7.1. Integracija sa naslijedenim sustavima

Sama integracija novog MDM rjesSenja sa naslijedenim sustavima moze zadati glavobolje
svakom IT menadZeru koji dobije takav zadatak, glavni uvjeti uglavnom su da bude brzo i
jeftino. No, nije svaka tvrtka tehnoloski div da ima najnovije sustave hardvera i softvera,
kako bi implementacija MDM rjeSenja prosla glatko. Prije razmatranja implementacije
potrebno je paziti na kompatibilnost sustava i1 tehnologije koja tvrtka koristi, svakako je
mozda i najvaznije dobro isplanirati migraciju podataka i uvidjeti kakvi su sigurnosni procesi
unutar firme, kako bi sustav bio otporan na kiberneticke prijetnje. Potrebno je paziti da
naslijedeni sustavi nemaju zastarjele sigurnosne protokole ili ne podrzavaju najnovije
softverske 1 hardverske zahtjeve. Bilo koje MDM rjeSenje da se izabere potrebno je da
imamo odli¢nu komunikaciju sa tehnickom podrSkom davatelja takve usluge kako bi plan

integracije bio prilagoden i uspjesno izvrsen.
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7.2. Upravljanje ekosustavom mobilnih uredaja

Praksa nadgledanja i kontrole cijelog spektra mobilnih uredaja u organizaciji odnosi se na
oba MDM rjesenja koja opisujemo. Oba rjesenja nude sli¢ne znacajke koje ukljucuju
registraciju uredaja, upravljanje konfiguracijom, pracenje uskladenosti politika 1 upravljanje
sigurnosnim politikama. Workspace ONE rjeSenje nudi moguénost da korporacija upravlja
1 Stiti uredaje s jedne konzole, vrlo je fleksibilan sa naslijedenim sustavima i omogucuje

spektar mogucnosti upravljanjem uredaja koji ne moraju biti od jednog proizvodaca.

Legend Devices
[ e
4——)p Email Traffic
4—— Workspace ONE UEM MDM Traffic | D_
PowerShell Commands 1‘

Workspace ONE UEM
(Saas)

l Internet

Workspace ONE UEM
Administrator

Workspace ONE UEM

Data Center Firewall Firewall

Slika 7.1 Arhitektura Workspece ONE [8]

Sa druge strane imamo Samsung Knox ekosustav, koji pruza tvrtkama rjeSenja upravljanja
cijelim Zivotnim ciklusom uredaja, implementacije platforme, sigurnosti, i odrZzavanjem.
Nije uvjet ali cijeli sustav je dizajniran prvenstveno za Samsung uredaje, Sto naravno ne
iskljucuje druge proizvodace da koriste ovo rjeSenje. Zapravo oba ekosustava su jako slicna

no odabir ispravnog je stvar potrebe tvrtke.
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Slika 7.2 Arhitektura Samsung Knox[9]

7.3. Visoki troSkovi provedbe

Active
Directory i
5 KNOX EMiM KNON Eb
Admin Partal Usar Portal

p—=_JLIL]

Safmiung KNOX
Devices

2N

Snghe Sign-0n Apps

Ukoliko se korporacija ili tvrtka odluci krenuti u implementaciju MDM rjeSenja, svakako

najbitnije pitanje je koliko ¢e to kostati? TroSkovi se razlikuju ovisno o veli¢ini tvrtke, broju

zaposlenika 1 brojem uredaja koji ¢e se koristiti. Treba naglasiti da sve znacajke koje smo u

poglavljima prije naveli podizu troSak samog rjeSenja.

Cloud/on-premise
Obje mogucnosti

Obje mogucnosti
Obje mogucnosti
Cloud
Cloud/on-premise
Obje mogucnosti

Workspace ONE Cijena Znacajka
Siguran pristup aplikacijama i upravljanje
Standard 6.52S/korisnik uredajima
Cjelokupno rjesenje UEM i sigurnost mobilnim
Advanced 10.90S/korisnik aplikacijama
Enterprise 15S5/korisnik konzola za nadzor
Enterprise for VDI 25$/korisnhik konzola za nadzor
Samsung Knox Cijena Znacajka
Knox manage 1.60€/uredaj konzola za nadzor cijelog sustava
Knox platform uklju¢eno sa uredajem postoji u svakom Samsung uredaju

Knox enrollment  uklju¢eno sa uredajem postoji u svakom Samsung uredaju

Knox E-FOTA One 1.85€/uredaj za nadzor OS verzija
Knox configure 0.62€/uredaj servis za automatsko postavljaje uredaja Cloud

Tablica 1 Usporedba cijene MDM rjesenja

Obje mogucnosti
Obje mogucnosti
Obje mogucnosti

U tablici iznad moZemo vidjeti cijene Workspace ONE i Samsung Knox rjeSenja, sam

investitor mora procijeniti koji je model najbolji za njega i §to mu je zapravo potrebno.
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8. Najbolje prakse za implementaciju MDMa

Odabirom jednog od ova dva sustava ukljuCuje razvoj jasnih politika i smjernica za

koriStenje mobilnih uredaja temelji se na potrebama organizacije i prijeko potrebno testiranje

prije same implementacije. Potrebno je napraviti detaljan plan projekta, koji ukljucuje sve

potrebne IT odjele u jednoj tvrtki, kako bi se sve klju¢ne odluke donosile zajednicki u cilju

pruzanja sveobuhvatnog osposobljavanja 1 podrske krajnjim korisnicima. Vrlo je bitno

redovito dokumentirati, ocjenjivati sva azuriranja kako bi rjeSenje pruzalo u¢inkoviti sustav

za upravljanje mobilnim uredajima.

8.1.

Odredivanje poslovne prakse

Tvrtka moze maksimizirati u¢inkovitost implementiranog MDM rjeSenja sljedec¢i ove

nekoliko od sljedecih rjesenja:

Definiranjem jasnih ciljeva koje su u skladu sa strategijom tvrtke

Plan implementacije koji opisuje sve potrebne korake, vremenske rokove i ljudske
resurse

Ukljucenost zaposlenika kako bi primili na znanje 1 bili upuceni u proces
implementacije

Izrada sigurnosnih politika koja ukljucuje snaznu zaStitu podataka i obranu od
kibernetickih napada

Jasne upute u kojima se navodi kako bi se mobilni uredaji trebali upotrebljavati,
odrZavati 1 osiguravati

Redovito azuriranje aplikacija i nadogradnja operativnih sustava

Kontinuirano uvodenje poboljSanja 1 pracenje zahtjeva krajnjih korisnika kako bi

MDM bio u skladu sa poslovnim ciljevima.
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Slika 8.1 Zasto nam je potreban MDM?[10]

Slika iznad zapravo pokazuje Sturi hodogram kako bi se jedno poduzece trebalo postaviti

prije odabira implementacije sustava za upravljanje mobilnim uredajima.
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8.2. Pristupi upravljanja mobilnim uredajima

Postoje tri vrste pristupa upravljanjem mobilnim uredajima, svaki od tih modela ima svoje
prednosti i odredene mane. Bitno je korisnicima pruziti jasna pravila i smjernice koriStenja

uredaja, kako bi provedba sigurnosnih pravila bila u skladu sa politikama korporacije.

COBO (Corporate-Owned, Business-Only) uredaje kupuje tvrtka koja zaposlenicima daje
uredaje kako bi ih koristili kako samo za potrebe obavljanja posla i ona njima u potpunosti

upravlja. Znacajna je kontrola nad uredajima, samim time i sigurnost.

COPE (Corporate-Owned, Personally Enabled) su uredaji koje takoder nabavlja tvrtka no
osim za potrebe posla, uredaji se mogu koristiti 1 za osobne aktivnosti, no potrebno je voditi
racuna koje politike i zabrane implementirati jer korisnici na istom uredaju imaju i osobne

podatke.

BYOD (Bring Your Own Device) ovaj pristup izrazito smanjuje troskove tvrtke vezano za
kupnju uredaja, no ovaj model pristupa predstavlja najvecu prijetnju sigurnosti sustava, jer

tvrtka ima najmanju kontrolu nad uredajem i podacima pohranjenim na njemu.

MORE CONTROL I LESS USER FREEDOM >

COBO / Kiosk Mode COPE BYOD
g S g W g S
H N EN [ J
] HE AN
B BN Bl
EEN LI i
 S— | S— ~—
An Android device in fully An Android device in fully Bring Your Own Device: An Android
managed mode where no managed mode with personal use device that does not belong to the
scope for private use is permitted (also known as company. The organization does not
included. Also known as Corporately Owned, Personally have complete control over the
corporately owned, business Enabled). Business apps are device; however it can install a
only (COBO). If kiosk mode is managed and contained in the “work profile” to contain managed
activated, only access to the work profile. Personal apps can be apps and enterprise data.
apps that the IT-admin has downloaded by users from the Android BYOD differs from i0S
determined is permitted Google Play Store. As the device BYOD as separate instances of all
(referred to as a “dedicated owner, the organization can apps are possible.
device”). manage settings that affect the

entire device.

1. Highest level of control 1. Strict security requirements 1. Easy data separation and

2. Kiosk — Great when a can be fulfilled as management of the work profile
device has a specific configurations can be 2. Reduced provisioning costs
purpose or is shared by implemented on entire device 3. Employees can continue to use
multiple internal users 2. Easier large-scale deployment the device they already own

3. Kiosk — Ideal for external 3. Good balance between
partners or public use security and user experience

Slika 8.2 Ilustracije prakse za upravljanje mobilnim uredajima[11]
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U slici iznad moZemo vidjeti razlicite tipove, odnosno pristupe MDM rjeSenja. Koje je
odabrati najbolje, to je subjektivno pitanje koje mora odluciti menadzment tvrtke koja ¢e
rjeSenje implementirati. Osobnog sam misljenja da tvrtka koja osigurava svojim
zaposlenicima mobilne uredaje koristi COPE mode, da se zaposlenicima ipak ostavi prostora
da rastave privatni i poslovni dio mobitela, da je uredaj pod nadzorom tvrtke ali samo
poslovni profil dok je privatni od korisnika. To smatram ¢isto iz prakticnog razloga jer neki

zaposlenici ne zele stalno nositi dva uredaja, nego privatni 1 poslovni koriste u jednom.

39



Zakljucak

Upotreba mobilnih uredaja u poslovne svrhe znacajno se povecala posljednjih godina, a
upravljanje tim uredajima postalo je iznimno vazno. Organizacije imaju vazan zadatak
implementirati rjeSenja za upravljanje mobilnim uredajima kako bi pruzila zastitu podataka
1 imovine koje ¢e njezini zaposlenici koristiti. Ovim zavr$nim radom opisivali smo Samsung
Knox 1 Workspace ONE rjeSenja, no i mnoga druga imaju vrlo slicna znacajke za provedbu
sigurnosti 1 implementacije. Neke od najbitnijih znaCajki su Sifriranje, siguran pristup
aplikacijama, moguénost daljinskog brisanja uredaja i sadrzaja na njemu. Najkriti¢niji
¢imbenik implementacije MDM rjeSenja je osigurati da korisnicko iskustvo ne bude
negativno pogodeno. To znaci da je potrebna komunikacija i edukacija zaposlenika, odnosno
korisnika kako ispravno koristiti uredaje, kako bi bile zadovoljne politike tvrtke i kako bi
bila osigurana maksimalna privatnost korisnika koriStenjem uredaja koji je pod upravljanjem

od strane tvrtke.

Sama implementacija moze biti skupa i vrlo izazovna ako se ne zadovolje svi kriteriji
odabranog rjeSenja, stoga je prije same implementacije potrebno provesti plan
implementacije da li tvrtka moZe odabrano rjeSenje implementirati na vlastitu opremu ili ¢e
koristiti rjeSenje u oblaku. Takvim pristupom tvrtke mogu podi¢i razinu poslovanja na viSu
razinu jer ¢e zadovoljiti sve sigurnosne kriterije, zadovoljstvo zaposlenika i na koncu brzu 1

jednostavniju komunikaciju.
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Popis kratica

MDM  Mobile Device Managment

EEM  Enterprise Mobility Managment

VPN Virtual Private Network

LB Load Balancer

UEM  Unified Endpoint Management

COBO Corporate-Owned, Business-Only

COPE  Corporate-Owned, Personally Enabled

BYOD Bring Your Own Device

IMEI  International Mobile Equipment Identity

Upravljanje mobilnim uredajima

Sustav za wupravljanje mobilnoséu

poduzeca
Virtualna privatna mreza

Sustav za balansiranje mreznog

prometa
Sustav za objedinjeno upravljanje

Uredaj u vlasni$tvu poduzeca, samo

Za posao

Uredaj u vlasniStvu poduzeca,

koriStenje u osobne svrhe

KoriStenje  vlastitog uredaja u

poslovne svrhe

Medunarodni mobilni identitet

opreme
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