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Sazetak

Postojeca rjeSenja upravljanja rasvjetom, temeljena na infracrvenim senzorima, imaju kratak
domet detekcije korisnika od nekoliko metara do najvise 20 metara, nemaju moguénost
autorizacije korisnika §to dovodi do neZeljenih aktivacija rasvjete, poput prolaska zivotinja,
te koriste duge intervale iskljucivanja rasvjete Sto dovodi do povecane potrosnje elektricne
energije. U ovome radu prikazano je rjeSenje upravljanja rasvjetom temeljeno na Bluethoot
low energy tehnologiji s ciljem rjeSavanja nedostataka i ograni¢enja pasivnih infracrvenih
senzora. Analizirane su istaknute tehnologije industrijskog, znanstvenog i medicinskog
frekvencijskog raspona u svrhu odabira najprikladnije tehnologije za razvoj hardverskog
rjeSenja ¢ija je uloga kontrola rasvjete i uSteda energije s obzirom na postojeca rjeSenja
dostupna na trziStu. Kao najpogodnija tehnologija odabran je Bluetooth dio IEEE 802.11
standarda. Bluetooth tehnologija pokazala se kao odli¢an odabir zbog svoje mogucnosti
prilagodbe i niske potro$nje energije od strane hardvera. Osim za kontrolu rasvjete, ovaj rad

moze posluziti kao podloga za daljnji razvoj uredaja temeljenih na intenzitetu signala.

Kljucéne rijeci: Bluetooth, WiFi, internet, rasvjeta, bezi¢no, internet stvari, mikroupravljac,

Abstract

Existing lighting management solutions based on infrared sensors have a short user detection
range of several meters to a maximum of 20 meters, they do not have the ability to authorize
users which leads to unwanted lighting activations, such as animal passing, and they use long
intervals of lighting shutdowns leading to increased electrical energy consumption. In this
work, a lighting management solution based on Bluetooth low energy technology is
presented with the aim of resolving the shortcomings and limitations of passive infrared
sensors. The highlighted technologies in the industrial, scientific, and medical frequency
range were analyzed for the purpose of selecting the most suitable technology for developing
a hardware solution whose role is lighting control and energy saving in relation to existing
solutions available on the market. Bluetooth, part of the IEEE 802.11 standard, was chosen
as the most suitable technology. Bluetooth technology proved to be an excellent choice due



to its adaptability and low energy consumption by hardware. In addition to lighting control,
this work can serve as a basis for further development of devices based on signal intensity.

Key words: Bluetooth, WiFi, internet, lighting, wireless, Internet of things,
microcontroller
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1. Uvod

Uredaji koji koriste industrijski, znanstveni i medicinski frekvencijski raspon prisutni su
svuda oko nas u raznim formatima i namjenama. Svakim danom se popis uredaja koji koriste
neki oblik bezi¢ne komunikacije povecava kao rezultat sve viSe rasprostranjenog interneta
stvari. Nazalost, neki uredaji jo§ uvijek nisu dozivjeli modernizaciju, ve¢ su ostali u

originalnoj ili zanemarivo promijenjenoj formi.

U ovom radu napravit ¢emo pregled istaknutijih komunikacijskih tehnologija koje koriste
industrijski, znanstveni i medicinski (engl. Industrial, scientific and medical, skra¢eno ISM)
frekvencijski raspon koji je definirao Institut inzenjera elektrotehnike i elektronike (engl.

Institute of Electrical and Electronics Engineers, skraceno IEEE).

Kao prakti¢ni doprinos ovog rada izradit ¢emo hardversko rjeSenje koje se sastoji od dvije
komponente. Rjesenje ¢e biti temeljeno na Bluetooth tehnologiji u svrhu kontrole rasvjetnog
tijela koje kontrolira fiksna komponenta (dalje u tekstu skener) na osnovi snage i imena koje

emitira pokretna komponenta u obliku privjeska.

Osim u svrhu kontrole rasvjete prakti¢ni doprinos se vrlo brzo moze uz minimalne resurse

prenamijeniti Sto Citatelju omogucuje da ovaj rad iskoristi kao temelj za buduce inovacije

¢iji ¢e se razvoj odvijati u smjeru ovog rada.



2. Komunikacijske tehnologije ISM pojas-a

Unutar ovog poglavlja opisan je industrijski, znanstveni i medicinski (engl. Industrial,
scientific and medical, skraceno ISM) frekvencijski pojas, njegova uloga u naSem
svakodnevnom zivotu i prednost naspram ostatka spektra. Osim samog opisa frekvencijskog
raspona opisani su i najrasprostranjeniji protokoli, odnosno tehnologije koje se temelje na
ISM frekvencijskom pojasu. Osim nize opisanih tehnologija, postoji cijeli jedan dodatni
skup tehnologija koje su takoder temeljene na ISM pojasu, no one se vecinski koriste u

amaterske testne svrhe te iz toga razloga nisu predmet ovoga rada.

2.1. Opéenito o ISM pojasu

ISM je nelicencirani frekvencijski pojas otvoren za slobodno koriStenje u industrijske,
znanstvene i medicinske svrhe, $sto omogucuje svakoj osobi koja posjeduje potreban hardver
koristenje definiranih raspona (1, TECHOPEDIA). ISM pojas, odnosno vise pojasa definiran
je ITU Radio regulacijom, specifi¢no ¢lankom pet doti¢énog dokumenta, odnosno regulacije.
ISM frekvencijski pojas je razdijeljen u vise raspona, ali najzastupljeniji su rasponi 2.4 GHz
1 902 MHz, ponajvise zbog tehnologija koje koriste ta dva spomenuta raspona sto je vidljivo

na slici 2.1.
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Slika 2.1 Raspodjela frekvencija u RF spektru za IEEE 802.11 standard (preuzeto s software-
dl.ti.com) (1)



Na 902 MHz (2, NATIONAL TELECOMMUNICATIONS AND INFORMATION
ADMINISTRATION) se nalaze radio lokacijski i radio amaterski uredaji, dok se na 2.4 GHz
nalaze dvije najpoznatije tehnologije ISM frekvencijskog pojasa, a to su WiFi (2412 MHz —
2484MHz ) i Bluetooth (2402MHz — 2480 MHz), odnosno IEEE 802.11 standard koji je

smjesten upravo U 2.4 GHz opsegu.
2.1.1. IEEE 802.11 Standard

IEEE 802.11 standard je dio IEEE 802 specifikacije, odnosno seta standarda ¢ija je funkcija
opisivanje protokola i mehanizama koji se koriste u danasnjim bezi¢nim lokalnim mrezama
(eng. Wireless local network) (3, IEEE). Mreza koja koristi odgovarajuci standard sastoji se
od cetiri glavne komponente: distribucijskog sustava, pristupne tocke (engl. access point),
bezicnog medija te klijentskog uredaja. IEEE 802.11 standard temelji se na temeljnom
dokumentu IEEE 802 specifikacije te za razliku od IEEE 802.15.1 standarda koji se mijenjao
iskljuéivo unutar standarda bez novih podverzija IEEE 802.11 je imao vise iteracija kroz
povijest. Svaka od iteracija je donosila brojne nove mogucénosti i poboljsanja funkcioniranja
tehnologije WiFi-a koji je, kao $to je ve¢ spomenuto, nastao iz doti¢nog standarda kao
tehnologija za povezivanje racunala u bezi¢nu lokalnu mrezu, eliminirajuéi potrebu za
Zianim povezivanjem racunala medusobno ili usmjernika (engl. router), preklopnik i
racunala koristenjem mreznih kabela. WiFi kao medij za prijenosa podataka koristi radio
valove, odnosno dio elektromagnetskog spektra. Tipi¢ni frekvencijski opseg unutar kojeg
WiFi emitira je izmedu 2.4 GHz do 2.4835 GHz za IEEE 802.11b/g/n(2.4G) te 5.170 GHz
do 5.185 GHz za IEEE 802.11/a/n(5G)/ac/ax (5, WIKIPEDIA). WiFi osim navedenih ima
definirane i druge verzije koje rade na 900 MHz za IEEE 802.11ah, 3.65 GHz za IEEE
802.11y, 4.9 GHz za IEEE 802.11j, 5.9 GHz za IEEE 802.11p, 6 GHz za novi standard IEEE
802.11ax i 60 GHz za IEEE 802.11ad/ay standarde (3, IEEE). Kako je rad temeljen na 2.4G
Hz frekvencijskom rasponu opisuje se iskljuéivo taj spektar. Unutar 2.4 GHz raspona
moguce je koristiti ukupno 14 kanala sa Sirinom kanala od 20 MHz ili 40 Mhz, a od toga
14. kanal je dopusten iskljucivo u Japanu i to isklju¢ivo za IEEE 802.11b verziju (3, IEEE).
Modulacije koje propisuje standard IEEE 802.11 su modulacije faze i amplitude BPSK,
QAM 1 QPSK. Tehnologija je konstruirana na nacin da u potpunosti podrzava medu
kompatibilnost s Ethernet i Internet Trafic protokole, §to je omogucilo i samu povezanost na

internet i brzo Sirenje tehnologije u svijet potrosacke elektronike kao i one profesionalne.



Danasnje verzije standarda su dodatno smanjile potro$nju elektri¢ne energije i povecale

brzinu, $to je dodatno omogucilo prosirenje interneta stvari.

Za razliku od Bluetooth tehnologije koja koristi svoje vlastite protokole stog (engl. Stack)
WiFi-a, odnosno njegov fizi¢ki dio je striktno definiran kroz IEEE 802.11 standard, dok
ostatak dijeli s OSI modelom te ga nije mogu¢e modificirati i prilagoditi treCoj namijeni kao
Sto je to moguée s Bluetooth protokolom, odnosno njegovim stogom (4, MICROSOFT).
Sama WiFi tehnologija je zami$ljena na nacin da povezuje raéunalo na usmijerivac (engl.
Router), koji je dalje povezan s internetom (5, WIKIPEDIA). Priklju€ivanje perifernih uredaja
koristenjem WiFi tehnologije nije moguce zbog prethodno spomenute namjene, iskljuujuci

pisace i skenere koji koriste WiFi za bezi¢no spajanje raCunala i uredaja.

2.1.1.1 Verzije IEEE 802.11 standarda

Prva generacija je uvelike rijesila inicijalne probleme spajanja dvaju uredaja i stabilnost veze
izmedu dva uredaja koji su koristili prvobitnu nultu verziju ovog standarda. Osim uklanjanja
problema koje je imala inicijalna verzija, poboljsana je i propusnost koja je iznosila
11Mbit/sekundi te su smanjeni proizvodni troSkovi, odnosno povecana je dostupnost
jeftinijih modula, sto je uvelike pomoglo WiFi-u da se probije na trziste i postane glavna
tehnologija za bezZi¢ne lokalne mreze. Nazalost, kao kod sve tehnologije u zacetku su se
pojavili mnogobrojni problemi od Cega se interferencija izdvaja kao najveci. Naime, tada su
gotovo svi uredaji s bezi¢nim prijenosom radili na istom frekvencijskom rasponu te zbog
nedostatka korekcije 1 provjere paketa su medusobno stvarali interferenciju i velike gubitke
paketa. Druga generacija je uvela oktogonalno frekvencijsko multipleksiranje (engl.
Multiplexing) sto je omogucilo dijeljenje frekvencija i samim time vecu propusnost podataka
koja je sezala i do 54 megabita po sekundi. Dok je druga generacija ujedno, kao i prva,
generacija koristila 5 GHz frekvenciju te nije bila kompatibilna s prethodnom generacijom
11D, treca generacija, kao i prethodna i sve sljedece, radi promjene koje su isklju¢ivo vezane
uz smanjenje latencije, povecanje brzine i povecavanje broja uredaja koji mogu simultano
biti spojeni na istu mreZu. Trec¢a generacija izlazi u susret samim korisnicima jer je uvela
povecanje brzine iz druge generacije, ali ovaj put za frekvencijski opseg 2.4 GHz. Cetvrti
standard, odnosno 11n je trenutno najkoriSteniji standard koji je 2009. godine prvi poceo
koristiti viSe antena, odnosno multiple-in multiple-out (MIMO) standard u svrhu poveéanja
brzine i do pet puta vec¢e od prethodnog standarda, odnosno mogao je na oba frekvencijska

pojasa 2.4 GHz i 5 GHz razviti brzinu prijenosa do 40 Mbps te je podrzavao na istim



frekvencijama i kompatibilnost s prethodnim standardima, $to je uvelike ubrzalo samu
adaptaciju pametnih telefona i prijenosnih racunala (6, PCMAG). Peti standard se pojavljuje
2012 (6, PCMAG) godine i donosi promjenu isklju¢ivo na 5 GHz frekvencijskom rasponu
te je sama promjena vezana isklju¢ivo uz povecanje brzine i broj korisnika. Maksimalna
brzina prijenosa u petoj generaciji je bila gigabitna, sto je takoder, kao u prethodnoj
generaciji, omoguceno drugom generacijom MIMO standarda, no ovaj put uz omogucavanje
visestrukih kanala prema istom korisniku zbog povecanja broja podrzanih antena s Cetiri na
ukupno osam. Trenutno aktualna Sesta generacija uvela je jako puno promjena koje su bile
krajnje potrebne zbog sve veceg broja uredaja koji su povezani i Sirenja interneta stvari.
Samim time doti¢ni standard povecao je broj uredaja koji se mogu spajati na mrezu U isto
vrijeme, povecana je efikasnost i stabilnost prijenosa u mrezama S puno uredaja poput
konferencijskih sala, trgova i sli¢no. Sesta generacija podrzava 1024QAM modulaciju, $to
je Cetiri puta vise od prethodne pete generacije kao i dva simultana visekorisni¢ka linka za
predaju i prijenos podataka koriste¢ci MU-MIMO standard. Maksimalna teoretska brzina
standarda je 9.6 Gbps (6, PCMAG). Doti¢ni standard je omogucio i obradu vise simultanih
linkova u isto vrijeme od strane pristupne tocke. Kao odgovor na sve veci broj uredaja koji
se spajaju na mrezu, uveden je dodatni frekvencijski opseg na 6 GHz koji uvodi dodatnih
Cetrnaest kanala, no zbog velike frekvencije nije primjenjiv izvan otvorenih prostora kao §to
su konferencijske sale, stadioni i sli¢no. Novi standard u razvoju je sedma generacija i trebala

bi biti nadogradnja na prethodnu generaciju uz smanjenje potro$nje energije (6, PCMAG).

2.1.2. IEEE 802.15 standard

IEEE 802.15.1 standard temelji se na klju¢nom dokumentu IEEE 802 specifikacije te je
takoder uz WiFi, Zigbee, UWB, WBA omogucio jednu od danas najrasprostranjenijih
bezi¢nih tehnologija Bluetooth (7, IEEE). Bluetooth je nastao kao tehnologija koja bi trebala
smanjiti potro$nju energije prilikom prijenosa podataka izmedu dva korisnicka uredaja,
omoguciti bezi¢ni prijenos podataka te samim time i eliminirati potrebu za spajanjem Zicanih
medija prilikom prijenosa podataka s jednog uredaja na drugi. Kako je WiFi temeljen na
IEEE 802.11 standardu koriSten za veze tipa raCunalo-racunalo ili raCunalo-posluzitelj s
naglaskom na povezivanje unutar cijelih prostorija i/ili gradevina, pojavljuje se potreba za

tehnologijom koja bi omogucila povezivanje manjih korisni¢kih uredaja s multimedijskim



elektronickim uredajima uz manju potro$nju energije te upravo tu Bluetooth dolazi do
izrazaja jer ima manje tehnicke zahtjeve te puno manju potrosnju elektri¢ne energije od IEEE
802.11a/b/g/n/ac/ax tehnologija. Osim toga Bluetooth omogucuje unakrsnu kompatibilnost
(engl. Cross compatibility) izmedu novih i starih tehnologija, $to je rezultiralo velikim
prihvac¢anjem tehnologije od strane proizvodaca i korisnika. Kompatibilnost je omogucila
da korisnici sa starijim uredajima mogu koristiti nove elektronicke uredaje poput audio
sustava ili obratno. Za razliku od WiFi-a koji koristi OSI model, Bluetooth ima svoje vlastito
zaglavlje koje omogucuje proizvodac¢ima elektroni¢kih modula da ga prilagode funkciji koju
modul obavlja (8, MATHWORKS).

Host
Generic Access Generic Attribute
Profile (GAP) Profile (GATT)
Security Attribute Protocol
Manager (SM) (ATT)
Logical Link Control and Adaption
Protocol (L2CAP)
Controller

Host — Controller Interface (HCI)

Link Layer (LL)

Physical Layer (PHY)

Slika 2.2 Model stoga Bluetootha niske potrosnje

Transportni sloj je vrlo sli¢an fizickom sloju OSI modela te ga svi Bluetooth moduli moraju

imati. Doti¢ni sloj se sastoji od Radio, Baseband i Link Manager slojeva §to je vidljivo ma

slici 2.2. (8, MATHWORKS).

Radio sloj odreduje frekvenciju, snagu i modulaciju koju ¢e koristiti Bluetooth antena
odnosno modul. Frekvencija na kojoj Bluetooth uredaji komuniciraju je izmedu 2.400 GHz
12.484 GHz, ali sami uredaji imaju na raspolaganju 79 kanala unutar raspona od 2.402 GHz
do 2.480 GHz u razmaku od 1 MHz za Bluetooth classic, dok Bluetooth low energy, odnosno
Bluetooth niske potroSnje ima na raspolaganju 40 kanala unutar istog raspona. Snaga kojom
Bluetooth uredaj emitira odredena je jednom od klasa u koju uredaj spada. Postoje ukupno

tri klase. Klasa 1, ¢ija je maksimalna snaga 100 mW, odnosno 20 dBm te nominalni domet



100 metara, Klasa 2 ¢ija je maksimalna snaga 2.5 mW, odnosno 4 dBm te nominalni domet
10 metara. Klasa 3 ¢ija je maksimalna snaga 1 mW, odnosno 0 dBm uz nominalni domet
od 1 metar. Dok Klasa dva i tri ne zahtijevaju kontrolu snage, klasa 1 je duzna imati istu i to
u inkrementima od 2 dB do 8 dB.

Baseband sloj je zaduzen za rekonfiguraciju (engl. reconfiguration) ili inicijalnu
konfiguraciju Bluetooth modula u Piconet ili Scatternet model rada. Modul u Piconet modelu
rada moZe biti master ili slave, a pri tome je moguce maksimalno osam uredaja u jednoj
komunikaciji u konfiguraciji, jedan master i sedam slave uredaja. Ukoliko je potrebno vise
uredaja, jedan modul ¢ija je uloga u prosloj topologiji bila slave se pretvara u Scatternet
master uredaj i samim time povezujemo dvije ili viSe Piconet topologija u jednu. Jedan

master uredaj moze imati spremljeno do 250 slave uredaja u neaktivnom stanju.

Link manager sloj je zaduZen za odrzavanje linka i konfiguracije moda Stednje energije.
Doti¢ni sloj moze konfigurirati uredaj u jedno od Cetiri moguca stanja. Hold nacin rada
omogucuje uredaju da komunicira u sinkronom modu, odnosno samo kad primi podatkovni
okvir (engl. Probe request frame) te da ostatak vremena ne komunicira. Sniff na¢in rada
definira razdoblje, odnosno interval u kojem ¢e se uredaj buditi i provjeriti postoje li paketi
za njega ako ne nastavlja u reZimu smanjene potros$nje. Zadnji nacin Stednje energije je
parked nacin rada, odnosno stanje u kojem uredaj cijelo vrijeme Stedi energiju i ne
komunicira dok god ne zaprimi prekid (engl. Interrupt) od glavnog kontrolera. Zadnji nacin

rada je aktivno stanje unutar kojeg uredaj radi u punom potencijalu.

Ostali slojevi se mogu konfigurirati od strane proizvodaca te mogu biti prilagodeni svrsi u

kojoj se koriste (prijenos glazbe, datoteka, sirovih podataka i kontrole).

2.1.2.1 Verzije 802.15 standarda

Razlike izmedu verzija Bluetooth tehnologije su veéinski temeljene na poboljSanju brzine
prijenosa, odnosno propusnosti dometa i stabilnosti veze izmedu uredaja, smanjenju
potros$nje elektriéne energije i na kraju, u zadnjih par godina, i na sigurnosti podataka

prilikom prijenosa.
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Slika 2.3 Kronoloski pregled generacija Bluetooth tehnologije

Bluetooth 1.0, odnosno prva verzija ove tehnologije je sama po sebi postavila standard kojeg
¢e sve sljedece verzije unaprjedivati. Bluetooth je na pocetku bio vrlo problemati¢na
tehnologija koja je imala probleme sa stabilno$¢u prijenosa podataka, anonimnost nije
postojala, a potrosnja je bila zanemarivo manja od WiFi-a. Sve se to mijenja s podverzijama
1.1 1.2. koje su bile dokaz da doti¢ni koncept moze funkcionirati i u kona¢nici zamijeniti
zic¢ane medije, prijenos koriStenjem infracrvenog svjetla i slicne tehnologije proslog stoljeca.
Najbitniji iskorak koji je Bluetooth 1.2 omogucio je preskakanje kanala, Sto se danas uvelike
pokazalo korisnim i neophodnim jer unutar ISM frekvencijskog raspona imamo jako veliki
broj tehnologija na istim frekvencijama, sto rezultira interferencijom. Prirodno se s novom
verzijom povecala i propusnost, stabilnost, vrijeme potrebno za povezivanje te je uveden
Host Controller interface (HCI) odnosno sloj koji prenosi naredbe izmedu mati¢nog uredaja
i kontrolora koji omogucuje slanje nestandardiziranih naredbi koje specificiraju proizvodaci

¢ipova (9, PCMAG).

Bluetooth 2.0, poznatiji kao druga generacija je donio velike promjene u podrucju
povezivanja uredaja secure simple pairing tehnologijom koja je omogucila spajanje uredaja
koriStenjem cetveroznamenkastog pin koda u verziji 2.1. Osim sigurnosti uvedeno je i
filtriranje uredaja prilikom spajanja te je povecana brzina unoSenjem PSK (phase shift
keying) modulacije u kombinaciji s GFSK modulacijom. Uz navedeno povecéan je i domet S
10 metara na 33 metra na otvorenom te brzina s 0.7 Mbps na 3 Mbps (9, PCMAG).

Bluetooth 3.0 objavljen 2009. godine pojavio se to¢no unutar revolucije mobilnih uredaja.
Kako je prepoznata potreba za brzim prijenosom podataka pri manjoj potro$nji i sve veCom
primjenom bezi¢nih periferijskih uredaja, nova generacije Bluetootha je uvela HS (high

speed) nacin rada u koegzistenciji s 802.11, odnosno WiFi linkom §to je dovelo do teoretske



brzine od 24 Mbps. Uvedene su nove tehnologije poput Enchanced Power Controla, koji je
omogucio kontrolu snage pri emitiranju, L2ZCAP, Unicast Connectionless Data i sli¢no.
Najveci problem ove generacije je bila poprilicno povecana potrosnja elektri¢ne energije,

Sto je rezultiralo manjom implementacijom ove generacije nego prosle (9, PCMAG).

Bluetooth 4.0 je bio do sad najve¢i iskorak jer je omogucio BLE tehnologiju koja je
omogucavala prijenos podataka uz minimalno koriStenje energije, uz sve mogucénosti
prethodnih generacija. Uvedeno je simultano koriStenje LTE i Bluetooth tehnologije
omogucavajuci uspostavu poziva putem LTE mreZe uz neometan prijenos podataka putem
Bluetootha, §to je uz redizajniranu audio arhitekturu paketa omogucéilo ekspanziju bezi¢nih
slusalica i mikrofona. Znatno je poboljSana sigurnost, smanjeno vrijeme otkrivanja uredaja,
omogucena kontrola intervala oglasavanja i slicno. Generacija 4.2 nema bitnijih iskoraka
osim omogucavanja razvoja interneta stvari (IoT) uz podrsku internetskih protokola (9,
PCMAG).

2.1.3. Ostale tehnologije ISM pojasa

Ostale poznatije komunikacijske tehnologije koje za svoju komunikaciju takoder koriste
ISM frekvencijski opseg su Zigbee, RFID, NFC i ShockBurst protokol kao i drugi protokoli
vidljivi na slici 2.4.

Bluetooth” 2 zigbee

Slika 2.4 Pregled istaknutih tehnologija na ISM frekvencijskom rasponu



Kao i sve tehnologije na ISM frekvencijskom opsegu, temelje se na frekvencijskom rasponu
kojeg moze koristiti svaka osoba bez dodatnih dozvola ili certifikata. Svaka od cetiri gore
navedene tehnologije ima svoju specificnu namjenu te sukladno tome imaju razliite brzine
prijenosa, odnosno propusnosti, tipi¢ne udaljenosti za optimalnu povezanost, potroS$nju
energije, kao i razinu sigurnosti. Od Cetiri spomenute, Zighee bi bio jedina tehnologija
namijenjena za izravnu ,,klijent do klijent* povezanost kao §to su i Bluetooth i WiFi koji su
u prethodnim potpoglavljima obradivani kao IEEE standardi. Zigbee je takoder temeljen na
IEEE 802 standardu, specifi¢no na IEEE 802.15.4 standardu te prema svojoj specifikaciji
ima domet od deset do sto metara, naravno ovisno o snazi pri kojoj se emitira. Sam Zigbee
je prvobitno zamisljen kao tehnologija koja bi cjenovno bila alternativa WiFi-u i Bluetoothu,
§to je i postigao. Medutim, samim time nije usvojen kao tehnologija koja bi se koristila u
perifernim uredajima te nije bila zastupljena sve do ekspanzije interneta stvari 1 pametnih
senzora, kao i kucanskih uredaja koji veéinski koriste Zigbee zbog manje cijene i njegove
specifikacije koja je idealna za integraciju u pametne uredaje koji zahtijevaju duze
operativno vrijeme na istom ograni¢enom izvoru napajanja, poput baterije te sigurnost koju
Zigbee takoder omogucuje zbog implementirane 128bit simetri¢ne enkripcije. Simetri¢na
enkripcija je enkripcija za koju se koristi isti klju¢ za enkripciju na obje strane, sto je
dovoljno za osiguranje komunikacije izmedu pametnog koncentratora i Zarulje. Kao i WiFi,
i Zigbee ima mogucénost povezivanja u mrezu uredaja, odnosno u mrezu u kojoj imamo jedan
Zigbee koordinator i1 Zigbee krajnji uredaj te po potrebi uredaj koji dodatno prosiruje domet
zvani Zigbee preklopnik, sto je kontradiktorno nazivu. Zigbee koordinator se brine za
komunikaciju izmedu viSe krajnjih uredaja te povezanost S internetom, ukoliko postoji

potreba za istim.

ShockBurst protokol je vrlo slican Zigbee tehnologiji, ali znatno je jednostavniji jer
omogucuje isklju¢ivo jednostavnu dvosmjernu komunikaciju te u komunikaciji koristi
pakete koji isklju¢ivo sadrzavaju adresu uredaja koji bi ih trebao zaprimiti, zatim same
podatke koji se Salju te bitove provjere kako bi se utvrdilo jesu li su paketi o$tec¢eni, 0dnosno
trebaju li biti prihvaceni ili odbaceni ovisno o rezultatu. Kao i Zigbee, omogucuje kontrolu
drugih uredaja te komunikaciju koncentratora (engl. hub) na krajnji uredaj ili izmedu dva

krajnja uredaja.

RFID i NFC tehnologije na ovome frekvencijskom rasponu zamisljene su kao tehnologije

za komunikaciju na ultra kratkim dometima. Obje tehnologije vecinski se koriste za
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autorizaciju, kontrolu pristupa, prijenos kriptiranih podataka kao $to su placanja te malih
paketa podataka u identifikacijske svrhe. Obje tehnologije se koriste za jednosmjeran
prijenos podataka na udaljenosti do 10 cm, s time da se RFID moze Koristiti u iznimnim
situacijama i na ve¢im udaljenostima, ali uz veliku varijabilnost samih ocitanja. RFID je
¢esto koristen u svrhu kontrole pristupa na kontrolnim to¢kama poput vrata, rampi i sli¢no,
dok se NFC koristi za prijenos informacija i sve ¢e$¢e kao tehnologija za beskontaktno
plac¢anje pametnim uredajima. Doti¢ne tehnologije su, kao $to je ve¢ navedeno, sposobne
vrsiti prijenos na malim udaljenostima s vrlo malim paketima u odnosu na WiFi i Bluetooth
tehnologije, ali zbog toga su puno sigurnije za identifikacijske i platne svrhe jer znatno
smanjuju mogucnost presretanja podataka. Dodatno, RFID je vecinski pasivna tehnologija,
Sto znaci da je komunikacija inducirana od strane aktivnog ¢itaca i ujedno je i izvor energije

RFDI uredaju, dok NFC moze biti i aktivna i pasivna tehnologija.
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3. Primjena i usporedba odabranih tehnologija ISM

pojasa

Primjena i usporedba triju odabranih protokola ISM pojasa je temeljena na njihovoj
dosadasnjoj zadnjoj verziji dokumentacije dostupne kroz otvorene domene, 0odnosno one
domene ¢iji sadrzaj je besplatan te sukladno time i svima dostupan. Nije bilo potrebe za
usporedbom starijih verzija, ve¢ je napravljena teoretska usporedba zadnje bitnije verzije.
Unutar prva tri potpoglavlja prikazana je namjena zadnje verzije, kao i fokus te verzije, sto
daje sliku o trenutnim potrebama trzista i na¢inima na koje se tehnologija prilagodava istima.
Zadnje potpoglavlje ovog poglavlja opisuje testove koji su napravljeni kako bi s testiranim
hardverom usporedilo $to se moze izvrsSiti te koje vrijednosti unutar mjerenih parametara

postiZe pojedina tehnologija.

3.1. WiFi

WiFi je bezi¢na mrezna tehnologija temeljena na IEEE 802.11 standardu. Zamisljen je kao
tehnologija koja umrezava uredaje u jednu infrastrukturu bez koristenja fizickih medija za
prijenos elektromagnetskih impulsa, odnosno podataka. WiFi u svojoj zadnjoj inacici WiFi
6, temeljenoj na IEEE 802.11ax podverziji standarda IEEE 802.11, omoguc¢uje uredajima
prijenos podataka brzinom od 9.6 Gbps te kao i njegove prethodne inacice podrzava dvije
frekvencije 2.4 GHz i 5 GHz. Njegova primarna namjena je daleko od prvobitne zamisli
medusobnog povezivanja korisni¢kih uredaja kako bi izasli na internet. Naime, WiFi 6 je
orijentiran viSe prema svijetu stvari, odnosno uredaji povezani s internetom Koji se sve vise
probijaju u svakodnevni Zivot korisnika. Optimizacija protokola za internet stvari znacila je
premjesStanje fokusa pri razvoju s brzine prijenosa podatka na stabilnost veze u scenariju kad
je spojeno vise razli€itih uredaja, Sto je dosadaSnjim verzijama stvaralo problem. Prema
navedenom razvidno je da je WiFi tehnologija optimizirana za racunalne mreze s velikim

brojem uredaja (10, RFPAGE).
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3.2. Bluetooth

Trenutna glavna verzija Bluetooth standarda je 5, dok je aktualna podverzija 5.3. Nazalost,
aktualna verzija 5.3 u trenutku pisanja ovog dokumenta nije toliko rasprostranjena kao
podverzija 5.2 te je sukladno tome obradivana verzija 5.2. Bluetooth i dalje ostaje protokol
za povezivanje i kontrolu periferijskih uredaja s klijentskim uredajima poput mobitela i
racunala. Bluetooth je kao tehnologija adaptiran u veliki broj malih uredaja koju danasnji
potrosaci koriste u sve ve¢oj mjeri i zahtijevaju da budu bezi¢ni umjesto postoje¢ih zi¢nih.
Kao odgovor spomenutom trendu novi standard 5.0 je razvijan s naglaskom na smanjenje
potroSnje energije i stabilnost veze izmedu korisnickog uredaja, poput pametnog telefona i
perifernog uredaja, poput multimedijskih reproduktora, zvuc¢nika i sli¢cnih uredaja. Bluetooth

5 moze razviti brzinu od 2 Mbps (11, HOWTOGEEK).

3.3. Zigbee

Trenutna verzija Zigbee protokola je 3.0, s istoimenom aktualnom podverzijom. Zigbee je
za razliku od WiFi-a i Bluetootha zamis$ljen kao isklju¢ivo protokol za prijenos malih
kontrolnih podataka u svrhu kontrole eksternih uredaja koji se bezi¢no kontroliraju. Zigbee
takoder radi na 2.4 Ghz frekvencijskom rasponu kao i dva prethodno obradena standarda, ali
za razliku od doti¢nih ima znatno manju brzinu prijenosa koja iznosi nesto vise od 250 kbps.
Zadnji standard je dizajniran s fokusom na buku, odnosno interferenciju na koju sve ¢esce
Zigbee nailazi zbog povecanog broja uredaja na 2.4 GHz frekvencijskom rasponu. Osim
doti¢nog raspona moze koristiti i 900 MHz, kao i 868 MHz raspon u kombinaciji s 2.4 GHz
u svrhu poboljSanja stabilnosti konekcije. Dodatno zadnji standard Zigbeea podrzava 128-
bitnu AES enkripciju, $to onemogucuje otimanje kontrole nad uredajima koji koriste Zigbee
(12, TECHTARGET).
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4. Prakticni zadatak

Cilj prakti¢énog zadatka ovog rada je izrada alternativnog nacina kontrole rasvjetnih tijela
bez potrebe za koristenjem pasivnih infracrvenih senzora koji se trenutno uvelike koriste za
ukljuc¢ivanje rasvjetnih tijela detekcijom pokreta tijela koje isijava infracrveno zracenje.
Osim spomenutog, rjeSenje nastalo ovim praktiénim zadatkom se moze dodatno prosiriti

kako bi ispunjavalo i druge svrhe, a ne samo jednu zadanu.

4.1. Opis postojeceg rjesSenja

Vecina trenutnih rjeSenja za kontrolu rasvjete koja koriste neku vrstu analize prostora ili
detekcije prisutnosti tijela koje isijava infracrveno zracenje se temelji na pasivnim
infracrvenim senzorima za pokret, ¢ija je uloga iskljucivo prepoznati nalazi li se osoba (tijelo
koje isijava infracrveno zraCenje) u prostoru koji je pokriven senzorom. Takva rjeSenja su
vrlo ograni¢ena, podlozna greSkama, nisu optimizirana te ispunjavaju isklju¢ivo jednu svrhu,
odnosno ne mogu se u daljnjem razvoju prosiriti na vise uloga. Sami senzori pokreta
pokrivaju ograni¢eno podrucje koje se nalazi u specificiranom zahvatnom kutu pojedinog
senzora. Sukladno tome potrebno je koristiti viSe senzora za pokrivanje jedne prostorije, a
posebice duzih i veéih prostorija poput hodnika i dvorana. ldeja ovog projekta je otkloniti
sve gore spomenute nedostatke te smanjiti troSak u odnosu na postojeca rjeSenja te kreirati
prostor za buduce inovacije koji ¢e dodatno prosiriti spektar funkcionalnosti u odnosu na vec¢
postojece pasivne standardne senzore za upravljanje s rasvjetom. Rjesenje ¢e se sastojati od
tri komponente koje su sam kontrolor, ¢ija je uloga pretrazivanje frekvencijskog pojasa i

klijentski uredaj koji oglaSava svoj identitet kako bi ga skener mogao prepoznati.

4.2. Predlozena idejna rjeSenja

Nekoliko prijedloga rjeSenja je razmatrano prilikom razvojne faze idejnog rjeSenja. Prvo
predlozeno rjesenje je skeniranje medija koristenjem IEEE 802.11 standarda, odnosno WiFi-
ana nacin da vr§imo kontinuirano skeniranje medija kako bi se detektirali upravljacki okviri
(engl. probe request) koje emitiraju mobilni uredaji u vremenskom intervalu koje je
definirao proizvodac, kako bi se oglasili 1 spojili na pristupnu tocku i samim time indicirali

svoju prisutnost, odnosno prisutnost korisnika. Uredaj ¢ija je uloga presretanje upravljackih
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okvira koje emitiraju klijentski uredaji konstantno nadzire trinaest kanal WiFi-a, te ukoliko
pojedini upravljacki okvir zadovoljava definirane parametre kao §to su ime i snaga, relej
ukljucuje rasvjetno tijelo koje priklju¢eno na doti¢ni skener, odnosno njegov
mikroupravlja¢. Drugo predloZeno rjeSenje se takoder temelji na WiFi tehnologiji, ali glavna
razlika je android aplikacija kao mati¢ni dio rjeSenja. Doti¢na aplikacija sluzi kao
akcelerator/katalizator ¢ija je uloga kontinuirano oglasavanje upravljackih okvira koji su
autorizirani za ukljucivanje rasvjetnih tijela. Trece i Cetvrto predlozeno rjeSenje imaju istu
bazu, odnosno oba rjeSenja koriste zaseban uredaj u obliku privjeska koji emitira paket, a
¢ija je uloga aktivacija rasvjetnih tijela u odredenom prostoru unutar kojeg je doti¢no rjeSenje
implementirano. Trece rjesenje je temeljeno na Bluetooth tehnologiji, odnosno IEEE 802.15
standardu, koji je takoder lociran unutar ISM frekvencijskog opsega pri 2.4 GHz. Uredaj u
obliku privjeska, koji se sastoji od mikroupravljaca, antenskog sklopa za emitiranje paketa
te baterije i kontrolera iste, emitira u zadanim vremenskim intervalima pakete s
redefiniranim imenom i UID kodom, koji po primitku od strane skenera bivaju usporedeni
sa zadanima te ukoliko se poklapaju i razina snage signala je zadovoljena, ukljucuju
rasvjetno tijelo u prostoru. Cetvrto rjesenje je identiéno, no temelji se na NRF24L01 modulu
koji moze iskljucivo mjeriti snagu $to ¢e se pokazati vrlo nepraktiénim zbog nemoguénosti
identifikacije i razaznavanja uredaja od ostalih $to bi znacilo konstanto upaljenu rasvjetu bez

obzira na porijeklo signala.

4.3. Testiranje idejnih rjeSenja

Testirana su ukupno tri razlicita rjeSenja od predlozena cetiri rjeSenja. Prvo odbaceno
rjeSenje je ono koje ukljucuje razvoj aplikacije za Andorid i i0S uredaje, koje bi emitirali
,»probe request pakete“ u odredenom vremenskom intervalu. To rjeSenje je odbaceno zbog
ogranicenja koja su nametnuli proizvodaci u svrhu smanjenja potro$nje baterije. N0, 0sim
ograni¢enja koja su nametnuta, radilo bi se o dosta kompleksnoj aplikaciji koja bi morala
imati administratorski, odnosno root pristup, sto u slucaju S prosjecnim korisnicima ne bi
bilo izvedivo zbog krSenja tvornickog jamstva koje prestaje vrijediti u slucaju provedbe
procedure za dobivanje administratorskog pristupa za zadani uredaj. Drugo odbaceno
rjesenje se temeljilo na skeniranju upravljackih okvira koje uredaji emitiraju za sve SSID-
ove koje imaju u svojoj internoj tablici kako bi se povezali i autorizirali na ve¢ poznatu

bezi¢nu mrezu. Prilikom testiranja drugog idejnog rjesenja doslo je do javljanja razli¢itih
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prepreka od kojih se neke nisu mogle izbjeci bez modificiranja operacijskog sustava uredaja,
Sto nije prihvatljivo uzevsi u obzir da se razvijeno rjeSenje mora moci integrirati u klijentske
uredaje, kako osobne tako i poslovne. Konkretno, dva problema koji se javljaju su
nemogucénost modificiranja i prilagodbe paketa te vremenski interval slanja paketa koji
uvelike varira u ovisnosti od verzije Android i 10S operacijskog sustava, proizvodaca
uredaja, modela uredaja i nacina rada uredaja(Stednja baterije, balansirano i sli¢no). Kako se
doti¢na metoda pokazala vrlo varijabilnom i samim time nepouzdanom jer bi razvijeno
rjeSenje uvelike ovisilo o jako puno vanjskih ¢imbenika na koje ne mozemo utjecati. Metoda
je odbagena nakon ekstenzivnog testiranja iste. Cetvrto predloZeno rjeenje se takoder
temeljilo na ISM frekvencijskom opsegu na nacin da postoje privjesak i skener kao kod
treceg rjeSenja, ali da koriste iskljuc¢ivo snagu radio signala bez moguénosti identifikacije
koristenjem imena ili neke druge oznake. Zadnje rjeSenje se pokazalo nesigurnim i dosta

nepouzdanim te iz tog razloga nije obradivano.

4.4. Odabrano rjesenje

Odabrano rjesenje se temelji na I[EEE 802.15.1 standardu, odnosno Bluetooth tehnologiji te
je odabrano iz vise razloga koji su detaljno vidljivi u prethodnom poglavlju, dok su u ovom
poglavlju sazeti. Bluetooth omogucuje kompletnu kontrolu nad cijelim procesom
implementacije i izrade, dok u slu¢aju WiFi tehnologije postoje prethodno spomenuta
ogranicenja od trecih strana koja onemogucuju implementaciju i zeljene rezultate. Odabrano
rjeSenje sastoji se od dvije komponente. Prva komponenta je elektronicki sklop koji se
integrira unutar rasvjetnog tijela ili na dovodu elektricne energije do rasvjetnog tijela.
Doti¢na komponenta ima tri uloge. Prva uloga je skeniranje, odnosno detekcija snage
Bluetooth signala, druga je usporedba zaprimljenih parametara s autoriziranim, a tre¢a uloga
je ukljucivanje i isklju¢ivanje rasvjetnih tijela koristenjem elektromagnetskog releja. Druga
komponenta je prijenosni uredaj u obliku privjeska za kljuceve ili akreditacije. Druga
komponenta zaduzena je za emitiranje Bluetooth beacona u odredenom vremenskom
intervalu kako bi prva komponenta mogla ukljuciti rasvjetu. Prva komponenta, dalje u tekstu
kontroler, vrsi kontinuirano skeniranje te u slu¢aju registriranja Bluetooth beacon paketa vrsi
usporedbu zaprimljenog imena, UID-a i snage signala s preddefiniranim varijablama unutar

programskog koda. Ukoliko se svi doti¢ni parametri poklapaju, ukljucuje rasvjetu, odnosno
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aktivira spojeni relej modul koji preklapa 220 V naizmjenicne elektri¢ne energije koja napaja

rasvjetno tijelo ili bilo koji drugi spojeni uredaj koji je spojen na modul.

4.5. Usporedba s postoje¢im rjeSenjima na trzistu

Prilikom istrazivanja trziSta nije pronadeno ni jedno rjeSenje koje Koristi detekciju snage
Bluetooth signala za ukljucivanje i isklju¢ivanje rasvjete. Pronadena su vrlo sli¢na rjeSenja
koja koriste Bluetooth tehnologiju za lociranje inventara i rjeSenja koja koriste zasebna

tipkala za uklju¢ivanje jednog ili vise rasvjetnih tijela u jednoj prostoriji.

Rjesenja koja koriste Bluetooth tehnologiju za lociranje inventara i osoba poput Blueiota su
temeljena na vise pristupnih tocaka koje koriste ugradenu funkcionalnost Bluetooth
tehnologije odredivanja dolaznog kuta (engl. Angle of Attack) signala. Nakon §to se odredi
dolazni kut i izraCuna snaga signala, bazna stanica triangulacijom odreduje poziciju sata ili
oznake. Takva rjeSenja se koriste isklju¢ivo za lociranje unutar zatvorenih prostora gdje
globalni pozicijski sustav nije dostupan i nemaju moguénost ukljuéivanja i iskljuéivanja
drugih uredaja.

......

u trenutku pritiska poslati signal za uklju¢ivanje rasvjete na nekom od pametnih uredaja za
koji je doti¢na tipka programirana. Takva rjeSenja mogu kontrolirati uredaje iskljuc¢ivo na

jednoj lokaciji $to nije prakti¢no.

4.6. Implementacija rjeSenja

Prva faza implementacije rjeSenje je bila temeljena na rupicastoj plocici kako bi se lakse
moglo testirati i mijenjati komponente koje ¢e se kasnije nalaziti u finalnom rjesenju. Nakon
odabira hardverskih komponenti uslijedilo je programiranje te druga faza implementacije.
Unutar druge faze rjesenje koje je proizaslo kao gotovi produkt iz ovog rada je bilo

implementirano u uc¢ionicama C3 i C6 Algebra kampusa ¢iji je tlocrt vidljiv na slici 4.1 te u

trenutku pisanja ovog dokumenta rjeSenje je uspjesno proslo prva testiranja.
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Slika 4.1 C etaza Algebra kampusa

Uredaj koji ima ulogu skenera je najprije izraden na rupicastoj plocici te je nakon
zadovoljavajucih rezultata prepravljen na nacin da odgovara dimenzijama male razvodne

kutije koja je koristena za finalnu verziju kao zastita komponenti od atmosferskih utjecaja.
4.6.1. Hardver

Tijekom faze izrade hardverskog rjeSenja u svrhu izvedbe odabranog rjeSenja koristeno
je nekoliko razlicitih razvojnih modula ovisno o tehnologiji iz ISM frekvencijskog pojasa
koja je testirana u zadanom trenutku. Svaka pojedina razvojna platforma je zahtijevala
prilagodavanje elektricne sheme kao i modula koji se koriste u kombinaciji s istom. Kako je
na kraju kao najoptimalnije rjeSenje odabran Bluetooth, sukladno tome je i finalna platforma
ESP32-WROOM-32 odabrana u obliku razvojnog modula ESP32 DEVKITV1.0. Modul ima
ukupno 36 ulazno-izlaznih portova koji rade na 3.3 V logici. Maksimalni takt
mikroprocesora je 240 MHz te posjeduje dvije jezgre. Takt se moze dodatno konfigurirati
na nize frekvencije u svrhu ustede elektricne energije, Sto je iskoristeno kod prijenosnog
uredaja. Modul ima integriranu antenu za Bluetooth i WiFi te podrzava i nacin rada niske
potrosnje (engl. low energy). ESP 32 omogucuje skeniranje WiFi 2.4 GHz frekvencijskog
raspona, kao i 2.4 GHz Bluetooth frekvencijskog raspona. Prilikom izbora razvojne
platforme bilo je jako bitno odabrati platformu ¢ije su komponente dostupne u slobodnoj
prodaji te nisu specifi¢ne za proizvodaca platforme, $sto nam omogucuje daljnji razvoj ovog
rjeSenja u smjeru komercijalizacije. Kao s$to je ve¢ napomenuto, ¢ip posjeduje dvije Tensilica
Xtensa LX6 32bit jezgre, $to omoguéuje paralelno izvodenje dvaju operacija istovremeno,
no nazalost u ovome projektu nije bilo primjene za spomenutu. Mikroprocesor je koriSten i
za klijentski 1 skenerski dio projekta. Postoji jedna vrlo bitna razlika izmedu klijentske 1

skenerske strane. Klijentska strana ne koristi ulaze i izlaze koji su dostupni na razvojnoj
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platformi jer iskljucivo emitira svoj ,,identitet”, dok senzorska strana koristi nekoliko ulazno-
izlaznih portova u svrhu kontrole vanjskog modula koji je neophodan za izvedbu
cjelokupnog rjeSenja. Vanjski modul je 3.3 V relej s integriranom logikom za kontrolu istog.
Doti¢ni modul prekida ili ukljucuje dotok elektricne energije do rasvjetnog tijela, Sto u
konacnici omogucuje interakciju korisnika s istim jer bez vanjskog modula ne bi bilo
moguce preklapanje visokih napona kao Sto je standardni izmjeni¢ni napon na 220 V u

Republici Hrvatskoj, kao i u veéini svijeta.

UPRAVLIANI
IZLAZ 12V

MIKROUPRAVLJAC

3.3V RELE] MODUL

PREGULATOR NAPONA
12V NA 3.3V

ULAZ 12V

Slika 4.2 Elektri¢na shema skenera

Kod klijentskog modula iskoriSten je 1 sustav upravljanja baterijom koji dolazi integriran S
razvojnim modulom. Sustav je koriSten u svrhu punjenja baterije uredaja te kontrole napona

za istu prilikom svakodnevnog koristenja.
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4.6.2. Softver

Prvo se iniciraju varijable koje ¢e biti koriStene za pohranu podataka i kontrolnih jedinica.
Ukupno se koristi pet varijabli, a od toga su Cetiri varijable za pohranu cijelog broja (engl.
integer) te jedna varijabla za pohranu niza znakova (engl. array of characters). Prva varijabla
imena ,,SNAGA* sluzi za pohranu cijelog broja o¢itane snage emitiranja, odnosno RSSI-ja
naseg privjeska. Druga varijabla imena ,,LED® i ¢ija vrijednost se ne mijenja prilikom
izvodenja programa, sluzi za pohranu broja izlaza na koji je spojena nasa relej, odnosno led
traka. Treca varijabla imena ,,CTRLED* takoder ima fiksnu vrijednost te je iskoriStena u
svrhu definiranja digitalnog izlaza na koji je spojena kontrolna led dioda, a ¢ija je uloga
indicirati je li uredaj pod naponom ukoliko nema privjeska u blizini te je li rasvjeta
isklju¢ena. Cetvrta varijabla imena ,,FLAG* je u kodu promjenjiva te ista sluZi za kontrolu
unutar koda, kako bi se definiralo je li o¢itani Bluetooth uredaj upravo onaj koji je definiran
u dijelu skeniranja, odnosno na$ autorizirani uredaj. Peta varijabla tipa string sluzi za
pohranu o€itanog imena niZe u kodu te njegovu usporedbu s autoriziranim imenom.

int SNAGA = -999;

int LED = 18;

int CTRLED = 2;

int FLAG = 0;

String IME;

Nakon inicijalizacije varijabli slijedi inicijalizacija biblioteka koje su koriStene u
programskom kodu u svrhu pozivanja gotovih funkcija napisanih specificno za hardver
ESP32 mikroupravljaca 1 Bluetooth protokol. Doti¢ne biblioteke su prethodno instalirane
na rac¢unalo, odnosno dodane su u mapu Arduino IDE-a. Ukupno su koriStene Cetiri
biblioteke koje su sastavni dio glavne biblioteke koja omogucuje podrSku Bluetootha niske
potrosnje na ESP32 mikroupravljacu za Arduino razvojno okruZenje.

#include <BLEDevice.h>

#include <BLEUtils.h>

#include <BLEScan.h>

#include <BLEAdvertisedDevice.h>

Nakon inicijalizacije definirana je dodatna varijabla koja je parametarska varijabla te putem

koje se odreduje dinamika skeniranja medija u svrhu pronalaska Bluetooth uredaja, njihove
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snage emitiranja, odnosno RSSI-ja te identifikacijskog imena koje se koristi za usporedbu s

preddefiniranim autoriziranim uredajem.

Pokazivac iz varijable ,,BLEScan‘ na vrijednost spremljenu unutar ,,pBLEScan‘ datoteke iz
biblioteke sluzi za pozivanje funkcija kasnije u kodu.
int scanTime = 1;

BLEScan* pBLEScan;

Klasa ,,MyAdvertisedDeviceCallback* te poziv funkcije ,,BLEAdvertisedDeviceCallbacks*
su primarni dijelovi programskog koda koji zapisuju ocitane vrijednosti u varijable
namijenjene za kasniju usporedbu ocitanih vrijednosti s preddefiniranim vrijednostima u
programskom kodu. Nakon ocitanja i pohrane vrijednosti, one se koriStenjem dodane ,,if*
tvrdnje koja provjerava istinitost usporeduju sa zadanim vrijednostima te ukoliko se te iste

vrijednosti poklope zapisuje se broj jedan u FLAG varijablu.
class MyAdvertisedDeviceCallbacks: public BLEAdvertisedDeviceCallbacks ({
void onResult (BLEAdvertisedDevice advertisedDevice) {

SNAGA = advertisedDevice.getRSSI();

IME = advertisedDevice.getName().c str();
if (SNAGA > -95 && IME == "RonyBLE") ({
FLAG = 1;

}i
Unutar void setup inicijalizacijskog dijela koji se izvrSava isklju¢ivo jednom prilikom
uklju¢ivanja mikroupravljaca ili ponovnog pokretanja istog, definirani su izlazi na kojima se
nalazi relej koji ukljucuje dovod elektri¢ne energije do potrosaca te kontrolna LED dioda
koja indicira da je uredaj operativan dok rasvjeta nije uklju¢ena. Takoder unutar void setup
dijela koda izvrSava se inicijalizacija novog skeniranja, odnosno procesi koji definiraju
strukture 1 pozivaju biblioteke te pokrecu aktivno skeniranje svakih sto milisekundi.
void setup() {

pinMode (LED, OUTPUT) ;

pinMode (CTRLED, OUTPUT) ;

21



BLEDevice::init ("");
PBLEScan = BLEDevice::getScan();

PBLEScan->setAdvertisedDeviceCallbacks (new

MyAdvertisedDeviceCallbacks ());
PBLEScan->setActiveScan (true) ;
pBLEScan->setInterval (100) ;
PBLEScan->setWindow (99) ;
}
Void loop petlja se izvrSava beskona¢no puta, odnosno dok ne isklju¢imo izvor energije koji
napaja mikroupravlja¢. Doti¢na petlja poziva funkcije za skeniranje medija, briSe rezultate

nakon ocitavanja kako bismo mogli novi spremiti te provjerava je li uvjet ,,if tvrdnje

ispunjen te ukoliko jest, aktivira relej koji spaja rasvjetu na dovod/izvor elektri¢ne energije.
void loop () {
BLEScanResults foundDevices = pBLEScan->start (scanTime, false);
pPBLEScan->clearResults() ;
if (FLAG == 1) {
digitalWrite (LED, LOW) ;
digitalWrite (CTRLED, HIGH) ;
FLAG = 0;
}
else(
digitalWrite (LED, HIGH);
digitalWrite (CTRLED, LOW) ;
}
delay (50);

}
Iznad objasnjeni kod moguce je vizualizirati koriStenjem dijagrama toka (slika 4.2 ) za lakse

razumijevanje funkcionalnosti samog programskog koda skenera. Dijagram tijeka je

prikazan na sljedecoj stranici.
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PROGRAM START
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INICIALIZACIJA
VARIJABLI |
BIBLIOTEKA

T
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Y

PROVJERA
PRISUTNOSTI
PRIVIESKA

ISKLJUCIVANJE
RELEJA

RSS! = -20db

RSSI = -80db

S\
UKLJUCIVANJE
RELEJA

Slika 4.3 Dijagram tijeka programskog rjesenja

Drugi programski kod namijenjen je prijenosnom uredaju koji oglasava svoje ime te dodatne
identifikacijske podatke u svrhu autorizacije i na kraju ukljucenja rasvjete. Ponovno imamo
inicijalizaciju prethodno spomenutih biblioteka koje omogucuju koristenje Bluetootha niske

potrosnje na ESP32 mikroupravljacu za Arduino.

Nakon inicijalizacije definirani su unikatni identifikacijski kodovi koji se mogu koristiti za

dodatnu potvrdu uredaja.
#include <BLEDevice.h>
#include <BLEUtils.h>

#include <BLEServer.h>

#define SERVICE UUID "4fafc201-1fb5-459%e-8fcc-c5¢c9c331914b"

#define CHARACTERISTIC UUID "beb5483e-36el1-4688-b7f5-eal07361b26a8"
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Void setup petlja pokrece inicijalno postavljanje Bluetooth uredaja te pridruzivanje imena

definiranog u kodu s varijablama iz biblioteka. Nakon $to se izvr$i inicijalno postavljanje

biblioteka ukljucuje oglasavanje na ESP32 mikroupravljacu te kao rezultat toga nas uredaj

postaje vidljiv ostalim Bluetooth uredajima.

void setup () {

}

BLEDevice::init ("RonyBLE") ;

BLEServer *pServer = BLEDevice::createServer();

BLEService *pService = pServer->createService (SERVICE UUID);
BLECharacteristic *pCharacteristic = pService->createCharacteristic(

CHARACTERISTIC UUID,
BLECharacteristic: :PROPERTY READ|
BLECharacteristic:: PROPERTY WRITE

)
pCharacteristic->setValue ("RonyBLE") ;
pService->start () ;
BLEAdvertising *pAdvertising = BLEDevice::getAdvertising();
pAdvertising->addServiceUUID (SERVICE UUID) ;
pAdvertising->setScanResponse (true) ;
pAdvertising->setMinPreferred (0x060) ;
pAdvertising->setMinPreferred (0x12) ;

BLEDevice::startAdvertising() ;

void loop () {

delay (100);
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5. Testiranje rjeSenja

Implementirano rjeSenje je podvrgnuto nekoliko testova kako bi se potvrdila uspjesnost
izvedbe te Zeljeni nacin operativnog funkcioniranja. Napravljeno je ukupno pet testova od
kojih su svi bili uspjesni jer je samo rjeSenje funkcioniralo od pocetka, kao Sto je i
predvideno. Ali bez obzira $to je rjeSenje bilo funkcionalno, potrebno je odrediti sama

ogranicenja rjesenja.

Prvim testom utvrdivao se utjecaj uredaja koji su temeljeni na IEEE 802.11 standardu s
rjeSenjem koje je temeljeno na IEEE 802.15 standardu. Doti¢nim testom pracena je razina
interferencija, odnosno utjecaj WiFi pristupnih to¢aka na skener i privjesak prilikom rada na
2.4 GHz frekvencijskom rasponu. Koristeno je ukupno pet pristupnih to¢aka pri njihovoj
maksimalnoj snazi emitiranja na razli¢itim kanalima. Za nadzor frekvencijskog raspona
koristen je analizator spektra koji je proizveo Seedstudio. Model koriSten za analizu u svim
testovima je RF Explorer, specifi¢no namijenjen za analizu 2.4 GHz frekvencijskog opsega.
Unutar prvog testa je ispitivano ponasanje uredaja, odnosno utjecaj interferencije u gustoj
mrezi kad su svi uredaji smjesteni u istu prostoriju, pri malom razmaku maksimalno od
jednog metra te u konfiguraciji kada je skener pozicioniran u sredini izmedu WiFi pristupnih
tocaka (engl. acces point) dok je privjesak pokretan. Mjeren je utjecaj interferencije na sam

domet i pouzdanost o¢itanja u iznad spomenutim uvjetima.

Slika 5.1 Uvecani tlocrt C etaze

Drugim testom utvrdivan je maksimalni domet na primjeru poslovne zgrade, preciznije
prvom katu Algebra kampusa, u u¢ionicama C3 i C6 (slika 5.1) gdje su dva prototipna
modela bila postavljena u svrhu testiranja na pozicije iznad ploce za pisanje, kao

najoptimalniji polozaj za ovakav tip elektroni¢kog uredaja. Nakon postavljanja skenera na
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iznad spomenutu fiksnu poziciju uslijedilo je i samo testiranje kojim je utvrdivan maksimalni
domet uredaja pri razli¢itim vrijednostima parametra osjetljivosti te razli¢itim polozajima

uredaja na osobi koja se kretala.

Trece testiranje je identicno gore spomenutom testiranju, ali ovoga puta na otvorenom
prostoru kako bi se utvrdio apsolutni limit rjeSenja. Takoder u ovom testu je utvrdivana

funkcionalnost skenera u situaciji kada imamo viSe privjesaka s autoriziranim imenom.

Cetvrto i peto testiranje je identi¢no, no zbog otkrivenih poteskoéa u radu rjeSenja
razdvojeno je u dva testa kako bi se testirale zavrSne zakrpe programskog koda. Doti¢na
testiranja su provedena u stvarnim uvjetima gdje je uz asistenciju mentora rjeSenje bilo

podvrgnuto nekoliko dana uvjetima stvarne primjene u ucionici C3 Algebra kampusa.

5.1. Analizai rezultati testiranja

Unutar prvog testiranja, postavljeno je u krug ukupno pet pristupnih tocaka na udaljenosti
od jednog metra jedne od druge. Svaka pristupna tocka je konfigurirana na razli¢it kanal od

prethodnih pristupnih tocaka kako bi se $to vise zasitio frekvencijski raspon. Razina Suma

generirana od strane pristupnih tocaka je vidljiva sa slike 5.2.

Slika 5.2 Mjerenje Suma

Skener je postavljen u sredinu testne instalacije na udaljenosti od otprilike jednog metra kao
Sto je prikazano na slici 5.3. Zatim je skener konfiguriran na osjetljivost od -60db, $to znaci

da ukoliko je snaga veca ili jednaka, indikativna dioda ¢e biti ukljucena.
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SKENER

Slika 5.3 Raspored uredaja prilikom testiranja

Nadziranjem konzole (slika 5.4) tijekom testiranja potvrdili smo da se skener uredno aktivira
na istim udaljenostima kao $to je to bilo i prije samog testiranja (8 metara zracne linije pri -
60db), sto nas dovodi do zakljucka da interferencija nije prisutna ili je zanemarivih
vrijednosti.

e COM10 — ] X

Send

21355038371 -> SNAGA:-58dbm IME: RonyBLE
21:55:38.419 -> LED Ukljucen!
21:55:39.379 -> SNAGA:-57dbm IME: RonyBLE
21:55:39.379 —> LED Ukljucen!
21:55:40.387 -> SNAGA:-58dbm IME: RonyBLE
21:55:40.387 -> LED Ukljuden!
21:55:41.441 -> SNAGA:-53dbm IME: RonyBLE
21:55:41.488 -> LED Ukljucen!
21:55:42.44¢ -> SNAGA:-60dbm IME: RonyBLE
21:55:42,4%4 —> LED Ukljuden!
21:55:43.455 -> SNAGA:-59dbm IME: RonyBLE
21:55:43.503 -> LED Ukljuden!
21:55:44.,457 -> SNAGA:-56dbm IME: ROnyBLE I
21:55:44.504 -> LED Ukljucen!

@ Autoscroll B Show timestamp Newline ~| 19600 baud ~ | Clear output
\ S

Slika 5.4 Arduino serijska konzola

Kako se to nije slagalo s oc¢ekivanim ishodom, napravljena je detaljna analiza istog te
ponovno testiranje, no prije samog testiranja zapisana je frekvencija emitiranja privjeska te

je iznosila 2462 MHz $to je ekvivalentno dvanaestom kanalu WiFi-a te ponovnim paljenjem
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pristupnika nije ustanovljena interferencija. Razlog zasto interferencija ne postoji, 0dnosno
preciznije ne dolazi do izrazaja, je automatsko preskakanje kanala od strane privjeska koji
oglasava ,,RonyBLE". Doti¢no ponaSanje nije rezultat koda ve¢ je to postojeci mehanizam
Bluetooth protokola koji je ugraden kao funkcija u Bluetooth biblioteci. Zakljucak doti¢nog

testa je da rjeSenje nece imati poteskoca pri radu u okolini S viSe pristupnih tocaka.

Drugo testiranje takoder je rezultiralo novim otkri¢ima, konkretno otkrivena je interferencija
izmedu Covjeka i privjeska, odnosno apsorbiranje radio signala od strane ljudskog tijela u
trenutku kad se primjera radi privjesak nalazi u zadnjem dzepu hlaca na udaljenosti vecoj od
dva metra. Naime, od skenera do privjeska potrebna je osjetljivost i do 15% veca nego Sto
je konfigurirano. Nazalost, samo povecéanje osjetljivosti nije rjeSenje jer se istim povecava
1 radijus skeniranja pa to moze dovesti do bespotrebnog paljenja svijetla dok se privjesak
nalazi primjerice u hodniku ili ¢ak u drugoj prostoriji blizu zida. Takoder ovim testiranjem
utvrdeno je da privjesak moze aktivirati svijetlo ¢ak ako se nalazi unutar druge prostorije,
Sto bi znacilo da ¢e u isto vrijeme biti aktivna dva izvora rasvjete ukoliko je zadovoljena
osjetljivost na oba skenera. Unutar potpoglavlja 5.2. ¢e biti predloZeno rjeSenje za ovaj
izazov aktivacije dvaju izvora u isto vrijeme. Osim prethodno spomenutih izazova na koje
je projekt naisao, otkriveno je da signal moze biti otkriven i do petnaest metara udaljenosti
od skenera do privjeska unutar zgrade gdje postoji nekoliko zidova izmedu dva uredaja.
Takoder su utvrdene i poznate prepreke koje stvaraju refleksiju radio signala, a to su staklo,
monitori i betonska armatura koja je korisna prepreka jer omogucuje vise etazno postavljanje

uredaja bez da privjesak s kata iznad ili ispod aktivira rasvjetu koju ne bi trebao aktivirati.

Trece testiranje je imalo zadatak utvrditi maksimalnu prakti¢nu udaljenost detekcije te
ponasanje skenera u situaciji S viSe privjesaka. Trece istraZivanje provodeno je vise dana
zbog devijacija u rezultatu. Prvi dan vrSeno je testiranje na podrucju znanstveno sveuciliSnog
kampusa Borongaj u Zagrebu, gdje je potvrdeno da vlaga u zraku uvelike utjeCe na
maksimalni domet uredaja. Maksimalni potvrdeni domet pri osjetljivosti od minus sto
dvadeset decibela je sto pet metara. Ukoliko bi se mogla konfigurirati snaga emitiranja

privjeska, vjerojatno bi domet bio veci, no izlazio bi iz zakonskih regulativa.

Cetvrto testiranje nije imalo odredeni vremenski raspon koliko bi trebalo trajati, veé¢ su
uredaji postavljeni te je izvrSeno viSednevno testiranje koje je potvrdilo funkcionalnost
uredaja, kao i gore navedene poteSkoce s blokiranjem signala od strane ljudskog tijela.

Takoder, Cetvrto testiranje je rezultiralo potrebom za petim testiranjem koje nije bilo

28



prvobitno predvideno zbog toga $to je Cetvrtim testiranjem ustanovljeno da se relej modul
koriSten u rjeSenju pregrijava nakon nekog vremena, §to izaziva i pregrijavanje samog
mikroupravljaca te se nakon nekog vremena javljaju nepravilnosti u radu skenera. Doti¢no
je uspjesno rijeSeno tako da je umjesto normalno spojenog izlaza releja koriSten normalno
prekinuti izlaz releja, kako bi relej bio aktivan samo kada je rasvjeta ukljucena, §to je uvelike
smanjilo termalno opterecenje na cijeli sustava te su takoder dodani i otvori na samu kutiju

u koju je rjeSenje smjesteno.

Peto testiranje potvrdilo je funkcionalnost i otklanjanje poteSkoca iz Cetvrtog i time je

zakljucena faza testiranja S uspjeSnim rezultatima.

5.2. Preporuke za daljnji razvoj

Smjerovi u kojima se ovo projektno rjeSenje moze razvijati su bezbrojni. RjeSenje se moze
koristiti kao sustav nadzora i praenja paleta unutar skladista, sustav za navigaciju u
zatvorenim prostorima jer ukoliko postoje tri ili vise skenera moguce je triangulirati poziciju
privjeska. Takoder, rjeSenje se moze razviti dalje na sustav za kontrolu rasvjete na
autocestama ili na javnim povrsinama, S obzirom da se nalazimo u energetskoj krizi takav
jedan sustav bi uvelike smanjio potros$nju elektri¢ne energije kao i bespotrebno svjetlosno
zagadenje kilometara dionica autocesta i gradskih ulica. Za scenarije kontrole vanjske
rasvjete sama precizna detekcija nije potrebna i to bi uvelike smanjilo kompleksnost
projekta. Uredaj bi se mogao implementirati u obliku kutije kao Sto je to trenutno ENC ureda;
I tako se na prakti¢an nacin integrirati u ve¢ poznati sustav bez potrebe na privikavanje od
strane korisnika. Takoder nisu potrebne ni vece modifikacije ovog projekta jer se radi o

identicnom scenariju.

Ovaj projekt moze rijesiti jedan uvelike rasprostranjen problem u zajednicama danasnjice, a
to je nadzor djece u velikim prostorima poput dvorana, igralista, parkova ili dogadanja na
otvorenom. Veliki dio roditelja ne moze se osloniti na samo osiguranje jer ve¢inom ih bude
malo s obzirom na broj ljudi u masi, a djeca su po prirodi vrlo neoprezna i imaju tendenciju
udaljavanja od roditelja i istrazivanja prostora $to Cesto dovodi do gubitka djece iz vidnog
polja i samim time do kriznih situacija potrage za istom. Ovakav sustav postavljen u sklopu
koncerta i integriran u obliku narukvice ili privjeska te uz postignutu komunikaciju izmedu
dvaju ili viSe skenera bi mogao bez problema lokalizirati dijete ili osobu unutar perimetra

djelovanja. Takoder, ova komunikacija izmedu skenera koriStena za triangulaciju osobe bi
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takoder rijesila i problem blokiranja signala od strane ljudskog tijela, jer sami skeneri
medusobnom komunikacijom ne moraju viSe imati definiranu minimalnu osjetljivost, ve¢
mogu razmijeniti tko prima najintenzivniji signal privjeska te na osnovi te informacije

aktivirati odredeno rasvjetno tijelo.
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Zakljuéak

Komunikacijske tehnologije koje koriste nelicencirani frekvencijski spektar sve su cesce
prisutne u svakodnevnom Zzivotu. Dostupnost doti¢nih tehnologija olakSava upravljanje
elektroni¢kim uredajima te omogucava jednostavniji prijenos podataka izmedu racunala i
perifernih uredaja koji se sve ¢eSée spajaju bezi¢no. Razvojem interneta stvari, povezanost i
funkcionalnost i najjednostavnijih uredaja se znaCajno povecala. Postalo je moguce
upravljati Zaruljama putem pametnog telefona, mijenjajuci boju i intenzitet svjetlosti preko
aplikacije. Sve se to dogada zbog niskih cijena hardvera koji koristi nelicencirane

komunikacijske tehnologije.

Razlikujemo tehnologije za komunikaciju medu uredajima i tehnologije za razmjenu
podataka izmedu klijentskih uredaja. Tehnologije za upravljanje hardverom karakterizirane
su niskom propusnos¢u i velikim dometom, dok tehnologije za prijenos podataka imaju
visoku propusnost i nizi domet. Takoder, neke tehnologije imaju vecu razinu prilagodljivosti

prema slucaju upotrebe.

Internet stvari je modernizirao do sada veliki broj pasivnih uredaja, medutim, to nije slucaj
s rasvjetom, koja joS uvijek koristi zastarjele pasivne senzore za upravljanje rasvjetom.
Postojeéi sustavi za upravljanje rasvjetom nisu dovoljno prilagodljivi situaciji u kojoj se
nalazi te po€injemo preispitivati njihovu svrhu, budu¢i da oni Cesto rezultiraju s dugim

razdobljima za gasenje svjetla i nepotrebnom potrosnjom elektri¢ne energije.

Ovim radom prikazano je kako se ve¢ postoje¢e komunikacijske tehnologije mogu
primijeniti u svrhu upravljanja rasvjetom, uz uvelike smanjenu potroSnju resursa i vecu

prilagodljivost.

Rezultati testiranja pokazali su kako WiFi tehnologija nije optimalna za kontrolu rasvjetnih
tijela zbog svoje velike potrosnje energije i nemoguénosti prilagodbe. Bluetooth tehnologija
se pokazala kao najoptimalnija s obzirom na prilagodljivost paketa 1 vrlo nisku potro$nju
energije. Sustav koji je rezultirao ovim radom moZe se integrirati u ve¢ postojecu rasvjetnu
infrastrukturu uz minimalne prilagodbe. Takoder ovaj sustav se moze skalirati i1
prenamijeniti za kontrolu javne rasvjete ili druge slicne svrhe s obzirom na postojece

koncepte poput ENC uredaja.
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Popis kratica

AP
BLE
BPSK
dBm
ENC
GHz
HCI
HS
ISM
ITU
L2CAP
LED
LTE
Mbps
MHz
MIMO
mwW
NFC
QAM
QPSK
RF
RFID
RSSI
SSID
uiD
uwB
WBA
WIFI
WLAN

Access Point

Bluetooth Low Energy
Binary Phase Shift Keying
Decibel milliwatts

Gigahertz

Host-Controller Interface

High Speed

Industrial, scientific, medical
International Telecommunication Union
Logic link control adaptation protocol
Light-emitting diode

Long Term evolution

Megabits per second

Megahertz

Multiple-input and multiple-output
Milliwatts
Near-Field-Communication
Decibel milliwatts

Quadrature Phase Shift Keying
Radio frequency

Radio-frequency identification
Received signal strength indication
Service set identifier

Unique identifier

Ultra-wideband

Wideband

Wireless Fidelity

Wireless LAN

Pristupna tocka

Bluetooth niske potros$nje energije
Binarna modulacija faze

Decibela po milivatu
Elektronicka naplata cestarine

Gigaherc

Visoka brzina prijenosa
Industrijski, znanstveni, medicinski
Internacionalna telekom zajednica

Svjetleca dioda

Dugoroc¢na evolucija

Megabita po sekundi

Megaherc

Visestruki ulaz-izlaz

Milivati

Komunikacija bliskog polja
Kvadraturna amplitudna modulacija
Kvadraturna modulacija faze

Radio frekvencija

Decibela po milivatu

Indikacija jacine primljenog signala
Identifikator skupa usluga
Jedinstveni identifikator
UltraSirokopojasni

Siroki pojas

BeZi¢ni LAN
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