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Sazetak

Male tvrtke osnova su ekonomije Europe. U suvremenom poslovanju IT tehnologija i samim
time IT infrastruktura nuzni su za poslovanje ¢ak i u tvrtkama kojima osnovna djelatnost nije
u podruéju informacijsko-komunikacijskih tehnologija. S obzirom na vaznost IT
infrastrukture bitan je njen odabir. U ovom radu usporedene su IT infrastrukture bazirane na
Linux i Microsoft tehnologijama za referentnu tvrtku kako bi se omogucio laksi odabir

malim tvrtkama.

Usporedba se sastoji od tri dijela: usporedbe posluziteljskih operacijskih sustava, usporedbe
servisa i usporedbe Klijentskih operacijskih sustava. U usporedbi posluziteljskih operacijskih
sustava usporedeni su Windows Server 2016 i CentOS 7. U usporedbi servisa usporedeni su
servisi dostupni na Linux i Windows operacijskim sustavima te su, gdje je to moguce,
usporedene i alternative. Kad se radi o klijentskim operacijskim sustavima, usporedeni su
Windows 10 i CentOS 7.

Usporedbom smo ustanovili da su sustavi CentOS 7 jeftiniji, manje zahtjevni, sigurniji i
Imaju manje vrijeme nedostupnosti tijekom azuriranja, dok sustavi Windows imaju bolju
podrsku i dokumentaciju, lakSe ih je administrirati i odrzavati te je viSe korisnika upoznato
s radom na operacijskim sustavima Windows. Za referentnu tvrtku predlozena je hibridna
infrastruktura te je zakljuceno da se prilikom odabira infrastrukture ne treba ogranicavati na
samo jednu tehnologiju, ve¢ treba zajedno iskoristiti Linux i Microsoftove tehnologije kako
bismo zajednickim koriStenjem ostvarili prednosti obiju tehnologija i nadopunili njihove

nedostatke u svrhu ostvarivanja potreba svake tvrtke.

Kljuéne rije¢i: Linux, Microsoft, mala tvrtka.



Summary

Small business is the cornerstone of European economy. IT technology and IT infrastructure
became a business necessity even in the companies whose main activity is not in the ICT
field. Given the importance of IT infrastructure, it is very important to make a wise choice.
This paper compares Linux and Microsoft based IT infrastructures for a reference company
to help small businesses make the right choice. The comparison consists of three parts:
comparison of server operating systems, comparison of services, and comparison of client
operating systems. While comparing server operating systems, the comparison was made
between Windows Server 2016 and CentOS 7. As far as services are concerned, services
available on Linux and Windows Server 2016 were compared, but also some alternatives,
where possible. In comparison of client operating systems, Windows 10 and CentOS 7 were
compared. By comparison, CentOS 7 systems are cheaper, less demanding, more secure, and
have less downtime during updates, while Windows systems have better support and
documentation, are easier to administer and maintain, and more users are familiar with
working on Windows operating systems. A hybrid infrastructure was proposed for the
reference company and it was concluded that the choice of infrastructure should not be
limited to a single technology, but should jointly utilize Linux and Microsoft technologies
to share the benefits of both technologies and complement their disadvantages to meet the

needs of each company.

Key words: Linux, Microsoft, small business.
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1. Uvod

IT infrastruktura sastavni je dio svake tvrtke, neovisno o njenoj veli¢ini i djelatnosti. Cilj je
svake IT infrastrukture biti potpora poslovanju. Dobro planirana i implementirana IT
infrastruktura pruza mnoge prednosti, kao $to su smanjeni troskovi infrastrukture i licenci,
veéa dostupnost, manje administracije, veée performanse, povecana produktivnost

zaposlenika te lakSe ostvarivanje ciljeva organizacije.

Svrha je ovog rada usporediti Linux i Microsoft operacijske sustave, odnosno infrastrukture
koje se tim tehnologijama postizu, kako bi se olakSalo planiranje i uspostava IT
infrastrukture optimalne za male tvrtke. Kako bi se predstavile potrebe i olaksala usporedba,
izmiSljena je referentna tvrtka Imperij d.o.0. te je usporedba radena tako da se pokaze kako

najbolje zadovoljiti potrebe referentne tvrtke, a samim time i potrebe svih malih tvrtki.

Od verzija operacijskih sustava odabrani su RedHat 7 odnosno njegova besplatna verzija
CentOS 7, Windows Server 2016 i Windows 10. IT infrastruktura koja je definirana sastoji
se od mnogih servisa koji pomazu poslovanju — u ovom ¢emo se radu zbog prevelikog broja

naprednih servisa ograniciti samo na one osnovne.



2. Potreba malih tvrtki za IT infrastrukturom

Male i srednje tvrtke osnova su ekonomije Europe. ,,One predstavljaju 99 % svih poslova u
Europskoj uniji.* [1] Razvojem informatickih tehnologija, a ponajvise interneta, promijenili
su se zahtjevi i ocekivanja korisnika od tvrtki svih veli¢ina, pa tako i malih. Razvili su se

novi nacini podrske poslovanju i moguénosti suradnje izmedu zaposlenika, ali i samih tvrtki.

,Informacijska tehnologija koristi se kao kljucni resurs kojim organizacija moze dugotrajno
osigurati rast, povecanje prihoda i1 konkurentnost na trziStu. Potencijal suvremenih
informacijskih tehnologija jest u tome da one mogu omoguditi stvari koje bez njih uopce ne
radimo i1 posredno stvoriti trziSte koje prije toga nije niti postojalo®. [2] Koristenjem
odgovarajuce IT infrastrukture omoguceno je iskoristavanje prednosti koje donose nove

tehnologije.

Cilj je ovog rada objasniti i usporediti Microsoft i Linux kao dva najéeSca operacijska
sustava, odnosno ekosustava jer su OS posluzitelja, servisi koje posluzitelj nudi i na kraju

sam OS klijenta povezani u infrastrukturu koja sluzi zadovoljenju zahtjeva svake tvrtke.

Vazno je definirati §to tocno znaci ,,mala tvrtka“ jer taj pojam nosi razli¢ita znacenja, a u
ovom radu Koristit ¢emo preporuku Europske komisije: ,,U SME kategoriji mala tvrtka
definirana je kao tvrtka koja zapoS$ljava manje od 50 zaposlenika 1 ¢iji godiSnji poslovni
promet i/ili godisnja bilanca ne prelazi 10 milijuna eura.” [3] U 2018. osnovano je 14 267
poduzeca, gotovo tisuc¢u viSe nego 2017. Ukupno, pokazuju podaci DZS-a, upravo su
trgovacka drustva na kraju prosle godine Cinila veéinu registriranih poslovnih subjekata u
Hrvatskoj. Od 149 973 aktivnih poslovnih subjekata, cak su 126 982 trgovacka drustva.* [4]
Svaka od tih novoosnovanih tvrtki ima potrebu za odredenim IT servisima u svom

poslovanju, ali odredeni dio servisa je nuzan i te servise nazivamo osnovnim IT servisima.

Nabrojati same IT servise bez objasnjenja za $to ih koristimo ne bi bilo korisno. IT servisi
ne sluze sami sebi, ve¢ poslovanju. Kako bismo lakSe analizirali potencijalne potrebe
poslovanja, za potrebe ovog rada izmisljena je referentna tvrtka Imperij d.o.o. ¢ije ¢e potrebe
biti analizirane i usporedba radena kao da govorimo o stvarnoj tvrtki. Kako bismo prepoznali
osnovne IT servise, moramo prepoznati osnovne potrebe u poslovanju ve¢ine malih tvrtki.
Dio servisa mozda i nije nuzan tvrtki na samom pocetku, ovisno o pocetnom broju
zaposlenih, ali implementacijom tih servisa na pocetku smanjuje se potreba za

administracijom kasnije.



2.1. Osnovni IT servisi potrebni malim tvrtkama

2.1.1. Pohrana podataka

Svaka tvrtka ima potrebu za pohranom i razmjenom podataka. Podaci moraju biti osigurani
od gubitka i visoko dostupni. Da bismo osigurali podatke od gubitka, potrebno je osmisliti

strategiju i implementirati rjeSenje za sigurnosno kopiranje (engl. backup).

Dijeljenje podataka ostvaruje se pomoc¢u datote¢nih posluzitelja (engl. file servers) koji
omogucuju centralnu pohranu podataka i lakSe upravljanje pravima pristupa. Kreiranje
sigurnosnih kopija podataka iz tako konfiguriranih posluzitelja mnogo je lakse jer se
datoteke nalaze na jednom mjestu. Koristenjem datotecnih posluzitelja lakse je i osigurati
dostupnost podataka koristenjem tehnologija za visoku dostupnost. Datote¢ni posluzitelji
obi¢no koriste jedan od dva protokola: Network File System (NFS) ili Server Message Block
(SMB). Uobicajeno je koristenje NFS protokola u Linux okruzenjima, a SMB protokola u
Windows okruzenjima. Moguce je i korisStenje SMB protokola u Linux okruZenju i koristenje

NFS protokola u Windows okruzenju.
2.1.2. Elektronicka posta

Elektronic¢ka posta (engl. email) vazno je sredstvo komunikacije u poslovnom okruzenju i
suvremeno je poslovanje nezamislivo bez nje. Uz to, elektronicka posta ostavlja trag - trajnu
potvrdu o komunikaciji. Tvrtke imaju dva izbora: koristiti tj. uspostaviti i odrzavati vlastiti
servis elektronicke poste (sami ga hostati) ili platiti nekome drugome da to radi za njih. Ako
zelimo koristiti vlastitu domenu, moramo je registrirati. Adresa elektronicke poste je u
obliku korisnik@domena i u poslovnoj komunikaciji preporucljivo je koristiti vlastitu
domenu. Koristenje vlastite domene dolazi s mnogim prednostima: komunikacija putem
elektronicke poste izgleda mnogo profesionalnije, za razliku od koriStenja besplatnih
pruzatelja usluge elektronicke poste koji dolaze s unaprijed definiranom domenom, smanjuje
se mogucénost da se nasa elektroni¢ka posta prepozna kao spam te uvijek mozemo promijeniti

pruzatelja usluge jer smo mi vlasnici domene.
2.1.3. Web-stranica

Kad se spominju domene, dolazimo do jos jedne potrebe svake tvrtke, a to je vlastita web-

stranica. U dobu kada sve informacije trazimo na internetu, nuzno je imati web-stranicu koja



¢e prezentirati nasu tvrtku svijetu. Odredene tvrtke mogu obavljati kompletno poslovanje
preko web-trgovine. Kad pricamo o web-stranicama, postoje dvije moguénosti: tvrtke mogu
same hostati web-stranicu ili tu uslugu zakupiti kod trece strane. Svaka opcija ima svoje
prednosti i nedostatke - ako se odlu¢imo za vlastito hostanje web-stranice, moramo razmisliti
0 koli¢ini potrebne mrezne propusnosti ovisno o o¢ekivanom prometu, trosku administracije
1 odrzavanja hosting-posluzitelja, dok kod hostanja web-stranice kod tre¢e strane placamo

unaprijed odredenu mjeseénu cijenu.
2.1.4. Ostali servisi

Uz ove direktno vidljive servise potrebni su i oni koji na prvi pogled nisu vidljivi korisniku.
Kada se spoje na lokalnu mrezu, zaposlenici se ne¢e medusobno dogovarati o mreznim
postavkama niti zvati podrSku da im postavi IP adresu. Za tu svrhu koristi se DHCP (engl.
Dynamic Host Configuration Protocol). ,,Protokol omoguéuje DHCP klijentu da 'iznajmi’
razne mrezne i administrativne parametre od srediSnjeg posluzitelja koji je ovlasten za
distribuciju. Model iznajmljivanja posebno je pogodan za racunala koja su isklju¢ena kad se
ne koriste 1 za mreZe koje moraju podrzavati prolazne goste, kao §to su prijenosna ra¢unala.*
[5] Danasnji modemi ISP-ova nude DHCP servis, ali ako je rije¢ o poslovnoj okolini,
implementacijom vlastitog DHCP posluzitelja dobivamo veée mogucnosti nadzora i

konfiguracije DHCP protokola.

Prilikom surfanja internetom ili pristupanja mreznim lokacijama upisujemo naziv web-
stranice koju zelimo posjetiti, ne razmisljajuéi 0 njenoj IP adresi. Za prevodenje naziva web-
stranice zaduzen je DNS (engl. Domain Name System). ,,Sustav naziva domena (DNS) brine
se za prevodenje imena hosta u IP adrese i obrnuto, kao i za upravljanje distribucijom baze
podataka imena i IP adresa na cijelom Internetu. Upotreba imena hosta takoder omogucuje
promjenu IP adrese povezane s uredajem (npr. ako se uredaj preseli u drugu mrezu), bez
brige da drugi ne¢e moci 'pronaci' uredaj kad se adresa promijeni. DNS zapis za uredaj
jednostavno se azurira novom IP adresom, a sve reference na uredaj, prema imenu, nastavit

¢e raditi. [6]

Imenicki servisi omogucuju centralno pohranjivanje informacija o svim objektima u mrezi
kao $to su podaci o korisnickim ra¢unima, lozinkama i brojevima telefona. Uz informacije
0 korisnicima, u imenicki servis mozemo pohranjivati informacije o svim posluziteljima i
servisima koji su dostupni u domeni. Osnovna jedinica u imenickim servisima je objekt.

Objekti se sastoje od viSe atributa. Objekte i atribute koji se mogu zapisati u njih definira



shema (engl. schema). LDAP je protokol za pristup i pretrazivanje imenickih servisa preko
mreze. ,,Dovoljno je razmisljati o LDAP-u kao klijent/posluzitelj protokolu na bazi poruka
utemeljenom na definiranom u RFC-u 2251, [7] Koristi se Active Directory posluziteljem,

389 Directory i mnogim drugim imeni¢kim servisima.

Vatrozid (engl. firewall) aplikacija je ili zaseban uredaj koji je itekako potreban svakoj tvrtci.
»Osnovna funkcija vatrozida je zaStita raCunalnih mreza, posluzitelja i radnih stanica od
inherentnih sigurnosnih ranjivosti TCP/IP protokola odnosno filtriranje mreznog prometa.
Uz navedeno danasnji vatrozidi mogu implementirati ¢itav niz sigurnosnih kontrola, po¢evsi
od nadzora i kontrole mreznih protokola pa sve do pregledavanje mreznog prometa u svrhu
otkrivanja neovlastenih aktivnosti i/ili malicioznih datoteka.” [8] Razina sigurnosti u
organizaciji ovisi najvise o zahtjevima koje postavlja poslovanje. Sve tvrtke sigurno imaju
potrebu za vatrozidom, dok su za vecu razinu sigurnosti dostupni IPS i IDS sustavi. Intrusion
Detection System ili skra¢eno IDS nadzire mrezni promet te obavjeStava administratora o
neocekivanim aktivnostima, dok Intrusion Prevention System ili skrac¢eno IPS sluzi za
sprjecavanje upada. Cesto su IDS i IPS sustavi integrirani u jedan sustav kako bi detektirali
i sprjecavali napade — u tom slucaju radi se o IDPS sustavu. Nove generacije vatrozidova
zvane Next Generation Firewall zapravo su spoj tradicionalnih vatrozida, IDS i IPS sustava

kako bi pruzili veéu razinu sigurnosti. Vatrozidovi ¢esto obnasaju i ulogu VPN posluzitelja.

Virtual Private Networking ili skrateno VPN omogucuje klijentu siguran pristup internoj
infrastrukturi tvrtke izvana. Rad od kuce sve je popularniji i da bi on bio mogu¢, VPN se
postavlja kao preduvjet jer se bez njega internoj infrastrukturi tvrtke pristupa preko
nesigurnog interneta. VPN omogucuje enkripciju veze, ¢ineéi je sigurnom. Postoje dva
nacina rada VPN veza. Prvi nacin je VPN za udaljeni pristup (engl. Remote Acess VPN)
prilikom kojeg se klijent spaja na VPN posluZitelj unutar tvrtke i ponasa se kao da je fizicki
unutar tvrtke ,,VPN Kklijent s VPN posluziteljem uspostavlja kriptirani tunel u kojem su
enkapsulirani paketi koje klijent $alje posluzitelju i obratno.* [8] Drugi je nac¢in VPN izmedu
dviju lokacija (engl. site-to-site VPN) koji omogucuje sigurnu komunikaciju izmedu dviju

lokacija preko interneta kroz VPN tunel izmedu dva VPN posluzitelja.

Vazno je naglasiti da se potrebe svake tvrtke mijenjaju kako se ona $iri i njeno poslovanje
raste. Potreba za servisima koje koriste zaposlenici raste s brojem zaposlenih, dok potreba
za servisima koje koriste klijenti raste s brojem klijenata. Porastom same potrebe za
odredenim servisom raste cijena implementacije i odrzavanja tog servisa kao i infrastrukture

koja ga pruza.



2.2. Referentna tvrtka

Da bismo usporedili Linux i Microsoft infrastrukturu, potrebno je odrediti, tj. izmisliti tvrtku
koju ¢emo proglasiti referentnom. Referentna tvrtka Imperij d.o.o. bavi se izradom aplikacija
za operacijske sustave Android. Ima 15 zaposlenika, od kojih 5 radi od kuce. Za svakog
zaposlenika koji radi od kuce potrebno je osigurati dovoljnu propusnost vatrozida i brzinu
interneta od 4 Mbps po zaposleniku. Zaposlenici koji rade od kuce spajaju se putem VPN
konekcije u tvrtku. Godisnje generiraju 150 GB podataka, od kojih 20 GB moraju trajno
arhivirati svake godine, dok se ostali briSu jer njihova trajna pohrana nije potrebna. Svaki
zaposlenik ima 10 GB podataka. Koli¢ina podataka po zaposleniku nema predviden rast jer
nije potrebno Cuvati privremene podatke iz proslih projekata. Sigurnosna kopija korisnickih
podataka radi se svakih tjedan dana te se ona ¢uva mjesec dana. Zbog toga posluzitelj za
sigurnosno kopiranje mora mo¢i pohraniti 600 GB korisnickih podataka za zadnjih mjesec
dana. Uz korisni¢ke podatke mora moci pohraniti podatke za trajnu arhivu koji s prosjekom
rasta od 5 GB godisnje u razdoblju od 3 godine iznose 75 GB podataka. Vecina korisnickih
podataka privremene su verzije aplikacije i materijali za njihovu izradu te zbog toga trajna
pohrana nije potrebna. Navedeni zahtjevi za pohranom projicirane su vrijednosti jer je to¢nu
koli¢inu podataka nemoguce predvidjeti. Tvrtka sama hosta svoju web-stranicu i posluzitelj
za elektroni¢ku postu. Potrebni su im svi servisi potrebni malim tvrtkama. Kako bi
poslovanje teklo sa $to manje prekida, potrebna je redundancija imeni¢kog servisa i
datote¢nog posluZitelja. Dijeljeni podaci na datote¢nom posluZzitelju moraju biti pohranjeni
na nacin da su redundantni. Datote¢ni posluZzitelj mora imati minimalni kapacitet 200 GB
kako bi pohranio sve podatke korisnika. Potreban im je vatrozid koji ¢e omoguditi
korisnicima koji rade od kuce da uspostave VPN konekcije u tvrtku kako bi preko javnog
interneta sigurno pristupali internim resursima tvrtke. Za poslovanje su im potrebna 5
posluzitelja: 2 ¢e biti imenicki i datote¢ni posluzitelji, 1 ¢e sluziti kao email i web-posluzitelj,
1 posluzitelj ¢e biti vatrozid te dedicirani posluzitelj za sigurnosne kopije. PosluZzitelj koji
ima ulogu vatrozida moze biti zamijenjen dediciranim uredajem. Shema infrastrukture

vidljiva je na slici (Slika 5.1 Shema predloZene infrastrukture).

Broj zaposlenika Kapacitet Kapacitet Propusnost
posluzitelja za | datotecnog vatrozida

sigurnosne kopije posluzitelja
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675 GB

200 GB

20 Mbps

Tablica 2.1 Zahtjevi referentne tvrtke




3. Kriteriji usporedbe

Da bismo mogli usporediti Linux i Microsoft infrastrukturu, potrebno je definirati kriterije i
dodijeliti im tezinu. Tezina ili vaznost kriterija bit ¢e na skali od jedan do pet, pri cemu pet
predstavlja najvecu vaznost. Svaki kriterij bit ¢e ocijenjen ocjenom od jedan do tri. Ocjena
1 oznacava najlosije, dok ocjena 3 oznacava najbolje karakteristike. Kriteriji su podijeljeni
u tri dijela: posluziteljski dio, kriteriji za usporedbu servisa i klijentski dio. Infrastruktura
tvrtke moze biti bazirana isklju¢ivo na Microsoftu, isklju¢ivo na Linuxu ili hibridna —
odnosno djelomi¢no Microsoft, djelomi¢no Linux. Vazno je napomenuti da Microsoft ne
nudi rjeSenje za vatrozid za potrebe tvrtki te zbog toga moramo koristiti druga rjesenja. Stoga
ne mozemo reéi da je infrastruktura isklju¢ivo Microsoftova, ve¢ se pod time podrazumijeva

da je osim vatrozida sve ostalo bazirano na Microsoftovim tehnologijama.

Za potrebe usporedbe bit ¢e nuzno usporediti cijene razli¢itih rjeSenja. Za usporedbu cijena
koristit ¢e se cijene iz web-trgovine tvrtke Protis d.0.0. na dan 8. listopada 2019. Ako
proizvod nije dostupan u Republici Hrvatskoj ili ako njegova cijena nije dostupna bez
trazenja ponude od preprodavaca ili partnera, Koristit ¢e se podaci sa sluzbene web-stranice
proizvoda s ukljuéenim iznosom PDV-a. Odredeni proizvodi licenciraju se na vremenskoj

bazi te ¢e se u tom slu¢aju koristiti period od 3 godine.

3.1. Posluziteljski operacijski sustavi

Da bismo usporedili operacijske sustave, moramo odrediti kriterije prema kojima ¢emo ih

usporedivati. “Slijedi popis nekih ¢cimbenika koji sudjeluju u odabiru operativnog sustava.
* Izgled i osjecaj - mozete li se ugodno koristiti GUI-jem? Koja je krivulja u¢enja?

* Tro3ak - koliko kosta operativni sustav? Sto je ukljuéeno u tu cijenu?

* Jednostavnost upotrebe - je li GUI jednostavan za koriStenje?

 Ukljucen softver - koji softver dolazi s operativnim sustavom i koji ¢ete drugi softver

morati kupiti?

 Hardverski zahtjevi - koliko je skup hardver potreban za pokretanje operativnog sustava

brzinom uz koju Cete se osjecati ugodno?

* Bugovi - koliko vremena treba za popravak buga i koliko ¢esto se objavljuju azuriranja?



« Sigurnost - koliko je siguran operativni sustav? Sto treba uéiniti da bude dovoljno siguran
da udovolji vasim potrebama? Trebate li kupiti sigurnosni softver? Trebate li kupiti

antivirusni softver?

* Dostupan softver - koliko je softvera dostupno za operativni sustav?* [9] Za potrebe malih

tvrtki ovaj popis kriterija sazet je kako bi usporedba bila laksa te je dodan kriterij podrske i

dokumentacije.
Kriteriji za posluzitelje Uvjet Ocjena | Tezina
kriterija
Cijena licence > 1000 HRK 1 5
<1000 HRK 2
Besplatna 3
Sistemski zahtjevi Potrebno 2 i visSe GB RAM-a |1 3
Izmedu 1i2 GB RAM-a 2
Manje od 1 GB RAM-a 3
Podrska 1 dokumentacija Nema sluzbene podrske 1 1 4
postoji sluzbena
dokumentacija
Podrska kroz forum i mailing- | 2
liste, postoji sluZzbena
dokumentacija
Sluzbena podrska i 3
dokumentacija
Kompleksnost administracije | Administracija kroz CLI 1 5
Djelomicna konfiguracija kroz | 2
graficko sucelje (engl. GUI)
Administracija kroz GUI 3




Vrijeme nedostupnosti zbog 2 i vise sati planirane 1 2

azuriranja nedostupnosti mjesecno

Vise od 1, ali manje od 2 sata | 2
planirane nedostupnosti

mjesecno

Manje od 1 sata planirane 3

nedostupnosti mjesecno

Sigurnost Broj CVE ranjivosti 200 i vise | 1 5

Broj CVE ranjivosti 100 ili 2

viSe ali manji od 200

Broj CVE ranjivosti manjiod | 3
100

Tablica 3.1 Usporedba posluziteljskih operacijskih sustava

U tablici 3.1 prikazani su kriteriji, uvjeti za ocjene i tezina kriterija te ukupan broj bodova
koji ¢e se koristiti za odlu¢ivanje izmedu posluzitelja CentOS 7 i Windows Server 2016.

Bolji posluziteljski operacijski sustav je onaj koji ¢e na kraju imati najveci broj bodova.

Jedan od najvaznijih Kriterija jest cijena licence posluzitelja. Cijena licenci uvelike utjece
na ukupnu cijenu IT infrastrukture. Male tvrtke imaju ograni¢en budzet i tezina tog kriterija
je 5 upravo zbog ogranicenih sredstava kojima male tvrtke raspolazu. Najboljom cijenom
licence smatra se besplatna licenca i takve ¢e licence biti bodovane ocjenom 3. Cijena licence

do 1000 kuna nosit ¢e 2 boda, a licence s cijenom viSom od 1000 kuna dobit ¢e 1 bod.

| sistemski zahtjevi utjecu na ukupnu cijenu, ali njihova je tezina 3 zbog relativne sli¢nosti
izmedu potrebnih resursa i umjerenih zahtjeva. Minimalni zahtjevi za procesore sli¢ni Su
tako da je usporedba radena na osnovi potrebne radne memorije (engl. RAM). Operacijski
sustavi kojima je potrebno manje od 1 GB RAM memorije ocijenjeni su s 3 boda, oni kojima
je potrebno izmedu 1 1 2 GB RAM memorije ocijenjeni su s 2 boda te oni kojima je potrebno

2 i vise GB RAM memorije ocijenjeni su 1 bodom.

Kriterij podrske i dokumentacije odnosi se na dostupnu sluzbenu dokumentaciju, vodice
za konfiguraciju i mogucénosti podrske od samog izdavaca. Kriterij ima vaznost 4 jer su

zahtjevi 1 konfiguracija posluziteljske infrastrukture male tvrtke standardni. Ocekuje se da
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sistemski inzenjer ima dovoljno znanja za uspjesno konfiguriranje 1 odrzavanje
infrastrukture, da mu je za to dostatna sluzbena dokumentacija te da ¢e probleme na koje
naide sam modi rijesiti, a placena podrSka mu je zadnja opcija. AKo postoji sluzbena podrska
i dokumentacija, dodijeljena su 3 boda, a ako postoji sluzbena dokumentacija dok se podrska
odvija kroz forum i mailing-liste, dodijeljena su 2 boda. Ako pak ne postoji sluzbena podrska
ni u jednom obliku no postoji dokumentacija, dodijeljen je 1 bod.

Kompleksnost implementacije i administracije odnosi se na potrebno znanje i vrijeme da
bi se uspjesno konfigurirala posluziteljska infrastruktura. Kriterij ima tezinu 5 jer 0
kompleksnosti implementacije i administracije ovisi profil sistemskog inzenjera kojeg
moramo zaposliti kako bi upravljao infrastrukturom. Kompleksnija administracija znaci veci
troSak jer je potreban iskusniji sistemski administrator. Za ovaj je kriterij odabrana tezina 5
jer o potrebnom vremenu i iskustvu izravno ovisi placa sistemskog administratora koji ¢e
implementirati i odrzavati ovu serversku infrastrukturu, bio to stalni zaposlenik ili ¢e
implementaciju i odrzavanje obavljati vanjska tvrtka. Administracija kroz GUI smatra se
najjednostavnijom: ako je moguée administrirati sustav kroz grafi¢ko sucelje, dodijeljena su
3 boda, a ako je to samo djelomi¢no moguce, dodijeljena su 2 boda. S druge strane, ako je

administracija moguc¢a samo kroz komandu liniju, dodijeljen je 1 bod.

Vrijeme nedostupnosti zbog azuriranja oznacava koliko ¢e vremena posluziteljska
infrastruktura biti nedostupna zbog instalacije azuriranja. Tom je Kriteriju dana tezina 2 jer
je ocekivano da ¢e aZzuriranja biti odradena van radnog vremena te da nece utjecati na
dostupnost infrastrukture za vrijeme radnog vremena. Ovaj se kriterij odnosi na planirano
vrijeme nedostupnosti posluzitelja. Za mail-posluzitelj i web-posluzitelj ocekivana je
dostupnost 24x7, dok interni posluzitelji moraju biti dostupni za vrijeme radnog vremena.
Ako je posluzitelj planirano nedostupan manje od 1 sat mjeseéno, dodijeljena su 3 boda. Za
planiranu nedostupnost izmedu 1 1 2 sata dodijeljena su 2 boda te za planiranu nedostupnost

od dva 1 viSe sati dodijeljen je 1 bod.

Sigurnost kao kriterij ima najvecu tezinu jer broj prijetnji raste svakodnevno, a samo jedan
propust moze pruziti ranjivost koja kasnije moze biti iskoriStena za napad koji moze
prouzrociti iznimno veliku $tetu tvrtki. Zbog toga je kao kriterij odabran ukupan broj CVE
ranjivosti (engl. Common Vulnerabilities and Exposures) u 2019. godini do 16. rujna 2019.
godine. ,,CVE je popis ranjivost i izlozenosti informacijske sigurnosti kojima je cilj pruziti
uobicajena imena javno poznatim problemima. Cilj CVE-a je olaksati razmjenu podataka

kroz odvojene mogucnosti ranjivosti (alate, repozitorije i servise) sa zajednickom
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enumeracijom.* [10] Za manje od 100 CVE ranjivosti u 2019. godini dana je ocjena 3, za

100 ili vise ranjivosti ali manje od 200 ocjena 2, a za 200 i vise ranjivosti ocjena 1.

3.2. Servisi

Servisi ¢e biti usporedeni prema odredenom elementu ukupne cijene vlasnistva (engl. Total
Cost of Ownership — TCO). Za svaki servis bit ¢e dan primarni odabir i alternativa ako ona
postoji i ima smisla. Ukupna cijena vlasni§tva omogucuje da vidimo cijenu imovine, tj. u
ovom slucaju IT infrastrukture kroz cijeli zivotni vijek. Koriste¢i TCO lakSe mozemo
odrediti isplativost odredenog proizvoda te nam taj kriterij prilikom odlucivanje pomaze
donijeti bolju odluku jer nam govori o cijeni proizvoda, ali i o svim troSkovima koji ¢e se
pojaviti uz cijenu, kao Sto je, primjerice, troSak obuke zaposlenika. TCO se sastoji od

inicijalnih i1 operacijskih troskova.

Inicijalni troSkovi sastoje se od inicijalne cijene licenci, cijene fizickih komponenti
(posluzitelja) i implementacije. U odredenim slu¢ajevima potrebna je dodatna obuka

zaposlenika i prilagodba samog proizvoda.

Operacijski troSkovi sastoje se od troSkova odrzavanja, dodatnih prilagodbi, podrske

korisniku 1 administratoru, amortizacije i azuriranja.

Za potrebe usporedbe odredeni su troskovi jednaki ili priblizno isti te zbog toga nece biti
posebno naglaSavani. Uredska infrastruktura kao $to su mrezni preklopnici i kabeliranje
jednaki su u oba slucaja te neée biti ukljuceni u izraCun. Radne stanice za zaposlenike
identi¢ne su hardverske konfiguracije te ¢e se racunati jedino cijena licence za operacijske
sustave. Amortizacija nije uracunata jer ona sluzi kako bi se vrijednost dugotrajne imovine,
u ovom slucaju IT infrastrukture, postupno pretvorila u trosak. Smatra se da ¢e sistemski
administrator koriste¢i dokumentaciju moé¢i konfigurirati servise tako da se zadovolje
potrebe tvrtke te da ostali zaposlenici ne¢e konfigurirati IT infrastrukturu, ve¢ ¢e biti samo
njeni Korisnici. Troskovi odrzavanja i azuriranja zapravo Su radni sati koje ¢e sistemski
administrator potrositi kako bi IT infrastruktura neometano radila. Dodatne prilagodbe u
vidu mijenjanja tj. programiranja novih funkcionalnosti nisu potrebne jer su potrebe male
tvrtke skromne. Zbog toga ukupna cijena vlasni$tva nije koriStena za potrebe usporedbe, veé
¢e se racunati kao zbroj cijene licenci u razdoblju od 3 godine i cijene posluzitelja. Ostali su

troskovi zapravo radni sati sistemskog administratora koji nisu uracunati jer sistemski
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administrator moze biti stalno zaposlen u tvrtki ili pak odrzavanje moze odradivati vanjska

tvrtka.

3.3. Klijentski operacijski sustavi

Nakon definiranja kriterija, uvjeta i njihove teZine za posluzitelje i servise, moramo definirati

to isto za Kklijente.

Kriteriji za klijente Uvjet Ocjena | TezZina
kriterija
Cijena licence > 1000 HRK 1 5
<1000 HRK 2
Besplatna 3
Sistemski zahtjevi Potrebno 2 i viSe GB RAM-a 1 3
Izmedu 1i2 GB RAM-a 2
Manje od 1 GB RAM-a 3
Podrska i dokumentacija | Nema sluzbene podrske i dokumentacije | 1 4
Podrska kroz forum i mailing-liste, 2
postoji sluzbena dokumentacija
Sluzbena podrska i dokumentacija 3
Iskustvo korisnika Do 10 % udjela 1 5
Izmedu 10 % 140 % udjela 2
viSe od 40 % udjela 3
Sigurnost Broj CVE ranjivosti > 200 1 5
Broj CVE ranjivosti < 200 2
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Broj CVE ranjivosti < 100 3

Tablica 3.2 Kriteriji za usporedivanje klijenata

Cijena licence za klijentski operacijski sustav ima tezinu 5. lako je cijena jedne licence
relativno mala, potreban je veéi broj licenci, pa je ukupni trosak veci. Najboljom cijenom
licence smatra se besplatna licenca i takve ¢e licence biti bodovane ocjenom 3. Cijena licence

do 1000 kuna donijet ¢e 2 boda, a licence s cijenom viSom od 1000 kuna dobit ¢e 1 bod.

Sistemskim zahtjevima pridruzena je tezina 3 jer hardverska konfiguracija raCunala ne ovisi
samo o zahtjevima operacijskog sustava, ve¢ i o zahtjevima aplikacija koje ¢e to raunalo
pokretati. Minimalni su zahtjevi za procesore sli¢ni tako da je usporedba radena na osnovi
potrebne radne memorije (engl. RAM). Operacijski sustavi kojima je potrebno manje od 1
GB RAMe-a ocijenjeni su s 3 boda, oni kojima je potrebno izmedu 1 i 2 GB RAM-a ocijenjeni
su s 2 boda te oni kojima je potrebno 2 i vise GB RAM-a ocijenjeni su 1 bodom. Usporedba
¢e se raditi za 64-bitnu verziju operacijskih sustava ako su dostupne 32-bitna i 64-bitna

verzija.

Kriterij podrske i dokumentacije odnosi se na dostupnu sluzbenu dokumentaciju, vodice
za konfiguraciju i mogucnosti podrske od samog izdavaca. Taj Kriterij ima vaznost 4 jer su
zahtjevi i konfiguracija klijentske infrastrukture male tvrtke standardni. S obzirom na malen
broj racunala, ocekuje se da sistemski inzenjer ima dovoljno znanja kako bi uspjesno
konfigurirao i odrZavao klijentska racunala, da mu je za to dostatna sluZzbena dokumentacija
te da ¢e probleme na koje naide sam moc¢i rijesiti, a placena podrSka mu je zadnja opcija.
Ako postoji sluzbena podrska i dokumentacija, dodijeljena su 3 boda, a ako postoji sluzbena
dokumentacija a podrska se odvija kroz forum i mailing-liste, dodijeljena su 2 boda. Ako ne

postoji sluzbena podrska ni u jednom obliku a postoji dokumentacija, dodijeljen je 1 bod.

Iskustvo korisnika odnosi se na zaposlenikov stupanj poznavanja odredenog operacijskog
sustava te zaposlenikovo znanje i iskustvo u njegovu koristenju. Taj je Kriterij iznimno bitan
jer ako zaposlenici nemaju iskustva u koristenju operacijskog sustava, potrebno ih je dodatno
educirati te ¢e im radna efikasnost biti niza dok se s njime ne upoznaju i ne nauce ga Koristiti.
Dostupnost aplikacija nije poseban kriterij, ali je uklju¢ena u ovaj kriterij jer npr. prilikom
prelaska s Windowsa na Linux korisnicima vise nije dostupan paket proizvoda Office osim

u ograni¢enom online izdanju. Zbog toga korisnici moraju prijeci na neki drugi sli¢an paket
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proizvoda kao $to je Libre Office te im je potrebno vrijeme za ucenje koriStenja novog
programa. Kako bismo ocijenili iskustvo korisnika, usporeden je trzisni udio operacijskih

sustava u lipnju 2019. godine prema podacima stranice NetMarketShare.

Sigurnost klijentskih operacijskih sustava iznimno je bitna jer kao i posluzitelji, klijentska
racunala sadrze mnoge bitne informacije koje zelimo zastititi. Taj Kriterij ima najvecu tezinu
jer broj prijetnji raste svakodnevno, a samo jedan propust moze pruziti ranjivost koja kasnije
moze biti iskoriStena za napad koji moze prouzroditi iznimno veliku $tetu tvrtki. Zbog toga
je kao kriterij odabran ukupan broj CVE ranjivosti (engl. Common Vulnerabilities and
Exposures) u 2019. godini, do 16. rujna 2019. Za manje od 100 CVE ranjivosti u 2019.
godini dana je ocjena 3, za 100 ili vise ranjivosti ali manje od 200 ocjena 2, a za 200 i vise

ranjivosti ocjena 1.
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4. Usporedba

4.1. Posluziteljski operacijski sustavi

Windows Server 2016 Microsoftov je posluziteljski operacijski sustav. Nasljednik je

Windows Servera 2012 R2 i postao je dostupan za sve korisnike 12. listopada 2016. godine.

Kao alternativa posluziteljskom operacijskom sustavu Windows Server 2016 odabran je
CentOS 7. ,,Distribucija CentOS Linuxa stabilna je, predvidljiva, upravljiva i ponovljiva

platforma izvedena iz izvora Red Hat Enterprise Linuxa (RHEL).“ [11]
4.1.1. Cijenalicence

»Microsoft je imao razli¢ita izdanja sustava Windows Server sa svakom generacijom.
Ovisno o generaciji Windows Servera, razli¢ita izdanja dolaze s razli¢itim moguénostima ili
razli¢itim licencama.” [12] Razli¢ita izdanja, njihove namjene te naéini licenciranja mogu
se vidjeti u tablici u nastavku. Za odredena izdanja Windows Servera potrebne su uz licence

za server i licence za pristup klijenata, skra¢eno CAL (engl. Client Access Licenses).

Izdanja Opis Model CAL
licenciranja | zahtjevi

Windows Server For highly virtualized datacenter and | Na bazi WS CAL
2016 Datacenter cloud environments jezgri
Windows Server For physical or minimally virtualized | Na bazi WS CAL
2016 Standard environments jezgri
Windows Server For small businesses with up to 25 Na bazi CAL nisu
2016 Essentials users and 50 devices procesora potrebni
Windows Server For Volume Licensing customers in Na bazi WS
2016 MultiPoint Academic segments only procesora CAL+RDS
Premium Server CAL
Windows Storage | Standard and Workgroup editions Na bazi CAL nisu
Server 2016 available in the OEM channel only procesora potrebni
Microsoft Hyper-V | Free hypervisor download Nije Nije
Server 2016 licenciran licenciran

Tablica 4.1 Razli¢ita izdanja Windows Servera 2016 [13]

Tvrtki su potrebna dva izdanja Windows Servera — Windows Server 2016 Essentials i
Windows Server 2016 Standard — te su samo ona u opsegu ovog rada. Windows Server 2016
Standard potreban je ako se tvrtka odluc¢i za Exchange server ili ako s vremenom preraste
broj od 25 korisnika ili 50 uredaja. Jedan je od najvaznijih kriterija cijena licence

posluzitelja. Cijena licenci uvelike utjece na ukupnu cijenu IT infrastrukture. U usporedbi
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¢e se koristiti cijena izdanja Windows Server 2016 Essentials zbog trenutne velicine tvrtke
od 15 zaposlenika. Cijena licence za Windows Server 2016 Essentials u Protisovoj web-
trgovini na dan 8. listopada 2019. iznosila je 3636,00 kn. [14]

CentOS 7 je posljednja verzija operacijskog sustava CentOS, koji je izveden iz operacijskog
sustava Red Hat Enterprise Linux 7. Red Hat Enterprise Linux je distribucija Linuxa koju je
razvio Red Hat za potrebe poslovnih korisnika. “Red Hat Linux je trenutno najpopularnija
distribucija u Sjedinjenim Drzavama, a mozda i Sirom svijeta. Ima reputaciju lakog
instaliranja i konfiguriranja.“ [15] Glavna razlika izmedu CentOS-a i Red Hat Enterprise

Linuxa je u tome sto CentOS ne nudi sluzbenu podrsku te je besplatan.
4.1.2. Sistemski zahtjevi

Windows Server 2016 zahtijeva procesor brzine 1,4 GHz 64-bitne arhitekture. izdanja
Standard i Datacenter Windows Servera nude dvije moguénosti instalacije: uobicajena
instalacija i Desktop Experience. Obje su vidljive naslici (Slika 4.1 Izbornik pri standardnoj

instalaciji Windows Servera) u nastavku.

& ﬂf Windows Setup

Select the operating system you want to install

Operating system Architecture | Date modified

Windows Server 2016 Standard Evaluation 1/16/2016

Windows Server 2016 Standard Evaluation (Desktop Experience) w04 7/16/2016

Windows Server 2016 Datacenter Evaluation 04 7/16/2016

Windows Server 2016 Datacenter Evaluation (Desktop Experience] x84 7/16/2016

£ >
Description:

This opticn (recommended] reduces management and servicing by installing only what is needed
to run most server roles and applications. It does not include a GUL but you can fully manage the
server locally or remotely with Windows PowerShell or other tocls. For more details see "Windows
Server Installation Options.”

Slika 4.1 Izbornik pri standardnoj instalaciji Windows Servera — Vlastiti rad autora
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Uobicajena instalacija zahtijeva minimalno 512 MB RAM-a, a opcija Desktop Experience 2
GB RAM-a. Windows Server 2016 Essentials dostupan je jedino u inacici Desktop

Experience i ona zahtijeva minimalno 2 GB RAM-a. [16]

Minimalni zahtjevi za CentOS 7 ne specificiraju minimalnu preporu¢enu brzinu procesora.
Minimalno se trazi 1 GB RAM-a i preporuceno je 1 GB RAM-a za svaki logicki procesor.
[17] Vazno je napomenuti da minimalni zahtjevi nisu realne brojke jer se koli¢ina memorije

povecava sa svakim istovremenim korisnikom 1 servisom.
4.1.3. Podrska i dokumentacija

Microsoftova sluzbena dokumentacija dostupna je putem docs.microsoft.com te je
podijeljena u razlicite kategorije. Dokumentacija za administraciju sustava Windows Server
nalazi se pod kategorijom Windows. Dokumentacija za Windows inace je podijeljena u tri
kategorije: Developer, Hardware dev i IT pro. Kategorija Developer sadrzi upute za
programere koji razvijaju rjeSenja koja ¢e raditi na operacijskom sustavu Windows.
Kategorija Hardware dev sadrzi upute za sve koji zele koristiti Windows 10 na ra¢unalima
koja su sama razvili. Kategorija IT pro sadrzi dokumentaciju za sistemske administratore. U
kategoriji IT Pro pronaci ¢emo dokumentaciju za Windows Server u potkategoriji Windows
Server 2019 i Windows Server 2016. Microsoft nudi vise modela plaéene podrske, ali postoji
Microsoft TechNet — web-portal za IT profesionalce u sklopu kojega je i forum na kojem se
besplatno mogu postavljati pitanja. Dakako, ondje se oslanjamo zajednicu koja u tom sluc¢aju

odgovara na pitanja.

Kada nam je potrebna pomoc¢ prilikom rada s CentOS-om, prvi je korak potraziti informacije
u lokalnoj instalaciji CentOS-a. ,,CentOS ima kompletan dodatak man i info stranica. Cita¢
dokumentacije pinfo dostupan je i moZe se instalirati putem yum-a. Svaki paket takoder
moze imati dodatnu dokumentaciju, koju treba smatrati autoritativnom.“ [18] Ako rjesenje
ne pronademo u lokalno dostupnoj dokumentaciji, dodatne informacije mozemo pronaci na
CentOS Wikiju. CentOS Wiki ne sadrzi kompletnu dokumentaciju te ga ureduju i odrzavaju
dobrovoljci, pa ga ne mozemo smatrati izvorom sluzbene dokumentacije. Podrsku je moguce
zatraziti putem mailing-listi, na forumu CentOS Fora i na IRC chatu. Podr§sku ne mozemo

smatrati sluzbenom jer nije odredeno vrijeme u kojemu korisnici moraju dobiti odgovor.
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4.1.4. Kompleksnost administracije

Windows Server 2016 moguce je skoro u potpunosti konfigurirati kroz graficko sucelje, ali
da bismo to mogli, moramo instalirati posluzitelj u nac¢inu Desktop Experience. Odredene
napredne moguénosti mogu se konfigurirati jedino koriste¢i PowerShell. ,,Windows
PowerShell je Windowsova naredbena ljuska (engl. command-line shell) osmisljena
specificno za sistem administratore. Windows PowerShell nudi interaktivni ekran (engl.
prompt) i skriptno okruZenje koje se moze koristiti nezavisno ili zajedno, u kombinaciji. Za
razliku od drugih shellova koji prihvaéaju i vracaju odredeni tekst, Windows PowerShell je
izgraden na .NET okviru (engl. framework), ¢ime prihva¢a i vraca .NET Framework
objekte.” [19] Windows Server moguce je udaljeno administrirati kroz PowerShell, ali i kroz
alate za udaljenu administraciju RSAT (engl. Remote Server Administration Tools). RSAT
alati omogucuju udaljenu administraciju kroz graficko sucelje ¢ak i posluzitelja koji nisu
instalirani u nacinu Desktop Experience, ali nije moguée sve konfigurirati njihovim
koristenjem, ve¢ je potrebno koristiti PowerShell. Sve servise potrebne malim tvrtkama

moguce je konfigurirati kroz grafi¢ko sucelje.

Operacijski sustav CentOS 7 administrira se kroz naredbene ljuske. Opcenito,
administriranje Linux sustava kompleksnije je od administracije Windows sustava zbog
potrebnog znanja administriranja putem naredbenih ljuski 1 izostanka grafi¢kog sucelja koje
uvelike olakSava administraciju. Odredeni servisi nude moguénost administracije kroz
graficko sucelje, ali takvi servisi su iznimka, a ne pravilo. Administracija kroz naredbene
ljuske je brza jer se uz pomo¢ jedne naredbe ili nekoliko njih moze odraditi posao za koji bi
bilo potrebno puno klikova. Odli¢an primjer toga je kreiranje po jedne mape za svaki mjesec
u godini, za tri godine. Koristeéi graficko sucelje za to bi nam bilo potrebno jednom kliknuti
za svaku mapu te unijeti naziv svake mape ruc¢no. Koriste¢i naredbenu ljusku to mozemo
posti¢i jednom naredbom. Naredba za kreiranje mapa i izgled zadane ljuske bash s kojom
CentOS 7 dolazi moze se vidjeti na slici (Slika 4.2 bash naredbena ljuska — Vlastiti rad
autora) u nastavku. Iako je administracija putem naredbene ljuske brza, za nju je potrebna

veca razina znanja.
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student@192:~

cdit /IeW earch

[student@centos ~]$ mkdir -p ~/Desktop/201{7,8,9}/{1..12}.mjesec
[student@centos ~1% D

THEET

Slika 4.2 bash naredbena ljuska — Vlastiti rad autora
4.1.5. Vrijeme nedostupnosti zbog azuriranja

Prema istrazivanju koje je provela tvrtka Information Technology Intelligence Consulting,
Windows Server je u prosjeku bio nedostupan 2,3 sata u 2019. godini. [20] U istrazivanju su
Windows Server 2012, 2016 i 2019 bili u istoj kategoriji. Na slici (Slika 4.3 Planirana
nedostupnost i prekid rada posluziteljskog operacijskog sustava poduzeca u 2019. godini
1zrazena u satima po mjesecu Mozemo vidjeti da je to vrijeme poprili¢no visoko te da je za
0,5 sati vece od vremena nedostupnosti Red Hat Enterprise Linuxa. Planirana nedostupnost
nije nuzno losa, ali ona zna¢i da je potrebno viSe vremena za odrzavanje odredenog
operacijskog sustava. Vrijeme nedostupnosti treba pazljivo planirati kako ne bi ometalo
poslovanje. U planiranu nedostupnost na ovoj slici ukljuc¢ene su sve aktivnosti, primjerice
instaliranje zakrpi, nadogradnja sustava ili rutinsko odrzavanje. Kraca planirana
nedostupnost znaci da je odredeni posluziteljski operacijski sustav potrebno manje odrzavati

— ukratko, kra¢a nedostupnost je bolja.

ITIC u svom istrazivanju nije obuhvatio operacijski sustav CentOS, ali buduc¢i da je CentOS
izveden iz Red Hat Enterprise Linuxa, koristit ¢emo se podacima prikupljenim za RHEL.
Kao $to je moguce vidjeti na slici (Slika 4.3 Planirana nedostupnost i prekid rada
posluziteljskog operacijskog sustava poduzec¢a u 2019. godini izraZena u satima po mjesecu),
prema ITIC-ovom istrazivanju Red Hat Enterprise Linux je u prosjeku bio nedostupan 1,8
sati u 2019. godini. [20] U istrazivanju su sve verzije Red Hat Enterprise Linuxa bile pod
jednom kategorijom.
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Corporate Enterprise Server OS Planned Downtime and
System Unavailability in 2019 (Hours per Month)

IBM zOS 0.55

NOTE: ITIC’s definition

IBM AIX 0.69 of Planned Downtime is
: any activity e.g. applying
IBM RHEL/SuUSE 11 patches, upgrades or
routine maintenance.
Lenovo System x/ThinkSystem.. 1.2 This potentially can still
disrupt operations and
Huawei KunLun Linux 1.2 Pl LEE

taking the server offline.
HPE Linux

HPE UX

Red Hat Enterprise Linux

SUSE Linux Enterprise

Oracle Solaris v.11x

Windows Server 2012/2016/2019
Ubuntu

Debian 341

Slika 4.3 Planirana nedostupnost i prekid rada posluZiteljskog operacijskog sustava poduzeca u

2019. godini izrazena u satima po mjesecu’

! https://itic-corp.com/wp-content/uploads/2019/06/07.jpg, rujan 2019.
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4.1.6. Sigurnost

Usporedba sigurnosti dvaju sustava poprilicno je kompleksna tema te je u ovome radu

sigurnost usporedena tako da je usporeden ukupan broj ranjivost u razdoblju od 1. sije¢nja

Ranjivosti Windows Servera 2016

File Inclusion
CSRF
Gain Privileges =
Gain Information
Bypass something
Http Response Splitting
Directory Traversal
XSS 1
Sql Injection
Memory Corruption mmm
OverTl oy |
Code Executiorn
Denial of Service m— ——

0 20 40 60 80 100 120 140

Slika 4.4 Prikaz ranjivosti Windows Servera 2016 u razdoblju od 1. 1. do 16. 9.
2019. godine - Vlastiti rad autora

do 16. rujna 2019. godine te je naglaSen broj ranjivosti koje omogucuju izvrSavanje koda
zbog svoje kriti¢nosti. Prema podacima na web-stranici CVE Details, Windows Serveru
2016 pronadene su 324 ranjivosti u razdoblju od 1. sije¢nja do 16. rujna 2019. godine. [21]
Kao §to se moze vidjeti na slici (Slika 4.4 Prikaz ranjivosti Windows Servera 2016 u
razdoblju od 1. 1. do 16. 9. 2019. godine - Vlastiti rad autora), od 326 ranjivosti 117

omogucuje izvrSavanje koda.

Zbog toga §to je CentOS izveden iz Red Hat Enterprise Linuxa, ranjivosti koje obuhvacaju
RHEL obuhvacaju i CentOS. Prema podacima na web-stranici CVE Details, RHEL-u su u
razdoblju od 1. sije¢nja do 16. rujna 2019. godine pronadene 45 ranjivosti. [22] Na slici
(Slika 4.5 Prikaz ranjivosti Red Hat Enterprise Linuxa u razdoblju od 1. 1. do 16. 9. 2019.

godine — Vlastiti rad autora) vidljivo je da od tih 45 ranjivosti 6 omogucéuju izvrSavanje koda.
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Ranjivosti Red Hat Enterprise Linuxa

File Inclusion
CSRF
Gain Privileges
Gain Information T ——————
Bypass something
Http Response Splitting
Directory Traversal n—
XSS
Sql Injection
Memory Corruption — —
(O\lgifelt e |
Code Execution 1
Denial of Service  /m————

Slika 4.5 Prikaz ranjivosti Red Hat Enterprise Linuxa u razdoblju od 1. 1. do 16. 9. 2019. godine —

Vlastiti rad autora

Nakon §to smo Windows Server 2016 1 CentOS 7 usporedili prema svim Kriterijima te ga

ocijenili prema uvjetima, popunimo tablicu za usporedbu.

Kriteriji za posluZzitelje Tezina | Ocjena Windows | Ocjena
kriterija | Servera 2016 CentOS 7
Cijena licence 5 1 3
Sistemski zahtjevi 3 1 2
Podrska i dokumentacija 4 3 1
Kompleksnost implementacije i 5 3 1

administracije

RN
N

Vrijeme nedostupnosti zbog aZuriranja | 2

[N
w

Sigurnost 5

Tablica 4.2 Ocjene operacijskih sustava Windows Server 2016 i CentOS 7

4.2. Servisi

Za potrebe izracuna troskova u izracun je ukljucena i cijena posluzitelja. Ne zahtijevaju svi

servisi svoj posluzitelj te ¢e zato troSak posluzitelja za servise koji ga dijele biti podijeljen
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izmedu njih, osim kod mail i web-posluzitelja zbog nemogucnosti dijeljenja troskova

licenciranja.

Hardverski zahtjevi posluZitelja sli¢ni SU za vec¢inu servisa te ¢e stoga odredena konfiguracija
biti odabrana kao zadana i nadogradit ¢e se za posebne zahtjeve pojedinih servisa. Zadani
posluzitelj je Dell PowerEdge T30 sljede¢e konfiguracije: Cetverojezgreni procesor Intel
Xeon E3-1225v5 brzine 3,3 GHz, 8 GB RAM-a s mogu¢nos¢u prosirivosti do 64 GB, tvrdi
disk kapaciteta 1 TB i integrirana mrezna kartica Intel 1219-LM brzine do 1 Gb. Cijena
takvog posluzitelja je 3966,00 kn prema podacima iz Protisove web-trgovine. [23] Za
sigurnosnu pohranu podataka i datotecni posluzitelj bit ¢e potrebni dodatni diskovi za
posluzitelje. Odabrani model posluzitelja podrzava do 4 SATA tvrda diska. Na jednom od 4
podrzana diska bit ¢e operacijski sustav, dok ¢e ostala 3 diska biti u RAIDS5 polju kako bi se
osigurali podaci u slucaju otkaza jednog diska. ,,RAID5 je vjerojatno najées¢i tip RAID-a
koji se nalazi u poslovnhom okruzenju jer nudi dobar kompromis izmedu brzine i
redundancije.* [24] Kao tvrdi disk odabran je disk WD Red kapaciteta 3 TB i cijene 778,00
kn. [25] Diskovi WD Red izdrzljivi su jer su dizajnirani za rad u 24/7 okruzenju te smo ih
upravo zbog toga odabrali. Iako je kapacitet veéi nego §to nam je zapravo potrebno, razlika
u cijeni diskova je mala te je dugoro¢no gledano isplativije uzeti disk veéeg kapaciteta nego
kasnije nadogradivati sustav. Kombiniranjem 3 diska u RAID5 polje dobit ¢emo ukupno 6
TB kapaciteta, $to je vise nego dovoljno za potrebe datote¢nog posluzitelja i sigurnosnih
kopija.

Kako bi se osigurala redundancija najbitnijih servisa, imeni¢ki servis, DHCP, DNS i
datotecni posluzitelji bit ¢e visoko dostupni te ¢e se visoka dostupnost postici

implementacijom na dva posluzitelja.
4.2.1. Microsoft okruzenje

Postoje mnogi alati za sigurnosno kopiranje podataka (engl. backup), no kao primarni odabir
uzet je ,.feature” Windows Servera - Windows Server Backup. Windows Server Backup
omogucuje da samo jednom kreiramo sigurnosnu kopiju ili da kreiramo raspored izrada
sigurnosnih kopija. Moguce je izraditi sigurnosnu kopiju cijelog servera koja sadrzi sve
volumene, ,,bare-metal recovery*, sigurnosnu kopiju stanja sustava te sigurnosne kopije
odredenih volumena, mapa i datoteka. ,,Bare-metal recovery* sadrzi sve podatke potrebne
za oporavak posluzitelja bez ponovne instalacije operacijskog sustava. Sigurnosnu kopiju

mozemo pohraniti na lokalno prikljuceni disk ili u dijeljenu mapu. Sigurnosnu kopiju
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klijenata nije potrebno izradivati ako pomocu grupne politike konfiguriramo
preusmjeravanje mapa (engl. Folder Redirection) na nacin da su svi korisnikovi podaci
spremljeni u mapi Users pohranjeni u dijeljenoj mapi na posluzitelju. Windows Server
Backup ukljucen je u licencu za posluzitelj, ali potrebno je osigurati dedicirani posluzitelj
samo za sigurnosnu pohranu podataka s dovoljno diskova i diskovnog prostora na njemu. Za
rjeSenje Windows Server Backup potrebno je izdvojiti 3636,00 kn za licencu, 3966,00 kn za
posluzitelj i 2334,00 kn za tvrde diskove, §to je ukupno 9936,00 kn.

Kao alternativa Windows Server Backupu odabran je Veeam Backup Essentials. Veeam
Backup Essentials predviden je za male tvrtke do 250 zaposlenika i dolazi u 3 izdanja:

Standard, Enterprise [ Enterprise Plus.

v Backup for VMs, servers and workstations (with advanced data reduction)
v Replication for VMs (environment replication for DR)

v Instant recovery on-premises and direct restore to the cloud

v Flexible granular recovery (file and application items)

v Veeam DatalLabs Secure Restore (malware protection)

v Environment Monitoring of Veeam ONE

Slika 4.6 Moguénosti Veeam Backup Essentialsa s licencom Standard?

Na slici (Slika 4.6 Moguénosti Veeam Backup Essentialsa s licencom Standard ) mogu se
vidjeti moguénosti izdanja Standard koje su zadovoljavajuce za potrebe male tvrtke. Veeam
Backup Essentials licencira se prema instancama kojima Zelimo upravljati kroz upravljacku

konzolu. Za izracun potrebnog broja instanci Veeam na svojim sluzbenim stranicama nudi

2 https://www.veeam.com/pricing-calculator?product=VBE&ad=in-text-link, listopad 2019.
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kalkulator te se izracun za na$ slucaj moze vidjeti na slici u nastavku (Slika 4.6 Moguc¢nosti

Veeam Backup Essentialsa s licencom Standard ).

Calculate your Veeam license needs

Veeam offers two types of licenses and purchasing options for customers: Veeam Universal License and Per-Socket Licenses.

Populate your environment details below to calculate your licensing needs and estimated price.

Veeam Universal License @ Per-Socket License @
Protected Workloads Result preview:
MSRP price in your region
0 : 4 : 15 : 0 : 1,879.20 EUR

10 licenses required
SUbSCfithOﬂ period Sold in bundles of 5 licenses

1 year 2 years 3 years 4 years 5 years
L, ¥ L ] REQUEST OR SAVE A QUOTE

Veeam
Availability
Suite

Veeam Backup Veeam Backup Veeam Backup
& Replication Essentials Starter

Slika 4.7 Izragun potrebnog broja Veeam licenci®

Usteda na instancama pohranom korisnickih podataka pomocu preusmjeravanja mapa na
posluzitelju nije moguca jer je minimalan broj instanci koji moramo kupiti 10, odnosno dva
paketa po 5, te je cijena ista. U oba slucaja potrebno je osigurati dedicirani posluZitelj i
licencu, odnosno dva paketa od 5 instanci za Veeam Backup Essentials u izdanju Standard.
Tecaj eura prema Hrvatskoj narodnoj banci iznosi 7,43 kune te je cijena dva paketa Veeam
Backup Essentialsa 8. listopada 2019. iznosila 13 962,46 kune. Uz trosak posluzitelja i
diskova ukupna cijena je 20 292,46 kuna.

Distributed File System ili skra¢éeno DFS primarni je odabir za datote¢ni posluzitelj u
Windows okruzenju. ,,Korisnicima omogucéuje pristup dijeljenim direktorijima koji su
distribuirani na razlic¢itim posluziteljima, gdje fizicka lokacija nije vidljiva Krajnjim
korisnicima. Umjesto toga, korisnici vide logicku infrastrukturu dijeljenih direktorija s
prikladnim nacinom imenovanja. Prilikom pristupa direktoriju, DFS automatski povezuje

korisnike s najblizim fizickim posluziteljem. Nadalje, DFS se moZe konfigurirati za

3 https://www.veeam.com/pricing-calculator?product=VBE &ad=in-text-link, listopad 2019.
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replikaciju sadrzaja dijeljenog direktorija, tako da ako najblizi posluzitelj datoteka iz bilo
kojeg razloga nije dostupan, zahtjev ¢e biti preusmjeren u repliku direktorija na drugom
posluzitelju datoteka.” [12]

Za potrebe referentne tvrtke implementirali bismo DFS izmedu dva datote¢na posluZitelja

koji su ujedno domenski kontroleri, DHCP i DNS posluzitelji.

Alternativa DFS-u je Kkoristiti uobiCajeno dijeljenje datoteka i mapa. KoriStenjem
uobicajenog dijeljenja datoteka i mapa gubimo moguénost sakrivanja imena posluzitelja i
replikacije dijeljenog direktorija. Nisu nam potrebne dodatne licence za DFS i za file share,
ali je potrebno osigurati dostatan diskovni prostor. Cijena implementacije DFS-a i obi¢nog
dijeljenog direktorija je jednaka, osim $to je konfiguracija DFS-a kompleksnija. DFS ili
obi¢ni dijeljeni direktoriji bit ¢e implementirani na posluziteljima koji uz njih dijele uloge
Active Directory, DHCP i DNS te ¢e stoga trosak dviju licenci operacijskog sustava i dva
posluzitelja biti podijeljen na 4 dijela. Ali poSto Zelimo osigurati redundantnost podataka i
brze performanse, za funkciju datote¢nog posluzitelja bit ¢e potrebna tri dodatna diska po
posluzitelju. Ukupna cijena bez diskova iznosi 15 204,00 kuna, a podijeljeno na 4 servisa za

ovaj servis to iznosi 3801,00 kunu te uz 6 dodatnih diskova 8469,00 kuna.

Exchange Server 2016 je Microsoftov mail-posluzitelj koji uz mail nudi i mnoge druge
mogucénosti. ,,Exchange Server pruza bazu podataka za pohranu podataka e-poste,
transportnu infrastrukturu za premjestanje podataka e-poSte s jednog mjesta na drugo i
pristupne tocke za pristup podacima e-poste putem vise razli¢itih klijenata. No, Exchange
Server, kada se koristi s drugim klijentima kao $to su Outlook ili Outlook na webu, pretvara
'postanski sanduci¢' u tocku za upravljanje osobnim podacima kao Sto su kalendar, kontakti,
popisi zadataka i bilo koja vrsta datoteka. Korisnici mogu dijeliti neke ili sve ove podatke u
svom postanskom sanduci¢u s drugim korisnicima u sustavu poruka i zapoceti suradnju.*
[27] Najveca prednost Exchangea je $to podrzava integraciju s Active Directoryjem i

omogucava automatsko kreiranje domenskog korisnika kreiranjem korisnika maila.

Exchange je dostupan u dva izdanja: lokalno ili kao servis u cloudu. Za lokalni Exchange
potreban nam je Windows Server 2016 u izdanju Standard jer Microsoft ne podrzava
instaliranje Exchange Servera na posluzitelj koji pokrece Windows Server u izdanju
Essentials. Licenciranje lokalnog Exchange Servera poprilicno je skupo jer ono zahtijeva
licencu za Exchange Server 2016, licencu za Windows Server 2016 u izdanju Standard,
klijentske licence za Exchange i klijentske licence za Windows Server. Cijena licence za

Exchange iznosi 7499,00 kuna [28], licence za Windows Server 2016 u izdanju Standard

27



iznosi 6754,00 kuna [29]. Dalje, za 15 klijenata potrebna su 3 paketa po 5 licenci za pristup
Windows Serveru 2016, a cijena jednog paketa je 1672,00 kuna [30]. Uz to, potrebno nam
je i 15 licenci za pristup Exchangeu, ¢ija cijena iznosi 1049,00 kuna po licenci [31]. Vazno
je napomenuti da su licence za pristup Exchangeu licencirane po uredaju zbog toga Sto Protis
nema u ponudi korisnicke (nisam trazio kod drugih prodavaca kako bi se osigurala
konzistentnost). Licenca je za Exchange 2019, ali je primjenjiva i za starije verzije
Exchangea. Uz sav trosak licenciranja potreban nam je i posluzitelj koji ¢e ujedno biti i web-
posluzitelj te se njegova osnovna cijena dijeli na pola. Preporuceno je 16 GB RAM-a te ¢e
biti potrebno nadograditi posluzitelj s dodatnih 8 GB RAM-a. Mailbox-bazu je potrebno
pohraniti u redundantan nacin te su nam potrebna 3 diska za RAIDS5 polje. Cijena dodatne
RAM memorije za odabrani posluzitelj iznosi 1008,00 kuna [32]. Ukupna cijena Exchange

mail-posluzitelja iznosi 40 329,00 kuna.

MailEnable je odabran kao alternativa Exchange serveru zbog toga $to nudi najvaznije
moguénosti Exchangea po puno povoljnijoj cijeni. Moguce ga je instalirati na Windows
Server s licencom Essentials. U Enterprise Premium izdanju MailEnable nudi i integraciju s
Microsoft Outlookom. Za potpunu integraciju s Outlookom potreban je ActiveSync. Izdanje
Enterprise Premium sadrzi sve moguénosti koje nudi MailEnable, dok je za Active Sync
potrebno placati godi$nju licencu. Cijena Enteprise Premium izdanja iznosi 1098,00 USD,
dok godisnja licenca za ActiveSync za 20 mailboxova iznosi 199,00 USD [33]. Za period od
3 godine potrebno je izdvojiti 1695 USD sto je jednako 11 475,15 kuna, ne ukljucujudi cijenu
posluzitelja koja se dijeli s web-posluziteljem, dodatnih diskova za redundantnu pohranu
mailbox-baze i operacijskog sustava. Ukupna cijena iznosi 19 428,15 kuna.

Internet Information Services 10 ili skrac¢eno IIS 10 je 10. izdanje Microsoftovog web-
posluzitelja koji je jedna od rola Windows Servera. Sa svakom novom verzijom Microsoft
je dodavao nove moguénosti. IIS ima razli¢ite mogucénosti autentifikacije od kojih su
najvaznije autentifikacija pomocu certifikata 1 integrirana Windows autentifikacija zbog
koje se korisnici ne moraju ru¢no ulogiravati prilikom posjeta web-stranici, ve¢ ¢e klijentsko
racunalo poslati IIS posluzitelju informacije o korisniku. Integrirana web-autentifikacija se
Cesto koristi na intranetima kako bi se pristup omoguéio zaposlenicima koji su za to
ovlasteni. 1S ¢e biti na istom posluzitelju kao i mail-servis te se cijena fizickog posluzitelja
dijeli na dva dijela. No, kako za Exchange i MailEnable nije jednaka verzija Windows
Servera, a samim time i cijena, cijena Microsoftovog web-posluzitelja ne ukljucuje cijenu

licence, vec je ona ukljuc¢ena kod izracuna za mail. Zato cijena iznosi 1983,00 kune.
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Moguca alternativa 11S-u je Apache web-posluzitelj, no u praksi se Apache ne koristi na

operacijskim sustavima Windows Server, pa nije primjerena alternativa.

»Active Directory omogucuje administratorima da u¢inkovito upravljaju informacijama za
cijelo poduzece iz srediSnjeg spremista koje se moze globalno distribuirati. Jednom kada su
informacije o korisnicima i grupama, racunalima i pisa¢ima te aplikacijama i uslugama
dodane u Active Directory, one mogu biti dostupne za koristenje u ¢itavom poduzecu, koliko
god mnogo ili malo ljudi zelite. Struktura informacija moZe odgovarati strukturi vase
organizacije, a vasi korisnici mogu upitati Active Directory kako bi pronasli lokaciju pisaca
ili adresu e-poste kolege. S organizacijskim jedinicama mozete delegirati kontrolu i

upravljanje podacima, kako smatrate prikladnim.* [34]

Ne postoji alternativa imenickom servisu Active Directory na operacijskom sustavu
Windows Server. Koristenje Active Directoryja nam omoguéava koristenje Group Policyja.
Group Policy nam pak omogucava konfiguraciju skoro svih parametara korisnika i raCunala
u domeni. Active Directory, DNS i DHCP su infrastrukturni servisi — u trenutku kada
koristimo Active Directory, nema smislene alternative Microsoftovom DHCP i DNS
posluzitelju zbog njihove integracije s Active Directoryjem. Ako se Microsoftov DHCP
servis nalazi na posluzitelju u domeni, moramo ga autorizirati u toj domeni kako bi on mogao
odgovarati na upite klijenata. Da bismo osigurali redundanciju DHCP posluzitelja,
Microsoftov DHCP nam nudi opciju konfiguracije Failover Scopea. Dva DHCP posluzZitelja
dijele isti raspon adresa te medusobno razmjenjuju informacije. DNS servis je moguce
konfigurirati na dva nacina: da svoju bazu sprema u tekstualnu datoteku ili u bazu Active
Directoryja. Spremanje DNS baze u Active Directory omogucava automatsku replikaciju
DNS baze na sve domenske kontrolere u domeni koristenjem replikacijskih mehanizama
Active Directoryja. Da bismo osigurali redundanciju, dovoljno je instalirati DNS servis na
sve domenske kontrolere i pohraniti DNS bazu u Active Directory. Kao §to je navedeno kod

izracuna cijene za datote¢ni posluzitelj, cijena iznosi 3801,00 kunu za svaki od 4 servisa.

Da bismo omogudili siguran udaljeni pristup zaposlenicima koriste¢i Microsoftove
tehnologije, imamo dvije mogucnosti: tradicionalni VPN koji je sastavni dio Routing and
Remote Access role i DirectAccess. Tradicionalne VPN veze cCesto Se moraju rucno
konfigurirati, este su pogreske pri konfiguraciji vatrozida koje mogu onemoguciti udaljeni
pristup ili omoguc¢iti pristup svemu. Nadalje, period izmedu spajanja na infrastrukturu tvrtke
moze biti dug, pa se zaposlenikovo racunalo nece na vrijeme aZurirati i implementirati GPO

politike, zbog ¢ega ¢e ih korisnici morati sami pokrenuti, a to opet zahtijeva obuku korisnika.
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DirectAccess predstavlja rjeSenje ovih problema. DirectAccess dopusta povezivanje na
internu infrastrukturu tvrtke vanjskim korisnicima ¢im se njihovo racunalo poveze na
internet. To omogucuje administriranje njihovih racunala te odredivanje do kojih internih
resursa imaju pristup. DirectAccess nije podrzan na svim verzijama Windowsa 10, ve¢ samo
na verziji Windows 10 Enterprise. U trenutno predvidenoj infrastrukturi za DirectAccess i
za tradicionalni VPN potreban nam je dodatni posluzitelj i licenca Windows Server 2016
Essentials za njega te je cijena jednaka 7602,00 kuna. Cijena za opciju DirectAccess moze
biti veca ovisno o dogovorenoj cijeni za Windows 10 Enterprise s Microsoftovim prodajnim

partnerom.

Microsoft ne nudi ni jedno rjeSenje za vatrozid 0sim vatrozida integiriranog u svaki
operacijski sustav. On ne nudi dovoljno mogucénosti da bi posluzio kao vatrozid za potrebe
tvrtke. Microsoft Forefront Threat Management Gateway 2010 bio je namijenjen tome da
bude rubni uredaj — jedna od ponudenih mogucnosti bio je i vatrozid, ali je prestao s
razvojem 9. rujna 2012. Zbog toga je kao primarni odabir uzet pfSense u obliku posebnog
uredaja koji se placa, dok je alternativan odabir pfSense instaliran kao operacijski sustav na
posluzitelj koji sSmo mi odabrali. Za male tvrtke pfSense preporuca Netgateov SG-1100 kao
dedicirani uredaj za potrebe vatrozida. Cijena uredaja i dostave do Republike Hrvatske
ukupno iznosi 229,38 USD [35] sto je 1552,90 kuna. Ako se odlu¢imo instalirati pfSense na
zadani posluzitelj, potrebno mu je dodati mreznu karticu Intel Gigabit CT s cijenom od
292,00 kuna [36]. Ako bismo se odlucili za instalaciju operacijskog sustava pfSense na

zadani posluzitelj, ukupna cijena s dodathom mreznom karticom iznosi 4258,00 kuna.

Servis Primarni odabir i alternativa | Cijena
Backup Windows Server Backup 9936,00 kn
Veeam 20 292,46 kn
File sharing DFS 8469,00 kn
File share 8469,00 kn
Email Exchange Server 2016 | 40 329,00 kn
Standard
MailEnable 19 428,15 kn
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Web-hosting Internet Information | 1983,00 kn
Services 10

Imenicki servis Active Directory (AD) 3801,00 kn

DHCP Windows DHCP 3801,00 kn

DNS Windows DNS 3801,00 kn

VPN Direct Access 7602,00 kn
RRAS VPN 7602,00 kn

Vatrozid pfSense uredaj 1552,90 kn
pfSense 4258,00 kn

Tablica 4.3 Usporedba servisa za Microsoftovu infrastrukturu
4.2.2. Linux okruzenje

Za CentOS 7 dostupni su mnogi nacini izrade sigurnosnih kopija podataka, od jednostavnog
periodi¢nog kopiranja koriste¢i jednostavne skripte do slozenih alata. Kao primarni odabir
za izradu sigurnosnih kopija uzeo sam BackupPC. BackupPC je rjeSenje visokih performansi
za izradu sigurnosnih kopija u poslovnom okruzenju. Nije potreban nikakav softver za
klijente, osim ako ne zelimo da BackupPC koristi rsync. Sadrzi graficko sucelje koje
omogucava konfiguraciju, pregled logova, nadzor i upravljanje izradom sigurnosnih kopija.
Zbog nacina na koji je napisan, BackupPC §tedi diskovni prostor prepoznavanjem identi¢nih
datoteka kroz vise sigurnosnih kopija. BackupPC je potpuno besplatan te podrzava izradu

sigurnosnih kopija Linux, Windows i MacOS racunala.

Box Backup je odabran kao alternativa BackupPC-u. Box Backup je sustav za izradu

sigurnosnih kopija za Linux. Na klijentima na kojima Zelimo izraditi sigurnosnu kopiju
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pokrenut je daemon tj. pozadinski proces koji detektira promijene u datotekama, enkriptira
i kopira promjene na posluzitelj, tako da su sigurnosne kopije kontinuirane, ali su i
tradicionalne sigurnosne kopije moguce. Svi su podaci na posluzitelju kriptirani i moze ih
dekriptirati jedino originalni Klijent. Svojim ponaSanjem Box Backup podsjea na
sigurnosnu kopiju na vrpci — dostupne su stare verzije i obrisane datoteke. Kako bi se ustedio
prostor, stare verzije datoteka pohranjene su kao izmjene trenutne verzije. Klijenti mogu
koristiti operacijski sustav Linux, Windows ili MacOS. Sigurnosne kopije Zelimo pohraniti
na redundatan nacin te su nam stoga u oba slu¢aja potrebna 3 dodatna diska za RAID5 polje

te je ukupna cijena za BackupPC ili za Box Backup jednaka 6300,00 kn.

GlusterFS je uzet kao primarni odabir jer je GlusterFS raspodijeljeni podatkovni sustav
kojim se moze osigurati redundantnost podataka. Na vise posluzitelja konfiguriraju se
logicki diskovi. Diskovi se mogu povezati na vise nacina. ,,Podrazumijevani nacin
povezivanja diskova je distributed, $to znaci da se naprosto pribrajaju diskovi na razlil¢itim
racunalima, a datoteke se, koriste¢i ugradene algoritme, raspodjeljuju po njima. Na taj nacin
dobija se najvise diskovnog prostora, ali zbog nedostatka redundancije ispadom jednog
¢vorista podaci koji su spremljeni na njemu prestaju biti dostupni. Sigurnije je cuvati
redundantne kopije podataka koristenjem replicated sustava ili kombinacijom distributed-
replicated. Moguce je, tamo gdje su podaci jako vazni, sustav podesiti da ¢uva visestruke
kopije podataka, rasprSene po CvoriStima virtualnog spremista. Tre¢i nacin zapisivanja
podatka je stripe, koji, poput RAID 0 polja, istu datoteku istovremeno zapisuje na razlicite
diskove. Izbor nac¢ina zapisivanja podataka ovisi o poslovnim potrebama korisnika.* [37]
Nacin konfiguracije koji bi se koristio jest replicated kako bi se osigurala konzistentnost

izmedu dvaju posluzitelja podataka.

Alternativa GlusterFS-u je NFS posluzitelj. NFS nema mogucénost osiguravanja replikacije
podataka, ve¢ to mozemo ostvariti periodickim kopiranjem podataka s jednog posluzitelja
na drugi da bismo postigli konzistentnost podataka u slu¢aju nedostupnosti primarnog
posluzitelja. U slucaju nedostupnosti primarnog posluzitelja korisnici bi se morali ru¢no
prebaciti na drugi posluzitelj. Automatsko prebacivanje na drugi posluzitelj i konzistentnost
podataka moguce je ostvariti pomocu Distributed Replicated Block Devicea (DRBD) i
heartbeata. DRBD se koristi kako bi se osigurala replikacija podataka, a heartbeat za
detektiranje otkaza posluzitelja i virtualizaciju IP adrese NFS posluzitelja tako da Klijenti
vide samo jednu IP adresu. Podatke na datotecnim posluziteljima zelimo pohraniti na

redundantan nacin te su nam stoga potrebna 3 dodatna diska u oba posluzitelja u oba slucaja.

32



Osim $to ¢e imati funkciju datotecnog posluzitelja, isti ¢e posluzitelji imati i funkciju
imenic¢kih, DHCP i DNS posluzitelja te se zato cijena dvaju posluzitelja dijeli na 4 jednaka
dijela koji iznosi 1983,00 kuna. Uz dodatne diskove cijena datote¢nog posluZitelja iznosi
6651,00 kunu.

Kao primarno rjesenje za elektroni¢ku postu odabrana je Zimbra. Zimbra je rjesenje za
email, kalendar i kolaboraciju za potrebe tvrtki. Podrzava integraciju s FreelP-om i s Active
Directoryjem te je zato uzeta kao primarni odabir. Zimbra postoji u dva izdanja: izdanje
otvorenog koda koje je besplatno i Network Edition koje se placa. 1zdanje Network Edition
nudi se u dvije verzije: osnovnoj Standard i naprednijoj Professional. Za naprednije funkcije,
npr. dvorazinsku autentifikaciju, modul za interoperabilnost s Outlookom, globalne adresne
liste, chat integriran u web-klijent, potrebno je placati godi$nju licencu za Network Edition,
¢iju je cijenu potrebno zatraziti od prodajnih partnera. Cijena raste s brojem mail-korisnika.
Nije moguce kupiti licencu za manje od 25 korisnika. Cijena po korisniku za pretplatu koja

ukljucuje podrsku i azuriranja iznosi 17,00 eura po korisniku godiSnje.

iRedMail za pohranu korisnickih raduna moze koristiti samo OpenLDAP, MySQL i
PostgreSQL te sluzbeno ne podrzava integraciju ni s jednim LDAP posluZiteljem,
ukljucujuéi FreelP-u, ve¢ samo s OpenLDAP-om te zato nije primaran odabir. Integracija s
Active Directoryjem djelomi¢no je podrzana. iRedMail se sastoji od vise komponenti
otvorenog koda koje su integrirane u jedno rjeSenje kako bi se olakSala implementacija 1
odrzavanje. Komponente iRedMaila mogu se vidjeti u tablici (Tablica 4.4 Komponente
iIRedMaila).

Name Comment

Postfix Mail Transfer Agent (MTA)

Dovecot POP3, IMAP and Managesieve server

Apache, Nginx Web server

OpenLDAP, Idapd(8) LDAP server, used for storing mail accounts (optional)

MySQL, MariaDB, SQL server used to store application data. Could be used to

PostgreSQL store mail accounts too.

mimm; Mailing list manager. Shipped in iRedMail-0.9.8 and later
releases.

Amavisd-new Interface between Postfix and SpamAssassin, ClamAV.

SpamAssassin Content-based spam scanner

ClamAV Virus scanner

Roundcube Webmail (PHP)

SOGo Groupware A groupware which provides calendar (CalDAV), contact
(CardDAV), tasks and ActiveSync services

Fail2ban Scans log files and bans IPs that show the malicious signs

Awstats Apache and Postfix log analyzer

33


http://www.postfix.org/
http://www.dovecot.org/
http://httpd.apache.org/
http://nginx.org/
http://www.openldap.org/
http://www.openbsd.org/cgi-bin/man.cgi/OpenBSD-current/man8/ldapd.8?query=ldapd&arch=i386
http://www.mysql.com/
https://mariadb.org/
http://www.postgresql.org/
http://mlmmj.org/
http://www.amavis.org/
http://spamassassin.apache.org/
http://www.clamav.net/
http://roundcube.net/
http://sogo.nu/
http://www.fail2ban.org/
http://www.awstats.org/

| iRedAPD | A postfix policy server developed by iRedMail team \
Tablica 4.4 Komponente iRedMaila [38]

Cijena iRedMaila i Zimbre nece se razlikovati ukoliko odaberemo Zimbru u izdanju Open
Source jer su oboje besplatni. Potreban nam je posluzitelj, ¢ija se cijena dijeli izmedu web i
mail-servisa na dva jednaka dijela te ona za mail-servis iznosi 1983,00 kuna. Zbog toga §to
zelimo mailbox-bazu pohraniti na redundantan nacin, potrebna su nam tri dodatna diska ¢ija
cijena iznosi 778,00 kn po komadu, pa je ukupna cijena mail-servisa 4317,00 kuna. No
Network izdanje Zimbre placa se godisnje po korisniku te bi za 15 korisnika na vremenski
period od 3 godine bilo potrebno izdvojiti dodatnih 765,00 eura odnosno 5683,79 kuna.

Ukupna cijena Zimbre u izdanju Network iznosi 10 000,79 kuna.

Apache HTTP Server je HTTP posluzitelj otvorenog koda koji razvija Apache HTTP Server
Project s ciljem razvijanja i odrzavanja web-posluzitelja koji je siguran, efikasan i prosirljiv.
Apache je uzet kao primaran odabir jer ,,Apache je najlaksi za konfiguriranje, ima najveéu
koli¢inu dostupne dokumentacije, najkompatibilniji je i prisutan u svim distribucijama
Linuxa“. [39]

Nginx je uz Apache i Microsoftov 1IS jedan od najpopularnijih web-posluzitelja. Poznat je
po visokim performansama, stabilnosti i malom koriStenju resursa, §to omoguéava njegova
asinkrona arhitektura. Asinkrona arhitektura omogucava nginxu da za razliku od Apachea
ne koristi poseban proces za svaki korisni¢ki zahtjev. Nginxova arhitektura nastala je kao
rezultat izazova u kojemu je bio cilj posluziti 10 000 simultanih klijenata. U oba slucaja web-
posluzitelji imaju jednaku cijenu. Uz funkciju web-posluzitelja, isti posluzitelj ¢e obnaSati
funkciju mail-posluZitelja te se zato cijena fizickog posluzitelja dijeli na dva dijela i za svaki

od servisa ona iznosi 1983,00 kn.

FreelPA se sastoji od vise komponenti kako bi se postiglo integrirano rjesenje za upravljanje
sigurnosnim informacijama. Kako bi to postigla, FreelPA koristi FreelPA imenicki
posluzitelj koji je baziran na 389 LDAP posluzitelju — bazi rjeSenja za upravljanje
identitetima, MIT Kerberos za potrebe autentifikacije korisnika, servisa i ostalih
komponenti, certifikacijskog sustava Dogtag, integriranog DNS-a baziranog na BIND9 i
web-sucelje koje podrzava dva nacina rada (administratorski i klijentski). Administratorski
nacin rada omogucava administraciju, dok je klijentsko sucelje zamisljeno kao ,,self-service*
gdje obi¢ni korisnici mogu vidjeti osnovne informacije i promijeniti lozinku. Zbog
integriranog DNS posluzitelja i certifikacijskog autoriteta koji olak$avaju administraciju i

nadograduju imenicki servis, FreelPA je uzeta kao primarni odabir.
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OpenLDAP odabran je kao alternativa jer su njegova konfiguracija i administracija teze te
ima manje moguénosti od sustava FreelPA. OpenLDAP je implementacija LDAP protokola
otvorenog koda. Sastoji se od pozadinskog servisa slapd koji odgovara na LDAP upite,
programskih knjizica koje implementiraju LDAP protokol i Klijentskih aplikacija.
OpenLDAP nema integrirano web ni graficko sucelje za upravljanje, ve¢ se moze
konfigurirati samo preko komandne linije. Ako zelimo Koristiti web-sucelje za
konfiguraciju, moramo ga sami instalirati. Postoji vise web-suéelja za konfiguraciju od kojih
su poznatiji phpLDAPadmin i LDAP Account Manager. Cijena posluzitelja je jednaka u oba
slucaja, ali ¢e uz funkciju imenickih posluzitelja isti fizicki posluzitelji obnasati i funkciju
DHCP, DNS i datote¢nih posluzitelja. Stoga se cijena fizickih posluZitelja dijeli na 4 servisa

i iznosi 1983,00 kuna po servisu.

Kea je relativno nov DHCP posluzitelj koji je razvila ustanova Internet Systems Consortium,
skraceno ISC, kao nasljednika ISC DHCP-a, s cillem da ga zamijeni u vecini
implementacija. Kea je zamisljena kao modularni DHCP posluzitelj visokih performansi koji
podatke 0 najmu adresa i rezervacije pohranjuje u bazu podataka. Kea kao i ISC DHCP
podrzava visoku dostupnost, no Kea ima dvije veoma bitne prednosti. ISC DHCP podrzava
visoku dostupnost samo za DHCPv4, a Kea podrzava visoku dostupnost za DHCPv4 i
DHCPv6 te ISC DHCP podrzava visoku dostupnost sa samo dva posluzitelja, dok Kea
podrzava visoku dostupnost s dva aktivna posluzitelja i neograni¢enim brojem priruénih
posluzitelja koji sadrze azuriranu bazu najmova adresa. U slu¢aju nedostupnosti jednog od

aktivnih posluzitelja, administrator ga ru¢no moze vrlo brzo zamijeniti nekim od priru¢nih.

ISC DHCP jedan je od prvin DHCP posluzitelja koji je razvio ISC. ISC DHCP je open
source kompletno rjeSenje za implementaciju DHCP posluZitelja te podrzava IPv4 i IPv6.
Uzet je kao alternativan odabir jer ¢ak i sam ISC preporuca Keu kao posluzitelj za nove

implementacije. ISC je pouzdan i dobro dokumentiran posluzitelj.

Kao primarni odabir za DNS posluzitelj uzet je DNS posluzitelj integriran u sustav FreelPA.
Prednosti FreelPA-inog integriranog DNS posluzitelja su sljedece: klijenti mogu biti
konfigurirani da automatski azuriraju svoj DNS zapis, FreelPA domena sama brine o LDAP
I Kerberos SRV zapisima te to omogucuje da klijenti sami ,,otkriju” domenu, automatsko
kreiranje i odrzavanje DNS zapisa potrebnih za ,,trust izmedu AD i FreelPA domene te
automatsko usmjeravanje DNS zapisa na certifikacijski posluzitelj u domeni. Integrirani

DNS posluzitelj ostvaren je pomocu projekta bind-dyndb-ldap koji omogucava DNS
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posluzitelju BIND da koristi LDAP instancu unutar sustava FreelPA za pohranu podataka,

Sto uvelike olakSava postupak replikacije.

BIND9 je odabran kao alternativa integriranom DNS posluzitelju u sustav FreelPA. Ako
koristimo sustav FreelPA, nema razloga da odaberemo samostalan DNS posluzitelj. BIND9
je fleksibilan DNS posluzitelj s puno mogucnosti te neovisno o primjeni koju odaberemo,
vrlo je vjerojatno da ¢e biti dostatan. Zbog toga nas ¢injenica da je BIND9 naj¢esce koristen

DNS posluzitelj u svijetu open sourcea ne bi uopce trebala iznenaditi.

OpenVPN je open source VPN protokol, posluzitelj i klijent. Dostupan je na mnogim
platformama, ukljucuju¢i Windows Server 2016, CentOS 7 i pfSense. Podrzava SSL i TLS
protokole, TCP i UDP tunele, prolazak kroz NAT i proxy, dinamicke IP adrese i DHCP.
Postoje tri nacina osiguravanja VPN tunela: pomoc¢u korisnickih imena i lozinki, pomocu
unaprijed znanih kljuceva te pomocu klijentskih i posluziteljskih certifikata. OpenVPN
podrzava i neenkriptirane VPN tunele, ali oni se koriste samo za potrebe testiranja. Uredaj
pfSense podrzava OpenVPN protokol te ako uredaj pfSense ima funkciju VPN posluzZitelja,
cijena se dijeli izmedu dva servisa i iznosi 776,45 kuna po servisu. Moguce je instalirati
OpenVPN na posluzitelj s dodatnom mreznom karticom i operacijskim sustavom CentOS
koji ima ulogu vatrozida, ali i u tom se slucaju cijena posluzitelja dijeli izmedu vatrozida i

VPN posluzitelja. Tada ona iznosi 2129,00 kuna za svaki servis.

SoftEther VPN je alternativa OpenVPN-u. Radi se o open source VPN posluZitelju koji
omogucava laku uspostavu brzih VPN tunela za udaljeni pristup i izmedu lokacija. Podrzava
SSL-VPN te sljedece VPN protokole: OpenVPN, IPsec, L2TP, MS-SSTP, L2TPv3 i
EtherIP. Podrzava spajanje iPhone, Android i Windows klijenata bez instalacije dodatnih
programa. Podrzava do 4096 istovremenih VPN sesija. Kao i kod OpenVPN-a, nema potrebe
za statickim IP adresama. SoftEther se instalira na posluzitelj s dodatnom mreznom karticom
koji preuzima funkciju vatrozida te se u tom slu¢aju cijena izmedu njih dijeli i po servisu
iznosi 2129,00 kuna.

Kao primarni odabir za vatrozid uzet je uredaj pfSense. pfSense je vatrozid i usmjernik
baziran na operacijskom sustavu FreeBSD. Dostupan je kao besplatan operacijski sustav koji
mozemo instalirati na posluzitelj te kao poseban uredaj. Odabirom posebnog uredaja
dobivamo testiranu konfiguraciju i ne moramo se brinuti o0 odabiru odgovarajuceg hardvera.
Velika prednosti vatrozida pfSense je web-sucelje koje uvelike olaksava konfiguraciju. Osim
Sto je vatrozid, pfSense je i usmjernik, VPN posluzitelj i IDS/IPS sustav. Cijena uredaja

pfSense jednaka je kao i kod infrastrukture bazirane na Microsoftovim tehnologijama, dok

36



se u ovom slucaju uredaj pfSense moze koristiti kao VPN posluzitelj — cijena se dijeli izmedu

njih te ona iznosi 776,45 kuna.

firewalld je sucelje za upravljanje vatrozidom na Linux operacijskim sustavima. Koristi se

kao zadani alat za upravljane vatrozidom na operacijskim sustavima Red Hat 7 i CentOS 7.

Odabran je kao alternativa pfSenseu jer posluzitelj koji konfiguriramo kao vatrozid lako

mozemo konfigurirati i kao VPN posluzitelj instalacijom odgovarajuc¢ih paketa. LakSu

administraciju omogucuje graficko sucelje firewall-config. firewalld zahtijeva posluzitelj s

dodatnom mreznom karticom Koji je u tom slucaju i VPN posluzitelj te se cijena fizickog

posluzitelja dijeli izmedu ta dva servisa i iznosi 2129,00 kuna.

Servis Primarni odabir i alternativa Cijena
Backup BackupPC 6300,00 kn
Box Backup 6300,00 kn
File sharing GlusterFS 6651,00 kn
NFS 6651,00 kn
Email Zimbra 10 000,79 kn
iRedMail 4317,00 kn
Web-hosting Apache HTTP Server 1983,00 kn
Nginx 1983,00 kn
Imenicki servis FreelPA 1983,00 kn
OpenLDAP 1983,00 kn
DHCP Kea 1983,00 kn
ISC DHCP 1983,00 kn
DNS FreelPA integrirani BIND9 1983,00 kn
BIND9 1983,00 kn
VPN OpenVPN 776,45 kn
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SoftEther 2129,00 kn

Vatrozid pfSense uredaj 776,45 kn

firewalld 2129,00 kn

Tablica 4.5 Usporedba servisa za Linux infrastrukturu

4.3. Klijentski operacijski sustavi

Windows 10 je Microsoftov operacijski sustav za osobna racunala. Nasljednik je Windowsa
8.1 te je izdan 29. srpnja 2015. godine. Postoji vise izdanja Windowsa 10, no u ovom radu
prilikom usporedbe koristit ¢emo izdanje Windows 10 Pro jer je upravo ono namijenjeno
malim tvrtkama, pa mu je lako odrediti cijenu. Windows 10 Home nema moguénost
dodavanja rac¢unala u domenu te ga zato ne mozemo Koristiti. Windows 10 Education i
Enterprise nije moguce kupiti u maloprodaji, ve¢ se mora zatraziti cijena od Microsofta ili
njihovog partnera. Windows 10 Enterprise i manjim dijelom Education podrzavaju
naprednije mogucnosti koje na ostalim verzijama Windowsa 10 nisu podrzane. Kad
govorimo o dodatnim mogucénostima, svakako treba naglasiti da nam treba Windows 10

Enterprise ako Zelimo koristiti DirectAccess VPN.

Cijena svih izdanja Windowsa 10 poprili¢no varira od trgovca do trgovca. Cijena Windowsa
10 u izdanju Pro iznosi 1036,00 kuna s elektronickim certifikatom [40]. Minimalni sistemski
zahtjevi Windowsa 10 zahtijevaju procesor minimalne brzine 1 GHz i minimalno 2 GB
RAM-a za 64-bitnu verziju. lako 32-bitna verzija zahtijeva samo 1 GB RAM-a, u usporedbi

¢emo koristiti zahtjeve za 64-bitnu verziju.

Kao i za Windows Server, Microsoftova sluzbena dokumentacija dostupna je putem
docs.microsoft.com te je podijeljena u razlicite kategorije. Dokumentacija za administraciju
Windowsa 10 nalazi se pod kategorijom Windows. U kategoriji IT Pro dokumentaciju za
Windows 10 pronaci ¢emo u potkategoriji Windows 10 i Windows 10 Mobile. Podrsku za
Windows 10 mozemo zatraziti iz samog Windowsa 10 i kroz preglednik putem alata
Zatrazite pomo¢. Kroz alat Zatrazite pomo¢ Microsoft ¢e pretraZiti svoju bazu te nam
predloziti ¢lanke koji nam potencijalno mogu rijesiti problem. Ako pomocu tih ¢lanaka ne
rijeSimo problem, mozemo razgovarati s agentom za podrsku koja se placa ili pitati na
besplatnom forumu na web-adresi answers.microsoft.com. Na forumu se oslanjamo na to da

¢e zajednica odgovoriti na nas upit.
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Prema podacima o udjelu operacijskih sustava instaliranih na stolna ra¢unala i prijenosnike
na web-stranici NetMarketShare u lipnju 2019. godine, Windows 10 koristilo je 45,79 %
klijentskih racunala. Windows 7 koristilo je 35.38 % korisnika, a Windows 8.1 koristilo je
4,51 % klijentskih racunala. [41] Kad to zbrojimo, dolazimo do brojke od 85,68 % §to znaci
da vecina korisnika na svojim kuénim racunalima Koristi operacijski sustav Windows.
Upravo zbog tako velikog postotka koriStenja Windowsa mozemo re¢i da je veéina
korisnika, a samim time i zaposlenika, upoznata s koristenjem Windowsa 10. Ako i nije, da
je upoznata s koriStenjem nekog drugog operacijskog sustava Windows te da ¢e vrijeme
prilagodbe i upoznavanja s operacijskim sustavom biti puno kraée za razliku od prijelaza s
klijentskog racunala s Windows OS-om na klijentsko rac¢unalo s CentOS 7 ili nekim drugim

Linux OS-om.

Prema podacima s web-stranice CVE Details, operacijskom sustavu Windows 10 pronadene

su 326 ranjivosti u razdoblju od 1. sije¢nja do 16. rujna 2019. godine. [42]

Ranjivosti Windowsa 10

File Inclusion
CSRF
Gain Privileges ®
Gain Information  E———————
Bypass something mmm
Http Response Splitting
Directory Traversal
XSS 1
Sql Injection
Memory Corruption mm
O Ve oV |1
Code Exe curtion
Denial of Service n——

0 20 40 60 80 100 120 140

Slika 4.8 Prikaz ranjivosti Windowsa 10 u razdoblju od 1. 1. do 16. 9. 2019. godine — Vlastiti rad

autora
Kao §to se moze vidjeti na slici 3.3, od 326 ranjivosti 119 omogucuje izvrSavanje koda.

Dio usporedbe i kriterija za CentOS 7 ve¢ je obraden u dijelu Usporedba posluziteljskih
operacijskih sustava te posto se radi o istom operacijskom sustavu kao i kod posluzitelja,
cijena licence, sistemski zahtjevi, podrska i dokumentacija te sigurnost ve¢ su usporedeni.
Cijena licence klijentskih racunala uvelike ¢e utjecati na ukupan tro$ak zbog broja
klijentskih racunala. Kako tvrtka raste, tako ¢e rasti i broj klijentskih racunala, a samim time

1 troSak licenci.
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Kod sigurnosti CentOS-a 7 i svakog Linux operacijskog sustava vazno je reé¢i da je upravo
zbog manjeg broja klijentskih racunala koja koriste Linux puno manje virusa i otkrivenih

ranjivosti za razliku od operacijskih sustava Windows.

Prosje¢ni korisnici uglavnom nemaju puno iskustva s Linux operacijskim sustavima, pa tako
ni s CentOS-om 7. Prema podacima o udjelu operacijskih sustava instaliranih na stolna
raCunala i prijenosnike s web-stranice NetMarketShare u lipnju 2019. godine, Linux
operacijske sustave — ne ra¢unaju¢i Mac OS X — koristilo je 1,55 % klijentskih racunala.
[41] Statistika o postotku korishika CentOS-a nije zabiljeZena na stranici jer je taj broj vrlo
malen. 1znimno malen broj korisnika znaci da je vrlo vjerojatno da zaposlenici nisu prije
koristili Linux operacijske sustave te da ¢e biti nuzno drzati edukacije o koristenju CentOS-

a7, da ¢e vrijeme prilagodbe na OS biti duze te da ¢e biti viSe poteSkoca.

Nakon $to smo usporedili Windows 10 i CentOS 7 prema svim kriterijima i ocijenili ih prema

uvjetima, popunimo tablicu za usporedbu.

Kriteriji za klijente TeZina Ocjena Ocjena
kriterija Windows 10 | CentOS 7
Cijena licence 5 1 3
Sistemski zahtjevi 3 1 2
Podrska i dokumentacija 4 3 1
Iskustvo korisnika 5 3 1
Sigurnost 5 1 3

Tablica 4.6 Ocjene Windowsa 10 i CentOS-a 7
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5. Implementacija odabrane infrastrukture

Odabir infrastrukture ovisi o potrebama tvrtke te bih za potrebe referentne tvrtke Imperij
d.o.o. predlozio hibridnu infrastrukturu kako bi se iskoristile najve¢e prednosti Linux i
Microsoft tehnologija. Predlozena infrastruktura sastoji se od 4 posluzitelja i dediciranog
uredaja za potrebe vatrozida i VPN-a. Za izradu sigurnosnih kopija koristit ¢e se BackupPC
instaliran na CentOS 7 posluzitelj s dodatnim diskovima. BackupPC je odabran zbog
pametnog nacina pohrane kojim se smanjuje zauzece diska i ubrzava rad, odlicnog web-
sucelja koje omogucava laku konfiguraciju te Sirokog izbora opcija za povrat podataka koje
uvelike olakSavaju taj zadatak. Za potrebe elektronic¢ke poste koristit ¢e se Zimbra U izdanju
Network zbog znacajne ustede nasuprot Exchangea i mogucnosti integracije s Active
Directoryjem i Outlookom. Uz odabrani pretplatni model dobivamo podrsku i azuriranja. Za
potrebe hostanja web-stranice koristit ¢e se Apache implementiran na istom posluzitelju sa
Zimbrom. Apache je odabran zbog opsSirne dokumentacije 1 velike baze korisnika. Kao
imenicki servis koristit ¢e se Active Directory zbog toga Sto je daleko najnaprednije rjeSenje
i najlaksi je za konfiguraciju i odrzavanje. Ni jedan drugi imenic¢ki posluzitelj ne nudi takvu
jednostavnost konfiguracije svih klijenata putem grupnih politika. Uz to, zahvaljujuéi
grafickom sucelju uvelike je olakSano upravljanje posluziteljima Windows Server s
instalacijom Desktop Experience, a samim time i svim servisima koji se nalaze na njima.
Kad smo odabrali Active Directory kao imeni¢ki servis, svakako moramo odabrati DHCP,
DNS i datoteéni posluzitelj koji su dio Windows Servera kako bismo maksimalno iskoristili
njegove mogucnosti. Da bi se osigurala redundancija domenskog kontrolera, DHCP, DNS i
datote¢nog posluzitelja, bit ¢e implementirana dva posluzitelja te ¢e se za potrebe dijeljenja
datoteka koristiti DFS. Za potrebe vatrozida i VPN posluzitelja odabran je pfSense u obliku
posebnog uredaja zbog toga §to zadovoljava sve potrebe tvrtke, nudi integrirane napredne
mogucnosti kao Sto je IDS/IPS, lako ga je konfigurirati kroz web-sucelje i cjenovno je
najpovoljniji. Ukupna cijena Microsoft i Linux IT infrastrukture iznosi 38 155,79 kuna. Zbog
koristenja Active Directoryja i Windows klijentske okoline da bi klijentima bilo lakse,
potrebno je kupiti licence za klijentska racunala, za Sto ¢e trebati izdvojiti dodatnih 15 540,00
kuna. Iako je CentOS 7 kao klijentski operacijski sustav besplatan, troSkovi obuke
zaposlenika i podrske bili bi puno veci nego kod kupnje licenci za operacijski sustav
Windows 10. Vatrozid je povezan na internet, centralni preklopnik te mail i web-posluzitel;.

Ostali posluzitelji povezani su na centralni preklopnik, koji je povezan s pristupnim
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preklopnikom za klijente. Web i mail-posluzitelj izdvojen je od ostatka interne infrastrukture
jer on mora biti dostupan na internetu. Radi lak$eg razumijevanja predlozene infrastrukture,

tu je slika (Slika 5.1 Shema predlozene infrastrukture) koja ju prikazuje.

Maili Web
posluzitel]

Vatrozid i
VPN posluzitelj

Klijenti

Backup B Too
posluzitelj — m L e
Active Directory,
DHCP,

DNS
i
datotecni posluzitelj

Slika 5.1 Shema predloZene infrastrukture — Vlastiti rad autora
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Zakljuéak

IT infrastruktura iznimno je bitna komponenta svake tvrtke — sluzi kao pomagaé¢ u
svakodnevnom poslovanju i omogucuje laksi rast i razvoj. Iznimno je bitno pravilno
isplanirati IT infrastrukturu jer pravilnim planiranjem umanjujemo rizike i snizavamo
kasnije troskove. Kod planiranja treba uzeti u obzir i open source alternative jer ¢esto nude
slicne moguc¢nosti uz puno manju cijenu. Naravno, plac¢ene alternative ¢esto nude mnoge
prednosti kao S$to su puno bogatije mogucénosti i lakSe administriranje. Ne postoji odredena
infrastruktura koja je najbolja za svaku tvrtku, ve¢ svaka tvrtka ima svoje specifi¢ne potrebe
koje mora uzeti u obzir kod planiranja. Prilikom planiranja potrebno je odrediti kriterije i
vaznost pojedinog kriterija da bi se zadovoljile potrebe tvrtke te usporediti odabrane
alternative kako bi se pronaslo optimalno rjesenje u odnosu na zadane kriterije. Kao $to je
vidljivo u tablici u nastavku, operacijski sustavi Windows laksi su za konfiguraciju, ali i
jednostavniji za koriStenje korisnicima, pa su zato u predlozenoj infrastrukturi koristeni za
infrastrukturne servise i klijentske operacijske sustave. Oni imaju i svoju negativnu stranu
koja ukljucuje veci broj ranjivosti i visoku cijenu. Cijena je donekle ublazena izdanjem
posluzitelja Essentials te su posluzitelji nedostupni putem interneta. Dio infrastrukture koji
je javno dostupan, mail i web-servisi su na operacijskom sustavu CentOS 7 koji je besplatan,

ima manje ranjivosti, manje vrijeme nedostupnosti, ali je kompleksniji za administraciju.

Kriteriji za Windows Kriteriji Za

usporedbu S CentOS | usporedbu Windows | CentOS
o erver L

posluziteljskog 2016 7 Klijentskog 10 7

0S-a 0S-a

Cijena licence |5 15 Cijena licence 5 15

Slstgmgkl 3 5 Slstgmgkl 3 6

zahtjevi zahtjevi
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Podrska i Podrska 1

dokumentacija 12 4 dokumentacija 12 4

Kompleksnost |, 5 Iskustvo 15 5

administracije korisnika

Vrijeme

nedostupnosti | , 4 i i i

zbog

azuriranja

Sigurnost 5 15 Sigurnost 5 15

Ukupna ocjena | 42 49 Ulfupna 40 45
ocjena

Tablica 5.0.1 Usporedba posluziteljskog i klijentskog operacijskog sustava

Kroz izradu ovog zavr$nog rada uvidio sam koliko je zapravo velik izbor alternativa
pojedinim servisima, koliko je kompleksno zadovoljavanje potreba ¢ak 1 infrastruktura malih
tvrtki te da je teSko odabrati izmedu pojedinih alternativa. Iz tablice (Tablica 5.0.1
Usporedba posluziteljskog i klijentskog operacijskog sustava) vidljivo je da su Windows
Server 2016 i Windows 10 skuplji od CentOS-a 7 u ulozi klijentskog i posluziteljskog
operacijskog sustava. Sistemski zahtjevi najviSe ovise o samim servisima koje ¢e posluzitelji
obavljati, ali ako govorimo o zahtjevima OS-a, Windows sustavi su zahtjevniji. PodrSka
Windows sustava je bolja zbog sluzbene dokumentacije i placene podrske koja nam moze
uvelike olaksati administraciju. Za administraciju sustava CentOS potrebna je veca koli¢ina
znanja jer se administracija odvija kroz komandnu liniju. Najvise korisnika ima iskustva s
Klijentskim operacijskim sustavom Windows, sto je vrlo bitan faktor kod odabira klijentskog
OS-a. Sustavima CentOS potrebno je manje vremena za azuriranje i odrzavanje te je njihova

sigurnost ve¢a. Da smo se odlucili za infrastrukturu baziranu samo na Microsoftovim
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tehnologijama, najveéi nedostatak bio bi upravo cijena sveukupne infrastrukture zbog
velikog broja skupih licenci. S druge strane, najveci je nedostatak Linux infrastrukture
kompleksnost administracije operacijskog sustava i svih servisa koji su nam potrebni te
malen broj korisnika koji je naviknut na rad u Linux okruzenju. Prilikom odabira IT
infrastrukture ne bismo se trebali ogranicavati samo na Microsoft ili samo na Linux
tehnologije. Njihovim zajednickim koriStenjem moZemo iskoristiti prednosti obiju strana i

nadopuniti njihove nedostatke te na taj nacin ostvariti potrebe svake tvrtke.
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Popis kratica

DHCP
DNS
NTP
LDAP
MIT
TCP

VPN
(0N
RAM
CLI
GUI
CVE
TCO
CAL
RSAT

Information Technology Informaticka tehnologija
Dynamic Host Configuration Protocol

Dynamic Name Server

Network Time Protocol

Lightweight Directory Access Protocol

Massachusetts Institute of Technology

Transmission Control Protocol

Internet Protocol

Virtual Private Network

Operating System Operacijski sustav
Random Access Memory

Command-line interface Komandna linija

Graphical User Interface Graficko sucelje

Common Vulnerabilities and Exposures

Total Cost of Ownership Ukupna cijena vlasnistva
Client Access Licence Licence za pristup klijenta
Remote Server Administration Tools Alati za udaljenu administraciju
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