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., Pod punom odgovornoscéu pismeno potvrdujem da je ovo moj autorski rad ciji niti jedan dio
nije nastao kopiranjem ili plagiranjem tudeg sadrzaja. Prilikom izrade rada koristio sam tude
materijale navedene u popisu literature, ali nisam kopirao niti jedan njihov dio, osim citata za
koje sam naveo autora i izvor, te ih jasno oznacio znakovima navodnika. U slucaju da se u bilo
kojem trenutku dokaze suprotno, spreman sam snositi sve posljedice ukljucivo i ponistenje javne

isprave stecene dijelom i na temelju ovoga rada*.

U Zagrebu, datum.



Predgovor

Studiranje na Visokom ucilistu Algebra jedno je od onih iskustava koje obiljezi cijeli zivot. Na
pocetku mog studentskog puta, nisam bio siguran koliko pripadam ovom svijetu informacijskih
tehnologija. Medutim, Visoko uciliste Algebra mi je u ove 3 i pol godine pruzilo neprocjenjiva
znanja iz programiranja do kojih sam vjerojatno nikada ne bih dosao, a $to se nastavlja i na
mom diplomskom studiju razvoja racunalnih igara. Na putu do svoje prvostupnicke diplome,
najvisSe mi je pomogla obitelj, svojom financijskom i moralnom podr§kom te se njima prvima
zahvaljujem. Zatim, veliki trag za vrijeme studija, ostavio je profesor Daniel Bele koji svoju
motivaciju i entuzijazam bez iznimke prenosi na sve studente i maksimalno se trudi oko svakog
pojedinca. Na kraju, naravno, zelim zahvaliti svom mentoru, profesoru Renatu Bari$icu na

njegovom stru¢nom vodstvu i sjajnom pristupu.



Prilikom uvezivanja rada, Umjesto ove stranice ne zaboravite umetnuti original potvrde

o prihvaéanju teme zavr$nog rada kojeg ste preuzeli u studentskoj referadi



Sazetak

Za svaki proizvod napravljen od strane ¢ovjeka postoji vjerojatnost da u nekom trenutku zakaze
1 prestane obavljati funkciju zbog koje je stvoren. Softverska rjesenja nisu u tome nikakva
iznimka. Prestanak rada softverskih rjeSenja moze uzrokovati korisnicima i proizvodacima tih

rjesenja veliku financijsku Stetu, a u nekim slucajevima i uvelike narusiti ugled.

U ovom radu navedeni su neki od primjera vaznosti ispravnog i detaljnog testiranja softvera,
objasnjeni su principi za uspjes$no testiranje te su istrazene vrste testiranja. Budu¢i da je
testiranje web rjesenja jedno zaista opsirno polje i kad bi se krenulo u razradivanje svakog
faktora uklju¢enog u proces web testiranja, opseg materijala bi daleko nadmasio opseg zavr$nog
rada i prerastao u knjigu. Iz tog razloga se u ovom radu pokusalo obuhvatiti samo najbitnije
vrste testiranja web rjeSenja, opisati njihove karakteristike, proces izvodenja, tijek rada, tipove

i alate potrebne za automatizaciju njihovog izvodenja.

Za svrhu ovog rada, testirano je web rjeSenje BiGi PRO. Testiranje web rjesenja je obavljeno
prolazeci kroz svaki tip testiranja opisan unutar rada, po pravilima opisanim u tekstu. Alati koji

su koriSteni za testiranje su: LambdaTest, LoadView 1 OWASP ZAP.

For every product made by man, there is a probability that, at the certain moment, it will fail
and stop performing the function it was made to do. Software solutions aren't an exception.
Failure of software soultion can cause financial damage and sometimes greatly reduce

reputation to users and developers of the solution.

In this thesis, some examples of importance of correct and detailed software testing are listed,
principles of successful testing are explained and types of testing are studied. Since web testing
is one truly wide field, if this was done by elaborating each factor included in the web testing
process, the scope of materials would fairly surpass the scope of the final thesis and would
have grown into a book. For that reason, in this thesis, | have tried to include only the most
important types of web testing, describe their characteristics, process of performing them,

workflow, subtypes and tools that are necessary for their automatization.

For purpose of this thesis, web solution BiGi PRO has been tested. Testing of the web solution
has been done by conducting each type of testing describe in the thesis, by rules described inside
the text. Tools used for testing are: LambdaTest, LoadView and OWASP ZAP.
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Uvod

Bugovi, ,,softverski problemi koji uzrokuju neispravan rad rjeSenja, a posljedica su pogresne

logike  (https://www.techopedia.com/definition/24864/software-bug- ~ 31.01.2020.)%, su

svakodnevica svakog poduzeéa koje se bavi informacijskim tehnologijama. Posljedice ne
detektiranih bugova su brojne, a sezu od nezadovoljstva korisnika, preko vremena koje se
izgubi kako bi se bug naknadno popravio, pa sve do znacajnih novéanih gubitaka koji se
pojavljuju zbog dodatnog rada i utroska resursa koje poduzeca ulazu kako bi popravili svoje
programsko rjesenje nakon Sto je ve¢ doslo u doticaj s korisnicima. Prema istrazivanju iz 2013.
godine koje je provelo sveuciliSte na Cambridgeu, greske u softveru godisnje kostaju globalnu

ekonomiju 312 milijuna dolara (http://insight.jbs.cam.ac.uk/2013/financial-content-cambridge-

university-study-states-software-bugs-cost-economy-312-billion-per-year/ 23.10.2019.)

Testiranje programskih rjeSenja je faza razvoja programskog rjeSenja koja se u struénim
krugovima cijeni manje nego neke druge faze, iako nije ni$ta manje vazna od ostalih. Ovaj rad
¢e nastojati Sto bolje objasniti radne procese kroz koje je potrebno proci kako bi testiranje bilo
uspjesno obavljeno. Prikazati ¢e se programska rjeSenja koja se pri tom koriste, kao 1 na¢in rada

u istima, a sve s ciljem naglaska na vaznost testiranja.


https://www.techopedia.com/definition/24864/software-bug-
http://insight.jbs.cam.ac.uk/2013/financial-content-cambridge-university-study-states-software-bugs-cost-economy-312-billion-per-year/
http://insight.jbs.cam.ac.uk/2013/financial-content-cambridge-university-study-states-software-bugs-cost-economy-312-billion-per-year/

1. Opcéenito o testiranju

,, Testiranje programskih rjeSenja je proces odredivanja ispravnosti rjeSenja kroz procjenu svih
njegovih atributa (pouzdanost, skalabilnost, portabilnost, iskoristivost, mogué¢nost ponovnog
koriStenja) 1 izvodenje koda sa svrhom pronalaska bugova, greSaka ili nedostataka.

(https://www.javatpoint.com/software-testing-tutorial 12.10.2019.)* Obuhvaca testiranje svih

komponenti potrebnih kako bi se smatralo da rjeSenje ispunjava sve kriterije koje ga ¢ine
zadovoljavajuc¢im. Testiranje je jako bitna stavka u razvoju programskog rjeSenja jer, ako u bilo
kojem trenutku to rjeSenje zakaze, to moze biti potencijalno prili¢éno opasna situacija za klijente
i developere koji to rjeSenje razvijaju. Dakle, bez kvalitetno obavljenog testiranja, rjesenje se
ne smije dati klijentima na koriStenje.

»lestiranje obuhvaca grupu tehnika kojima se odreduje ispravnost rjeSenja prema
predefiniranoj skripti, ali ne pronalazi sve nedostatke unutar rjeSenja. Glavna namjera mu je
detektirati greske kako bi se mogle ispraviti. Bitno je naglasiti kako se kroz testiranje ne

osigurava ispravan rad rjeSenja u svim uvjetima, ve¢ samo u specificnim uvjetima pod kojima

je odredeno da mora raditi (https://www.javatpoint.com/software-testing-tutorial
12.10.2019.).

,Osobe koje obavljaju testiranje zovu se testeri. U proslosti, u poduze¢ima koja se bave izradom
programskih rjeSenja, nije bilo neobicno da funkciju programera obavlja osoba koja ne zna
testirati, a funkciju testera osoba koja ne zna programirati. Razlog tome je to Sto je testiranje
povijesno nije bilo smatrano tehnickom aktivnoséu, ve¢ se primarno gledalo s upravljacke i
procesne strane. Medutim, kako je IT industrija rasla, tako su i programska rjeSenja postala sve
viSe integrirana u svakodnevne zivote ljudi, a s time je na vaznosti dobila pouzdanost softvera,
njegova odrZivost i njegova sigurnost. Kao posljedica toga, pojavila se potreba za poboljSanjem
nacina testiranja programskih rjeSenja, pa je tako danas testerima potrebna veca razina tehnickih
znanja, kao §to je i programerima doslo do vece potrebe za testerskim znanjima (Paul Ammann;

Jeff Offutt; Introduction to software testing (2008.))".

Sto se ti¢e testiranja web rjeenja, na koje ¢e se ovaj rad fokusirati, ,,to je skup praksi koje testeri
primjenjuju za testiranje kompletnog web rjeSenje prije nego Sto se ono da na koristenje

korisnicima.  (https://www.softwaretestinghelp.com/web-application-testing/ 12.10.2019.)

Web testiranje osigurava da web rjeSenje funkcionira ispravno, te da se korisnici mogu sluziti


https://www.javatpoint.com/software-testing-tutorial
https://www.javatpoint.com/software-testing-tutorial
https://www.softwaretestinghelp.com/web-application-testing/

njime u stvarnom vremenu. Kako bi se web rjeSenje ispravno testiralo, prema ¢lanku

https://usersnap.com/blog/web-application-testing/ (12.10.2019.) potrebno je obaviti sljede¢ih

6 vrsta testiranja:

e Funkcionalno testiranje - testiranje s ciljem dokazivanja kvalitete softvera i vrsta
black-box testa (testiranje bez poznavanja koda rjeSenja). Testiraju se sve funkcije
rjesenja davanjem nekog inputa i analiziranjem outputa.

e Testiranje iskoristivosti - kombinira funkcionalno testiranje i korisnicko iskustvo, a
mogu ga obaviti interni i1 eksterni testeri. U ovoj vrsti testiranja, testira se lakoca
navigacije, jednostavnost uporabe, subjektivno zadovoljstvo korisnika i opcenito izgled
rjesenja.

e Testiranje sucelja - testiranje sucelja osigurava da sve interakcije izmedu web
posluzitelja 1 rjeSenja teku glatko i bez smetnji. Uklju¢uje komunikacijske procese i
prikaz greSaka. Testira i prekide (engl. interruptions) od strane klijenta i od strane
posluzitelja.

e Testovi kompatibilnosti - potrebno je osigurati da rjeSenje radi na razliitim
preglednicima (engl. browsers) i uredajima. To se osigurava kroz:

- Test kompatibilnosti preglednika;
- Test kompatibilnosti operacijskog sustava;
- Test kompatibilnosti uredaja.

e Testiranje performansi - ¢esto zanemareno, obavlja se nakon osiguravanja da rjeSenje
radi na svim preglednicima i uredajima. Na rjeSenje se stavlja teSko opterecenje.
Podrazumijeva testiranje rjeSenja na razli¢itim brzinama interneta i testiranje njegovog
ponasanja pod normalnim i vr$nim optereéenjem (engl. load testing). Takoder, testira
se koja je granica ,,pucanja“ rjeSenja tako $to se na njega stavlja sve veci pritisak (engl.
stress testing), sve dok ne prestane raditi.

e Testiranje sigurnosti - Posljednji korak testiranja web rjeSenja je provjera da li je
rjeSenje zasticeno od neautoriziranog pristupa Stetnih akcija putem virusa i sliénih
zlonamjernih programa. Testiranje sigurnosti obuhvaca provjeru mogucénosti pristupa
sigurnim stranicama bez autorizacije, provjeru zatvaranja sesija (engl. sessiona) nakon
neaktivnosti korisnika, verifikaciju SSL-a, osiguravanje da se zabranjene datoteke ne
mogu preuzeti bez autorizacije. Kod testiranja sigurnosti potrebno je osigurati: Siguran

prijenos podataka, autentifikaciju, upravljanje sesijom, autorizaciju, Kriptografiju,


https://usersnap.com/blog/web-application-testing/

validaciju podataka, osigurati se od DOS napada, Testirati specifi¢ne funkcionalnosti i

osigurati rjesenje pri pojavi gresaka.

1.1 Vaznost testiranja

U danas$nje vrijeme, kad se svijet ubrzano mijenja, Internet se u potpunosti integrirao u ljudske
zivote i mnogo ljudi ¢esto donosi odluke uz pomo¢ internetske pretrage. Uzevsi to u obzir, da
se zakljuciti da web rjeSenja vise nisu opcionalni, ve¢ obavezni dio svakog poslovanja, te su
prvi korak u probijanju i ostajanju na trzistu. Web testiranje je praksa koja za cilj ima otkrivanje
bugova unutar web rjeSenja, te samim time smanjenje troska naknadnog popravka bugova.
Popravljanje bugova koSta sve viSe Sto se bug kasnije otkrije. Prema IBM-u

(https://www.isixsigma.com/industries/software-it/defect-prevention-reducing-costs-and-

enhancing-quality/ 12.10.2019.), trosak popravljanja buga nakon pustanja rjeSenja u koristenje

je 4 do 5 puta veci nego kad se bug otkrije za vrijeme dizajna i ¢ak do 100 puta veéi od
popravljanja buga otkrivenog u fazi odrzavanja. Istrazivanje koje je 2013. godine provelo
sveuciliste na Cambridgeu, otkriva da bugovi godi$nje koStaju globalnu ekonomiju 312
milijardi dolara. S ekonomske strane, te brojke su dokaz vaznosti testiranja programskih
rjeSenja. IzvrSavanjem testiranja prije nego Sto se rjeSenje da korisnicima na koriStenje,
osigurava se dobar rad rjeSenja i moguce je uStedjeti velik novac. Za primjer mozemo uzeti
otvaranje Terminala 5 na londonskom aerodromu Heathrow 2008. godine kad je doslo do

greSke u sustavu za upravljanje prtljagom (http://www.poslovni.hr/strane-kompanije/novi-

terminal-londonskog-heathrowa-aerodromu-donio-dodatne-probleme-75596 21.11.2019.).

Incident je prouzrokovao velike guzve i otkazivanje letova, a velik broj putnika je bio prisiljen
prespavati na podu novog terminala. Uz sve to, ekonomska Steta tog dana se procjenjuje na 25

do 50 milijuna funti.

Osim financijske uStede, kvalitetno i1 temeljito testiranje programskog rjeSenja moze
korisnicima uStedjeti vrijeme, poStedjeti ih neugode, a neizostavna je i1 sigurnosna vaznost
testiranja. Programska rjeSenja su danas prisutna u gotovo svim uredajima oko nas, od
mikrovalne pecénice 1 televizora, preko mobilnih uredaja i racunala, pa sve do automobila,
zrakoplova i svemirskih letjelica. Zbog takve sveprisutnosti programskih rjesenja, potrebno je
osigurati zadovoljstvo njihovih korisnika kroz pouzdanost i ispravnost rada. Naravno, ako se
greska dogodi pri radu mikrovalne peénice (oSte¢eni su korisnik i proizvoda¢ mikrovalne

peénice), Steta je puno manja nego kad se ista dogodi, na primjer, u radu zrakoplova (prije
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svega, ugrozeni ljudski Zivoti, a uz to 1 velika financijska Steta). Tako su se u listopadu 2018.
godine dogodile dvije nesrece pri kojima se srusio novi model zrakoplova Boeing 737 Max

(https://www.bloomberg.com/news/articles/2019-07-27/latest-737-max-fault-that-alarmed-

test-pilots-rooted-in-software 21.11.2019.). Naknadno je otkriveno da je za te nesrece zasluzna

bila greska u kodu koja je pri izravnavanju zrakoplova pomicala prednji dio zrakoplova previse
prema dolje, ne ostavljajuci pilotima dovoljno vremena za reakciju ¢ime su bili prouzroceni
padovi. Jos$ jedan primjer koji ukazuje na vaznost ispravnosti programskih rjesenja je greska
koja se dogodila u washingtonskom sustavu za kontrolu zatvorskih kazni

(https://www.injurytriallawyer.com/blog/where-did-the-department-of-corrections-go-wrong-

.cfm 21.11.2019.). Naime, zbog krivog izracuna, u periodu izmedu 2002. i 2015. godine, iz

washingtonskih zatvora je prerano oslobodeno oko 3.200 zatvorenika (Slika 1).

The simple math that the
DOC miscalculated

Sentence Start Date
+ Sentence Length (days)
+ Sentence Enhancements (days)
= Time Already Served with Good Behavior(days)

= Release Date

FORMULA: START DATE + (SENTENCE DAYS - DAYS SERVED) + SENTENCE ENHANCEMENTS

Here's where they went

Example wrong. They forgot the
Sentence Start Date: 1/1/2015 order of operations!
Sentence: 660 Days OR 22 Months OR 1.8 Years
Sentence Fnhancements: 60 Days OR 2 Months OR 0.2 Years
Good Time: 14 Days Already Served

Release Date: 12/7/2016

Slika 1: Greska zatvorskog sustava

Ovi primjeri pokazuju koliko testiranje programskih rjeSenja moze biti delikatan posao i koliko
je vazno da se obavi ispravno. lako je u ljudskoj prirodi da se greSke uvijek dogadaju 1 nije
moguce uvijek sve obuhvatiti, a posljedice se razlikuju od slucaja do slucaja, testeri uvijek
moraju imati na umu da svaka greska u kodu koju ne uspiju pronaci ostavlja posljedice na

korisnika.

,,Usprkos svemu, u svijetu se jo$ uvijek ne radi dovoljno na obrazovanju novih testera. Dokaz
tome je rijetkost kolegija koji se bave testiranjem na preddiplomskim studijima fakulteta, a
gotovo nijedan diplomski studij ne zahtjeva polozen kolegij iz testiranja, dok istovremeno
postoji tek nekolicina izbornih kolegija vezanih uz testiranje. Veéina studenata informatike |

raCunarstva nikad ne stekne nikakvo znanje iz testiranja, ili odslusaju samo nekoliko predavanja
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koji su predvideni kao dio kolegija o programskom inzenjerstvu® (Paul Ammann; Jeff Offutt;
Introduction to software testing (2008.)).

1.2 Principi uspjesnog testiranja

Kako bi se postigli optimalni rezultati testiranja, prema  c¢lanku

https://www.guru99.com/software-testing-seven-principles.html (22.11.2019.) preporucljivo je

drzati se odredenih principa. Pri provodenju testiranja, potrebno je uzeti u obzir sve scenarije
prema kojima se programsko rjeSenje moze testirati. Ukoliko se svi scenariji uspiju obuhvatiti,
vrijeme izvodenja rjeSenja ¢e znacajno porasti. Pri tome pomaze ako se testeri drze sljedecih 7

principa:

o Iscrpno testiranje nije moguce — naravno, pri provodenju testiranja nije moguce
testirati apsolutno sve slucajeve u kojima programsko rjeSenje moze biti pokrenuto.
Razlog tome je velik izbor kombinacija uredaja, operacijskih sustava i preglednika koji
pokrecu rjesenje. Takoder, Sto se testiranje detaljnije provodi, to dulje traje, a samim
time 1 kosta viSe, tako da neke stvari jednostavno nije isplativo testirati. Zbog toga je
potrebno odrediti prioritete te dobro procijeniti do koje granice je isplativo testirati
rjeSenje. Naravno, naglasak je potrebno staviti na kriticne funkcije koje mogu
uzrokovati ruSenje rjeSenja. Jednako tako, nije potrebno testirati rjeSenje za uredaje i
preglednike koji se ne koriste ¢esto (ne uzrokuju veliki gubitak u slucaju da nesto nije
u redu).

e Prikupljanje mana — unutar ovog principa je vidljiva primjena Paretovog zakona na
testiranje softvera. To znaci da se otprilike 80% problema nalazi unutar 20% modula.
Ovo pravilo, naravno, ne znaci da se ostalih 80% modula moze zanemariti, ve¢ samo
ukazuje na §to je potrebno obratiti viSe pazZnje.

e Paradoks pesticida - naziv ovog principa proizlazi iz usporedbe ponavljajuée uporabe
istih testova na softveru s ponavljaju¢om uporabom istih pesticida pri uzgoju voca i
povrca. KoriStenje istih pesticida s vremenom postane neucinkovito jer kukci razviju
otpornost na njih. Isto tako, koriStenje istih testova postaje neucinkovito jer na taj nacin
nije moguce otkriti nove mane. Kako bi se sprijecila neucinkovitost testova, potrebno
je nad njima redovito vrsiti reviziju te ih usavrSavati i dodavati im nove, drugacije
testove kako bi se pronaslo jo$ greSaka i nedostataka. Testeri se ne mogu oslanjati na

postojece tehnike testiranja koje koriste, ve¢ konstantno moraju traziti nac¢ine da ih
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poboljsaju kako bi povecali ucinkovitost. Unato¢ tome, nikada nije moguce sa
sigurno$c¢u reci da odredeni proizvod nema mana.

Testiranje ukazuje na postojanje mana — ovaj princip nam govori da se testiranje
fokusira na ukazivanje postojanja mana, ali ne i na odsutnost istih. Dakle, iako testiranje
smanjuje vjerojatnost postojanja neotkrivenih gresaka i mana u softveru, ono nije dokaz
ispravnosti rada, pa ¢ak i onda kad nikakve greSke i mane nisu pronadene.

Nedostatak greSaka mozZe dovesti do zablude — u slucaju da je programsko rjesenje
99% bez greske, jos§ uvijek moze biti neiskoristivo. Ovo se dogada kad se rjesenje testira
temeljito, ali za pogreSan zahtjev. Testiranje softvera nije samo trazenje gresaka. Ono
takoder mora provjeriti da programsko rjeSenje ispunjava poslovne potrebe korisnika.
To Sto rjesenje radi savrSeno ne znaci puno u slu¢aju da ono ne donosi korist korisniku.
Rano testiranje — testiranje bi trebalo poceti $to ranije moguée unutar SDLC-a (engl.
Software Development Life Cycle). Kao §to je navedeno ranije u radu, $to se ranije
otkrije da nesto nije u redu, jeftiniji je popravak tog problema. Preporuceno je potragu
za greSkom zapoceti onog trenutka kad se definiraju zahtjevi koje programsko rjesenje
treba ispuniti.

Testiranje ovisi 0 kontekstu — razlicita programska rjeSenja se nece testirati na jednak
nacin. Video igra, web trgovina i poslovna desktop aplikacija ¢e biti testirane na tri
potpuno razli¢ita nadina. Postoje razli¢iti pristupi, metodologije, tehnike i tipovi
testiranja koji se razlikuju u odnosu na tip programskog rjeSenja. Na testeru je da

procijeni §to je prikladno za rjeSenje koje mora testirati.



2. Funkcionalno testiranje

,Funkcionalno testiranje je vrsta black box testiranja koja se provodi kako bi se utvrdila
funkcionalnost programskog rjeSenja i ponaSa li se rjeSenje onako kako je ocekivano.

(https://www.softwaretestinghelp.com/quide-to-functional-testing/ 24.11.2019.)* To znaci da

testeri ne smiju znati logiku unutar rjeSenja prilikom testiranja. Pri izvodenju funkcionalnog
testiranja, testeri funkcijama daju odredene inpute, a zatim analiziraju outpute. Ova vrsta
testiranja se ne fokusira na nac¢in kojim se odredeni proces izvodi unutar rjeSenja, ve¢ iskljucivo
daje 1i taj proces ispravne rezultate. Zbog toga se funkcionalno testiranje moze smatrati i
simulacijom koriStenja rjeSenja u stvarnom Zivotu. Prema ¢lanku

http://softwaretestingfundamentals.com/functional-testing/ (24.11.2019.), uobicajeni koraci

koji za izvodenja funkcionalnog testiranja su:

¢ Identifikacija funkcija koje programsko rjeSenje treba izvesti;
e Stvaranje podataka za input na temelju specifikacija funkcije;
e (Odredivanje outputa na temelju specifikacija funkcije;

e IzvrSavanje testnog slucaja;

e Usporedba ocekivanih rezultata s dobivenim.

Navedeni koraci su uc¢inkovitiji ukoliko su provedeni na temelju korisnickih zahtjeva. Kad se
testovi provode na temelju dokumentacije rjeSenja, postoji rizik od previda odredenih mana
sustava, §to moze uzrokovati nezadovoljstvom korisnika.

Naravno, ova vrsta testiranja ne bi funkcionirala kad se ne bi znalo kakvo ponasanje rjesenja je
prihvatljivo, a kakvo nije. To se odreduje na temelju specifikacije zahtjeva, ali takoder je
potrebno uzeti u obzir i poslovne scenarije. S obzirom na to, prema ¢lanku

https://www.softwaretestinghelp.com/guide-to-functional-testing/ (24.11.2019.), funkcionalno

testiranje se moze izvesti koriste¢i dvije popularne tehnike:

e Testiranje utemeljeno na zahtjevima — sadrzi sve funkcionalne specifikacije koje
tvore osnovu svih testova koji ¢e se provesti.
e Testiranje utemeljeno na poslovnim scenarijima — sadrzi informacije o tome kako ¢e

programsko rjeSenje biti percipirano iz perspektive poslovnih procesa.
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2.1 Tipovi funkcionalnog testiranja

Postoji vise tipova funkcionalnog testiranja. Svaki od njih moze biti koriSten, ovisno o prilici 1

scenariju testiranja koji tester zeli provesti.

2.1.1 Testiranje jedinica (engl. unit testing)

»lestiranje jedinica je vrsta funkcionalnog testiranja pri kojem se testiraju samo odredene
komponente programskog rjeSenja. Svrha toga je odredivanje funkcionira li svaka jedinica
programskog rjeSenja onako kako je i dizajnirana. Jedinice su najmanji dijelovi programskog
rjeSenja koji se mogu testirati. One obi¢no imaju nekoliko inputa 1 jedan output.

(http://softwaretestingfundamentals.com/unit-testing/  21.11.2019.)“ Ovaj tip testiranja

uglavnom izvode programeri, a u rjedim slucajevima testeri. Neke od koristi ovog tipa testiranja
su brze ispravljanje greSaka, ¢ini kod prikladnijim za ponovno koristenje, ¢ini proces razvoja
programskog rjeSenja brzim zbog skra¢ivanja vremena potrebnog za pronalazak i ispravljanje
greSaka, smanjuje cijenu popravka greske u odnosu na slucaj u kojem se greSka pronade na
viSoj razini 1 kod postaje pouzdaniji. Dokaz ovih koristi moZze biti sljede¢i primjer. Recimo da
tester na raspolaganju ima programsko rjesenje koje se sastoji od dvije jedinice i testira ga tek
nakon §to je rjeSenje gotovo (preskace testiranje jedinica i integracijske testove). Pri trazenju
greske, ve¢ u ovako malom primjeru, gubi se puno vremena na odredivanje je li greska u prvoj,

drugoj ili mozda ¢ak u obje jedinice, je li greska u sucelju ili u samom testu.

2.1.2 Smoke testing

Ovaj tip vrsta testiranja provodi se nakon pustanja svakog builda na testiranje sa svrhom
odredivanja stabilnosti builda. ,,Obuhvaca testove vecine glavnih funkcija programskog

rjeSenja, ali samo povr$no. (http://softwaretestingfundamentals.com/smoke-testing/

24.11.2019.)“ Prema rezultatima ove vrste testiranja odreduje se da li je build dovoljno stabilan
da bi se moglo nastaviti s njegovim daljnjim testiranjem. ,,Naziv ,,smoke testing“, navodno
potjece od sli¢nog tipa testiranja hardvera u kojem uredaj prolazi test ukoliko se ne dimi (ili ne

zapali) prilikom prvog pokretanja. (http://softwaretestingfundamentals.com/smoke-testing/

24.11.2019.)* Ukoliko build prode smoke test, $alje se na daljnje testiranje, ali ako ne prode,
potrebni su mu popravci. Odgovor na pitanje zaSto se ovako povrSno testiranje uopée obavlja
lezi u ustedi vremena i truda koja se dobiva kad se po zavrSetku ovakvog testiranja utvrdi da

rjeSenje ima velikih problema. Smoke testovi mogu se provoditi ru¢no, ali i uz pomo¢ alata ili
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skripti za automatizaciju. U slucajevima ¢e$¢ih buildova, najbolje je automatizirati smoke
testiranje. Takoder, kako se opseg programskog rjeSenja povecava dodavanjem novih
funkcionalnosti, tako testovi moraju biti vise ekspanzivni jer je samo jedan krivi znak unutar

koda dovoljan da se cijelo rjesenje proglasi beskorisnim.

2.1.3 Testiranje ispravnosti (engl. sanity testing)

Ovaj tip testiranja se uglavnom radi nakon smoke testiranja. ,,Koristi se kako bi se osiguralo da

su sve promjene koje su napravljene na kodu ispravne. (https://www.geeksforgeeks.org/sanity-

testing-software-testing/ 2.12.2019.)“ Sli¢an je smoke testu po tome Sto se fokusira na glavne

funkcionalnosti rjeSenja i ne zalazi previSe u detalje. Takoder, poput smoke testa, sluzi kako
bismo ustedjeli vrijeme i novac ukoliko rjeSenje ne prode ovu vrstu testiranja. Testiranje
ispravnosti obi¢no nije skriptirano, niti dokumentirano. Neke od prednosti su mu to §to pomaze
u brzoj identifikaciji greSaka unutar glavne funkcionalnosti i provodi se unutar kratkog vremena

jer ne zahtijeva dokumentaciju.

2.1.4 Regresijsko testiranje (engl. regression test)

»Regresijsko testiranje je definirano kao tip testiranja programskog rjeSenja kojemu je cilj
potvrditi da promjene na kodu nisu negativho utjecale na postojece funkcionalnosti.
Regresijsko testiranje je zapravo ponavljanje ve¢ provedenih testova kako bi se osiguralo da
sve radi kako treba nakon promjena. Ovaj tip testiranja je potrebno izvrSavati kad se dogodi
promjena zahtjeva i kod se promijeni sukladno sa zahtjevom, kad se dodaje nova
funkcionalnost, kad se popravlja greska i kad se popravljaju problemi s performansama.

(https://www.guru99.com/regression-testing.html 2.12.2019.)* Regresijsko testiranje se, prema

prethodno referenciranom c¢lanku, moze provesti kroz nekoliko tehnika:

e Ponovno izvodenje svih testova — ova tehnika je jako skupa, jer zahtijeva puno
vremena i resursa.

o Selekcija regresijskog testiranja — umjesto ponavljanja svih testova, testni sluc¢ajevi
se kategoriziraju u ponovljive testne slucajeve i zastarjele testne slucajeve.

e Prioritizacija testnih slucajeva — odreduje se koje je testne sluc¢ajeve bitno provesti.
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2.1.5 Integracijsko testiranje (engl. integration testing)

,.Integracijsko testiranje je tip testiranja u kojem se kombiniraju jedinice programskog rjeSenja
1 potom se testiraju kao grupa. Svrha ovog tipa testiranja je pronaci greska u interakciji izmedu

integriranih jedinica. (http://softwaretestingfundamentals.com/integration-testing/ 2.12.2019.)*

Integracijsko testiranje provodi se nakon testiranja jedinica, a prema prethodno referenciranom

¢lanku, nekoliko je mogucih pristupa integracijskom testiranju:

e Big bang - sve ili ve¢ina jedinica se kombiniraju i testiraju odjednom. Ovaj pristup se
primjenjuje kad testeri dobiju kompletno programsko rjesSenje u paketu. Razlika izmedu
ovakvog nacina integracijskog testiranja i testiranja sustava je u tome $to se u ovom
slucaju testiraju samo interakcije izmedu jedinica.

e (Odozgo prema dolje (engl. top down) — Jedinice visih razina se testiraju prve, a potom
jedinice nizih razina. Ovaj pristup se koristi kad se primjenjuje i nadin razvoja
programskog rjeSenja odozgo prema dolje.

e Odozdo prema gore (engl. bottom up) — Jedinice niZih razina se testiraju prve, a potom
jedinice viSih razina. Ovaj pristup se koristi kad se primjenjuje i nacin razvoja
programskog rjeSenja odozdo prema gore.

e Sendvi¢/Hibrid — Kombinira pristupe odozgo prema dolje i odozdo prema gore.

2.1.6 Testiranje sustava (engl. system testing)

,,Testiranje sustava je tip testiranja pri kojem se testira cjelokupno, integrirano programsko
rjeSenje. Svrha ovog tipa testiranja je procjena uskladenosti rada programskog rjeSenja sa
zahtjevima koje rjeSenje treba ispuniti. Provodi se nakon $to su sve komponente programskog

rjeSenja integrirane. (http://softwaretestingfundamentals.com/system-testing/ 2.12.2019.)

2.2 Funkcionalno testiranje u primjeni

U svrhu ovog rada, s obzirom na to da je testiranje izvodeno na ve¢ gotovom web rjesenju BiGi
PRO, obavljeno je testiranje sustava. U daljnjem tekstu ¢e se prikazana testiranja takoder
odnositi na web rjesenje BiGi PRO. ldentificirane su funkcije koje rjeSenje treba izvesti,
stvoreni su podatci koje je potrebno unijeti unutar rjeSenja, izvrSen je testni slucaj, te su
usporedeni dobiveni rezultati s onima koji su bili o¢ekivani. Slika 2 prikazuje naslovnu stranicu

testiranog rjeSenja.

11


http://softwaretestingfundamentals.com/integration-testing/
http://softwaretestingfundamentals.com/system-testing/

B BiGizRO

<«

c

x

& bigi-pro.com/#

+

'BiGi,..

Naslovnica Paketi +

Registracija + Kontakt

- E3

Sto je BiGi?

Jedinstvena platforma

Za pojedince i ustanove

BiGi mogu koristiti
i korisnici koji si

Ino
vniti

Besplatan BiGi

B . Demo
Svatko moze koristiti BiGi -

isprobati |
nkcionalnosti

platforme! Za Demo kliknite

Zasto BiGi?

Usteda vremena

BiGi pruza moguénost upisa i
odrZavanja baze ispitnih
pitanja te neogranienog
generiranja i ispisivanja ispita
od bile kuda na bilo kojem
pisacu.

Jednostavnost koristenja

BiGi je sustav za Eije koristenje
nisu potrebna napredna
informaticka znanja i

Vizualni identitet

BiGi se brine za vizualni
identitet pred;
razini ustanove.

ispita.
Dostupnost

BiGi moZete koristiti s bilo
koje lokacije — od kuce, iz
&kole, s fakulteta! Destupan je
24 sata dnevno svih 7 dana u
tiednu.

Slika 2: Naslovna stranica rjeSenja BiGi PRO

Provodenjem funkcionalnog testiranja utvrdeno je da gumbi ,,Prijava“ i ,,Demo* ne vode na
stranice koje su predvidene za prijavu i demo verziju. Ukoliko se navedene gumbe klikne na
zaglavlju stranice, ne dogada se nista, a ukoliko ih se klikne u podnozju (Slika 3), vracaju

korisnika na vrh stranice.
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Slika 3: Prikaz podnozja BiGi PRO s gumbima "Prijava" i "Demo"

Nadalje, na formi za plac¢enu registraciju, tekstni okvir predviden za unoSenje korisnickog

imena nudi naziv drzave te opciju ,,Manage adresses* (Slika 4), nakon ¢ijeg odabira se otvara
stranica browsera sa postavkama za upravljanje adresama (Slika 5).

Caota

Ve ptreme,

Slika 4: Greska na tekstnom okviru - registracijska forma
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Slika 5: Stranica za upravljanje adresama unutar browsera

Takoder, unutar iste forme, pod tekstnim okvirom koji je predviden za OIB je moguce poslati
neispravne podatke u smislu neispravnog broja znakova. OIB mora sadrzavati to¢no 11
znakova, a moguce je poslati OIB bilo koje duljine.

Osim navedenih gresaka, ostale funkcionalnosti rjeSenja rade ispravno.
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3. Testiranje upotrebljivosti

,, Testiranje upotrebljivosti je nacin testiranja pri kojem se programsko rjesenje testira od strane
krajnjih korisnika, na naCin da korisnici koriste rjeSenje kako bi otkrili mane istog.

(https://www.guru99.com/usability-testing-tutorial.html 10.12.2019)“ Na ovaj na¢in s¢ moze

lakSe procijeniti jednostavnost uporabe programskog rjesenja. Provodi se na nacdin da se
korisnicima daju odredeni zadatci koje trebaju napraviti unutar rjeSenja pod nadzorom
ispitivaca ¢iji je zadatak primijetiti koji dijelovi programskog rjesenja kod korisnika izazivaju
zbunjenost 1 zadaju im probleme. Ukoliko viSe korisnika zapinje na istom mjestu, daju se
preporuke za izmjenu. Buduéi da je proizvod iz oka korisnika uglavnom dobar onoliko koliko
dobro izgleda, da se zakljuciti da su estetika i dizajn bitni kod izrade programskog rjesSenja.
Zbog toga testiranje upotrebljivosti daje odgovor na pitanja kao $to su: ,,Gdje treba kliknuti?*,
,»INa koju stranicu treba navigirati?*, ,,Koja ikona $to predstavlja?*, , Jesu li poruke o greskama
konzistentne i efektivno prikazane?* i ,,Traje li sesija dovoljno?*. Testiranje upotrebljivosti u
ranijim fazama SDLC-a mogu spasiti programsko rjeSenje od neuspjeha.

Postoji  nekoliko  nac¢ina  provedbe  testiranja  iskoristivosti  prema  ¢lanku

https://www.experienceux.co.uk/fags/what-is-usability-testing/ (10.12.2019.):

e Komparativni test upotrebljivosti — programsko rjesenje se usporeduje s drugim,
konkurentnim rjeSenjem. Takoder se mogu usporedivati i dva dizajna istog rjeSenja
kako bi se zakljucilo koji pruza bolje korisnicko iskustvo.

o Istrazivacki test upotrebljivosti — korisnici testiraju rjesenje po razlicitim, realisticnim
scenarijima kako bi pronasli nedostatke i prikazali na koje greSke u dizajnu se potrebno
fokusirati.

e Evaluacija iskoristivosti — korisnici testiraju novu ili azuriranu uslugu kako bi se
osigurala intuitivnost i pozitivno korisnicko iskustvo. Svrha evaluacije iskoristivosti je
osigurati da se potencijalni problemi istaknu prije nego §to se rjeSenje pusti na

koriStenje.

Neke od prednosti testiranja iskoristivosti su direktna povratna informacija od strane ciljane
publike, rjeSavanje unutarnjih nesuglasica na nacin da se promatra korisnikova reakcija na
razli¢ite opcije 1 isticanje potencijalnih problema prije nego §to se programsko rjeSenje pusti u
uporabu. Takoder, s poslovne strane, prednosti koje su vidljive po zavrSetku projekta su
povecanje vjerojatnosti uporabe i ponovne uporabe rjeSenja te minimalizacija rizika od

neuspjeha.
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S druge strane, nedostatci testiranja iskoristivosti su to $to testiranje nije 100% reprezentativno

u odnosu na stvarne scenarije te ¢injenica da je testiranje iskoristivosti uglavnom kvalitativno

pa ne osigurava veliku koli¢inu povratnih informacija.

3.1 Proces testiranja upotrebljivosti

Prema ¢lanku https://www.guru99.com/usability-testing-tutorial.html (10.12.2019.), proces

testiranja upotrebljivosti sastoji se od 5 faza (Slika 6):

Planiranje — u ovoj fazi se odreduju ciljevi testiranja upotrebljivosti. Potrebno je
odrediti klju¢ne funkcionalnosti i ciljeve rjeSenja. Dodjeljuje se zadatci testerima koji
prolaze kroz te klju¢ne funkcionalnosti. U ovoj fazi, odreduju se i metoda testiranja,
broj i demografija testera i format izvjesca.

Regrutiranje — u ovoj fazi se regrutira Zeljeni broj testera, ovisno o planu testiranja
upotrebljivosti. Pronalazak testera koji odgovaraju opisu idealnog testera rjesenja moze
potrajati. Broj potrebnih testera ovisi o kompleksnosti rjeSenja i ciljevima testiranja.
Naravno, povecanje broja testera rezultira 1 ve¢im troskovima te veCom potrebom za
planiranjem, menadZzmentom sudionika i analizom podataka. Ukoliko se raspolaze
malim budZetom, kao dobar broj testera se uzima 5, no ukoliko budzet nije ogranicenje,
najbolje se posavjetovati sa stru¢njacima.

Testiranje — faza u kojoj se obavljaju konkretna testiranja.

Analiza podataka — temeljito se analiziraju podatci dobiveni iz testiranja kako bi se
izvuklo kvalitetne zakljucke 1 postupilo u skladu s njima, s ciljem poboljSanja
iskoristivosti rjesenja.

Izvjesée — rezultati testa iskoristivosti se dijele sa svim zainteresiranim dionicima. To

moze ukljucivati dizajnere, developere, klijente, direktore, itd.

P P P Analiza . us
Planiranje Regrutiranje Testiranje I
J > g J > J > podataka > A >

Slika 6: Proces testiranja upotrebljivosti
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3.2 Metode provedbe testiranja upotrebljivosti

Dvije su metode provedbe testiranja iskoristivosti:

e Laboratorijsko testiranje iskoristivosti — odvija se u laboratorijskoj sobi uz nadzor
promatraca. Testerima se dodjeljuju zadatci koje moraju izvrsiti, a promatraci nadziru
ponaSanje testera i prijavljuju rezultate testiranja u izvjeséu. Promatra¢ se tijekom
testiranja ne upli¢e u postupke testera i ne razgovara s njima.

e Testiranje iskoristivosti s udaljene lokacije — promatraci i testeri su, u ovom slucaju,
smjesteni na udaljenim lokacijama. Testeri pristupaju testu sa svoje lokacije te njihov
glas, aktivnost na ekranu i izraze lica snima automatizirani softver. Promatraci

analiziraju ove podatke i prijavljuju rezultate testa.

3.3 Testiranje upotrebljivosti u primjeni

U svrhu ovog rada, provedeno je laboratorijsko testiranje na uzorku od 5 testera pod nadzorom
autora rada koji je obnaSao ulogu promatraca testiranja. Testiranje je bilo istrazivackog
karaktera, $to znac¢i da su korisnici prolazili kroz realisticne scenarije kako bi evaluirali rad
rjeSenja.

Po zavrSetku testiranja, povratna informacija od strane korisnika je bila u glavnhom dobra.
Korisnici su kroz rjesenje mogli navigirati bez zapreka. Jedini problem im je predstavljao rad
gumba ,,Paketi+* i ,,Registracija+ " (Slika 7). Korisnicima ovi gumbi nisu bili intuitivni jer se
nalaze izmedu gumba ,Naslovnica“ i1 ,,Kontakt“ koje korisnika preusmjeravaju na drugu
stranicu. lako problemati¢ni gumbi rade na princip drop down liste, bilo bi dobro korisniku

omoguciti da i klikom na prvobitno prikazane gumbe dospije na zasebnu stranicu.

L L]
' B I ' ; l Naslovnica Paketi Registracija + Kontakt mm

Slika 7: Prikaz gumba zaglavlja BiGi PRO
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4. Testiranje sucelja

,Programska rjeSenja se sastoje od vise komponenti. Te komponente su server, baza podataka
itd. Sucelje je veza koja spaja te komponente 1 putem koje obavljamo odredene radnje na istima,
to jest, ono je softver koji sadrzi naredbe i poruke putem kojih korisnik komunicira s
programskim rjeSenjem. Iz perspektive racunala, sucelje moze biti API, web servis i slicno.
Komunikacija izmedu komponenti programskog rjeSenja mogu uvelike utjecati na izvrsavanje
rjeSenja. Testiranje sucelja je vrsta testiranja koja provjerava ispravnost komunikacije izmedu
dva razli¢ita rjeSenja ili dvije komponente istog rjeSenja. Ono osigurava da krajnji korisnik
koristi programsko rjeSenje bez problema, identificira dijelove rjeSenja koje krajnji korisnik
obi¢no koristi, provjerava sigurnosne zahtjeve za vrijeme komunikacije izmedu komponenti te
provjerava moZze li rjeSenje izdrzati greSke u mreznoj komunikaciji izmedu web servera i

rjeSenja. (https://www.educba.com/interface-testing/ 10.12.2019.)*

Razna web rjeSenja, poput Flipkarta i Amazona se sastoje od web aplikacije, baze podataka i
servera. Kako bi se podatci prenijeli od jedne komponente do druge, ova rjesenja koriste sucelja
kao $to su API i web servisi koja omogucuju korisniku da se prijavi kroz korisnicko sucelje, a
njegovi podatci se spreme u bazi podataka. Naravno, postoje i slucajevi u kojima neautorizirani
korisnici pokuSavaju pristupiti, koristiti ili spremati podatke do kojih ne bi smjeli do¢i. Kako bi
se takvi korisnici sprijecili u njihovoj namjeri, potrebno je dobro izvesti testiranje sucelja.

Testiranje sucelja mora obuhvatiti testiranje sucelja izmedu web servera 1 aplikacije 1 testiranje
sucelja izmedu aplikacije 1 baze podataka. Pri tom je potrebno provjeriti izvrSava li se sve kako

treba, jesu li greSke ispravno uhvacene ili vracaju poruke greske za bilo koji upit od strane

aplikacije 1 provjeriti Sto se dogodi kad se resetira veza s web serverom.

4.1 Faze testiranja suéelja

3 su faze testiranja sucCelja prema c¢lanku https://www.educba.com/interface-testing/
(10.12.2019.):

e Konfiguracija i razvoj — nakon konfiguracije sucelja i inicijalizacije razvoja, potrebno
je verificirati konfiguraciju u skladu sa zahtjevima.
e Validacija — po zavrsetku razvoja, obavlja se validacija sucelja. Ova faza se moze

izvesti i kao dio testiranja jedinica.
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¢ Odrzavanje —jednom kad je programsko rjesenje gotovo i pusteno u koristenje, sucelje
je potrebno nadzirati i pratiti njegove performanse. Mogucée je da se s viemenom pojave
novi problemi zbog izvrSenih promjena ili zbog opadanja u performansama. Pri
uvodenju promjena, potrebno je obaviti testove koji ¢e osigurati da te promjene nisu
uzrokovale pojavljivanje novih greSaka na sucelju. Nakon $to je taj posao obavljen,

potrebno je obaviti validaciju podataka i tijeka rada (engl. workflow).

4.2 Testiranje sucelja u primjeni

Sto se ti¢e veza unutar same aplikacije BiGi PRO, testirane su prethodno u sklopu
funkcionalnog testiranja i greske prikazane u tom dijelu su primjenjive i na ovo poglavlje. Sto
se tice komunikacije sa drugim uredajima, ona se odvija unutar formi za kontakt, te registraciju.

Slika 8 i Slika 9 prikazuju ispravno popunjene forme kontakta i registracije.

L] L]
‘ B I ‘ i I e Naslovnica Paketi + Registracija + Kontakt mm

Kontakt
Imate pitanje ili trebate dodatne informacije? Upute:
Molimo, popunite i posaljite Kontakt cbrazac: Polja oznadena zvjezdicom * su obavezna.

Na Vasu poruku é¢emo odgovoriti u najkracem roku.

Ime*

‘ Kristian ‘ Ako Zelite poeti koristiti Bigi sustav BESPLATNO, kliknite ovdje i
posaljite nam popunjeni Obrazac za BiGi registraciju.

E-rail *

‘ Ako 7elite poéeti koristiti Bigi PRO sustav za vise
predmeta, kliknite ovdje i po3aljite nam popunjeni Obrazac za
Poruka* BiGi PRO registraciju.

Test sucelig

‘ mail@mail.com

Privola1*

Suglasan/Suglasna sam s pohranom i cbradom paslanih
podataka.
Privola 2

Zelim primati obavijesti o ponudama i promocijama.

Slika 8: Ispravno popunjena kontakt forma
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Registracija - BESPLATNO

Zelite se registrirati i poéeti BESPLATNO Koristiti BiGi?

Molimo, popunite i posaljite Obrazac za BiGi registraciju:

Ime*

l Kristian ]

Prezime*
l Radic ]

E-mail *

rnail@mail.com ]

Telefon *
l 098234352 ]

Naziv ustanove *
l Algebra ]

Naziv predmeta za BESPLATNO koristenje *
Ceografija ]

Napomene

Deodatne napomene

Privola 1*

¥ Suglasan/Suglasna sam s pohranom i obradom poslanih
podataka.

Privola 2

O Zelim primati obavijesti o ponudama i promocijama.

Upute:
Polja oznacena zvjezdicom * su obavezna.

Kada primimo zahtjev za registracijom, otvorit ¢emo Vam
korisnicki racun i poslati pristupne podatke.

Svakako upiite naziv jednog predmeta s kojim ¢emo Vas
povezati i kojega imate na raspolaganju BESPLATNO!

Ako uz Zelju za registracijom imate i neku dodatnu poruku za nas,
slobodno ju napisite u polje Napomene.

Za sve dodatne informacije na raspolaganju smo Vam putem
Kontakt obrasca.

Napomene:

Va3 broj telefona koristit éemo samo u iznimnim sluéajevima kada
necemo uspjeti uspostaviti e-mail komunikaciju.

Slika 9: Ispravno popunjena registracijska forma

Nakon ispravnog popunjavanja, podatci se Salju administratoru rjeSenja na e-mail kao §to

prikazuju Slika 10 i Slika 11.

Ime: Kristian

E-mail: mail@mail.com
Poruka: Test sucelja
Privola 1: on

Privola 2:

Date: February 15, 2020
Time: 8:46 am
Page URL: https://bigi-pro.com/kontakt/

User Agent: Mozilla/5.0 (Linux; Android 9; POCOPHONE F1) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/80.0.3987.99 Mobile Safari/537.36

Remote IP: 89.164.156.5

Slika 10: Primljeni e-mail s podatcima kontakt forme
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Ime: Kristian

Prezime: Radic

E-mail: mail@mail.com

Naziv ustanove: Algebra

Naziv predmeta za BESPLATNO koristenje: Geografija
Napomene: Test sucelja

Privola 1: on

Privola 2:

Date: February 15, 2020

Time: 8:45 am

Page URL: https://bigi-pro.com/registracija-besplatno/

User Agent: Mozilla/5.0 (Linux; Android 9; POCOPHONE F1) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/80.0.3987.99 Mobile Safari/537.36
Remote IP: 89.164.156.5

Slika 11: Primljeni e-mail s podatcima registracijske forme
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5. Testiranje kompatibilnosti

,,,Kompatibilnost je sposobnost dvaju entiteta da funkcioniraju zajedno bez nedosljednosti. Ista
definicija vrijedi 1 za programska rjeSenja. Kako bi se programsko rjeSenje smatralo
kompatibilnim, ono mora raditi unutar svih okruzenja za koja je predvideno

(https://www.softwaretestinghelp.com/software-compatibility-testing/ 12.12.2019.).*

., 1estiranje kompatibilnosti je vrsta nefunkcionalnog testiranja. Ono je vrsta softverskog
testiranja kojim se osigurava kompatibilnost programskog rjesenja s okruzenjem unutar kojeg
se pokrece. Provjerava se izvrSava li se programsko rjeSenje ispravno na razli¢itim uredajima,

browserima, operacijskim sustavima, itd. (https://www.softwaretestinghelp.com/software-

compatibility-testing/ 12.12.2019.) Na rad programskog rjeSenja takoder mogu utjecati i

razliCite verzije, rezolucija, brzina interneta, konfiguracija i sli¢no. Testiranje kompatibilnosti
je pozeljno izvrSavati u stvarnom okruzenju, a ne u virtualnom, kako bi se smanjila moguénost
greSke. Pri izvrSavanju testiranja kompatibilnosti, u fokusu nisu rezultati koji se dobivaju
prilikom unoSenja odredenih inputa, ve¢ samo nacin na koji rjeSenje radi u razliitim
okruzenjima.

Kompatibilnost programskog rjeSenja s njegovim okruzenjem je jako bitno za zadovoljstvo
krajnjeg korisnika. Pri prodaji odredenog programskog rjeSenja, nije moguce znati okruzenje u
kojem korisnik to programsko rjesenje zeli pokrenuti, a ukoliko, nakon kupnje rjesenja, korisnik
shvati da ono ne radi ili da ima mnogo greSaka, njegovo zadovoljstvo pada, a proizvodacu
rjeSenja pada ugled. Zbog toga je bitno pri testiranju kompatibilnosti obuhvatiti Sto vise
razli¢itih okruZenja. Naravno, nije moguce pokriti sve browsere, operacijske sustave i1 uredaje,
pa je zbog toga bitno napraviti procjenu isplativosti kako bi se znalo u kojim okruzenjima se ne
zeli da se programsko rjeSenje izvrSava.

Testirati se moze:

1) Kompatibilnost hardvera — testira se kompatibilnost rjeSenja s raznim konfiguracijama
hardvera kako bi se osigurala njegova ispravnost. U ovo spada i testiranje kompatibilnosti
raznih operacijskih sustava (Mac OS X, Windows, Unix...).

2) Kompatibilnost softvera — testira se kompatibilnost softvera s razli¢itim drugim
softverima. Pod ovo spadaju:

a) Testiranje kompatibilnosti mreZe — testni tim provodi evaluaciju performansi rjeSenja
na mrezi s razli¢itim parametrima kao $to su propusnost (engl. bandwith), brzina,

kapacitet itd. Takoder potvrduje ispravnost rada rjeSenja na razli¢itim mrezama.
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b) Testiranje kompatibilnosti browsera — testni tim potvrduje da je rjeSenje
kompatibilno i ispravno radi s razli¢itim browserima, kao Sto su IE, Google Chrome,
Mozilla Firefox itd. Na ovu kategoriju testiranja kompatibilnosti ¢emo se dodatno
fokusirati dalje u radu.

c) Testiranje kompatibilnosti uredaja — provjerava se kompatibilnost rjeSenja s raznim
mobilnim uredajima s razliitim operacijskim sustavima i veli¢inama ekrana (iOS,
Android).

d) Testiranje verzija softvera — provjerava se ispravnost rada softvera na razli¢itim
verzijama istog. Ova vrsta testiranja se prema ¢lanku

https://www.testbytes.net/blog/compatibility-testing/ (12.12.2019.) moze provesti na 2

nacina:

e Testiranje kompatibilnosti unatrag — testni tim provjerava je li rjeSenje kompatibilno
sa starijim verzijama platformi.

e Testiranje kompatibilnosti unaprijed — testni tim provjerava kompatibilnost rjeSenja
s buducim verzijama platformi. TeZe je za izvesti od testiranja unatrag jer clanovima

tima nisu uvijek poznato sve §to je potrebno za izvesti ovu vrstu testiranja.

5.1 Testiranje kompatibilnosti browsera

,,Tehnologija kroz godine napreduje velikom brzinom i pojavljuju se novi browseri i nove
verzije starih browsera. Medutim, velik broj ljudi pruza otpor promjenama, pa tako postoji 1
velik broj korisnika koji koriste stare verzije browsera. Testiranje kompatibilnosti browsera je
bitno upravo radi zadovoljavanja potreba tih korisnika. Iako se veéina programskih rjesenja
razvija kako bi ih se pokretalo na najnovijim browserima radi $to boljih performansi, broj ovih

korisnika je prevelik da bi ih se ignoriralo. (https://www.browserstack.com/guide/cross-

browser-compatibility-testing-beyond-chrome 12.12.2019.)“ Kad se programsko rjesenje ne bi

razvijalo na nacin daradi 1 na starijim verzijama browsera, velik dio trZiSta bi ostao neiskoriSten,
Sto bi rezultiralo neiskoriStavanjem punog trziSnog potencijala programskog rjesenja, Sto znaci
1 znatno manju zaradu. Budu¢i da razli¢iti browseri imaju razlicite konfiguracije, bez ove vrste
testiranja, pri promjeni browsera je moguce pojavljivanje znakova nekompatibilnosti na
razli¢itim razinama. Nekompatibilnost se moZze o€itovati u neispravnom izgledu, radu, pa cak i
smanjenoj brzini izvrSavanja funkcija programskog rjeSenja. Zbog toga je, prema c¢lanku

https://developer.mozilla.org/en-

23


https://www.testbytes.net/blog/compatibility-testing/
https://www.browserstack.com/guide/cross-browser-compatibility-testing-beyond-chrome
https://www.browserstack.com/guide/cross-browser-compatibility-testing-beyond-chrome
https://developer.mozilla.org/en-US/docs/Learn/Tools_and_testing/Cross_browser_testing/Introduction

US/docs/Learn/Tools_and_testing/Cross_browser_testing/Introduction  (13.01.2020.)  pri

testiranju kompatibilnosti browsera potrebno imati na umu:

e Starije browsere koji su jo$ uvijek u uporabi, a koji ne podrzavaju najnovije znacajke
CSS-a i JavaScripta;

e Razlicite uredaje na kojima se pokrecu isti browseri, a koji zbog razli¢itosti nemaju
jednake mogucénosti (npr. tableti, smartphonei, pametni televizori, stariji mobilni
uredaji...);

e [jude sa invaliditetima koji koriste Internet uz pomo¢ uredaja poput Citaca zaslona.

5.1.1 Tijek rada za testiranje kompatibilnosti browsera

Kako testiranje kompatibilnosti rjeSenja u razliitim browserima ne bi oduzelo previse
vremena, potrebno ga je pazljivo isplanirati 1 osigurati da se testiranje obavlja na pravim
mjestima. Ukoliko se radi na velikom projektu, potrebno je testirati na redovnoj bazi kako bi se
osiguralo da nove znacajke rjeSenja funkcioniraju ispravno i da ne utjecu Stetno na znacajke
koje su radile ispravno prije dodavanja novih. Ukoliko se testiranje kompatibilnosti browsera
ostavi za kraj projekta, popravljanje greSaka ¢e biti skuplje i trajati ¢e duze nego u slucaju
konstantnog testiranja.

Tijek rada za ovu vrstu testiranja  ¢lanak  https://developer.mozilla.org/en-

US/docs/Learn/Tools_and_testing/Cross_browser_testing/Introduction (13.01.2020.) dijeli se

u Cetiri faze:

e Inicijalno planiranje;
e Razvoj;
e Testiranje;

e Popravci.

Inicijalno planiranje

U ovoj fazi testiranja kompatibilnosti browsera, obavlja se nekoliko sastanaka s klijentom kako
bi se odredilo kako rjeSenje mora izgledati, koje funkcionalnosti ¢e imati 1 sli¢no. Takoder,
odreduje se koliko ¢e trajati izrada rjeSenja, te koliko ¢e cjelokupni projekt biti pla¢en. Problemi
u nekompatibilnosti rjeSenja u razliitim browserima mogu jako utjecati na ovaj nacin
planiranja.

Jednom kad je dogovoren popis funkcionalnosti 1 tehnologija koje ¢e se koristiti pri izradi
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rjeSenja, potrebno je procijeniti koja je ciljana publika za to rjeSenje. U kontekstu
kompatibilnosti browsera, naravno, potrebno je odrediti kojim se browserima ciljana publika
koristi. Moguée je da podatke o koristenju browsera od strane ciljane publike posjeduje klijent
zbog prethodnih istrazivanja obavljenih na drugim rjeSenjima koja posjeduje. U suprotnom je
potrebno podatke potraziti u drugim izvorima kao Sto su statistika konkurenata ili drzava u
kojima ¢e se rjeSenje koristiti. Nakon analiziranja podataka, potrebno je ponovno proci kroz
popis funkcionalnosti i odrediti da li ih je moguce sve implementirati u browserima koje ciljana
publika koristi, a ako u odredenim browserima to nije slu¢aj, potrebno je osigurati funkcionalno

rjeSenje bez funkcionalnosti Koje taj browser ne podrzava.

Razvoj

Kroz fazu razvoja, potrebno je rjeSenje podijeliti u module (naslovna stranica, kontakt stranica,
stranica s proizvodima...). Svrha te podjele je primjena neke od sljedecih strategija za razvoj

rjesenja za razliCite browsere:

e Potrebno je osigurati da sve funkcionalnosti funkcioniraju $to je sli¢nije moguce u svim
ciljanim browserima. Kako bi se ovo ostvarilo, moguce je da ¢e biti potrebno pisanje
razli¢itog koda za razli¢ite browsere.

e Prihvacdanje da neke funkcionalnosti ne¢e raditi jednako na svim browserima i
osiguravanje slicnih, prihvatljivih rjeSenja u browserima koji ne podrzavaju te
funkcionalnosti.

e Prihvacanje da rjeSenje nece funkcionirati na nekim starijim browserima. Ovo se radi

uz suglasnost klijenta.

Uobicajeno je da se za vrijeme razvoja primjenjuje kombinacija svih navedenih strategija.

Testiranje
Po zavrSetku svake faze implementacije, potrebno je testirati nove funkcionalnosti kako bi se
osigurali da ne postoje problemi u kodu koji stopiraju rad rjeSenja i popraviti iste ako postoje.
U ovu svrhu potrebno je:

e Testirati rjeSenje u nekoliko stabilnih browsera (Firefox, Safari, Chrome...);

e Obaviti jednostavne testove pristupacnosti (koriStenje rjeSenja samo putem tipkovnice

ili ¢itaca ekrana);
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e Testirati na mobilnoj platformi (Android/iOS).

Nakon toga, potrebno je prosiriti listu browsera na cjelovitu listu ciljane publike i popisivati

probleme medu browserima:

e Testiranje zadnjih promjena na svim dostupnim browserima;

e Testiranje na uobic¢ajenim browserima za mobilne uredaje i tablete (iOS Safari, Chrome,

Firefox...).

Ako je moguce, testiranja je potrebno obaviti na fizickim uredajima. Ukoliko to nije opcija,
moguce je koristiti emulatore i virtualne masine. KoriStenje emulatora je prakti¢no iz razloga
Sto, na primjer, Windows ne dopusta simultano koristenje viSe verzija na istom racunalu, a
virtualna masina to simulira. Testiranje unutar grupe korisnika je takoder opcija. U ovom
sluCaju, testeri postaju osobe izvan razvojnog tima (obitelj, prijatelji, kolege ili placeni
profesionalni testeri). Ipak, najrazumnije rjeSenje je KoriStenje automatizacijskih alata,

pogotovo u slu€aju velikih projekata.

Popravci

Jednom kad je greska otkrivena, potrebno ju je pokusati ispraviti. Pri tom je prvo potrebno $to
viSe suziti gdje se greSka pojavljuje te saznati $to viSe informacija od osobe koja prijavljuje
gresku (koja platforma, uredaj, verzija browsera...). Zatim je potrebno isprobati rjeSenje pod
razli¢itim konfiguracijama 1 vidjeti kako se greska ponasa. Moguce je da greSka nije nastala
krivnjom razvojnog tima, ve¢ browsera. Takve greSke se obi¢no poprave kroz azuriranja
browsera. Medutim, ukoliko je greSka posljedica propusta u razvoju rjeSenja, potrebno ju je
popraviti. Detektiranje greSke obavlja se na isti nacin kao kod detektiranja bilo koje druge
greske na webu. Jednom kad je greska otkrivena, nije dobro direktno u kodu ispraviti problem
jer bi to moglo uzrokovati prestankom rada koda u drugim browserima, ve¢ je potrebno pronaci
alternativno rjeSenje za browser u kojem se greska pojavljuje. Nakon popravka greske, dobro
je ponoviti proces testiranja kako bi se osiguralo da popravak nije nanio Stetu na drugim

mjestima u drugim browserima.

5.1.1 Alati za testiranje kompatibilnosti browsera

Testiranje kompatibilnosti browsera moze zahtijevati mnogo vremena kako bi se ispravno

obavilo i osiguralo kvalitetno korisnicko iskustvo, pogotovo u slucaju velikih projekata. Kako
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bi se proces skratio i1 uStedio novac potreban za obavljanje testiranja, dostupni su mnogi alati

za obavljanje testiranja kompatibilnosti browsera. Neki od njih su:

1. Lambda Test — besplatan alat za testiranje kompatibilnosti browsera na cloudu. Jedan
od boljih alata koji osiguravaju funkcioniranje web rjeSenja na gotovo svim desktop i
mobilnim browserima danas$njice. Ovaj alat testira rjeSenja na stvarnim browserima,
pokrenutim na stvarnim uredajima. Korisnik moze izabrati izmedu preko 2000 desktop
I mobilnih browsera i nudi moguénost suradnje s timom kroz ugradeni alat za pracenje.
Nudi ,,Screenshot® funkcionalnost koja pruza automatski generirane snimke zaslona
cijele stranice web rjeSenja.

2. Experitest — Osnovne funkcije nudi besplatno, manualno testiranje po cijeni 49%
mjesecno, te automatizirano testiranje za 200§ mjese¢no. Nudi preko 1000 desktop i
mobilnih browsera putem clouda. Ima mogucnost interakcije s web rjeSenjem u
stvarnom vremenu, te debugiranje koriste¢i platformu. Detektiranje 1 popravljanje
problema responzivnog dizajna prije produkcije je takoder moguce. Kroz izvrSavanje
stotina paralelnih testova, kroz ovaj alat je moguce ustedjeti mnogo vremena.

3. BrowserStack — Po cijeni od 298 mjese¢no nudi Live verziju koja nudi neograni¢ene
snimke zaslona i responzivno testiranje, 1298 mjesecno za Automate Pro verziju koja
nadodaje jo§ i automatizaciju desktopa te snimke zaslona uz pomo¢ API-ja, te 199%
mjeseCno za Automate Mobile verziju koja omoguéuje 1 automatizaciju mobilnih
uredaja. Korisnik putem ovog alata dobiva pristup za preko 1200 uredaja i browsera.
Ima mogucnost testiranja web rjeSenja na razli¢itim iOS 1 Android uredajima kroz
razliite browsere, a rezultati su ispravni 1 autenti¢ni. Takoder dozvoljava testiranje

internih rjeSenja bez mijenjanja postavki i konfiguriranja.

5.1.2 Testiranje kompatibilnosti browsera u primjeni

Testiranje kompatibilnosti browsera obavljeno je pomoc¢u alata Lambda Test. Taj alat je
odabran iz razloga $to je jedan od priznatih besplatnih alata te nudi preko 2000 desktop 1

mobilnih browsera. Pocetno sucelje alata Lambda Test prikazano je Slikom 12.
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Select your configuration to start Real time testing!

tps:/hdmbhr & START

VERSION os RESOLUTION

0

Slika 12: Pocetno sucelje alata Lambda Test

U svrhu ovog rada, obavljeno je testiranje pomocu snimki zaslona za razne browsere i razne

uredaje. Tako je otkrivena pogreSka u prikazu elemenata na uredaju iPhone 5 koji pokrece

operacijski sustav iOS 6.0 (Slika 13).

Ova praznina izmedu
elemenata ne bi trebala
’ postojati ‘

< + T N

Slika 13: Greska na iPhoneu 5
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Sli¢na greska, ali vece razine, se pojavljuje 1 na Internet Exploreru 10 za operacijski sustav

Windows 8 gdje je neispravan poredak elemenata na stranici iznimno o¢it i narusava korisnicko
iskustvo rjesenja (Slika 14).
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(AR R R R

BICI PRO .,
it oot ;
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e —

BiGh = j

Slika 14: GreSka na Internet Exploreru 10

1z priloZenih greSaka, ali i nedostatka istih na novijim uredajima i browserima, da se zakljuciti

da je rjesenje vrlo dobro prilagodeno novijim tehnologijama, dok na starim nailazi na probleme.
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6. Testiranje performansi

,U kontekstu web developmenta, testiranje performansi obuhvaéa koriStenje alata za
simuliranje nacina rada rjeSenja pod odredenim okolnostima. Kvantitativno testiranje
performansi se bavi podatcima kao Sto je vrijeme odziva rjeSenje, dok se kvalitativno testiranje
fokusira na skalabilnost, stabilnost i interoperabilnost. Dakle, kada kazemo da se testiraju
performanse, iako mnogi odmah pomisle na brzinu aplikacije, to nije jedino mijerilo
performansi. lako je brzina ucitavanja i brzina odziva definitivno nuzna u danasnje doba, nije
dovoljno samo provjeriti rade li sve poveznice dovoljno brzo unutar rjeSenja. Moguce je da za
vrijeme testiranja u fazi produkcije sve funkcionira savrseno, ali to ne znaci da Ce se rjeSenje
jednako ponasati ukoliko postane zatrpano korisnicima.

Kroz testiranje performansi rjeSenja, otkrivaju se problemi i poboljSavaju sveukupne
performanse, a samim time i povecava korisnicko iskustvo. Jedan od problema koje testiranje
performansi moze razotkriti je usko grlo (engl. bottleneck). Uska grla se mogu pojaviti ukoliko
se dogodi nagli porast prometa kojim serveri nisu u stanju rukovati. Ukoliko se ne testira,
ovakve stvari se obi¢no saznaju kad je rjeSenje ve¢ pusteno korisnicima na koriStenje.

LosSa skalabilnost takoder moze uvelike utjecati na performanse rjeSenja kroz usporavanja,
greske i curenja memorije (engl. memory leaks).

Moguci su i problemi zbog ograni¢enja CPU-a i propusnosti (engl. bandwith), zbog ¢ega se
javlja potreba za realokacijom resursa ili ulaganjem u robusniju infrastrukturu.

Dobro je prikupiti Sto viSe informacija o korisnicima, kao $to je nacin pristupa rjeSenju, kako
bi se identificirali nacini za poboljsanje korisni¢kog iskustva.

(https://www.keycdn.com/blog/performance-testing 19.01.2020.)

Kod testiranja performansi, prema prethodno referenciranom ¢lanku, mjeri se:

e Vrijeme odziva — koli¢ina vremena od izvodenja zahtjeva do odgovarajuceg odgovora.
Vrijeme odziva moZe drasti¢no varirati pod razli¢itim uvjetima 1 akcijama.

e Prosjecno vrijeme ucitavanja — prosjecno vrijeme odaziva za sve zahtjeve.

e Maksimalno vrijeme odziva — ukoliko je maksimalno vrijeme odziva puno duze od
prosjecnog vremena ucitavanja, postoji problem.

e Vrijeme ¢ekanja — referira se na vrijeme koje zahtjev provede u redu prije nego Sto ga
se procesuira. Bitno je razlikovati vrijeme ¢ekanja i vrijeme odziva jer ovise o razli¢itim
faktorima.

e Broj zahtjeva po sekundi — broj zahtjeva kojima se rukuje unutar jedne sekunde.
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e Upotreba memorije — koli¢ina memorije potrebne za procesuiranje zahtjeva.

e Stopa pogresaka — omjer pogresaka u odnosu na zahtjeve.

e UspjeSne/neuspjeSne transakcije — slicno stopi pogresaka, ali uzima u obzir druge
faktore koji uzrokuju neuspjeh.

e Broj istovremenih korisnika — takoder zvana veli¢ina opterecenja (engl. load size).

e Propusnost — dobar indikator kapaciteta rjeSenja. Postavljanje cilja propusnosti je dobar

prvi korak prema popravljanju kapaciteta rjesenja.

6.1 Koraci testiranja performansi

Postoji 6 koraka koje gore referencirani ¢lanak preporucuje pratiti kod testiranja performansi:

e Postavljanje ciljeva — potrebno je odluciti koja mjerila su najbitnija korisnicima i
testirati prema tome.

e Planiranje scenarija — potrebno je popisati specifi¢ne situacije u kojima se rjeSenje
moze naéi. Na primjer, §to ¢e se dogoditi ako odredeni broj korisnika pokusa obaviti
istu akciju u isto vrijeme?

e Priprema testnog okruZenja — potrebno je pobrinuti se da hardver i postavke mreze u
kojima se testira dovoljno dobro simuliraju stvarne uvjete.

e Testiranje i skupljanje podataka — nakon provodenja testiranja pomocu alata,
procjenjuju se rezultati.

e Ponavljanje — ponovno se provode testovi pod istim uvjetima kako bi se osigurala

konzistentnost performansi. Nakon toga se testira pod drugacijim parametrima.

6.2 Testiranje optereéenja

,, Testiranje opterecenja (engl. load testing) je vrsta nefunkcionalnog testiranja. Ovom vrstom
testiranja se softver, simulirajuéi pristupanje korisnika rjeSenju u stvarnom zivotu, stavlja pod

odredeno optere¢enje kako bi se shvatilo kako funkcionira pod normalnim, kao i pod

ekstremnim opterec¢enjem. (http://tryga.com/what-is-load-testing-in-software/ 20.01.2020.)*
Dakle, koristi se kako bi se osigurao zadovoljavaju¢i rad rjeSenja u trenutcima kad mu mnogo
korisnika pokusSa pristupiti istodobno. Testiranjem optere¢enja dobivamo odgovore na pitanja
kao §to su: ,Je li rjeSenje odrzivo pod vr$nim optereCenjem korisnika?, ,,Koliko korisnika

moze istodobno pristupiti rjeSenju?®, ,, Koliko maksimalno posla rjeSenje moze obavljati dok
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mu performanse ne poc¢nu padati?* i1 slicno. Testiranje opterecenja se uglavnom provodi na
kraju SDLC-a kako bi se sprijecili problemi s performansama $to moze klijenta dovesti do
gubitka prihoda.

Neke od prednosti testiranja optereéenja su identificiranje problema vezanih za performanse i
uskih grla prije pustanja rjeSenja u upotrebu, poboljSanje skalabilnosti rjeSenja u smislu baze
podataka, softvera i mreze, minimalizacija rizika vezanog za stanke u radu rjeSenja, smanjenje
cijene prestanka rada i rast zadovoljstva klijenta.

Nedostatci testiranja optere¢enja mogu biti to Sto testeri moraju znati koristiti alate i u nekim
slucajevima i programske jezike kako bi ga izvrsili te cijena alata za testiranje.

Opterecenje mozemo testirati tako da se:

e Preuzima niz velikih datoteka s interneta;

e Pokrece vise aplikacija na racunalu ili serveru istodobno;
e Dodijeli mnogo poslova printeru u redu;

e Izlozi server velikoj koli¢ini prometa,

e Neprekidno pisu i Citaju podatci s hard diska.

6.2.1 Proces testiranja optereéenja

Clanak http://tryga.com/what-is-load-testing-in-software/ (20.01.2020.) navodi kako proces

testiranja opterecenja sadrzi (Slika 15):

1. Postavljanje testnog okruZenja — testno okruzenje bi trebalo biti postavljeno §to sli¢nije
produkcijskom po pitanju hardvera, mreZe, softvera i specifikacija.

2. Definiranje kriterija performansi — definiraju se mjerila uspjesnosti performansi rjeSenja.
Ovo mozZe ukljucivati definiranje prihvatljivih granica vremena odgovora, transakcija, itd.

3. Planiranje testa — ukljucuje jasno definiranje plana testa optereenja i postavljanje
prikladnog okruzenja u kojem ¢e se test obaviti.

4. Stvaranje virtualnih korisnika — ukljucuje stvaranje skripti virtualnih korisnika koje
sadrze razne zadatke koje virtualni korisnici trebaju izvesti.

5. Kreiranje scenarija — scenarij je kombinacija strojeva, skripti i virtualnih korisnika koji se
pokrecu za vrijeme testiranja. Postoje dvije vrste scenarija: manualni i orijentirani cilju.

6. Pokretanje scenarija — opterecenje servera se simulira pokretanjem vise virtualnih
korisnika koji simultano obavljaju zadatke. Prije pokretanja scenarija, potrebno ga je
konfigurirati i namjestiti raspored obavljanja zadataka.
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7. Nadziranje scenarija — scenariji se uglavnom nadziru koriste¢i online monitore alata za
testiranje koji prate performanse rjesenja.

8. Analiza rezultata - najvazniji korak u procesu testiranja optereéenja. Tester analizira
performanse koriste¢i grafove i izvjeS¢a generirane tijekom izvrSavanja scenarija. Test

opterecenja je dobro ponoviti nakon popravljanja pronadenih problema.

Kako izvriiti testiranje
opterecenja?

Postavljanje testnog oloruZzenja

Definiranje kriterija performansi

Stvaranje virtualnih korisnila

Kreiranje scenarija

Nadziranje scenarija

Slika 15: Proces testiranja opterecenja

6.3 Testiranje otpornosti na stres

,, Testiranje otpornosti na stres (engl. stress testing) je nefunkcionalni nacin testiranja kroz koji
se odreduje jesu li performanse rjeSenja zadovoljavajuce kad se na njega postavi ekstremna
koli¢ina opterecenja. Ovom vrstom testiranja se osigurava da, u situacijama kad se rjeSenje nade
u abnormalnim uvjetima, greske u radu, kad se i pojave, postanu zanemarive. lako je testiranje
otpornosti na stres veoma vazno, u vecini projekata se ne obavlja do samog kraja SDLC-a, §to
moze ostaviti ozbiljne posljedice ukoliko postoje problemi s performansama unutar rjeSenja.

(http://tryga.com/what-is-stress-testing-in-software/ 21.02.2020.)*

Testiranje otpornosti na stres ukljucuje forsiranje rjeSenja do tocke raspada kako bi se
promatralo rezultate. Ono je nacin utvrdivanja stabilnosti rjeSenja. Stavlja ve¢i naglasak na
robusnost, dostupnost i rukovanje greskama pod velikim optere¢enjem, nego na ponasanje

rjeSenja u normalnim uvjetima. Ciljevi ovakvog testiranja su osigurati da se softver ne rusi ni u
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slucajevima kad se pokrec¢e na nedovoljnim racunalnim resursima (memorija, mreza, prostor

na disku), a ¢ak i kada se srusi, da se dovoljno brzo oporavi.

Kod testiranja otpornosti na stres, prema navedenom izvoru, mjeri se:

Prosjecno vrijeme odgovora transakcije — prosjecno vrijeme potrebno za izvodenje
transakcije.

Ukupan broj transakcija po sekundi — ukupan broj transakcija koje su prosle, nisu
prosle i koje su stale za vrijeme izvodenja testnog scenarija.

Transakcije po sekundi — broj prolaza, padova i prestanaka rada za svaku transakciju
u sekundi..

Vrijeme odgovora transakcije (pod optere¢enjem) — vrijeme odgovora vezano za
broj virtualnih korisnika u nekom trenutku izvodenja scenarija.

Prosjecan broj greSaka — prosjecan broj greSaka koji se dogode po sekundi izvodenja
scenarija.

Broj HTTP zahtjeva od strane virtualnih korisnika za vrijeme izvodenja scenarija.

6.3.1 Tipovi testiranja otpornosti na stres

Clanak http://tryga.com/what-is-stress-testing-in-software/ (21.02.2020.) navodi sljedeée

tipove testiranja otpornosti na stres:

1.

Distribuirano — kod distribuiranog testiranja otpornosti na stres, testiraju se svi klijenti
povezani na server.

Transakcijsko — koristi se kako bi se testirala otpornost na stres transakcija koje se
dogadaju medu aplikacijama. Svrha transakcijskog testiranja je optimiziranje sustava.
Aplikacijsko — obi¢no se koristi kako bi se otkrili defekti vezani za uska grla u
performansama, problemima s mrezom 1 blokadi podataka.

Istraziva¢ko — u ovom slucaju, rjesenje se izlaze abnormalnim uvjetima za koje nije
vjerojatno da ¢e se dogoditi u stvarnom zivotu. Na primjer: ekstremno velik broj
korisnika se pokuSava prijaviti, baza podataka se ugasi kad je rjeSenje pokusa dohvatiti
iz front enda, dodavanje ekstremne koli¢ine podataka u bazu.

Sistematsko — koristi se kako bi se testirao velik broj sustava koji se pokre¢u na serveru.
Omogucuje timu testera da otkriju neispravnosti gdje podatci jednog softvera blokiraju

podatke drugog.
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6.3.2 Proces testiranja otpornosti na stres

Prema prethodno navedenom izvoru, proces testiranja otpornosti na stres sadrzi (Slika 16):

1.

Identifikaciju testnog okruZenja — odredivanje hardvera, softvera, mreze,
konfiguracije i alata kojima ¢e se izvoditi testiranje.

Identifikaciju kriterija uspjesnosti performansi — klasificiranje mjerila koja se
analizira po zavrSetku testiranja i odredivanje kriterija njihove uspjesSnosti.

Planiranje i dizajn testova otpornosti na stres — stvaranje plana, identificiranje testnih
scenarija...

Konfiguraciju testnog okruZenja — priprema testnog okruZenja, alata i resursa
potrebnih za izvodenje svih scenarija.

Implementiranje testnog dizajna — razvoj testova otpornosti na stres u skladu s
najboljim praksama testnog dizajna.

IzvrSavanje testova — pokretanje i nadziranje testova te validiranje testova, dobivenih
podataka i rezultata.

Analizu rezultata — kad su sva mjerila unutar prihvatljivih okvira, sve je u redu i sve
zeljene informacije su prikupljene.

Kako 1zvrsih testiranje otpomosti
na stres?

Identifikcacija testmog olouzenja

Identifikacija kriterija uspjesnosti

Planiranje i dizajn testova

EKonfiguracija testnog olomZenja

Implementiranje testnog dizana

Izvriavanje testova

Slika 16: Proces testiranja otpornosti na stres
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6.4 Alati za testiranje performansi

1. WebLOAD - Najces¢e se koristi u velikim tvrtkama koje imaju potrebu za
kompleksnim testovima te njihova rjeSenja posjecuje velik broj korisnika. Omogucuje
testiranje opterecenja, kao 1 testiranje otpornosti na stres na bilo kojem web rjeSenju
generiraju¢i korisnicko opterecenje na cloudu i lokalnim racunalima. Prednosti
WebLOADa su njegova fleksibilnost i1 jednostavnost koristenja. Pruza brzo definiranje
potrebnih testova s moguénostima poput snimanja baziranog na DOM-u, automatska
korelacija i JavaScript. Takoder omogucuje jasne analize performansi aplikacije isticuéi
probleme i uska grla. Integriran je s raznim DevOps alatima poput Jenkinsa i Seleniuma.
Postoji besplatno izdanje i profesionalno izdanje koje se placa.

2. LoadView — Alat koji omogucuje testiranje opterecenja i testiranje otpornosti na stres.
LoadView, za razliku od veéine drugih alata, provodi testiranja u stvarnim browserima,
Sto omogucuje iznimno toc¢ne rezultate. Plac¢a se ono §to se koristi 1 nisu potrebni
ugovori. 100% je baziran na cloudu i skalabilan. Neke od njegovih naprednih
karakteristika su skriptiranje pokazi i klikni (engl. point and click scripting), globalna
infrastruktura bazirana na cloudu i testiranje u stvarnim browserima.

3. LoadNinja - omogucuje brzo stvaranje sofisticiranih testova optereéenja bez skripti,
smanjuje vrijeme testiranja za 50% i zamjenjuje emulatore stvarnim browserima. Kroz
vremenu i identificirati probleme s performansama u veoma kratkom vremenu.
Karakteristike LoadNinje omogucuju testerima da povecaju koli¢inu pokrivenosti
rjeSenja testovima bez zrtvovanja kvalitete kroz uklanjanje truda koji iziskuje stvaranje

skripti. Postoji Starter, Pro i Premium verzija.

6.5 Testiranje performansi u primjeni

Testiranje performansi je obavljeno unutar alata LoadView koji omogucuje besplatno

koriStenje alata na 30 dana. Slika 17 prikazuje generalne informacije provedenog testiranja.
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General Information

Load
Started 14 Feb 20 23:14:23
Stopped 14 Feb 20 23:18:59

Duration 04 min 00 sec

Peak Users @

Total Load Injectors 2 & Agent List

Sessions Zones Load Injectors Started - Used
Total 38 +/ Reference Load Injector 1 31
Succesded 34 ~/ Free Trial US (Minnesota) 1 31
Failed 0
Uncompleted 4

Slika 17: Generalne informacije testiranja performansi

Slika 18 prikazuje graf na kojem se vidi plan izvodenja testa, te porast broja korisnika unutar 4

minute.
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m:l Max Number of Users

Expected Number of Users

m Actual Number of Users

Slika 18: Plan izvodenja

Slika 19 prikazuje grafove koji sadrze informacije o prosjecnom vremenu odgovora i boju

zapocetih sesija.
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Average Response Time

30s

Average Response Time

108

0 =ec 30 sec 1 min 1 min 30 sec 2 min 2 min 30 sec 3 min 3 min 30 sec 4 min 4 min 30 sec
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Slika 19: Vrijeme odgovora i broj sesija

Slika 20 prikazuje kumulativan broj sesija te broj greSaka za vrijeme izvodenja testa.
Prema informacijama dobivenim iz ovih grafova, da se zakljuciti da rjeSenje na ovom uzorku
daje zadovoljavajuce rezultate. Nazalost, zbog skupoce placene verzije alata i ogranicenja

besplatnih verzija, nije bilo moguce obaviti testiranje na ve¢em uzorku korisnika.
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Slika 20: Kumulativni broj sesija i broj gresaka
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7. Sigurnosno testiranje

Sigurnost se u IT kontekstu definira kao ocuvanje povjerljivosti, integriteta i dostupnosti
informacija. Pri tom je povjerljivost svojstvo dostupnosti informacija samo autoriziranim
osobama, subjektima ili procesima, integritet je svojstvo to¢nosti i cjelovitosti informacija, a
dostupnost svojstvo pristupacnosti 1 upotrebljivosti informacija na zahtjev autoriziranog
subjekta. ,,Sigurnosno testiranje je vrsta testiranja softvera kojom se otkrivaju ranjivosti,
prijetnje i rizici unutar rjeSenja i na taj naéin se sprjeCavaju zlonamjerni napadi. Svrha
sigurnosnog testiranja je identifikacija svih mogucih slabosti rjeSenja koje mogu uzrokovati
gubitkom informacija, prihoda te ugleda osoba koje koriste rjesenje ili rade na njemu. Cilj je
pronadéi sve prijetnje rjeSenju te izmjeriti potencijalnu ranjivost kako rjesenje ne bi postalo
izlozeno ili  prestalo raditi.  (https://www.guru99.com/what-is-security-testing.html
23.01.2020.)

,Kroz zadnje desetljeCe, web rjeSenja su zadobila povjerenje mnogih korisnika na racun
sigurnosti. Bez sigurnosti se ne bi isplatilo imati rjeSenja kao §to su webshopovi, bankarske
aplikacije, aplikacije za trgovinu dionicama, razna rjesenja za online placanje i slicno. Ukoliko
rjeSenje ne moze zastititi podatke koji se njime prenose, vjerojatnost da ¢e ga netko koristiti
pada na minimum. Stoga web developeri rjeSenja moraju uéiniti otpornim na SQL injekcije,
napade sirovom snagom (engl. brute force attacks) i XSS.

(https://www.softwaretestinghelp.com/how-to-test-application-security-web-and-desktop-

application-security-testing-techniques/ 23.01.2020.)

Postoji sedam glavnih tipova sigurnosnog testiranja (https://www.geeksforgeeks.org/software-
testing-security-testing/ 23.01.2020.):

1. Skeniranje ranjivosti — radi se pomoc¢u automatiziranih softvera kako bi se otkrili
znakovi ranjivosti unutar rjeSenja.

2. Sigurnosno skeniranje — ukljucuje identifikaciju mreznih i sistemskih slabosti te nudi
rjeSenja za smanjenje rizika. Moze se izvoditi ru¢no ili automatski.

3. Penetracijsko testiranje — simulira napad od strane zlonamjernog hakera. Ukljucuje
analizu odredenog sustava kako bi se provjerile potencijalne ranjivosti na pokusSaje
hakiranja.

4. Procjena rizika — analiziraju se sigurnosni rizici unutar organizacije. Rizici se
klasificiraju u tri razine rizika: niska, srednja 1 visoka. Ovaj tip testiranja preporuca

kontrole i mjere za smanjivanje rizika.
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5. Revizija sigurnosti — unutarnja inspekcija rjeSenja i operacijskih sustava sa svrhom
otkrivanja sigurnosnih propusta. Moze se obavljati i kroz pregled koda liniju po liniju.

6. Eticko hakiranje — hakiranje sustava organizacije. Za razliku od malicioznih hakera
kojima je cilj ostvariti dobit na ovaj nacin, kod etickog hakiranja je namjera razotkriti
mane sustava kako bi se mogle popraviti.

7. Procjena stanja (engl. posture assessment) — kombinira se sigurnosno skeniranje,

eticko hakiranje i procjena rizika kako bi se procijenilo sveukupno sigurnosno stanje.

,,Jasno je da je sigurnosni testovi kostaju vise ukoliko se odgadaju za fazu implementacije
rjeSenja. Stoga je bitno poceti testirati za vrijeme SDLC-a, u ranijim fazama.

(https://www.quru99.com/what-is-security-testing.html 23.01.2020.)* Dolje prilozene Slika 21

I Tablica 1 opisuju testiranje sigurnosti po fazama SDLC-a.

Penatracyzko
Plan testiranje 1
SIZUmomog Bl“_k B‘_”‘ skeniranje
testiranja testiramje ranjivost
A A A
Kodiranje
1 ?esﬁ:;.nj e
Zzhtjevi Jedimica Sistemsko testiranja Podrika
Dhizajn Integracijske Testiranje
tastiran)s sustava
implementacije
Sigumos=ma Sigumesno Black Box Analiza
analiza White Box testiranje i utjacaja
testiranje skeniranja

ranjIvosty

Slika 21: Testiranje sigurnosti po fazama SDLC-a
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Tablica 1 Sigurnosni procesi po fazama SDLC-a
Faze SDLC-a  Sigurnosni procesi

Zahtjevi Sigurnosna analiza zahtjeva i provjera

za slu€ajevima zlouporabe.

Dizajn Analiza sigurnosnih rizika za dizajn.
Razvoj testnog plana, ukljucujuci

sigurnosne testove.

Kodiranje i Staticko 1 dinamicko testiranje
testiranje sigurnosti. Testiranje bijele kutije
jedinica (engl. white box testing)

Integracijsko  Testiranje crne kutije (engl. black box

testiranje testing).
Testiranje Testiranje crne kutije i skeniranje
sustava ranjivosti.

Implementacija Penetracijsko testiranje i skeniranje

ranjivosti.

Podrska Analiza utjecaja popravaka

7.1 Tehnike testiranja sigurnosti

Prema c¢lanku https://www.softwaretestinghelp.com/how-to-test-application-security-web-

and-desktop-application-security-testing-techniques/  (23.01.2020.), tehnike testiranja

sigurnosti su sljedece:

1. Pristup rjeSenju — sigurnost pristupa rjeSenju implementira se kroz upravljanje
ulogama i pravima. Cesto se to obavlja implicitno kroz pokrivanje funkcionalnosti.
Primjer ogranicenja pristupa i prava odredene uloge moZe biti sustav jedne bolnice.
Recepcionist te bolnice ne smije vidjeti rezultate laboratorijskih testiranja jer je njegov
posao registracija pacijenata i raspored njihovih sastanaka s doktorima.

Kako bi se ovo testiralo, tester bi trebao napraviti nekoliko korisnickih racuna s
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razli¢itim ulogama i zatim provjeravati da li svaka od tih uloga ima pristup vlastitim
modulima, formama i izbornicima. Ukoliko se pronade neka nepravilnost, potrebno je
zapisati da postoji problem. Dakle, testira se tko je korisnik koji koristi rjeSenje i §to on
smije raditi.

Zastita podataka — bazira se na tri aspekta sigurnosti. Prvi nalaze da bi korisnik, za
vrijeme koriStenja rjeSenja trebao moci vidjeti i koristiti samo one podatke koji su njemu
1 namijenjene za koriStenje. Ovo se takoder osigurava kroz upravljanje ulogama i
pravima.

Drugi aspekt je povezan s na¢inom pohrane podataka u bazu podataka. Svi povjerljivi
podatci moraju biti Kriptirani kako bi se osigurali. Ovo se posebno odnosi na lozinke,
brojeve kreditnih kartica i druge klju¢ne informacije.

Tre¢i aspekt je zapravo nastavak na drugi aspekt. U sluc¢ajevima kada dolazi do
razmjene osjetljivih podataka, bilo izmedu modula istog rjeSenja ili medu dva razli¢ita
rjeSenja, potrebno ih je osigurati na primjeren nac¢in. Dakle, povjerljivi podatci moraju
biti kriptirani.

Kako bi se ovo testiralo, potrebno je provjeriti da li su svi osjetljivi podatci u bazi
kriptirani te da li se pri prijenosu tih podataka ispravno obavlja enkripcija i dekripcija.
Takoder je potrebno osigurati da se povjerljivi podatci ne pojavljuju u adresnoj traci
unutar browsera u nekom razumljivom formatu.

Napad sirovom snagom — uglavnom se radi pomocu odredenih softverskih alata. Radi
se tako da se koristi ispravan ID korisnika, a potom alat pokusSava pogoditi lozinku koja
je povezana s tim ID-em. Jednostavan primjer sigurnosne mjere protiv ovakvog napada
je zakljuCavanje racuna na neko vrijeme nakon $to se lozinka ne pogodi odreden broj
puta (uglavnom je to 3).

Kako bi se testirala otpornost na ovakve napade, tester mora potvrditi da postoji neki
mehanizam zaklju¢avanja racuna, te da on radi ispravno. Dakle, tester se pokusava
neuspjesno prijaviti na odredeni racun nekoliko puta i provjerava da li to moze raditi
neograniceno.

SQL injekcija i XSS — Konceptualno se ove dvije vrste napada sli¢ne, tako da se o
njima raspravlja zajedno. Pristup je takav da maliciozna skripta pokusava manipulirati
web rjeSenjem. Postoji nekoliko nac¢ina za obranu od ovih napada. Za sva polja za
unoSenje unutar web rjeSenja, koli¢ina znakova bi trebala biti definirana dovoljno mala
kako bi se ogranicio unos skripti unutar njih. Na primjer, prezime bi trebalo ograniciti

na 30 znakova umjesto 255. Medutim, postoje i sluc¢ajevi kad je potrebno unijeti veliku
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koli¢inu teksta. U takvim sluCajevima je potrebno zabraniti upotrebu bilo kakvih
HTML tagova.

5. Pristupne tocke usluga — bazira se na potrebi poslovnih suradnika da mogu na
odredenim mjestima unutar rjeSenja pristupiti jedni drugima. U veéim sustavima,
potrebno je osigurati da su ove pristupne tocke dovoljno otvorene kako bi mogle primiti
velik broj korisnika, ali i dovoljno sigurne kako bi se mogle nositi sa nezeljenim
pristupom. Dakle, potrebno je, na neki nacin, odvojiti zZeljene od nezeljenih korisnika.
To se moze dobiti prepoznavanjem IP adresa.

6. Upravljanje sesijama — web sesija je niz HTTP zahtjeva i odgovora povezanih s istim
korisnikom. Testovi upravljanja sesijom provjeravaju da li se ispravno rukuje sesijama
unutar web rjeSenja. Potrebno je testirati da li sesija istekne nakon odredenog vremena,
da li se po zatvaranju sesije dogada odjava s rjeSenja, koliko traju kolac¢i¢i (engl.
cookies) te moze li isti korisnik imati viSe sesija.

7. Rukovanje greSkama — testiranje rukovanja greSkama ukljucuje provjeru kodova
greske i provjeru stack tracea.

8. Specifi¢ne rizi¢ne fukncionalnosti — dvije Ceste rizicne funkcionalnosti su placanja i
upload datoteka. Kod uploada datoteka potrebno je testirati jesu li zabranjene nezeljene
1 maliciozne datoteke, a za placanja se testira sigurnost kriptografskog pohranjivanja,

pogadanje lozinki i sli¢no.

7.3 Alati za testiranje sigurnosti

1. Owasp — The Open Web Application Security Project (OWASP) je medunarotna
neprofitna organizacija fokusirana na poboljSanje sigurnosti softvera. Pruza viSe alata
za penetracijsko testiranje softverskog okruzenja i protokola:

e Zed Attack Proxy (ZAP) — integrirani alat za penetracijsko testiranje.

e Owasp Dependency Check — skenira zavisnosti rjeSenja i provjerava ranjivosti.

e Owasp Web Testing Environment Project — kolekcija sigurnosnih alata i
dokumentacija.

2. WireShark — alat za analizu mreze. Dohvaca pakete u stvarnom vremenu i prikazuje ih
u Citljivom formatu. Wireshark je analizator mreznih paketa i omogucuje detalje o
mreznim protokolima, dekripciji, informacijama o paketima i slicno. Open source je i

samo neki od operacijskih sustava na kojima se moZe koristiti su Linux, Windows, OS

44



X, Solaris, NetBSD i1 FreeBSD. Informacije koje pruza WireShark se mogu prikazati
kroz GUI ili TTY mod.
3. W3af — web rjesenje koje sadrzi tri tipa pluginova: discovery, audit i attack Koji

kumuniciraju medusobno i traze ranjivosti unutar rjesenja.

7.4 Sigurnosno testiranje u primjeni

Sigurnosno testiranje provedeno je kroz besplatan alat OWASP ZAP koji se nalazi na listi
OWASP Top 22. Slika 20 prikazuje sucelje alata OWASP ZAP nakon izvrSenog skeniranja

web rjesSenja.
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Slika 22: Skeniranje sigurnosti rjesenja
Slika 23 prikazuje uzbune dobivene nakon skeniranja rjeSenja. Za svaku dobivenu uzbunu, alat
nudi opis, dodatne informacije i rjeSenje koje je potrebno poduzeti kako bi se propusti sanirali.
Iz analize uzbuna se tako da zakljuditi da je rjeSenje osjetljivo na ,,Click Jacking* napade
(tehnika zavaravanja korisnika da klikne neSto zlonamjerno, iako korisnik misli da radi
ispravno), XSS i ,,MIME sniffing* (njuskanje sadrzaja — pregledavanje sadrZaja bajt toka kako

bi se zakljucio format datoteke podataka unutar njega).
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8. Zakljudak

U ovom radu obradena je tema vaznosti testiranja web rjeSenja. Na primjerima gubitaka
aerodroma Heathrow, ruSenja zrakoplova i neugodnosti oko neispravnosti zatvorskog sustava
je prikazana vaznost testiranja, ne samo za financijske, ve¢ i za drustvene aspekte. Kako bi se
takve nesrece sprijecile, potrebno je znati kako ispravno testirati rjeSenja,

Cjelovito testiranje web rjeSenja se provodi kroz sljedeée vrste testiranja: funkcionalno
testiranje, testiranje upotrebljivosti, testiranje sucelja, testiranje kompatibilnosti, testiranje
performansi i testiranje sigurnosti. Kako bi se maksimalno umanjila vjerojatnost pojave greSaka
u rjeSenju, potrebno je provesti sve navedene vrste primjenjujuci principe uspjesnog testiranja.
Principi kojima se postize uspjesno testiranje nalazu da je nemoguce obaviti iscrpno testiranje,
Sto znaci da nije moguce pokriti apsolutno sve scenarije pod kojima se web rjeSenje moze
pokrenuti, a neke stvari se namjerno ne testiraju zbog opsega i cijene. Na testiranje se
primjenjuje Paretov zakon koji nalaze da je 80% problema unutar 20% modula. To, naravno,
ne znaci da se 80% modula smije zanemariti, ve¢ nam ukazuje na $to se treba dodatno fokusirati.
Treba uzeti u obzir i paradoks pesticida prema kojem se, konstantnim ponavljanjem istih testova
ne otkrivaju nove mane rjeSenja. Takoder je bitno znati da testiranje ukazuje na postojanje
mana, ne na nedostatak istih, a nedostatak greSaka moze dovesti do zablude ukoliko se testiraju
pogresni moduli. Testiranje je potrebno poceti provoditi $to ranije unutar SDLC-a kako bi se
smanjio troSak vremena i novca potrebnog za kasnije popravke. Bitno je znati i da testiranje

ovisi o kontekstu, pa tako se ne testira na jednak nacin video igra i web shop.

Provodenjem svih vrsta testiranja opisanih u ovom radu i primjenjivanjem principa uspje$nog
testiranja, ne stvara se garancija da se neka greSka nece pojaviti u nekom trenutku izvodenja
rjeSenja zbog toga Sto, koliko god se rjeSenje testira, nikad se ne mogu pokriti svi scenariji
izvodenja. Medutim, vjerojatnost za pojavom greske se drasti¢no povecava ukoliko se testiranje
ne obavi ispravno, a jo§ viSe ukoliko u potpunosti izostane. lako se rezultati testiranja mozda
ne vide u svakodnevnom Zivotu, ono definitivno sluZi kao mjera sa sprjecavanje velikih

gubitaka.
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Popis kratica
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teleprinter
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