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navodnika. U slucaju da se u bilo kojem trenutku dokaze suprotno, spreman sam

snositi sve posljedice ukljucivo i ponistenje javne isprave stecene dijelom i na temelju

ovoga rada “.

U Zagrebu, datum.



Predgovor

Ovom prilikom zelim se zahvaliti svojem mentoru na stru¢nom vodstvu, ulozenom
vremenu i trudu. Svojim kolegama i profesorima koji su nesebi¢no dijelili svoje znanje

i iskustvo.

Najvise bi se zahvalio svojoj Zeni i obitelji koji su mi je bili najveca podrska kroz
cijeli period studiranja



Prilikom uvezivanja rada, Umjesto ove stranice ne zaboravite umetnuti original
potvrde o prihvaéanju teme zavrSnog rada kojeg ste preuzeli u studentskoj

referadi



Sazetak

U zavr$nom radu je opisan Nagios Core sustav otvorenog koda za nadzor mreznih uredaja i

servisa. U nasem slucaju to su racunalne ucionice i potrebna posluziteljska infrastruktura.

U prvom djelu rada opisuje se okolina u kojoj je potrebno implementirati sustav, te njezina

kompleksnost, veli€ina i trenutne metode nadzora i kontrole.

Drugi dio obuhvacéa dizajn i pripremu virtualne okoline, instalaciju pojedinih dijelova

sustava, kao i sam Nagios Core posluzitel;.

Zavrsni dio opisuje nacine i metode testiranja, iniciranje problema i krajnje rezultate

testiranja.

Summary

The final paper describes the Nagios Core open source for monitoring network devices and

services. In our case, these are computer classrooms and required server infrastructure.

First part of the paper desribes the endvironment in which system needs to be implemented,

its complexity, size and current monitoring and control methods.

The second part covers the design and preparation of the virtual enviroment, instalation of

individual parts of system, as well as Nagios Core server.

Final section describes methods and the way we test them, problem initiation and test results

Kljuéne rije¢i: Nagios, okolina, Windows, posluzitelj.
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1. Uvod

U danasnje vrijeme u svakom poslovnom okruzenju veliki dio infrastrukture ¢ine

informacijski sustavi. Sto sa sobom nosi odredenu koli¢inu posluZitelja, mreZnih uredaja i

racunala. Svaki dobro dizajniran sustav sadrzi i elemente nadzora opreme i nacin na koji ¢e

se ta infrastruktura koristiti. Kada se definiraju ti parametri, osmisljavamo rjesenje koje bi

trebalo obuhvatiti parametre kao $to su:

Implementacija — moguénost implementacije na infrastrukturu koju posjedujemo
Cijena — isplativost u obliku odrzavanja i cijene licence

Funkcionalnost — pokriva §to viSe elemenata nadzora

Mogucénost prilagodavanja — moze pratiti rast firme i njezinih potreba

Kompatibilnost — pruza moguénost prilagodavanja na nove tehnologije i nacine rada

Kada smo pronasli sustav koji zadovoljava parametre koje smo naveli gore, moramo

razmisliti 0 nacinu na koji ¢emo ga koristiti:

Sustav bi trebao moc¢i generirati zapise o ispravnosti rada infrastrukture koju
nadziremo.

Moguénost komunikacije sa administratorima sustava putem tekstualnih poruka ili
slanjem elektronicke poste

Ispis izvjestaja po parametrima koje mu zadamo u svrhu raznih analiza

Uslijed nekog kvara da obavijesti nadleznu osobu ili sam otkloni problem

Nagios Core se nametnuo kao jedno od takvih rjeSenja, te Smo ga odlucili implementirati 1

testirati u nasem produkcijskom okruzenju.



2. Opis problema

Rad u okruzenju u kojem se nalazi veliki broj racunala svakodnevni je stres za veliki broj
administratora. Nakon godina iskustva i dobre organizacije posla, probleme mozete svesti
na minimum, ali uvijek se moze dogoditi nesto nepredvideno. Korisnik konkretnog racunala
koje je u kvaru ¢esto nema razumijevanja jer ocekuje da ¢e dobiti kvalitetnu i profesionalnu
uslugu. Razumljivo je da netko tko ne razumije kako su racunala u uc¢ionicama postavljena
ili je tek pocetnik u radu sa racunalom moze zbog kvara izgubiti koncentraciju, a Sto ¢e

uzrokovati otezano pracenje nastave.
Najcesc¢i problemi sa kojima se susre¢em svaki dan:

» Nedostatak diskovnog prostora na ra¢unalu koji moze biti uzrokovan nesvjesnim
radnjama korisnika. Dobar primjer je rad sa Adobe alatima, koji automatski imaju
podeseno ¢uvanje materijala na C:\ sistemsku particiju. Vecina alata iz te skupine
generiraju datoteke koje zauzimaju veliki koli¢inu prostora na disku, a korisnik je
naucen da Cuva datoteke na predodredenoj putanji. Problem se moZe manifestirati i na
D:\ particiji prilikom rada sa virtualizacijskim alatima. Korisnik moze viSe puta
sacuvati stanje virtualne masine i pritom ¢e generirati dodatne datoteke koje jako brzo
mogu popuniti disk.

= LoS rad ili opterecenost radne memorije. Prilikom rada na odredenim alatima koji
zahtijevaju veliku koli¢inu radne memorije moze do¢i do prestanka rada. U vecini
slucajeva prasina zna uzrokovati lo§ rad radne memorije koja onda direktno utje¢e na
racunala.

= [Iskoristivost racunala u u¢ionicama. Ovo je bitna stavka jer u vecini slu¢ajeva korisnici
ne gase racunala $to moZe generirati veliku potro$nju struje. Takoder ako se neko
racunalo nije ugasilo duZi period moZe do¢i do neispravnog rada jer nije u potpunosti
instaliralo zakrpe.

» Problemi se manifestiraju i na nekim posluziteljima koji su bitni za ispravno
funkcioniranje ucionica, ali nisu neophodni za njihov ispravan rad. Konkretan primjer
je WSUS posluzitelji koji je je zaduzen za instalaciju zakrpa na u¢ionicka rac¢unala.
Posto se nalazi na udaljenim posluziteljima u virtualizacijskoj okolini ¢esto se ne

primijeti prestanak rada jer nemamo sustav upozorenja.



Namece se i pitanje koliko se ¢esto kvarovi dogadaju? lako unutar firme postoje nacini da
se kvarovi prate kroz prijave putem sustava elektronicke poste, na taj nacin gubi se vrijeme
na skupljanje informacija i konzultiranje sa kolegama. Ako je neko rac¢unalo viSe puta bilo
u kvaru, a svaki puta ga je popravljao drugi tehni¢ar ne moze se definirati ucestalost

ponavljanje istog kvara.

2.1. Okolina

Za potrebe zavr$nog rada koristimo infrastrukturu Algebra grupacije. Posto se firma bavi
informatickom edukacijom, posjeduje veliku koli¢inu racunala, posluzitelja i mreZne
opreme. Svakog dana veliki broj zaposlenika, studenata i polaznika koristi raCunalnu opremu
u poslovnicama diljem Hrvatske. Trenuta¢ne lokacije su u Zagrebu, Varazdinu, Osijeku, Puli
Rijeci, Zadru, Sibeniku i Splitu. Sva radunala su dodana u dvije domene, algebra.local i

ucione.local, kako bi povecali razinu sigurnosti i upravljivost sustava.

Algebra.local domenu koriste stalno zaposlene osobe unutar Algebra grupacije u svim
poslovnicama na razini Hrvatske. MreZa je fizi¢ki i logicki odvojena od ucione.local mreze.
Logika naziva racunala je LOKACIJA-ODJEL-IME i racunala dobivaju IP adrese preko
DHCP-a. Jedan korisnik Kkoristi uvijek isto ra¢unalo. Nadzor i upravljanje racunalima
zaposlenika vrSe sistemski administratori 1 nemaju previSe doticaja Sa ucionicama. Na

algebra.local domenu nemaju pravo pristupa osobe koje nisu zaposlene u Algebra grupaciji.

Ucione.local je domena u kojoj se nalaze sva ra¢unala u ucionicama, dvoranama i
kabinetima. Da bi tolika koli¢ina racunala bila upravljiva, od strane sistemskih tehnicara,
mora postojati razumljiv i logi¢an dogovor oko naéina povezivanja poslovnica na centralni
sustav, jedinstvena nomenklatura za nazive raCunala i strogo definirana mreza. Nazivi
ratunala su  najée$ée  definirana po  principu POSLOVNICAUCIONICA-
BROJRACUNALA:

= |LICA - zbog velikog broja racunala i koli¢ine teCajeva, programa obrazovanja i
studijskih programa ova lokacija se razlikuje od ostalih. Posto diplomski studiju
predavanja idu na engleskom jeziku, morali smo lokalno napraviti neke izmjene i imena
racunala i dvorana prilagoditi stranim studentima.

Primjer imena racunala u ucionici je CRO05-04.ucione.local. CR je oznaka da je to
ucionica. Poslije toga je dodan broj uc¢ionice od 00 do 06 u prizemlju i od 11 do 17 na

prvom katu. Broj racunala koji se stavlja na kraju je definiran brojem 00 za predavaca i



brojevima 01 do 30 (trenutacno je to najveca koli¢ina racunala u nekoj ucionici) za
polaznicka racunala. Trenuta¢no brojimo oko 307 racunala u 14 ucionica i kabineta.
Dvorane koriste nesto drugaciju definiciju imena, npr. LR-MC-01. LR oznacava da je to
dvorana. MC je jedinstveni skra¢eni naziv za dvoranu Marie Curie koji je definiran od
strane dekanata. Na kraj smo stavili broj 01 zbog mogucnosti dodavanja dodatnih
predavackih racunala. Trenuta¢no brojimo 7 dvorana sa 7 racunala.

Iznimke u ovoj nazivlju su dvorana/ucionica Slavoljub Penkala sa oznakama racunala
LR-SP-00 do LR-SP-30 i kabinet/u¢ionica Ivan Lupis CRLUP-00 do LRLUP-18.

* MAKSIMIRSKA — druga najveca poslovnica poslije Ilice. 6 u€ionica sa 14+1 racunalo.
Nazivi su definirani skra¢enim nazivom poslovnice, brojem ucionice i brojem racunala,
npr. MAX02-03. Poslovnica se nalazi u Zagrebu pa je direktno pod nadleznos¢u
administratora koji se nalaze u Zagrebu

= VARAZDIN - 2 ucionice sa ukupnim 27 radunala. Nazivi su definirani skra¢enim
nazivom poslovnice, brojem ucionice i brojem racunala, npr. VZ02-00. Poslovnica je
pod nadleznos$¢u vanjskog tehnicara i administratora u Zagrebu.

= OSHNEK - 2 ucionice sa ukupnim 28 racunala. Nazivi su definirani skra¢enim nazivom
poslovnice, brojem ucionice i brojem racunala, npr. OS02-07. Poslovnica je pod
nadleznos$¢u vanjskog tehnicara i administratora u Zagrebu.

* PULA - 2 uCionice sa ukupnim 28 racunala. Nazivi su definirani skra¢enim nazivom
poslovnice, brojem ucionice i brojem racunala, npr. PU02-00. Poslovnica je pod
nadleZzno$c¢u vanjskog tehnicara 1 administratora u Zagrebu.

= ZADAR - 2 ucionice sa ukupnim 26 racunala. Nazivi su definirani skra¢enim nazivom
poslovnice, brojem ucionice i brojem racunala, npr. ZD01-11.

= SIBENIK - 1 u¢ionice sa ukupnim 13 ra¢unala. Nazivi su definirani skraéenim nazivom
poslovnice, brojem ucionice i brojem racunala, npr. S102-00.

=  SPLIT - 3 ucionice sa ukupnim 43 racunala. Nazivi su definirani skra¢enim nazivom

poslovnice, brojem ucionice i brojem rac¢unala, npr. STO1-13.
Mrezna infrastruktura i raspodjela IP adresa je sloZena na sljede¢i nacin:

= |LICA - racunala imaju IP adrese iz A klase 10.10.0.0, ali imaju subnet iz klase C,
255.255.255.0. Logika dodjeljivanja adresa je 10.10.A.B, gdje je A broj ucionice, a B
broj racunala. Dvorane imaju adrese oblika 10.10.C.D, C je subnet koji je najblizi toj

dvorani, a D je adresa izmedu .200 i .205.



Iako neke dvorane i u¢ionice ne prate ovu logiku, zbog ucestalih nadogradnji i mijenjanja
naziva ucionica i dvorana, racunala imaju fiksne IP adrese pa se lako moze pratiti
raspodjela.

» MAKSIMIRSKA — rac¢unala imaju IP adrese iz C klase 192.168.0.0 i subnet iz klase C,
255.255.255.0. Logika dodjeljivanja adresa je 192.168.A.B, gdje je A broj ucionice, a B
broj racunala.

= POSLOVNICE - racunala imaju IP adrese iz B klase 172.19.0.0 i subnet iz klase C,
255.255.255.0. Logika dodjeljivanja adresa je 172.19.A.B, gdje je A broj ucionice, a B

broj racunala.

Sve poslovnice su povezene putem SSL tunela, a $to nam omoguéava Fortigate uredaj koji
spada u vatrozid nove generacija. Navedeno nam je iznimno bitno jer pomoc¢u njega imamo

pristup svim racunalima u u¢ionicama sa jednog centralnog mjesta.

2.2. Koristeni OS

Algebra grupacija, kao Microsoft partner, pretezno cijelu infrastrukturu ima na nekom
Microsoft operativnom sustavu. Razlog tome je i §to vecina edukacije koju pruza vezana za

neki od Microsoft alat ili rjeSenja.

Posluzitelji vezani za ucione.local domenu imaju instalirane Windows Sever operacijske
sustava od verzije 2012 do 2019. SmjeSteni su u virtualizacijsku okolinu koja se nalazi na
fizickom posluzitelju. lako postoje posluzitelji na Linux operacijskom sustavu, sluze vise

kao testna okruzenja.

Racunalne ucionice kao primarni operacijski sustav koriste Windows 10 Enterprise.

Koristimo ga zbog:

* Napredne zaStite od modernih sigurnosnih ugroza
= Fleksibilnosti kod instalacije i nadogradnje
= Kuvalitetne podrske

= Jednostavnog upravljanja aplikacijama i uredajima

Trenutacna verzija je 1903 na vecini racunala. lako je izaSla verzija 1909, nismo je

implementirali zbog nekih problema koji su uo¢eni tokom testiranja.



Sva racunala na primarnom operacijskom sustavu su pridruzena domeni ucione.local, radi
centraliziranog upravljanja organizacijskim jedinicama (uéionice), korisnicima (racunala) i

razinama pristupa resursima na posluziteljima i raCunalima.

Vecina racunala na sebi ima postavljen i drugi operacijski sustav Windows 10 Professional
kojeg koristimo za edukacije vezane za Android ili Cisco programe obrazovanja. Na
raunala se postavljaju u obliku .vhd ili .vhdx slika i ne dodajemo ih u domenu. Zbog

specijalnih uvjeta koji moraju biti zadovoljeni, racunala ne stavljamo u domenu.

Neke ucionice u kojim a se odvija specijalisticka edukacija vezana za Microsoft proizvode
imaju implementiran Windows Server 2012, 2016 i 2019 verzije operacijskih sustava.

Postavljaju se u obliku .vhd i .vhdx slika. Sluze nam kao virtualne testne okoline.

2.3. Metode i mjerenja

Posto unutar u¢ionica nemamo informati¢ki sustav za nadzor i mjerenje rada racunala i
posluzitelja, osmislili smo sustave provjere pomocu lista provjere. Na centralnom mjestu
unutar Sharepoint sustava imamo kreirane interaktivne liste za sve ucionice i dvorane. Na
tjednoj bazi se ucionice provjeravaju po tockama koje su navedene na listama. Provjerava se
fizicka ispravnost racunala, zdravlje operacijskog sustava i stanje strujnih i mreznih kabela.
Ovakva metoda u nekim slucajevima nije efikasna jer postoji faktor covjeka. Za razliku od
raCunalnih sustava koji vrSe nadzor, ljudi su skloniji pogreSkama. Nekada je ucionica
nedostupna pa se mora raditi vikendima ili nocu, a da bi to izbjegli provjere znaju trajati vise
dana zbog koli¢ine racunala. U nekim periodima tokom godine nema dovoljno ljudstva i
vremena da bi se provjerile sve ucionice pa se otklanjaju samo najkriti¢niji problemi.
Svejedno ova metoda provjere se pokazala iznimno ucinkovitijom od strojne jer se
provjeravaju i fizicki elementi ucionice. Kroz razne ankete koje provjeravaju zadovoljstvo

korisnika mogu se dobiti mjerljivi podaci o efektivnost ovakve metode provjere.

Druga metoda je program Teamviewer. Alat koji pruza sigurno spajanje i upravljanje na
racunala na daljinu. Omogucéava grupiranje i brzu pretragu racunala po imenima.
Instaliranjem agenata na ra¢unala omogucava se jednostavan pristup racunalu u bilo kojoj
poslovnici u bilo koje vrijeme. Osim §to omogucava jednostavan pristup, podesili smo 1
nadzor racunala. U ovom trenutku mozemo nadzirati zapunjenost sistemske particije i da li
je antivirusni program omogucen/instaliran. Notifikacije su vidljive samo prilikom spajanja

na sustav.



Device status a E

4\ Free disk space is below 108

B CRis-04

Slika 2.1.Prikaz TeamViewer obavijesti

Prednosti su brzi pristup racunalu, moguénost pristupa bilo kojem profilu na rac¢unalu i
notifikacija su vidljive prije samog spajanja na racunalo. Negativnost je velika cijena licence

i nemogucnost slanja obavijesti o stanju ra¢unala na adresu elektronicke poste korisnika.



3. Dizajn rjeSenja

Zbog kompleksnosti sustava i velike koli¢ine ra¢unala dizajn smo bazirali u Cetiri tocke

Nadziremo posluzitelje i ra¢unala unutar ucionica. Za posluzitelje ¢emo nadzirati
dostupnost samog posluzitelja, rad servisa i koriStenje diskovnog prostora. Na
racunalima nadziremo diskovni prostor, radnu memoriju i procesore.

Nadziremo ih kroz Nagios Core web sucelje, gdje su nam vidljiva stanja uredaja i servisa.
Metode dodavanja racunala unutar sucelja smo napravili kroz par alata.

Obavijesti se Salju na adresu elektroni¢ke poste korisnika i na Nagios Log posluzitelj
koji nam omogucava laksi pregled i brzu analizu.

Izrada izvjeStaja o dostupnosti uredaja i servisa. Izvjestaji se generiraju preko web

sucelja na Nagios Core — u ili generiranje .csv datoteka.

3.1. Dizajn i planiranje rjeSenja

Najces¢i problemi sa kojima se svakodnevno susre¢emo u u¢ionicama su nedostatak prostora

na diskovima, problemi sa optere¢enjem komponenti i dostupnosti nekih posluzitelja koji

su neophodni za funkcioniranje sustava. Kao rjesenje konfigurirao sam Nagios Core

posluzitelj otvorenog koda za pracenje sustava i mreza. Iskoristili smo i sustav upozorenja

koji nas obavjeStava ako se dogodi neSto lose ili dobro. lako koristimo puno njegovih

funkcionalnosti treba navesti koje su mu moguénosti i koje ¢emo u buduénosti

implementirati:

Nadziranje servisa na mrezi

Nadzor raCunalnih resursa (opterecenje procesora ili zapunjenost diska)
Jednostavnost dodataka koje daje mogucnost izrade svojih vlastitih provjera
Paralelno pracenje servisnih provjera

Mogucénost definiranja racunala koja su nedostupna i ona koja su ugasena
Slanje notifikacija kada se problem dogodi ili rijesi

Automatsko rotiranje log datoteka

Prije nego smo poceli sa dizajnom rjeSenja morali smo objasniti dva najbitnije elementa po

kojima kreiramo cijelo rjesenje.

Host je bilo koji virtualni ili fizicki uredaj na mrezi. Smjestili smo ih u ogovarajuce host
grupe. Morali smo odvojili racunala od posluzitelja s obzirom da nadziremo razli¢ite

stvari.
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e Service su funkcionalnosti, servisi na fizickim ili virtualnim uredajima direktno vezanih

za njih. Takoder smo ih morali odvojiti u servisne grupe.

Nakon §to smo to definirali moramo objasniti i sustav obavijesti servisa koji se sastoji od 4

vrste stanja.: OK, Warning, Critical i Unknown.

Koristimo Ok, Warning i Critical jer time smanjujemo koli¢inu podataka na koju moramo
obracati pozornost, skracuje vrijeme reakcije i lakSe analiziramo problem. Obi¢no kada je
stanje Unknown pogrijesili smo negdje u konfiguraciji. Sto smo preciznije definirali neke
vrijednosti unutar upozorenja to smo brze mogli reagirati. Dobar primjer je koli¢ina
slobodnog prostora na C:\ ili D:\ particiji diska racunala. Postavili smo Warning stanja na
80% slobodnog prostora i Critical stanje na 90% zapunjenost. Ako se ovakvo stanje
pojavilo na vise racunala, moZemo pretpostaviti da diskovni prostor koji smo odredili po
particijama nije adekvatan za nastavu ili se dogodila neka greska te se pune podacima koji

se ne bi trebali nalaziti na njima.

Soft and Hard state - Nagios omogucava precizno obavjeStavanje i Salje je samo u slucaju
da je stanje servisa ili uredaja u Hard state-u . Ovo nam je iznimno bitno kod dizajna rjeSenja
jer o tome ovisi tocnost obavijesti. Funkcionira tako da se provjera odvija u tri faze. Prve
dvije provjere su Soft state, a treca provjera je Hard state. Objasniti ¢emo na primjeru
resetiranja racunala. U prvoj provjeri ¢e sustav registrirati da su servisi u Unknown stanju jer
ith racunalo gasi 1 nisu dostupni. Kod druge provjere racunalo se podize, ali jos uvijek nije
diglo sve servise i pokazuje da su servisi Unknown stanju. Kod treé¢e provjere racunalo je
doslo do log on ekrana i svi servisi su se digli i registrira se OK stanje. Ne $alje nikakvu
obavijest stanja. Da se rac¢unalo slu¢ajno nije podignulo Hard stanje bio bi Down i obavijest

bi bila poslana na mail administratora sustava.®

Posto Algebra raspolaze sa velikom koli¢inom uredaja 1 njihovih servisa bitno je 1 da smo
dobro definirali tko ¢e primati kakve obavijesti 1 kada. Osoba koja je zaduZena za
posluZiteljsku infrastrukturu je dobila obavijest vezanu za posluzitelje, kao Sto je dostupno
DNS-a i dostupnost samog posluzitelja. Osobe zaduzene za ucionice su dobili obavijest o
iskoristenosti diskovnog prostora, procesorske snage ili radne memorije. Svaka osoba je
odredila koji parametri su bitni za njegov dio poslovanja. U nasem slu¢aju sve obavijesti su

dolazile na mail adresu mladen.plecas@algebra.hr.

! Wojcieh Kocjan, Piotr Beltowski. Learning Nagios. Packt Publishing Ltd, 2016. Str 14.
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Jos§ jedan bitan element za dizajn 1 planiranje rjeSenja su konfiguracijske datoteke i pojmovi

koji se nalaze u njima:

e Commands — definirane naredbe po kojima Nagios izvrSava odredene provjere. Nalazi
se na putanji /usr/local/nagios/etc/objects i nalaze se u command.cfg konfiguracijskoj
datoteci.

e Time periods — vrijeme u kojem ¢e se izvrSavati provjere ili slati obavijesti putem
tekstualne poruke ili porukama elektronicke poste. Nalazi se na putanji
/usr/local/nagios/etc/objects i nalaze se u timeperiods.cfg konfiguracijskoj datoteci.

e Services i services groups — servisi koje pratimo na uredajima, kao $to je diskovni prostor
ili iskoriStenost CPU-a. viSe servisa moze biti u jednoj servisnoj grupi.
e Host i Host groups — definirani uredaji i njihove grupe. Jedan uredaj moze biti u vise

grupa.

e Contacts i contacts groups - kontakti ljudi koji ¢e biti obavjeSteni, na koji nac¢in i kada.
Kontakti mogu biti grupirani i svaki zasebno moze biti ¢lan viSe grupa

e Notifications — obavijesti. Obavijest moze biti prikazana na web sucelju Nagios-a ili
poslana administratoru sustava.

e Escalations — eskalacija obavijesti. Stanja u kojem se nalazi uredaj ili servis.

3.2. Instalacija okoline

Za potrebe zavr$nog rada koristio sam racunalo sa Windows 10 operacijskim sustavom,
procesorom Core 15, 16 GB RAM-a i Solid state diskom od 500 GB. Racunalo se nalazi u
domeni ucione.local i ima pristup svim uc¢ionicama u poslovnicama. Rac¢unalo inace koristim
za izradu i testiranje virtualnih masina potrebnih za nastavu na Visokoj Skoli Algebra.
Obzirom da je na fizickoj masini podignut Windows operacijski sustav, a Nagios Core se
moze instalirati samo na Linux operacijskim sustavima, morao sam napraviti virtualnu
masinu. Za te potrebe sam koristio Hyper-V virtualizacijski alat. Hyper-V sam izabrao jer
mi nije bila potrebna licenca i alat je sa kojem ve¢ godinama radim. Kod kreiranja virtualne
masine izabrao sam ime Nagios Core i odredio sam parametre: 2 virtualna procesora, 4 Gb

RAM-a i diskovnim prostorom od 50 GB.
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Slika 3.1 Podesavanje Hyper-V okruzenja

Na virtualnu masinu sam instalirao CentOS 7 ( The Commmunity ENTeprise Operating
System) operacijski sustav. Mogli sam instalirati bilo koji operacijski sustav otvorenog kdoa,

kao $to su Ubuntu, Fedora, Ubuntu i mnogi drugi.

OpenSource operacijski sustavi su potpunosti besplatni i mogu se kao takvi Koristiti u
poslovne i privatne svrhe. Kopije se mogu distribuirati potpuno besplatno, kao i bilo koja
modificirana verzija.

Nakon $to smo napravio virtualnu masinu dodali smo ISO slika CentOS-7-x85_64-
Everithing -1804.iso i pokrenuli instalaciju. Izabrali smo instalaciju sa GNOM desktop-om i
Security Tools grupom. Tokom instalacije smo napravili novu $ifru za korisnika root i
stvorili novog korisnika Mladen bez privilegiranih ovlasti. Nakon zavrSetka instalacije
podesili smo mrezne postavke, ime i vrijeme. Mrezu smo postavili sa IP adresom 10.10.7.94
1 ostalim postavkama koje inace stavljamo u ucionice. Time smo omogucili pristup ostalim
uredajima u ucioni¢koj mrezi. Vrlo bitna stavka je i postavljanje toénog vremena na

posluzitelja da bi obavijesti bile u stvarnom vremenu.
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Slika 3.2 CentOS operacijski sustav
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4. Implementacija rjesSenja

Implementacija Nagios Core sustava se moze napraviti na viSe nacina. Jedan od
najjednostavnijih rjeSenja bila je instalacija preko skripti koje se mogu pronaci unutar raznih
repozitorija na internetu ili u knjigama. Mana ovog nacina instalacije je $to su direktoriji i
konfiguracijske datoteke prilagodene korisnicima koji su ih kreirali. U svrhu upoznavanja sa
sustavom napravili smo dvije instalacije i na kraju odustali jer su verzije sustava zastarjele.
Mi smo odabrali instalaciju iz izvora jer je svaki korak instalacije detaljno objaSnjen i

popracen sa velikom koli¢inom dokumentacije.

4.1. Instalacija posluzitelja

Prije nego smo poceli sa instalacijom Nagios Core -a morali sam podesiti SELinux (Security-
Enhanced Linux) u permissive stanje jer bi neke postavke mogle smetati kod instalacije.
SELinux je sigurnosna arhitektura koja omogucava administratorima kontrolu nad time tko
moze pristupiti sustavu. Permissive stanje ¢e nam ispisivati upozorenja, ali nec¢e blokirati

odredene dijelove sustava.
Instalacija najnovije verzije NagiosCore 4.4.5 se izvodi u sljede¢im koracima:
= Prvo moramo skinuti par paketa koji su preduvjet za daljnje korake

yum install -y gcc glibc glibc-common wget unzip httpd php gd gd-devel
perl postfix

= Instalacija se skida sa github.com repozitorija

cd /tmp

wget -0 nagioscore.tar.gz httpd://github.com/NagiosEnterprises/nagioscore
/archive/nagios-4.4.5.tar.gz

tar xzf nagioscore.tar.gz

=  Kompajliranje

cd /tmp/nagioscore-nagios-4.4.5/

./configure

make all

= Stvorimo nagios grupu i korisnika i dodamo apache korisnika u nagios grupu

make install-groups-users
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usermod —-a -G nagios nagios

usermod —a -G nagios apache
= |nstaliramo binarne datoteke, CGls i HTML datoteke:

make install

= TInstaliranje servisa, konfiguriramo da se

pokretanje madine i pokretanije Apache httpd servisa.

make install-deamoninit
systemctl enable httpd.service

= Instaliranje i konfiguriranje vanjske upravljacke datoteke

make install-commandmode

pokrenu za

= [Instaliranje konfiguracijske datoteke koja je uzorak jer je Nagios treba da bi se pokrenuo

make install-config

» |[nstaliranje Apache web posluzitelja

make install-webconf

» Podesavanje vatrozida i otvaranje porta 80

firewall-cmd —-zone=public -add-port=80/tcp
firewall-cmd -z2one=public —-add-port=80/tcp -permanent

= Stvaranje lozinke za spajanje na Nagios:

htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

= Pokretanje Nagios Core-a

systemctl start nagios.service

Nakon uspjesne instalacije spajamo se na web sucelje preko adrese http://10.10.7.94/nagios.

Prije spajanja na server potrebno je bilo resetirati Apache web posluzitelj naredbom

systemctl restart httpd.service.

2 https://support.nagios.com/kb/article/nagios-core-installing-nagios-core-from-source-96.html
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Slika 4.1 Nagios Core web sucelje

Nakon uspjesne instalacije morali smo se upoznati sa strukturom direktorija i datoteka koje

sadrze sve elemente neophodne za rad sustava.

Putanja

Opis

{usr/local/nagios/etc

Konfiguracijski direktorij

/sur/local/nagios/etc//nagios.cfg

Glavna konfiguracijska datoteka — sadrzi
konfiguracijske datoteke kao $to su log_file, cfg_file i
cfg_dir

Jusr/local/nagios/var

Direktorij koji sadrzi lokalni status Nagiosa

lusr/local/nagios/var/archives

Povijest informacija vezanih za Nagios. Veli¢ina zna
biti varijabilna pa je dobra praksa staviti ga na
poseban disk

{usr/local/nagios/var /status.dat

Datoteka koja sadrZi trenutni status Nagiosa

lusr/local/nagios/var
/rw/nagios.cmd

Razdjeljak za pisanje naredbi u Nagios —u

{usr/local/nagios/share

Web korisnicko sucelje koje treba posluziti preko web
servera, npr. https://localhost/nagios

lusr/local/nagios/sbin

CGI skripte koje bi trebale biti posluzene preko web
pretrazivaca, npr. https://localhost/nagios/cgi-bin

lusr/local/nagios/libexec

Putanja do Nagios dodataka koje koristimo za
izvrSavanje naredbi

Tablica 4.1 Struktura direktorija i datoteka unutar Nagios Core-a
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Nagios.cfg — glavna konfiguracijska datoteka sadrzi jednostavnu sintaksu. Linija pocinje sa
# znakom koji je oznaCava komentar i linije u formatu <neki parametar>=<neka
vrijednost>, npr. Log_file=/usr/local/nagios/var/nagios.log. U nekim slucajevima se

vrijednost moze ponavljati. Definicije koje nam pomazu da si se log file finije podesio:

Parametri Opis

log_file Odreduje koja ¢e se zapis datoteka koristiti:
[localstatedir]/nagios.log

cfg_file Odreduje koja ¢e se konfiguracijska datoteka koristiti za
definiciju objekta

cfg_dir Odreduje konfiguracijski direktorij u kojem ¢e biti sve

datoteke koje se trebaju koristiti za definiciju objekta

resource_file

Datoteka za skladistenje dodatnih makro definicija:
[sysconfdir]/resource.cfg

temp_file Putanja do privremene datoteke koja se koristi za
privremene podatke: [localstatedir]/nagios.tmp

lock_file Putanja do datoteka koja se koristi za sinkronizaciju:
[localstatedir]/nagios.lock

temp_path Putanja gdje Nagios moze stvarati privremene datoteke:
/tmp

status_file Putanja do datoteke koja sprema trenutacno stanje svih

uredaja i servisa: [localstatedir]/status.dat

status_update_interval

Odreduje koliko Cesto se status_file treba azurirati

nagios_user

Korisnik koji pokrece pozadinske procese

nagios_group

Grupa koja pokreée pozadinske procese

command_file Odreduje putanju do vanjskih komandnih linija kojim se
koriste drugi procesi za kontrolu Nagios pozadinskih
procesa.
[localstatedir]/rw/nagios.cmd

use_syslog Odreduje da Nagios zapisuje zapise u Syslog isto kao i u

Nagios log datoteku

state_retention_file

Putanja do datoteke koja skladisti informaciju stanja
diljem gasenja: [localstatedir]/retention.dat

retention_update_interval

Koliko ¢esto datoteka zadrzavanja treba biti azurirana

service_check_timeout

Za koliko sekundi provjera servisa treba pretpostaviti da
nije uspjela

host_check_timeout

Za koliko sekundi provjera uredaja treba pretpostaviti da
nije uspjela

event_handler_timeout

Za koliko sekundi rjeSavatelj dogadaja treba biti ugaSen
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notification_timeout Za koliko sekundi bi trebalo pretpostaviti da je propao

pokusaj obavijesti

enable_environment_macros | Da li bi Nagios trebao proslijediti sve makro naredbe na

dodatke kao varijable okoline

interval_lenght Odreduje koliko je je sekundi jedini¢ni interval: zadano

je 60 sekundi

Tablica 4.2 Definicije za podesavanje Log datoteke

Nakon §to smo objasnili neke bitne direktorije, datoteke i elemente pomocu kojih Nagios

funkcionira po¢injemo definirati uredaje, servise, kontakte, komande i vremenske periode.

Sve datoteke nam se nalaze u putanji /usr/local/nagios/etc/objects

[mladeng@nagicscoere abjects]$ 1s

ol CR17-2a.cfo Localhest.cfg
commands . cfg  CR17-J1.cfo nagiosloeg.cfg
contacts . clg CR17-22.<Tg nagioslogserver.clg
Chas5-az2_cTo haostgroups . cTg printer.cTyg

CRO5-04.cTq hostoviucione.cfg sServicegroups.<tg
CAA5-a5.cTg ili-mastava.ctg cwitch.ctg
r = & - L - LI -

Iml-Ell.'Il?‘l'lfn?l'l-FllE:Ill}‘El:$l'-E‘ ~]1% Ccd Jusrfsilocalsmaglos/etcsobjects )

templates.cfg
timepe=riods.cfg
mcionice.clg
wWindaows . cTg
WEUS-05 .. CTg

Slika 4.2 Direktor u kojem se nalaze konfiguracijske datoteke

Kao podlogu smo iskoristili windows.cfg datoteku s obzirom da ¢emo za masine koje imaju

Windows operativni sustav koristiti NSClient++ agenta koji koristi check_nt nac¢in spajanja

na Nagios Core.

define host {

use windows-server

host name CR05-02.ucione.local
alias ucionice

address 10.10.4.2

}
# nadzor CPU-a

define service {

use generic-service

host name CR05-02.ucione.local

service description CPU Load

check command check nt!CPULOAD!-1
5,80,90

}
# nadzor RAM-a

define service {

use generic-service
host name CR0O5-02.ucione.local
service description Memory Usage
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check command check nt!MEMUSE!-w 80 -c
90
}
# nadzor C particije

define service {

use generic-service

host name CR05-02.ucione.local
service description C:\ Drive Space

check command check nt!USEDDISKSPACE!-1

c -w 80 -c 90
}
# nadzor D particije

define service {

use generic-service

host name CR05-02.ucione.local
service description D:\ Drive Space

check command check nt!USEDDISKSPACE!-1

d -w 80 -c 90}

Kod 4.1 Konfiguracija host datoteke

Logika je sljedeca. Prvi dio sa nazivom define host

use windows-server — koriste se unaprijed definirane postavke iz
templates.cfg datoteke pod nazivom define host {name windows-server}
host_name CR0O5-02.ucione.local — FQDN (Fully qualified domain name)

racunala koje se dodaje u Nagios
alias ucionice — ovo moze biti bilo kakav naziv koji ¢e nas asocirati na
funkciju uredaja

address 10.10.4.2 — IP adresa racunala koje dodajemo

Druge stavke unutar naziva define service{

use generic-service - koriste se unaprijed definirane postavke iz
templates.cfg datoteke pod nazivom define host {name generic-service}
host_name CR0O5-02.ucione.local — FQDN (Fully qualified domain name)

racunala koje se dodaje u Nagios
service_description CPU Load — naziv servisa

check_command check _nt!CPULOAD!-I 5,80,90 — naredba je definirana ovdje
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Za dodavanje vise korisnika ovo moze biti mukotrpan posao pa smo proces pojednostavili
izradom konfiguracijske datoteke koju mozemo kopirati vise puta za odredenog korisnika.
Naredbom cp mozemo na brzinu stvoriti puno .cfg datoteka. Izmjene koje moramo napraviti
unutar datoteke su naziv racunala i IP adresu. Kod definicije servisa moramo zamijeniti
naziv racunala i to mozemo napraviti jednostavhom naredbom: 1,$ -s/CRO5-
02.ucione.local/CR05-04.ucione.local/g. Da bi Nagios bio svjestan novonastale datoteke
moramo ga dodati u nagios.cfg datoteku koja se nalazi u putanji /usr/local/nagios/etc.

#Definitions for monitoring a Windows machine

cfg file=/usr/local/nagios/etc/objects/CR17-20.cfg
cfg file=/usr/local/nagios/etc/objects/CR17-21.cfg

cfg file=/usr/local/nagios/etc/objects/CR17-22.cfg
cfg file=/usr/local/nagios/etc/objects/CR05-02.cfg
cfg file=/usr/local/nagios/etc/objects/CR05-04.cfg

cfg file=/usr/local/nagios/etc/objects/CR05-05.cfg

Kod 4.2 Nagios.cfg datoteka

Bitno je da se putanje slaZzu po redu 1 bez pravopisnih greSaka. Kako bi §to jednostavnije
ubacili veliki broj putanja do konfiguracijskih datoteka uredaja, radili smo kopiranje
postojecih putanja. Nakon kopiranja je bitno izmijeniti zadnji dio koji se odnosi na ime
konfiguracijske datoteke. Ovim na¢inom smanjujemo mogucénost pravopisne greSke. Ako ne
namjeravamo koristiti tu datoteku mozemo je jednostavno komentirati pomocu # znaka na

pocetku reda i nagios.cfg ga neée primjenjivati.

Instalirali smo i Nagios Log posluzitelj koji ¢e nam biti od velike pomoci za sortiranje
podataka koje Nagios Core generira. Preporuka je da se instalira na ¢istu masinu pa smo
napravili jo§ jednu CentOS virtualnu masinu kao na slici 3.2. Instalacija je jednostavna i
izvrSava se preko skripte:

curl https://assets.nagios.com/downloads/nagios-log-server/install.sh |
sh

Nakon $§to se skripta izvrSila mozemo se logirati na web sucelje preko adrese

http://10.10.7.95/nagioslogserver. Na prvom ekranu smo odabrali opciju Install, nakon ¢ega

se pokazuje ekran sa odabirom licence 1 podeSavanje administratorskog raCuna. Log
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posluzitelj je besplatan dok god koli¢ina podataka ne prelazi S00MB po danu i ne kreiramo

klastere. Kada smo podesili raun, mozemo se prijaviti na posluzitelj.

Nagios Log i Core posluzitelj smo povezali u web sucelju Log posluzitelja. Otisli smo pod

opciju Global Config, dodali novi filter kojeg smo nazvali Nagios Core i u njega kopirali

filter Kkoji se nalazi na repozitoriju githuba: https://github.com/T-M-D/NLS-

Collection/blob/master/Filters/Nagios Core.txt.

Na pocetnoj stranici Log posluzitelja pod Unigq Hosts/Reposrt izabrali smo IP adresu naseg

Core server i dobili smo filter dogadaja

Etimestamp host Type MEs5AgE Actions

T Bimestamp 2020-02-13TOL26:55.000+0100 1010704 sysiog E:hiaf;iﬁ:?sgjsjmrac: CHECK job 2218 from womker Core Workar 7190 timed out a

OTr -'. Eiginr 2020-02-13T0A 26:55.000+0100 1010784  sysieg [1581553605) wproc: Core Warker T180: job 2218 [ped=27 260} tmed out Killing it =
F020-02-13T00:26:55,000+0100 1010784  sysiog Ei!.:};l!;!a:{hlll:_'W||r.'|r.' Core Warke:r T190; job 2218 [pad=27250); Dosmrsnk child aQ -
F020-02-13T00:26:55,000+0100 1010784  sysing :_L.-_ 0% Wiarning: Check of hos 'CR1T-21, uciene lecal bmed out afer 3002 aQ -

lngsoure 2020-02-13TOLZ6:55.000+0L00 1010704 sysleg  [LSELSS3E0S]wproc: early fimeout=1; exfied ok=0, wall_sialus=0; ence_code=6Z; Q =

: |||E.553.h'=|e H2002-13TOL2EE5.000+01:00  10.107.94 sysieg  [1581553605] wproc: host=CR1T-21.ucione. local senvce=(null); Q -
2020-02-13TOL1L:Z4.000+0100  10107.04  sysleg  [LSELSS267S]wproc: Core Worker T189: job 2180 [pid=9531) tmed cul. Kiling it [ Ih
30200213011 240000100 040784 syslog [1581552676] wproc: Core Warker T189: job 2180 (pd=0821) Dormanl child a -

reaped

Slika 4.3 Prikaz filtera dogadaja

Koristiti ¢emo ga za detaljnije analize logova jer nudi moguénost pristupa svakom zapisu
pojedinacno, prikazuje detaljan opis problema i ima moguénost pretraZivanja interneta

putem Google-a, Bing-a ili StackOwerflow-a.

4.2. Instalacija dodataka

Dodaci su nuzni za rad Nagios Core posluzitelja i prije nego smo krenuli sa njihovom

instalacijom morali smo ispuniti par preduvjeta:

yum install -y gcc glibc glibc-common make gettext automake autoconf wget

openssl-devel net-snmp net-snmp-utils epel-release

yum install -y perl-Net-SNMP
Nakon izvrSenih predradnji pokrenuli smo skidanje 1 instalaciju dodataka :

cd /tmp

8 https://assets.nagios.com/downloads/nagios-log-server/docs/Sending-Nagios-Core-Logs-To-Nagios-Log-
Server.pdf
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wget —-no-check-certificate -0 nagios-plugins.tar.gz

https://github.com/nagios-plugins/nagios-plugins/archive/release-

2.2.1.tar.gz

tar zxf nagios-plugins.tar.gz

cd /tmp/nagios-plugins-release-2.2.1/

./tools/setup

./configure

make

make install

Svi dodaci se mogu locirati na putanji /usr/local/nagios/libexec*

Da bi mogli koristiti dodatak moramo imati njegovu definiciju koja se upisuje u
commands.cfg. Puno definicija dobijemo instalacijom Nagios Core-a i dodataka, ali za server

ili-nastava-01.ucione.local smo dodali novu definiciju da bi vidjeli je li DNS servis

funkcionalan:

Define command {

Command name check dns
Command line SUSER1S$/check dns -H 10.10.253.253 -s
SHOSTADDRESSS

}

Druga definicija koja nam je potrebna za spajanje NSClient++ agenta na Windows
masinama sa nasim sluziteljem izgleda ovako i unaprijed je definirana. Dodali smo samo
Sifru koju smo definirali u nsclient.ini datoteci —s 12345:

Define command {
command name check nt
comman_line SUSER1S$/check nt -H SHOSTADDRESSS -p
12489 -s 12345 —-v SARG1$ $ARG2S}
Jo$ jedan bitan dodatak je 1 sustav obavjeStavanja putem elektroni¢ke poste. Prvotna ideja
bila je instalacija Postfix SMTP usmjerivaca preko office365 i gmail servisa elektronicke
poste. Instalacija nije komplicirana, ali je generirala niz gresaka vezanih za sigurnosne

politike kojima su zasticeni ti servisi. Na kraju smo pronasli rjeSenje u obliku

4 https://support.nagios.com/kb/article/nagios-core-installing-nagios-core-from-source-96.html#CentOS
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sendmail.postfix. Doslovno je potrebno instalirati Postfix i u konfiguracijsku datoteku
commands.cfg dodati /usr/shin/sendmail.postfix.

define command {

command name notify-host-by-email

command line Jusrfbingprintt "sb* =#++¢+ Magios host problem #*+*++\pynNotification Type: SMOTIFICATIONTYPES\nHost: $HOS
THAMESwnState: SHOSTSTATER\nAddress: $HOSTADDRESSH'\nInTo: FHOSTOUTPUTSwnnDate/Time: $LONGDATETIMES\n® | Jusr/sbin/sendmail.po
stfix "*¥ SHOTIFICATIONTYPE% Host Alert: EHOSTHAMES is SHOSTSTATES #+" SCONTACTEMAILE

+

define command {

command name notify-service-by-email
command Line Juse/bingprintf "Sht =ekzes Hagies servisni problems++=* sayaNotification Type: SHOTIFICATIONTYPESAnAnServi
ce: $SERVICEDESCHE\nHost: $HOSTALIASS\nAddress: SHOSTADDRESSSwnState: SSERVICESTATESWwn\nDate/Time: SLONGDATETIMES\n\nAdditional
Info:wnyniSERVICEOUTPUTS VN Susr/sbin/sendmail.postfix "** SHOTIFICATIONTYPE: Service Alert: SHOSTALIASE/SSERVICEDESC: is §
SERVICESTATES **" SCOMTACTEMAILS
'

Slika 4.4 Podesavanje naredbe za slanje elektronicke poste u commands.cfg datoteci

4.3. Instalacija agenata

Da bi mogli planirati instalaciju agenata vodili smo brigu o brzini instalacije, mogu¢nostima
konfiguriranja i distribucije na veliki broj racunala i 0 tome je li agent u pasivhom ili

aktivnom nacinu nadziranja sustava.

Aktivni nacin provjere se zasniva na sljede¢em principu. Nagios pozadinski procesi iniciraju
provjeru stanja uredaja ili servisa, aktivirat ¢e dodatak koji je zaduzen za tu provjeru i poslati
¢e informaciju o tome §to treba biti provjereno. Dodatak ¢e tada provjeriti stanje servisa ili
uredaja 1 poslati ¢e rezultate Nagios pozadinskim procesima. Nagios ¢e obraditi rezultate 1
poduzeti ¢e odgovarajuce radnje. Aktivni pregled se moze izvrSavati po nekim zadanim
postavkama koje su definirane sa check_interval i retry_interval opcijama na uredaju ili na
zahtjev. Ako je servis u HARD stanju biti ¢e aktivno pregledan po check_interval

postavkama, a ako je u SOFT stanju pregledavati ¢e se po retry_interval postavkama®.

Pasivni nacin provjere je iniciran i izvrSen od strane vanjske aplikacije i rezultati se onda
prosljeduju Nagios-u na obradu. Korisni su za servise koji su asinkroni po prirodi i ne mogu
se efektivno nadzirati povlace¢i stanja na redovnoj zadanoj bazi. Takoder su efektivni za

uredaje koji se nalaze iza vatrozida i ne mogu se aktivno pratiti®.

Za nadzor Windows 10 ili Windows Server operativne sustave, koristimo NSClient++

agenta. lako ima opcije za pasivni nadzor, mi ga koristimo za aktivni nacin rada. Nije

5 https://assets.nagios.com/downloads/nagioscore/docs/nagioscore/3/en/activechecks.html
6 https://assets.nagios.com/downloads/nagioscore/docs/nagioscore/3/en/passivechecks.html
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napravljen od s Nagios tima, ali je jednostavan za koristenje, podrzava aktivni i pasivni

nadzor i moze se jednostavno distribuirati. lako ima jako puno moguénosti koristiti ¢emo

samo nadzor racunala pomocu check_interval (check nt). Instalacija je sama po sebi jako

jednostavna:

sa stranice https://nsclient.org/download/ smo skinuli najnoviju verziju agenta NSCP-0-

5-2-35-x64.msi. Smjestili smo ga na centralni repozitorij koji je dostupan iz svih
ucionica za korisnika sa administratorskim ovlastima.

dvostrukim klikom pokrenemo instalaciju i pratimo jednostavne korake

na ekranu Select Monitoring Tool izabiremo Generic opciju

Ekran Choos Setup type nam nudi opciju Typical, Custom i Complete. Posto nam Typical
instalacija nudi sve potrebne opcije za izvrSavanje nadzora, druge dvije opcije
ignoriramo.

Pritiskom na opciju Next dolazimo do najvaznijeg ekrana NSClient++ Configuration. U
polje Allowed hosts unesemo ostavimo opciju 127.0.0.1 i dodamo adresu NagiosCore-a
odvojenu zarezom. Password polje ispunimo sa loznikom po Zelji i 0znac¢imo sva polja
sa kvacicama. Nama je najbitnija opcija Enable nsclient server (check_nt) jer omogucava
komunikaciju klijenata i Nagios posluzitelja.

Bitno je naglasiti da ako prilikom instalacije napravite greske u koracima, sve se moze

ispraviti.’

Nakon uspjes$ne instalacije klijenta prikaz racunala unutar web sucelja Nagiosa sustava ¢e

bacati greSku:

PUOD

2-05.ucione. local C:\ Drive Space CRITICAL | 02-12-2020 09:05:35 0d 0Oh 26m 125 33 CRITICAL - Socket timeout
CPU Load CRITICAL | 02-12-2020 09:07:25 0d Oh 24m 225  3/3 CRITICAL - Socket timeout
D:\ Drive Space CRITICAL | 02-12-2020 09:09:15 0d Oh 22m 32s 3/3 CRITICAL - Socket timeout
Memaory Usage CRITICAL | 02-12-2020 09:11:06 0d Oh 20m 415  3/3 CRITICAL - Socket timegut

Slika 4.5 Neuspjesno spajanje Nagios-a i uredaja pomo¢u NSClinet++ agenta

Da bi uspjesno dovrsili spajanje odlazimo u servise klijentskog racunala i da pronademo

servis NSClient++ Monitoring Agent. Desnim klikom ulazimo pod Svojstva na karticu Log

On i pod Local System account stavimo kvacicu na Allow service to interact with desktop.

Startup type podesiti na Automatic da bi se servis dignuo svaki put prilikom paljenja racunala

| resetiramo ga.

7 https://www.youtube.com/watch?v=zMBNdPBAMYA
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Agent se instalirao na putanji c:\Programske datoteke\NSClient++. Unutar direktorija se
nalazi datoteka nsclient.ini koja sadrzi skriptu za izvrSavanje nadzora posluzitelja i
racunala, dozvoljene IP adrese (adresa NagiosCore servera) i zaporku koju koristi check _nt
za komunikaciju sa posluziteljem. Da bi se ispravno izvrSavala, morali sSmo napraviti neke
izmjene. Sve opcije smo prebacili iz disable u enable ili true (1) i dodali smo dvije stavke
koje se inace ne nalaze unutar datoteke:

; PERFORMANCE DATA - Send performace data back to Nagios (set this to 0 to

remove all performace data)

performace data =1

[/settings/log]
file name =nsclient.log

level =debug

Prilikom dodavanja novih raCunala, iako su bila vidljiva na posluzitelju, NagiosCore
posluzitelj nije mogao ocitati stanje rac¢unala. Dodavanjem stavke [settings/log] u
nsclient.ini datoteku, agent generira datoteku nsclient.log. U datoteci se detaljno upisuju
greske rada agenta u jasno Citljivom tekstualnom formatu i ustanovio da se agent pokuSava

Spojiti na nepostojecu IP adresu.

Sa strane Nagios Core posluzitelja koristili smo widnows.cfg konfiguracijsku datoteku koja
sluZi kao template za povezivanje sa NSClient++ agentom koji se nalazi na naSem racunalu.
Datoteka smo preimenovali u ime racunala koje nadziremo i prilagodili za nadzor zauzeca
diskovnog prostora, radne memorije i opterecenosti diska. Konfiguracija je prikazana u slici

kod 4.1., a graficki prikaz na web sucelju izgleda ovako:

o fotak 26602 G« used: 51,25 Gb (35%) - fee 74.78 G

]

PLEI205 ucions ncs A Drive Space 02122020 M:55:35 0 11h 31m 57 L3 45
CPRU Load | o | 02-12.202020:57:36 Od 1th&OmTs 13 {CFU Load 5% (5 min average]
- getnk 5859 Gh - 0,15 G (0660 - liae 53,44 G2
Diriver S 02-12.2020 20:45c 16 0d 110 38m 178 1/ f'l oz LSUMEE L G AR ]

Memory usage: toisb4882 60 MB - wsed: 2552.30 MB (605
- frae: 1940.30 ML (4083

il

02.12.2020 25107 Od 11h 36m 285 10
Slika 4.6 Graficki prikaz Windows uredaja

Kako se vidi iz slike 4.4 detaljno su objasnjene stavke koje nadziremo. Stupci prikazuju

sljedece, redom sa lijevo na desno:

=  Ime racunala

= Servis koji nadziremo
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= Stanje servisa

= Vrijeme zadnje provjere

= Vrijeme neprekinutog rada
= Faze provjere

= Detaljan opis rezultata koje smo dobili

Za nadziranje masine sa Linux operativnim sustavom koristimo NRPE agenta. Instalacija je

jednostavna, ali ima nesto vise konfiguriranja za razliku od NSClienta++:

= Instaliranje paketa koji su preduvjet za pocetak instalacije

yum install -y gcc glibc glibc-common openssl openssl-devel perl wget
= Skidanje paketa sa izvora

cd /tmp

wget —no-check-certificate -0 nrpe.tar.gz

https://github.com/NagiosEnterprises/nrpe/archive/nrpe-3.2.1.tar.qgz

tar xzf nrpe.tar.gz

= Ako Zelimo prosljedivati argumente preko NPRE -a moramo to
specificirati u opciji konfiguracije

cd /tmp/nrpe-nrpe-3.2.1/

./configure -enable-command-args

make all

= Kreiranje nagios grupe i korisnika

make install-groups-users

= |Instaliranje binarnih datoteka, NRPE pozadinskih procesa i check nrpe dodatak

make install

= Instalacija konfiguracijskih datoteka

make install-config

= Nadogradanja servisnih datoteka /etc/services

echo >> /etc/services

echo '# nagios services' >> /etc/services

echo 'nrpe 5666/tcp' >> /etc/services

= Instaliranje pozadinskih procesa
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make install-init

systemctl enable nrpe.service

= PodeSavanje vatrozida

firewall-cmd —-zone=public —-add-port=5666/tcp
firewall-cmd -zone=public -add-port=5666/tcp —--permanent
= Pokrenemo servis i testiramo. Rezultat treba biti NRPE v3.2.1
systemctl start nrpe.service
/usr/local/nagios/libexec/check nrpe -h 127.0.0.1

= |Instalacija preduvjeta

yum install - y gcc blibc glibc-common make gettext automake autoconf wget

openssl-devel net-snmp-utils epel-release

yum install -y perl net-snmp
= Instalacija dodataka sa izvora

cd /tmp

wget -no-check-certificate -0 nagios-plugins.tar.gz

https://github.com/nagios-plugins/nagios-plugins/archive/release-

2.2.1.tar.gz

tar zxf nagios-plugins.tar.gz

= Instalacija

cd /tmp/nagios-plugins-release-2.2.1/
./tools/setup

./configure

Make

Make install

= Testiranje sa check load naredbom

/usr/local/nagios/libexec/check nrpe -H 127.0.0.1 -c check load®

Za povezivanje NRPE agenta sa Nagios posluziteljem koristimo konfiguracijsku datoteku

localhost.cfg koja je svojevrsni template. Modificirali smo je za svoje potrebe, ali s obzirom

8 https://support.nagios.com/kb/article.php?id=515
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da je to jedina masina, uz Nagios Core, ostavili smo sve opcije ukljucene. Konfiguracija je

prikazana u slici kod 4.1., a graficki prikaz na web sucelju izgleda ovako:

nagosiog

Current Load B 02-12.2020 21:1¢:44
Current Users 02-12-2020 21:18:10
wire R 02:12:2020 21:17:14
FING 0 02-12-2020 21:16:18
Root Partiton | 02-12-2020 21:18:43
S5H L | 02.12.2020 21:16:55
Seop Usage ol 02-12-2020 21:18:12
Totn! Processes O 02.12.2020 21:18:14

4d22h 27m 105
4d 22h 25m 445

1d 6h 4bm als
1d&h 47m 41s
44 22h 28m 475
1d 6h 45m 585

A 220 5m Hs
4d 22h 28m 445

EEE £ EE

1M

£

OX - load averape: 3.58 3,30, 2.05
USERS OK - 12 users currendy bgged n
HTTP OK: HTTP11.1 302 Found - 234 bytes in 0,002 sacond

responss time

PING OK - Packet joss = 0%, RTA=7.83 ms

DISK OK - free space: £ 40339 NB (87.35% node=99%):
S5H OK - OpenSEH_T .4 (protocol 2.0)

SWAP OK - 100% ¥ee (3961 MB out of 3967 NG)
PROCS OK: 55 proceszes wih STATE = RSZ0T

Slika 4.7 Graficki prikaz Linux uredaja

4.4. Generiranje izvjestaja

Nagios Core posjeduje par odli¢nih nacina generiranja izvjeStaja, ovisno o nasim zahtjevima.

Tactical Status Cverview

Lisst Upddaled Wed Fab 12 213314 CET 2020

Updated ewery B seconds

Hagos® Core™ 44,5 . www nagos.og

Logged in a5 naginsadmit

Metwork Outages

[ Cuitages

4 Down

0 Unreachalbde aup

0 Pending

Monitoring Performancs |
Service Check Exeeution Time: 0,007 1000 / 1665 sec
Service Check Litency: 0.00/0.01 / 0.002 sec
Host Check Execution Time: 300 /4047 3716 sc
Hoat Check Latency: 000 1 0.0 70001 ses

2 Active Hast I Sendce Checho:

13156

& Pazsive Host | Service Checks: 0/ 0

Mebwork Health

——
B————

| Senvices
1E Critical

16 on Prokiem
Hosts

2 Warnimg

| Monitoring Features

Flap Detaction Notifications

0 Unknicwmn

Event Handlers

35 Ok

0 Pending

Slika 4.8 Stratesko stanje

Ovaj prikaz nam pokazuje globalno zdravlje sustava. Generira se kroz web sucelje u

stvarnom vremenu i ne mozemo ga prebaciti u digitalni oblik osim kroz opciju ispisa cijelog

ekrana.
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Kagios Process

Slika 4.9 Mrezni prikaz uredaja

i CROG-04 poione, logal
A CRLT-20, wcione. local
M CR17-22 wcions. osal
i PUO2. 05 ucione Jocal
i -bestAran uciore. Incal
il teocathost

Ay wsus-os. ucione local

P CRO5-0Z.

) CRO5-05. wikane. local
M CR17-21. wckane. losal
i Hl-nastawa-01 uclone. local

W s 00 ucine. el

i ragicsicg

Na slici 4.7 vidimo interaktivnu kartu mrezne povezanosti Nagios Core-a i uredaja.

Prelaskom misa preko bilo koje ikone ili naziva, mozemo vidjeti status uredaja u stvarnom

vremenu. Karta je prilagodljiva i pruza vise nacina pregleda.

All Hosts and Services

Alart History

Lo Updated: Wesd Fab 12 215556 CET 2020

Nagios® Core™ 4.4.5 - wwwonagios ong

Logged in &5 sagnsadmin Lalesl Lag File Navigation
Archw® s Feb 12 0000000 CRET 3020

Wimar Status Desad For A Hoss 'ﬁg 1

Wiew Notfications For &1 Hosis Eramnl.

File: Jumiiomalnagioaha nagios kg

February 12, 2020 21:00

Shans type ogplions:
All state types =
History delail leved for all hosts:

All alerts

Hide Flapping Alars

__| Hicle Dowmime Alams.
__| Hide Process Messages
|__| Odder Entries Firatl

E 102-12-2020 Z1:50:XY HOST FLAPFING ALERT: #rastava. 01 ucons. kocal 5TOPPED: Host appears b have stopped Rappng (4.1% change < 5.0% threshold)

102-12-2020 Z1:00:33 SERVICE ALERT: #-nasiava-01 ucione iocalcheck dns OHHARD 3 DME T 00005 seoonds responess ime. 10,10 253,253 retums name = B-nasisva-01 ucone.iocal

February 12, 2020 20-:00

02-12-2020 2056:57] HOST ALERT. k-nasims-01wcone. boal UP HARD 1P ING OF - Paciet koss = 09, RTA =095 ms
E [02-12-2020 20r56:57] HOST FLAPFING ALERT: B-rasiava-0l. ucione. kcal STARTED, Hoa appears o have siaried fapping (22.1% change = 20009 threshold)
m [02-12-2020 305630 HOST ALERT. B-waus-uc-Dlucone. koal UP SOFT, L FING O - Facket ks = 5%, RTA =052 ms

n [02-12-2000 pX55:28] HOST ALERT. E-waus-uc-0L ucsnne. oal DOWHKSCFT, T.CRITICAL -
[ P2-12-3000 254173 HOST ALERT, E-wsus-us-00 ucone. keal DOWH SOFT.G.CRITICAL -
[ F-13-3000 P 530 HOST ALERT, #-whus-us-00 s, keal DOWHSCFT.S.CRITICAL -
n - 13- 2020 2 52:15] HOST ALERT, §wis-us- 0 usnig, eal DOWH SOFTA.CRITICAL -

Mo Unreachabie {10.10.253.239)
Mo Unreachabie {10,10,253.230)
Moo Linreachabie {10,10,253 230
Heog Linrgachabie (10,10, 253 230

Slika 4.10 Povijest upozorenja

Slika 4.8 prikazuje povijest upozorenja sa detaljnim opisom stanja. Iz ovoga mozemo uciti

da nam je jedan server bio u flapping stanju $to upucuje na brze promjene kod servisa koji

nadziremo. S obzirom da je pregledan i jasan na prvi pogled, ovaj izvjestaj nam moze Koristi

kad zelimo na brzinu pogledati stanje upozorenja za taj dan.
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Service check dns on ili-nastava-01.ucione.local

=
02-05-20 22:15:31 to 02-12-20 2Z:15:31
Duratonc 7d Oh Om O3
State Hstory for Service ‘check dns' on Host ‘ilk-nastava-01 wione local
Wied Feb 05 22:15:31 2020 to Wed Feb 12 22:15:31 2020

2.0 | | EVENTTYPE MIN MAX SUM AVG
I |
1.8 I" | Recovery (Ok): a 1 1 003
) ]
o 1 I | Warnir 6 0 0 000
- 1 1
g 14 I | Unknown 0 o 0 o000
& 1.7§ [ ; Crivical: 0 2 2 006
5 10| N |
3 o3| l‘ M| ;
9 f |
_S_' 06; l') ‘\l {
- . | !
0.4 (- |
\ 1
0.2} {
00: / |
Tt AN M W N D 0O e NS DR DN O e NN DN DO e e
o o et e M NN NN NN NN NN YN

Slika 4.11 Histogram

Slika 4.9 prikazuje jedini generator izvjesStaja u grafovima. Mozemo specificirati za koji
uredaj ili servis, koja stanja i u kojem vremenskom periodu. Odlican alat ako ste vizualni tip
osobe i zelite promatrati podatke kroz grafove.

Service Avallability Report

Last Updaled Wed Feb 12 22:27:05 CET 2020
Noagos® Core™ £.4.5 . www nagos.ong
Logged i as nagiosadmn

Step 3: Select Report Options

Repont Period: Last 7 Days =

If Custom Report Pericd.,.,
Ssant Date (Inclusive): February =« |1 2020

End Date (Inclustva): February v |l12 2020

Report tme Period:
eport exnd None -

Assume Initial States:  Yes
Assume State Retention:  Yes »
Assume Stares During Program Downtime:  Yes «

Include Sof Staes: No

First Assumed Senvice Stare:  Service Ok -

Backvacked Archives (To Scan For hitial States). 4
Cutputin CSV Format: 3
Create Availability Report!

Slika 4.12 Generiranje izvjestaja dostupnosti servisa

Jedini generator izvjeStaja koji moze izvoziti podatke u neku datoteku je izvjeStaj
dostupnosti. Ima napredne mogucénosti generiranja izvjeStaja kroz stavke kao Sto su
vremenski period, status servisa, pocetno stanje koje zelimo mjeriti. Mozemo ga izvesti u
.Ccsv datoteku, $to nam daje moguénost izvoza u program Excel i generiranje dodatnih
grafova i prikaza.
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Hostgroup 'linux-servers' Host State Breakdowns:

Host % Time Up % Time Down 46 Time Unreachable % Time Und
beahest  100,000% (100.000%)  0.000% (0.00056) 0,000 (0.0005%) Q.000%
nagosiog THG24% (78.624%) 21376 (213763  0.000% (0.000%) Q000N
Avernge  £9.312%(89.312%)  10.638%(10.£38%) 0.000% (0.000%) 0.000%

Hostgroup ‘nastavaserveri' Host State Breakdowns:

Host

% Time Up

% Time Down % Time Unreachable % Time Undetermined

Bnastava 0L ucone oce 90.906% (99.926%8) 0.074% (0.074%) 0.000% (0.000%) 0.000%
Average 99.506% (99.926%) 0.074% (0.074%) 0.000% (0.000%) 0.000%
Hostgroup 'windows-servers' Host State Breakdowns:
Host % Time Up % Time Down % Time Unreachable % Time Undetermined
CROS-C2uconskocal  20.741% (395454 43.935% (60.455%) 0.000% (0.000%0 27.R1%
CROS-D4.ucone local  S3.43066 (72.819%)  19.944% (27.181%) 0.000% (0.000%) 26£26%
CRO5.05.0c00e ocal 25,8079 (35.724%) 46.504% (84.276%) Q.000W (0.000%) 27.510%
CRIT-Z0Ouconelocal 34,7799 (49.104%)  36.045% (50.895%) 0.000% (0.000%) 29.172%
CRIT-ZLuco0e eal 49,0700 (57.653%) 35.043% (42,347%) 0.000% (0.000) 14287%
CRIT.22.0c0n=local  49.057% (ST.638%) 36.056% (42.3962%) 0.000% (0.000%) 128
P05 ucicoe loced  0.000% (Q.000%)  D.000% (0.000%)  0.000% (0.000%) 100.000%
Best b wooee ocal 90,3808 (90.951%) 0.010% (001050  €LO0ON (0.000%) 0.601%
Aveinge 42.544% (51.558%) 27.330% (35.942%) 0.000% (0.000%) 30.125%

Hostgroup 'wsusserveri' Host State Breakdowns:

Slika 4.13 Izvjestaj dostupnosti
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5. Testiranje

U ovom poglavlju opisane su metode kojima smo proveli testiranje, izvodenje testova u vise
vremenskih intervala i krajnje rezultate. Time smo pokazali razinu funkcionalnosti,

isplativost sustava i njegovu svrhu.

5.1. Metode testiranja

1. Zatestiranje nadzora zapunjenosti diskovnog prostora kopirati ¢emo i kasnije izbrisati
veliku koli¢inu podataka koja ¢e izazvati Warning, Critical i OK stanje. Testirati cemo
na obje diskovne particije koje nadziremo. Naredba za Warning stanje ¢e biti podesena
na kapacitet slobodnog prostora.

2. Slanje obavijesti putem elektronic¢ke poste testirali Smo dodavanjem novog racunala.

3. Podesavanje konfiguracijske datoteke contacts.cfg koja nam diktira u kojem

vremenskom periodu ¢emo dobivati obavijesti servisa i po kojem kriteriju.

5.2. Provodenje testova

1. Naracunalo CR05-02.ucione.local smo oslobodili dovoljno prostora da nam svi servisi

budu u OK stanju sto se vidi na slici 5.1.

H
H

E H

f e wermmam - manwarins 0 mrmwenmps s memee— e

€ - Iotek 156.25 Gb - used: 126.37 Gb [B1%] - ¥es 29.88 Gh

CROS-02.ucine ksl C:i Drive Space ||:-1.:3.2u:-1:101:-1333 0d OB 13m2ls 13 —
CPU Lizad O 02-13-2020 024557 Od 130 30m 578 153 CPU Lok 1% (5 min avaiag)
d: - fotal T E2 Gb - used: 22685 Gb |1 -t BOET Gh
D:1 Dirtee Space 3 02.13-2020 02:3T85 Od 13h 30m 485 173 |zur: < B Gb {TaH) - free
Mem F1Z505 44 MB - used: 2456 45 MB (345 -
Memary Usige ok | 02-13-2000 02:46:00 Od 130 30m 445 113 00y 19nge: ki s 5

I 1410898 M3 [TEH]

Slika 5.1 CR05.02 Pocetno stanje racunala CR05-02
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MOs

“ Home Share View

&« LA » ThisPC » Local Disk B:)
Name
# Quick access
ABP_1
I Desktop * =
& Downlosds *
% Decuments
o Pictures *
L as
- Local Dsk (D:)
L S A
Home Shace View
— v > ThisPC » Windows (C)

Name

#* Quick access

ABP_1
B Desitop - Be.
& Downloads +
%] Documents *

- e N

*4 2Running Acticns =

Cepyng 16 #ems from of to ASEP

14% complete " x

Speed: 113 MB/s

Name: ABP-V02
Time remaining: About 6 minutes and 30 seconds
ltems remaining: 15 (40.1 GB)

Copying 14 2ems from Local Disk (D) to New folder

37% complete " 2%
. Speed 527 MB/s
Name: ABP.VA2

Timve remaining: About 30 seconds
Items remaining: 13 {156 GEB)

“ Fewer details

Slika 5.2 Kopiranje datoteka

Slika 5.2 prikazuje kopiranje kopiranje virtualnih masina koje koristimo za kolegije

na visokoj skoli.

= = v 4 o s ThisPC » Local Dick (D)

= = ~ P Za » ThisPC » Windows ()

MHame . Hame
o Quick access # Cuick access i
\Dijeljena-Ri

B Desktop 'a:f i I Desidop + i

& Downlcads o+ B} J, Downloads + glasefih3

—.J Dacurments -+ ABP_2 [ Docurnents + kel

=] Pictures #* ASEF & Ficturey + ME0Cache

o ds AJES Jds Mew folder

= Local Disk [Dx) Delete Folder =

Ji Music Are you sure you want to permanently delete this folder?

. Yithns x Fews Talder
i Orelvive Diate created: 213/ 2020 237 &AM -

eetangibikbyData

g — eedensibibtyData-PY

B 30 Qbjects

o AJED Drive

Il Deskin -

) Do o
|'¥] Documents 'q

Slika 5.3 Oslobadanje diskovnog prostora

Da bi oslobodili diskovni prostor morali smo obrisati masine koje viSe neCemo

koristiti.

T TR R R

Testiranje smo zapoceli tako $to smo dodali novo racunalo u Nagios, ali nismo izvrsili

resetiranje NSClient++ servisa na ra¢unalu.
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PU02-05.ucione Jocal C:\ Drive Space
CPU Load
D:\ Drive Space

Memaory Usage

CRITICAL

02-12-2020 09:05:35 0dOh26m12s 3/3 CRITICAL - Socket timeout

CRITICAL | 02-12-202009:07:25 0dOh24m22s 313 CRITICAL - Socket timeout
CRITICAL | 02-12-2020 09:09:15 0dOh22m32s 373 CRITICAL - Socket timeout
CRITICAL | 02-12-2020 09:11:06 0dOh20m4ls 313 CRITICAL - Socket timeout

Slika 5.4 Dodavanje racunala PU02-05

Svi servisi su u stanju Critical jer Nagios ne moze pristupiti podacima na racunalu.

3. U konfiguracijskoj datoteci smo podesili da sva racunala u windows server host grupi

Salju obavijesti za vrijeme radnog vremena od 08:00 do 20:00 i da ne prijavljuju Down

stanje. Ovom metodom trebali bi smanjiti koli¢inu poruka elektronicke poste, a da

pritom ne ugrozavamo kvalitetu nadzora.

define contact {

name
service notification period
hest notification period
service notification options
heduled downtime events
host notification options
led downtime events
service notification commands
hest_notification commands
register
[TEMPLATE !
H

5.3. Rezultati

define timeperiod {

name workhours
timeperiod name workhours

alias Normal Work Hours
manday G8:06-20:08
tuesday 08:00-28:00
wednesday G8:06-20:08
thursday B8:00-20:08
Triday G8:88-28:08
saturday B8:00-20:08

Slika 5.5 Radno vrijeme

genaric-contact ; The name of this contact template

24x7 ; service notifications can be sent anytime

24x7 ; host notifications can be sent anytime

w,c,r,f.s : send notifications for all service states, flapping ewvents, and sc
u,f,s : send notifications for all host states, flapping events, and schedul

notify-service-by-email ; send serwvice notifications via email
notify-host-by-email ; send host notifications via email
-]

: DON'T REGISTER THIS DEFINITION - ITS WOT A REAL CONTACT, JUST A

Slika 5.6 Micanje stanja Down i Unknown

1. Dobiveni rezultati upuéuju na to da se stanje servis promijenilo, sto dokazuje da web

sucelje pokazuje tocno stanje diskova.

Host ##
CRO5-02.ucione. local

Service *#
CA Drive Space
CPU Load

D)\ Drive Space

Memoty Usage

Status ## LastCheck *4
[ERMICALY] 02-13-202003:0333 0doh1m3ss 13
(ORI 02-13-2020 025557 O 130 49m 155 13
[WARNING | 02-13-202003:01:556 OdCh3m1ifs 33

ok 02-13-2000 02:5630 Od 130 49w 28 U3

Duration *#  Attempt *# Status Information

¢: - fotal 165625 Gb - used: 151.49 Gb {37%) - free 4,76 Gb (3%)
CPU Lond 6% (5 min awrage)

& - ootat 307.62 Gb - used: 273.39 Gb (BY) - free 34.22 Gb (11%)
Nemaory usage: Wint 18595 44 MB - used: 4570.25 MB (25W) -
free: 13925 19 M8 (T5W)

Slika 5.7 Promjene na racunalu CR05.02
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..... [— Jp—— e [ — Jprp—

C: - toiak 156.25 Gb - used: 176.53 Gb (B1%] - free 29.66 Gb

CRO5-02. ucione local CiDrve Space |1DK 02-13-702003:1733 DdOMdmSds 13 T
CPU Load K 02-13-M020 01557 0o 14h 6m30e 13 CPL Lond 2% (5 min avarage)
o . a1 -
04 Dirve Space (0K 02-13-2020 021556 OdOROm¥Rs 10 f;;?::;‘” A.62 Gt Lend: 22254 G0 (Y] = free B 08 o
- . Miemory usage: iolnk 18595 44 ME - used: 476267 MB (2696 -
Mesmiiy Usoge lzl 02-13-3020 03;16:10 Od 14h Em iTs 13 ee: 13832 77 MB (74%)

Slika 5.8 Racunalo CR05-02 vrac¢eno u pocetno stanje nakon brisanja

2. Dobiveni rezultati upuéuju da je sustav poslao upozorenje putem elektronicke poste.

nagios@nagioscoredocale i = B 4=
(bez predmeta) sri, 8:49
=x*R% Nagios **** Notification Type: PRO...

O

nagios@nagioscore.localdomain
sri, 12.2.2020. 8:45

Ehkkk Nagios Ehkkk
nagios@nagioscore.localdomain
(bez predmeta) sri, 8:47
k% Nagios *™*** Notification Type: PRO...

Motification Type: PROBLEM

Service: C\, Drive Space
Haost: ucionice
Address: 172.22.12.5
State: CRITICAL

nagios@nagioscore.localdomain
(bez predmeta) sri, 8:45
k% Nagios *™*** Notification Type: PRO...

nagios@nagioscore.localdomain
(bez predmeta) sri, 8:41
=enes Nagios ™ ** Notification Type: PRO...

nagios@nagioscore.localdomain

Date/Time: Wed Feb 12 08:45:35 CET 2020

Additional Info:

CRITICAL - Socket timeout

o zri, 8:35

(bez predmeta)

Slika 5.9 Obavijest elektronic¢ke poste

3. Rezultat testiranja su pokazali da se greSke ne prijavljuju za vrijeme radnog vremena i

u situacijama kada je uredaj ugasen. Poslije 20:00 nismo vise primali obavijesti

elektronicke poste.
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Zakljuéak

U okruzenju u kojem je potrebno nadzirati veliku koli¢inu mreznih uredaja i razli¢itih
operacijskih sustava, Nagios Core se nametnu kao idealno rjeSenje. Instalacija nije
komplicirana i poprac¢ena je detaljnom dokumentacijom i velikim brojem entuzijasta koji

aktivno sudjeluju u rjeSavanju problema na koja naidete.

Isplativost se odmah na pocetku iskazuje u cijeni licenci i mogucénosti besplatne distribucije.
Sama Cinjenica da je besplatan, dala nam je moguénost da istrazujemo i probamo mogucnosti

koje nam se nude.

Alat se pokazao kao moc¢no sredstvo nadzora svojom agilno§¢u, mogucénostima nadzora i
distribucijom na Windows operacijskim sustavu u nasoj okolini koja je poprilicno homogen.
MozZemo nadzirati veliku koli¢inu mreznih uredaja kroz instalaciju velikog broja agenta

(ovisno o potrebama), kreiranjem predlozaka i dobrom optimizacijom.
Web graficko sucelje na kojem se prikazuju svi dodani uredaji, servisi i mogucéi izvjestaji,
pregledno je i ugodno korisniku. Potrebno je kratko vrijeme da se na njega naviknemo i

poc¢nemo ga aktivno koristiti.

Svaki sustav nadzora mora posjedovati precizan 1 dobar nacin slanja obavijesti
administratorima sustava. Ovaj segment nam je bio najteZe sloziti, ali kada se osposobi

jednostavno ga je koristiti 1 prilagoditi naSim potrebama.

Nagios Core se pokazao kao kompletan sustav za nadzor, pokrio je sve bitne elemente koje

smo namjeravali nadzirati, a u nekim dijelovima ih i nadmasio.
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Popis kratica

vhd  virtual hard disk

vhdx  virtual hard disk v2

ISO ISO image

IP Internet protocol

HTML hypertext markup language
CFG  configuration file

FQDN fully qualified damain name
SMTP simple mail transfer protocol
NRPE nagios remote plugin executor
CR classroom

LR lecture room

CSV  comma separated values

virtualni tvrdi disk

virtualni hard disk druge generacije
datoteka koja sadrzi cijelu sliku
protokol na internetu

standard za dizajn dokumenata
konfiguracijska datoteka

ime racunala na domeni

protokol za prijenos elektroni¢ke poste
Nagios agent za izvrSavanje na daljinu
ucionica

dvorana

Cisti tekst koji sadrzi popis podataka
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Slika 5.9 Obavijest elektronicke poste

40



Popis tablica

Tablica 4.1 Struktura direktorija i datoteka unutar Nagios Core-a

Tablica 4.2 Definicije za podeSavanje Log datoteke.....................

41



Popis kdédova

Kod 4.1 Konfiguracija host datoteke

Kod 4.2 Nagios.cfg datoteka ............

42



Literatura

[1]
[2]

[3]
[4]

[5]

[6]

[7]

[8]
[9]
[10]

[11]
[12]
[13]

Tom Ryder. Nagios Core Administration Cookbook second edition : Packt
Publishing Ltd, 2016.

Wojciech Kocjan, Piotr Beltowski. Learning Nagios — Third Edition.: Packt
Publishing Ltd, 2014.

Wojciech Kocjan. Learning Nagios 4.: Packt Publishing Ltd, 2014.

N. Guarracino*, T, V. Lavorinif, A. Tarasiof,  And E. Tassi*,{; *Dipartimento Di
Fisica, Universita Della Calabria, Arcavacata Di Rende, ItalyfIstituto Nazionale Di
Fisica Nucleare, Gruppo Collegato Di Cosenza, Arcavacata Di Rende, Italy; High
Performance Scientific Computing Using Distributed. An Integrated Monitoring
System,with Ganglia and Nagios, Infrastructures Downloaded from
www.worldscientific.com by UNIVERSITY OF MICHIGAN ANN ARBOR on
07/22/17. For personal use only

J. Renita and N. Edna Elizabeth Network’s Server Monitoring and Analysis Using
Nagios; Electronics and communication Engineering, SSN College of Engineering,
Kalavakkam, Chennai-603110

V Fernandez, A Pazos, J Saborido and M Seco. Arduino and Nagios integration for
monitoring. Instituto Galego de Fisica de Altas Enerxias (IGFAE), Universidad de
Santiago de Compostela, Santiago de Compostela, Spain; OP Publishing Journal of
Physics: Conference Series 513 (2014) 062015

https://support.nagios.com/kb/article/nagios-core-installing-nagios-core-from-source-
96.html#CentOS, 01.12.2019

https://support.nagios.com/kb/article/nrpe-how-to-install-nrpe-8.html, 05.12.2019
https://support.nagios.com/kb/article.php?id=515, 01.12.2019

https://assets.nagios.com/downloads/nagios-log-server/docs/Sending-Nagios-Core-
Logs-To-Nagios-Log-Server.pdf, 01.01.2020

https://www.youtube.com/watch?v=zMBNdPBAMYVYA, 27.12.3019
https://www.youtube.com/watch?v=ksCfyyHj3iA, 10.01.2020
https://support.nagios.com/kb/category.php, 01.12.2019

43


http://www.worldscientific.com/
https://support.nagios.com/kb/article/nagios-core-installing-nagios-core-from-source-96.html#CentOS
https://support.nagios.com/kb/article/nagios-core-installing-nagios-core-from-source-96.html#CentOS
https://support.nagios.com/kb/article/nrpe-how-to-install-nrpe-8.html
https://support.nagios.com/kb/article.php?id=515
https://assets.nagios.com/downloads/nagios-log-server/docs/Sending-Nagios-Core-Logs-To-Nagios-Log-Server.pdf
https://assets.nagios.com/downloads/nagios-log-server/docs/Sending-Nagios-Core-Logs-To-Nagios-Log-Server.pdf
https://www.youtube.com/watch?v=zMBNdPBAMyA
https://www.youtube.com/watch?v=ksCfyyHj3iA
https://support.nagios.com/kb/category.php

ALGEBRA

VISOKO
UCILISTE

Nagios Core server za nadzor

IT sustava

Pristupnik: Mladen Plecas, 1192010530

Mentor: predavac Zlatan Mori¢

44




