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Sazetak

Hrvatski:

Digitalnoj transformaciji drustva svjedo¢imo kroz brzi rast digitalizacije usluga i pojavu
velikog broja online servisa i aplikacija kojima svojevoljno i bez puno razmisljanja dajemo
velike koli¢ine svojih osobnih i1 drugih privatnih podataka. Rad istrazuje kakvi su trenutni
trendovi u industriji mobilnih aplikacija vezano za privatnost te pojasSnjava kriterije
transparentnosti izjava o privatnosti proizasle iz Opce uredbe o zastiti podataka (GDPR).
Slijedi pregled dozvola mobilnih aplikacija i povezanih rizika nakon ¢ega analizira izjave o
privatnosti Sest popularnih mobilnih aplikacija u Republici Hrvatskoj (RH) vezano za
transparentnost izjava i dozvole odabranih aplikacija. Na kraju putem ankete istrazuje koliko
su gradani RH svjesni rizika narusavanja svoje privatnosti putem mobilnih aplikacija i
sprjecava li ih to saznanje u preuzimanju istih te daje uvid u neka od istrazivanja vezana za

paradoks privatnosti.

Kljuéne rijeci: privatnost, izjava o privatnosti, dozvole aplikacija, mobilni uredaji, paradoks

privatnosti, Op¢a uredba o zastiti podataka (GDPR).

English:

Digital transformation is evident in the fast growth of service digitalization and an
occurrence of a large number of online services and applications to which we freely and
without much thought give a great deal of personal and other private information. This paper
deals with current trends in the mobile applications industry regarding privacy and explains
the transparency criteria of privacy policies set out in the General Data Protection Regulation
(GDPR). This is followed by an explanation of mobile applications' permissions and related
risks after which privacy policies of six popular mobile applications in the Republic of
Croatia are analysed with regards to their transparency and permissions of the chosen
applications. In the last part an online survey is used to gain insight about awareness of
privacy intrusions of mobile applications among the Croatian population as well as whether
knowledge of such intrusions prevents them from downloading certain applications. In the

end insight is given into some of the research regarding the privacy paradox.



Key words: privacy, privacy policy, app permissions, mobile devices, privacy paradox,
General Data Protection Regulation (GDPR).
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1. Uvod

Digitalnoj transformaciji drustva svjedo¢imo kroz brzi rast digitalizacije usluga i
pojavu velikog broja servisa i aplikacija kao sto su Gmail, web trazilice, online trgovine,
Facebook i druge. Mijenjaju se navike, potrebe i oc¢ekivanja korisnika koji u zelji za
trenutacnom komunikacijom, virtualnim druzenjem, boljom organizacijom i snalazenjem te
brojnim drugim prednostima, svojevoljno i bez puno razmisljanja raznim aplikacijama i

servisima daju velike koli¢ine svojih osobnih i drugih privatnih podataka.

Brojna istrazivanja pokazala su kako vecina ljudi privatnost smatra vaznom i svjesni
su da aplikacije na mobilnim uredajima prikupljaju razne podatke kroz pristup mikrofonu,
fotoaparatu, lokaciji i dr. Unato¢ tome preuzimaju aplikacije koje im tu privatnost

narusavaju.

Ovim radom namjeravam (I) istraziti koji su potencijalni rizici za privatnost korisnika
mobilnih uredaja uzrokovani koriStenjem razli¢itih mobilnih aplikacija op¢enito, a ujedno 1
analizom nekih od popularnijih aplikacija (I1) ste¢i uvid u transparentnost njihovih izjava o
privatnosti kako je propisano Op¢om uredbom o zastiti podataka (engl. General Data
Protection Regulation - GDPR). U prvom dijelu rada kratko ¢u navesti trenutacne trendove
u industriji mobilnih aplikacija Sto se tice privatnosti nakon ¢ega ¢u u drugom dijelu pojasniti
Sto je to GDPR kao i §to transparentne izjave o privatnosti moraju sadrZavati. U treCem dijelu
pojasnit ¢u dozvole koje mobilne aplikacije zahtijevaju kao i rizike koje te dozvole nose.
Zatim ¢u analizirati izjave 0 privatnosti Sest popularnih mobilnih aplikacija koje koriste
gradani Republike Hrvatske (RH) kako bih dobila uvid u transparentnost njihovih izjava o
privatnosti temeljem Clanaka 13. i 14. GDPR-a, kao i koje podatke prikupljaju i s kojom
svrhom. Na kraju ¢u (111) pojasniti fenomen paradoksa privatnosti te putem ankete istraziti
koliko su gradani RH svjesni naruSavanja svoje privatnosti putem mobilnih aplikacija te

sprjecava li ih to saznanje u preuzimanju istih.

Rezultate dobivene ovim istrazivanjem mogli bi iskoristiti entiteti u RH koji ve¢
imaju ili ¢e tek imati izjave o privatnosti, ali 1 prilikom kreiranja vlastitih aplikacija vodeci
racuna o privatnosti korisnika. Razvojem svijesti 1 mehanizama zastite o¢ekujemo stvaranje
podloge za uspjesniji razvoj novih poslovnih modela u kojima korisnik u potpunosti stavlja

pod kontrolu uporabu i monetizaciju svojih osobnih podataka.



2. Privatnost i industrija mobilnih aplikacija

Industriju mobilnih aplikacija obiljezavaju razliciti trendovi kao $to su strojno ucenje,
prosirena i virtualna stvarnost, nosive tehnologije, Internet stvari, instant aplikacije i dr., no
ovdje ¢u izdvojiti neke od trendova i znacajne dogadaje koji utjecu na industriju mobilnih
aplikacija vezano za privatnost. To su:

= Monetizacija podataka

= Korisni¢ko dijeljenje osobnih i privatnih podataka
= Rast svijesti 0 privatnosti i

= Opcauredba o zastiti podataka (GDPR).

2.1. Monetizacija podataka

Digitalne platforme? ili mreze posredovane platformom koriste se diljem svijeta ve¢
duzi niz godina, a svoj stalni rast mogu zahvaliti lako¢i koriStenja i inovativnim rjeSenjima,
sve ve¢em broju korisnika Interneta i mobilnih uredaja, efektu mreza®, ali i moguénosti
monetizacije podataka korisnika kroz personalizirano oglasavanje (ACCC - Australian
Competition & Consumer Commission, 2019: str. 43). Primjeri takvih platformi su Facebook
i Google, dvostrane digitalne platforme gdje su s jedne strane korisnici njihovih usluga
(trenutac¢ne poruke, e-mail, pretrazivanje Interneta i dr.), a s druge strane oglasivaci. S
porastom broja mobilnih uredaja tj. pametnih telefona povecao se i broj korisnika raznih

digitalnih platformi na istima.

Kako je navedeno u izvjeS¢u o digitalnim platformama Australske komisije za
trziSno natjecanje i potrosace (ACCC, 2019: str. 7, 46), razne popularne platforme svoj
izniman profit ostvaruju kroz izrazito personalizirano oglasavanje, a koje je moguce zbog
velike koli¢ine podataka koje prikupljaju o svojim korisnicima. Za to je znacajna veli¢ina

baze korisnika jer §to je broj korisnika veci, veca je moguénost personaliziranog oglasavanja,

! Digitalne platforme su aplikacije ¢ije usluge koriste razli¢ite skupine korisnika, a vrijednost aplikacije za
svakog pojedinog korisnika raste §to je broj korisnika vec¢i (ACCC, 2019: str. 41). To su npr. portali koji spajaju
iznajmljivace apartmana i turiste koji traze smjestaj, web preglednici kao Sto je Google Chrome koji koriste
razne osobe za trazenje informacija, ali i oglasivaci koji ¢e tim osobama prikazivati personalizirane oglase,
zatim drustvene mreze i dr.

2 Efekt mreza oznacava fenomen gdje vrijednost mreZe i platforme raste s porastom broja korisnika platforme.
Iz prezentacije Ane Mihali¢, Platform mediated business networks, 1. 4. i 5. 4. 2017. godine, kolegij
Disruptivne tehnologije, Visoko uciliste Algebra, slajd 14.



a samim time veci je i profit. Zbog navedenoga, i tvrtke koje se bave prikupljanjem i

prodajom podataka su postale vazan dio digitalne ekonomije.

Osim Googlea (odnosno njegove krovne tvtke Alphabet) i Facebooka, dviju tvrtki
koje posjeduju neke od najpoznatijih digitalnih platformi (web trazilica Google i drustvena
mreza Facebook), brojne druge tvrtke putem druStvenih mreza, web preglednika,
pretrazivanja na web trazilicama, programa, elektronicke poste, aplikacija i1 dr. prikupljaju
osobne podatke korisnika koje zatim koriste kako bi poboljsali svoje proizvode i usluge, dok
neke od njih te podatke prodaju tre¢im stranama. I prve i trece strane na temelju prikupljenih
podataka izraduju profile korisnika odnosno njihove virtualne, ali i fizicke identitete koji im
omoguéuju serviranje ciljanih, personaliziranih oglasa u skladu s interesima korisnika.
Putem mobilnih uredaja i aplikacija prikuplja se joS veca koli¢ina podataka jer svoje pametne
telefone nosimo svuda sa sobom i oni sadrze veliku koli¢inu podataka o nama bilo to u

kalendarima, porukama, pretrazivanim stranicama, e-posti, galerijama fotografija i dr.

Osim toga, zbog GPS znacajke pametnih telefona, tvrtke imaju podatke o tome gdje
se 1 kada kre¢emo, zbog nasih objava na druStvenim mrezama znaju i kada spavamo, zbog
termina pretrazivanja u web trazilicama znaju od kakvih bolesti patimo mi ili ¢lanovi nase
obitelji, znaju s kim se druZimo 1 brojne druge informacije, a §to se moze zakljuciti iz vrsta
podataka koje brojne digitalne platforme i mobilne aplikacije prikupljaju i koje su navedene
u njihovim izjavama o privatnosti. Vrste podataka koje prikupljaju aplikacije odabrane za
potrebe ovoga rada nabrojane su u podpoglavlju 5.3. pod nazivom Prikupljanje podataka od
strane voditelja obrade odabranih aplikacija. Zbog svega navedenoga, monetizacija
podataka je svakako jedan od najznacajnijih trendova koji izravno utjeu na privatnost

korisnika mobilnih uredaja 1 aplikacija.

2.2. Trend dijeljenja privatnih podataka

Prema madarskom psihologu Abrahamu Maslowu, tre¢a najvaznija ljudska potreba
nakon primarnih fizioloskih potreba (zrak, voda, hrana, spavanje) i potrebe za sigurnoséu je
potreba za pripadanjem (Pavuna, 2019: str. 76; prema Maslow, 1943), dok Harcourt navodi
kako ljudi zele biti voljeni, Zeljeni 1 popularni, a to im digitalne platforme kao Sto su
drustvene mreze omogucuju na svjetskoj razini (Pavuna, 2019: str. 77; prema Harcourt,
2015).



Gore navedena monetizacija podataka ne bi bila moguca bez razvoja raznih
tehnologija, no ni bez novih trendova u ponasanju ljudi koje su takve tehnologije omogucile.
Naime, ljudi razli¢itih godina, od najmladih do najstarijih, su se vrlo brzo prilagodili
konceptu drustvenih mreza i dijeljenju osobnih i drugih privatnih podataka. Na raznoraznim
drustvenim mrezama i putem svojih mreznih stranica ili blogova, kao 1 aplikacija za
trenutacnu komunikaciju oni objavljuju svoje fotografije kao i fotografije svoje djece, pisu i
izraduju video zapise o svojim dnevnim aktivnostima, informiraju svoje prijatelje i rodbinu
0 svojim razmisljanjima, putovanjima, dogodovstinama, receptima koje isprobavaju i dr. Pri
tome koriste racunala, ali jo§ viSe svoje pametne telefone na kojima im za to sluze brojne
mobilne aplikacije kao Sto su Facebook, Viber, Snapchat, WhatsApp, Instagram i druge, na
kojima kao da se trude podijeliti Sto viSe svojih osobnih podataka i privatnih informacija.
Osim komunikacije i dijeljenja navedenih vrsta sadrzaja, sve vise koristimo pametne telefone
1 za Internet kupovinu, sluSanje i gledanje audio i video sadrzaja, Internet odnosno mobilno
bankarstvo, za plac¢anje u trgovinama i dr. Harvardski profesor Bernard E. Harcourt je takvo
drustvo nazvao ,,drustvom izlaganja“ te ga opisao kao ,,novo politi¢ko i drustveno stanje
koje radikalno transformira meduljudske odnose, nasu politi¢ku zajednicu i nas same; novu
virtualnu transparentnost koja dramati¢no preoblikuje odnose moci u cijelom drustvu, koja
iznova dizajnira na$ druStveni krajolik, koja stvara dramati¢no novi protok mo¢i u drustvu*

(Pavuna, 2019: str. 72-73; prema Harcourt, 2015).

Istina je da mnoge od tih podataka ljudi svojevoljno daju tvrtkama ¢ije proizvode ili
usluge koriste, no veliki broj ljudi ¢ini se nije niti svjestan rizika namjernog odavanja ili

nesvjesnog pruzanja mnogobrojnih osobnih podataka.

Prema Posebnom Eurobarometru 487b QB11 (Europska komisija, 2019: str. 2),
istrazivanju koje je 2019. godine provedeno na 27.000 stanovnika Europe, 43 % ispitanika
nije nikada pokusalo promijeniti svoje postavke privatnosti na nekoj druStvenoj mrezi, a kao
glavne razloge za to naveli su kako vjeruju da ¢e stranice same postaviti odgovarajuce
postavke privatnosti (29 %) te da ne znaju kako to uciniti (27 %). Petina njih izjavila je da
nije mijenjala postavke jer se ne brine zbog dijeljenja osobnih podataka, 17 % njih nije niti
znalo da ih mogu promijeniti, a 14 % izjavilo je kako za to nema vremena (Europska
komisija, 2019: str. 2).



2.3. Rast svijesti o privatnosti

2018. godinu obiljezio je skandal u kojemu su sudjelovale drustvena mreza Facebook
i privatna britanska tvrtka Cambridge Analytica koja je, navodno, pomoc¢u podataka ilegalno
prikupljenih s Facebooka sudjelovala u kreiranju misljenja americkih gradana tijekom
americkih predsjednickih izbora 2016. godine. Naime, dr. Aleksandr Kogan, profesor
psihologije na Sveucilistu Cambridge, izradio je aplikaciju, kviz osobnosti pod nazivom
,thisisyourdigitallife“ u akademske svrhe, koju je preuzelo oko 320 000 Kkorisnika
Facebooka. Medutim, svaki od tih korisnika nesvjesno je, U prosjeku, dao pristup podacima
jos§ 160 profila svojih prijatelja koji za to nisu znali (Cadwalladr, 2018). Podaci milijuna
korisnika ¢ije je prikupljanje od strane Facebooka bilo dozvoljeno isklju¢ivo u akademske
svrhe prodani su putem Koganove tvrtke Global Science Research bez privole svih korisnika
tvrtci Cambridge Analytica, a o cijelom skandalu u javnost je 2018. godine iziSao jedan od

osnivaca tvrtke Cambridge Analytica, Christopher Wylie (Cadwalladr, 2018).

Ovaj skandal doprinio je tome da privatnost korisnika digitalnih platformi, odnosno
Interneta dode u prvi plan te su razne vlade (Kanada, Ujedinjeno Kraljevstvo Velike Britanije
i Sjeverne Irske, SAD, Europski parlament) i organizacije reagirale i odludile istraziti
Facebookovo narusavanje privatnosti korisnika, ali i krSenje zakona u nekim drzavama
(ACCC, 2019; Keach, 2018.). U srpnju 2019. godine ameri¢ka Savezna trgovinska komisija
(Federal Trade Commission — FTC) je donijela odluku o kazni za Facebook od pet milijardi
americkih dolara koju jos$ treba odobriti Ministarstvo pravosuda SAD-a (BBC News, 2019).
U listopadu 2018. godine britanski Ured povjerenika za informacije (Information
Commissioner's Office - ICO) je kaznio Facebook s 500 000 funti jer je razvojnim
programerima omogucio pristup podacima korisnika bez da su dobili izri¢itu i informiranu
privolu korisnika (ACCC, 2019: str. 420, prema UK Information Commissioner's Office,
2018).



2.4. Novaregulativa Europske unije

Cambridge Analytica skandal dogodio se samo dva mjeseca prije nego je u Europskoj
uniji na snagu stupila Op¢a uredba o zastiti podataka. Opéa uredba o zastiti podataka®
(Uredba (EU) 2016/679) ili GDPR (General Data Protection Regulation) donesena je 27.
travnja 2016. godine, a na snagu je stupila 25. svibnja 2018. godine. Uredba se odnosi na sve
organizacije koje prikupljaju osobne odnosno identificiraju¢e podatke gradana EU bez
obzira nalaze li se te organizacije u Europskoj uniji (EU), a njome su utvrdena pravila koja
se odnose na zastitu pojedinaca/ispitanika u smislu obrade njihovih osobnih podataka kao i
pravila koja ureduju pitanje slobode kretanja osobnih podataka pojedinaca (GDPR, 2016:
Clanak 1). Odnosi se na sve fizi¢ke i pravne osobe koje osobne podatke obraduju kako bi
pruzile svoje proizvode ili usluge tim istim ispitanicima i pri tome prate ponaSanje
pojedinaca (Bateman, 2019). Obrada se prema GDPR-u ,,odnosi na kreiranje, prikupljanje,
skladiStenje, dijeljenje i brisanje podataka“ (European Union Agency for Network and
Information Security - ENISA, 2017: str. 51).

Prema Clanku 25. Opée uredbe o zadtiti podataka, razvojni programeri tj. voditelji
obrade prilikom odredivanja nacina obrade kao i u trenutku obrade trebaju provoditi
odgovarajuce tehnicke i organizacijske mjere, odnosno trebaju se voditi konceptima
privatnosti po dizajnu (engl. Privacy by Design?) i predefinirane privatnosti (engl. Privacy
by Default). Kada govorimo o mobilnim aplikacijama, privatnost po dizajnu znaci da je veé
prilikom kreiranja aplikacije potrebno voditi racuna o privatnosti korisnika i ugraditi ju u
dizajn razvijane tehnologije (ENISA, 2017: str. 47). Koncept predefinirane privatnosti znaci
da postavke privatnosti trebaju biti predefinirane na nacin da se prikupljaju samo oni osobni
podaci Koji su potrebni za svaku specifiénu svrhu (ENISA, 2017: str. 21, 56). Cilj ovih
koncepata je osigurati korisnicima privatnost i kontrolu nad vlastitim osobnim podacima
(O'Neil, 2016) Privacy by Design je 2010. godine na Medunarodnoj konferenciji o zastiti

podataka i povjerenika za privatnost prihvacen kao medunarodni standard (O'Neil, 2016).

Prema Ann Cavoukian (Cavoukian, 2009; Burns, 2017), kreatorici koncepta

privatnosti po dizajnu, taj koncept pociva na sedam temeljnih nacela:

3 Puni naziv Uredbe je Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan
snage Direktive 95/46/EZ.

# Pojam Privacy by design razvila je 1990-tih godina Ann Cavoukian, tada$nja Povjerenica za informacije i
privatnost kanadske pokrajine Ontario.



1. Privatnost mora biti proaktivna, a ne reaktivna, odnosno onaj koji kreira aplikaciju
mora ocekivati mogucée probleme s privatnos¢u i sprijeciti ih te stoga niti ne nudi
postupke koji bi rijesili probleme s privatnos¢u nakon $to bi se dogodili;

2. Privatnost mora biti predefinirana (Privacy by Default), odnosno mora se
automatski Stititi u bilo kojoj informacijskoj tehnologiji ili poslovnoj praksi, a
pojedinac ne mora poduzeti niSta kako bi zastitio svoju privatnost. Jednako tako,
privola za davanje osobnih podataka se ne podrazumijeva;

3. Privatnost ugradena u dizajn — ona je sastavni dio sustava i njezinom primjenom
ne smije biti smanjena funkcionalnost;

4. Potpuna funkcionalnost — potrebno je ispuniti sve legitimne interese i ciljeve na
nacin koji ne¢e umanjiti neke druge interese kao $to je sigurnost. Dakle, potrebno je
pokazati kako je moguce imati i sigurnost i privatnost u isto vrijeme;

5. Potrebna je cjelovita zasStita osobnih podataka korisnika od pocéetka prikupljanja
do njihovog brisanja;

6. Vidljivost i transparentnost — tvrtke moraju voditi racuna o tome da su njihovi
standardi vezani za privatnost vidljivi i transparentni, da se sve dokumentira te da je
isto moguée neovisno potvrditi;

7. Postivanje privatnosti korisnika, odnosno da su interesi korisnika na prvom mjestu
na nacin da su predefinirane znacajke privatnosti na visokoj razini, da ih se
obavjestava na vrijeme te da na raspolaganju imaju opcije koje idu u prilog njihovoj
privatnosti. Potrebno je osigurati sljedece:

a. Potrebna je izricita privola korisnika za prikupljanje osobnih podataka;,

b. Osobni podaci moraju biti to¢ni i azurni;

c. Korisnici moraju imati pristup svojim osobnim podacima 1 biti obavijesteni o
nac¢inima njihovog koriStenja;

d. Uskladenost — organizacije moraju korisnicima omoguciti mehanizme za

postupke zalbe i obeSteCenja i dati im informacije o istima.

U sljede¢em poglavlju poblize ¢e biti pojasnjen GDPR i u njemu navedeno nacelo
transparentnosti kao jedno od najvaznijih nacela kojega se tvrtke koje nude svoje proizvode
1 usluge putem Interneta trebaju pridrzavati u svom poslovanju i prilikom kreiranja svojih
izjava 0 privatnosti. Ovo poglavlje posluzit ¢e kao uvod u kasniju analizu nekih od

najpopularnijih mobilnih aplikacija u Republici Hrvatskoj kako bi se dobio uvid u



transparentnost njihovih izjava o privatnosti i dozvola koje zahtijevaju na mobilnim

uredajima.



3. Opéa uredba o zastiti podataka i izjave o

privatnosti

U prethodnom poglavlju navedeno je kako se Opéom uredbom o zastiti podataka
(GDPR) utvrduju pravila vezana za zastitu pojedinaca, a vezano za obradu osobnih podataka
kao i slobodu kretanja istih (GDPR, Clanak 1.). GDPR prema Recitalu 23 §titi fizicke osobe
koje se nalaze u Europskoj uniji (EU) bez obzira na to gdje je poslovni nastan voditelja
obrade tih osobnih podataka (GDPR, Recital 23). Dakle, ukoliko neka americka tvrtka nudi
proizvode gradanima bilo koje drzave EU ili obraduje podatke gradana EU (npr. Facebook),
ona se takoder mora pridrzavati odredbi GDPR-a. Prema Recitalu 39 GDPR-a, obrada
osobnih podataka mora biti zakonita, poStena i transparentna gdje transparentnost znaci da
informacije o obradi podataka moraju biti ,lako dostupne i razumljive” te da je za
komunikaciju tih informacija potrebno koristiti ,,jasan i jednostavan jezik“ (GDPR, Recital
39).

Pojasnjenja Opce uredbe o zastiti podataka iz ovog poglavlja posluzit ¢e kao temelj

za analizu transparentnosti odabranih mobilnih aplikacija u petom poglavlju ovoga rada.

3.1. Osobni podaci

Pravo na zastitu osobnih podataka ,,je pravo zastite legitimnih interesa gradanina
(pojedinca) koje se odnosi na sprjeavanje i sankcioniranje zlouporaba osobnih podataka, a
zajamceno je medunarodnim 1 nacionalnim propisima“ (AZOP, Pravo na zaStitu osobnih
podataka) i ono je jedno od temeljnih ljudskih prava. Pojedinac je ,,fizicka osoba Ciji se
identitet moZe utvrditi izravno ili neizravno, posebno na osnovi jednog ili viSe obiljezja
specificnih za njegov fizi¢ki, psiholoski, mentalni, gospodarski, kulturni ili socijalni

identitet (AZOP, Pravo na zaStitu osobnih podataka).

Pravo na zastitu osobnih podataka nije novi pojam, no trenutno je jedno od vruc¢ih
pitanja zbog razvoja digitalnih tehnologija. Ujedinjeni narodi su u Opcoj deklaraciji o
ljudskim pravima jo§ prije 80 godina naveli kako se ,,Nikoga ne smije uznemiravati
samovoljnim mijeSanjem u njegov privatni zivot, njegovu obitelj, njegov stan, njegovo
privatno dopisivanje niti napadom na njegovu cast i ugled." (AZOP, Pravo na zaStitu osobnih

podataka).



Pod osobnim podacima smatramo sve podatke koji se odnose na pojedinca ¢iji je

identitet utvrden ili se moze utvrditi izravno ili neizravno pomoc¢u nekih identifikatora. U

osobne podatke tako ubrajamo (AZOP, Pravo na zastitu podataka; AZOP, Vodi¢ kroz opéu
uredbu o zastiti podataka; Burns, 2018; GDPR, Clanak 4.)

Ime i prezime

E-mail adresu

Telefonski broj

Adresu stanovanja

OIB, JMBG, odnosno identifikacijski broj

Podatke o zdravstvenom stanju

Brojeve kreditnih kartica i druge financijske podatke

Ocjene ucenika u Skoli 1 evidencije o njihovom ponasanju

Porezne prijave

Podatke o posudbi

Broj putovnice, osobne iskaznice i dr.

Podatke o lokaciji

Popis omiljenih pjesama ili literature

Fotografiju

Glas

MrezZne identifikatore kao Sto su IP adrese, identifikatori mobilnih uredaja, zatim
podatke o web pregledniku, RFID tagove®, kola¢i¢e, MAC adrese i korisni¢ka imena®
Cimbenike vezane uz razne vrste identiteta pojedinca kao $to su mentalni,

ekonomski, fizicki, socijalni, fizioloski 1 kulturni identitet.

Osim toga, postoje i posebne kategorije osobnih podataka u koje ubrajamo podatke o

politickim stajaliStima, vjerskim ili drugim uvjerenjima, podatke o podrijetlu (rasnom ili

etnickom), o €lanstvu u sindikatima, o zdravlju, spolnom Zivotu 1 seksualnoj orijentaciji,

genetske i biometrijske podatke te podatke o kaznenom i prekrSajnom postupku (GDPR,

Clanak 9.; AZOP, Pravo na zastitu osobnih podataka).

® RFID (engl. Radio frequency identification) tag je vrsta sustava za pracenje koja koristi pametne barkodove
za identifikaciju. RFID transponder nosi serijski broj koji je jedinstven samo za taj odredeni proizvod.
(MARCO, Automatska identifikacija: RFID; Pontius, 2017).

8 U kombinaciji s drugim podacima mogu se iskoristiti kako bi se nekoga identificiralo.

10



3.2. lzjave o privatnosti

U GDPR-u se nigdje izrijekom ne spominje kako voditelji obrade (engl. data
controllers) trebaju imati dokument pod nazivom ,,Politika privatnosti* ili ne$to sli¢no, no u
Smjernicama o transparentnosti navodi se izjava ili obavijest o privatnosti (engl. Privacy
Policy ili Data Protection Notice). Prema tome, svaki poslovni subjekt kao i svaka mrezna
stranica 1 mobilna aplikacija koja prikuplja i obraduje osobne podatke svojih korisnika mora

imati jasno istaknutu izjavu o privatnosti.

Clanci 12., 13. i 14. GDPR-a su kljuéni jer Clanci 13. i 14. navode koje informacije
se ispitanicima moraju pruziti vezano za obradu njihovih osobnih podataka, dok Clanak 12.
navodi na koji naéin je te informacije potrebno pruiti ispitanicima. Clanak 13. primjenjuje
se ukoliko se podaci prikupljaju izravno od ispitanika u slucajevima kada ispitanik svoje
podatke svjesno daje voditelju obrade (kao kada ispuni odredeni obrazac na mreZnoj stranici)
ili voditelj obrade podatke prikuplja opazanjem (npr. putem video nadzora, mrezne opreme,
pracenjem Wi-Fi signala, upotrebom automatiziranih uredaja za prikupljanje podataka i dr.).
Clanak 14. se primjenjuje u sluajevima kada voditelj obrade osobne podatke ispitanika
prikuplja iz drugih izvora kao Sto su npr. voditelji obrade podataka neke trece strane, javno
dostupnih izvora, drugih ispitanika ili posrednika podataka (Radna skupina za zaStitu
podataka iz Clanka 29., 2018: str. 14-15).

Uvazavajuéi Clanke 13. i 14., ispitanicima je putem izjave o privatnosti potrebno
dostaviti sljedec¢e informacije (GDPR, Clanci 13. i 14; Radna skupina za zastitu podataka iz
Clanka 29., 2018: str 14-15, 35-40):

e Identitet voditelja obrade kao i informacije o tome kako ga kontaktirati;

e Kontakt podatke sluZzbenika za zaStitu podataka;

e Kaojaje svrhai pravna osnova obrade osobnih podataka (bez obzira jesu li prikupljeni
na nacin da ih ispitanik sam da voditelju obrade podataka ili se oni prikupljaju
automatski, zatim putem kamera, pracenjem Wi-Fi signala, putem mrezne opreme,
RFID ili drugih senzora ili se prikupljaju iz nekih drugih izvora kao §to su trece
strane, javno dostupni izvori, posrednici podataka ili od drugih ispitanika);

e Koji su legitimni interesi voditelja obrade ili treCe strane kojoj ¢e podaci biti

preneseni;
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Koji su primatelji’ ili kategorije primatelja osobnih podataka;

Ukoliko podaci nisu dobiveni od ispitanika, koji su izvori osobnih podataka te dolaze
li iz javno dostupnih izvora;

Hoce li podaci biti preneseni trec¢oj zemlji ili nekoj medunarodnoj organizaciji te koje
su zaStitne mjere u tom slucaju kao i kako je moguée dobiti kopiju prenesenih
podataka;

Razdoblje na koje ¢e se podaci Cuvati;

Informacije o pravima pojedinaca koja se odnose na pristup osobnim podacima,
ispravak ili brisanje osobnih podataka kao i mogucnost ograni¢avanja obrade te
pravo na prigovor i prenosivost podataka;

Informacije o pravu povlacenja privole u bilo kojem trenutku ukoliko se obrada
temelji na privoli;

Informacije o pravu podnosenja prituzbe nadzornom tijelu;

Informacije o tome jesu li osobni podaci nuzni i koje su posljedice ukoliko ih
pojedinac ne pruzi;

Informacije o tome da postoji automatizirano donosenje odluka (nakon izrade profila
pojedinca) te kojom se logikom sluze kao 1 kakve su posljedice takve obrade za
pojedinca; te

Informacije o daljnjoj obradi u neke druge svrhe kao i informacije o kojoj je svrsi te

sve druge informacije ovdje navedene.

Poslovni subjekti trebali bi se pridrzavati 1 sedam nacela obrade osobnih podataka navedenih
u GDPR-u, u Clanku 5. (GDPR, Clanak 5.; Radna skupina za zastitu podataka iz Clanka 29.,
2018: str. 23-24):

1.

2.

Nacelo zakonitosti, poStenosti i transparentnosti - osobni podaci moraju se
obradivati na zakonit, poSten 1 transparentan nacin;

Nacelo ograni¢avanja svrhe - osobni podaci smiju se prikupljati samo u ,,posebne,
izri¢ite 1 zakonite svrhe® 1 smiju se obradivati samo za tu svrhu, a takoder se smiju
dalje obradivati® za znanstvena i povijesna istrazivanja, u svrhu statistike, ali i

arhiviranja koje je u javnom interesu. Vezano za ovo nacelo, ¢esto se mogu u

" GDPR, Clanak 4., to¢ka 9. definira ,,primatelja“ kao ,,fizi¢ka ili pravna osoba, tijelo javne vlasti, agencija ili
drugo tijelo kojem se otkrivaju osobni podaci, neovisno o tome je li on treca strana“.

8 Informacije vezane za daljnju obradu ispitanici moraju dobiti prije pocetka takve obrade (Radna skupina za
zaititu podataka iz Clanka 29., 2018: str. 24).
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izjavama o privatnosti vidjeti svrhe kao $to je ,,pruzanje usluge i razvoj novih
znacajki 1 novih usluga®, a Sto se prema GDPR-u smatra preopcenitom svrhom
(ENISA, str. 17);

Nacelo smanjenja koli¢ine podataka - podaci koji se prikupljaju moraju biti
,primjereni, relevantni i ograni¢eni na ono §to je nuzno*“ za svrhu za koju se
prikupljaju odnosno obraduju;

Nacelo toc¢nosti - prikupljeni osobni podaci moraju biti tocni i azurni, a ukoliko nisu
tocni, potrebno ih je Sto prije izbrisati ili ispraviti;

Nacelo ograni¢enja pohrane - osobni podaci smiju se ¢uvati samo dok traje svrha
za koju su prikupljeni u obliku putem kojeg ¢e se mo¢i identificirati pojedinca, a
dulje se mogu ¢uvati ukoliko ¢e se obradivati u druge svrhe spomenute U stavku 2.;
Nacelo cjelovitosti i povjerljivosti - prilikom obrade osobnih podataka potrebno je
osigurati odgovarajucu sigurnost istih; i

Nacelo pouzdanosti - voditelj obrade koji se mora pridrZavati ovih na¢ela mora tu

uskladenost s na¢elima moci 1 dokazati.

Nacelo zakonitosti kao prvo nacelo obrade osobnih podataka navodi kako je obrada

podataka zakonita ukoliko je pojedinac dao privolu za obradu podataka ili je obrada nuZzna

(Radna skupina za zasttu podataka iz Clanka 29., 2014: str. 4):

a.
b.

C.

U svrhu sklapanja ili izvrSavanja ugovora;

U svrhu ispunjavanja pravnih obveza voditelja obrade;

U svrhu zastite klju¢nih interesa ispitanika;

U svrhu izvr$avanja zadaca od javnog interesa; ili

Zbog legitimnih interesa voditelja obrade ili neke trece strane pri ¢emu je potrebno
napraviti test ravnoteze®. Medutim, do obrade ne smije do¢i ukoliko su interesi ili

temeljna prava i slobode ispitanika jaci od legitimnih interesa voditelja obrade.

U legitimne interese voditelja obrade ubrajaju se slucajevi kada izmedu ispitanika i voditelja

obrade postoji neki odnos kao npr. kada je ispitanik klijent voditelja obrade (dakle, potrebno

je procijeniti moze li ispitanik s obzirom na odnos ocekivati obradu podataka u odredenu

¥ Potrebno je legitimne interese voditelja obrade ili tre¢ih strana razmotriti nasuprot interesa ili temeljnih prava
i sloboda ispitanika te o rezultatu ovisi mogu li legitimni interesi biti pravna osnova za obradu podataka
ispitanika (Radna skupina za zastitu podataka iz Clanka 29., 2014: str. 9).
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svrhu), zatim zbog sprjeCavanja prijevara, zbog pruzanja sigurnosti mreze ili informacijskog
sustava, kao i za potrebe izravnog marketinga (GDPR, Recital 47, Recital 49). Prema
Misljenju Radne skupine za zatitu podataka iz Clanka 29. (2014: str. 18) o legitimnim
interesima, izravni marketing moze predstavljati legitiman interes ukoliko je opravdanost
utvrdena testom ravnoteze, no ukoliko se radi o znacajnom profiliranju, dijeljenju podataka,
personaliziranom oglaSavanju ili izravhom marketingu putem Interneta, potrebna je
suglasnost odnosno privola ispitanika. (Radna skupina za zatitu podataka iz Clanka 29.,
2014: str. 25-26). Kako pojasnjavaju, prikupljanje podataka o preferencijama korisnika kako
bi im kreirali personalizirane ponude i stvarali proizvode 1 usluge koji ¢e u konacnici biti
bolji za korisnika, moze biti legitiman interes ukoliko postoje odredene zastite, od kojih je
jedna i moguénost ispitanika da odbije takvo prikupljanje podataka. Medutim, nije
dozvoljeno kontinuirano pracenje aktivnosti korisnika, prikupljanje i kombiniranje podataka
iz razli¢itih izvora i prikupljenih za druge svrhe kako bi se korisnike profiliralo, a da za to
voditelji obrade nisu dobili izri¢itu informiranu privolu korisnika. U ovom slucaju test
ravnoteze i$ao bi u prilog ispitaniku i njegovim interesima i temeljnim pravima i slobodama

(Radna skupina za zastitu podataka iz Clanka 29., 2014: str. 25-26).

3.3. Transparentnost obrade podataka prema GDPR-u

Radna skupina za zastitu podataka iz Clanka 29.%° je na temelju Opée uredbe o zastiti
podataka 29. studenoga 2017. godine donijela, a 11. travnja 2018. godine revidirala
Smijernice o transparentnosti na temelju Uredbe 2016/679! (dalje u tekstu: Smjernice o

transparentnosti).

Transparentnost se prema GDPR-u smatra obvezatnom i to u trima podru¢jima
(Radna skupina za zastitu podataka iz Clanka 29., 2018: str. 4):
1. davanje informacija pojedincima, a koje se odnose na poStenu obradu njihovih
podataka;
2. nacin na koji se pojedincima objasnjavaju njihova prava temeljem GDPR-a od strane

voditelja obrade podataka; te

10 Radna skupina osnovana je na temelju Clanka 29. Direktive 95/46/EZ. Ona je neovisno europsko
savjetodavno tijelo za zastitu podataka i privatnost. Njezine su zadace opisane u Clanku 30. Direktive 95/46/EZ
i Clanku 15. Direktive 2002/58/EZ.

USmijernice o transparentnosti na temelju Uredbe 2016/679 mogu se pronaéi na sljede¢oj poveznici:
https://azop.hr/images/dokumenti/217/smjernice-o-transparentnosti.pdf.
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3. nacin na koji pojedinci mogu ostvariti svoja prava, a §to im trebaju omoguciti

voditelji obrade podataka.

U Op¢oj uredbi o zastiti podataka transparentnost nije definirana, no Poglavlje III. o
pravima ispitanika u Clanku 12. navodi kako pojedincima jasnim i jednostavnim jezikom
treba iskomunicirati kako se njihovi osobni podaci prikupljaju, obraduju, upotrebljavaju i
cuvaju te kako informacije i komunikacije u vezi s obradom podataka trebaju biti lako
dostupne i razumljive te pisane jasnim i jednostavnim jezikom (GDPR, Clanak 12.). Osim
toga, pojedincima bi trebao biti jasan identitet voditelja obrade njihovih podataka te bi trebali
biti upoznati s ,,rizicima, pravilima, zastitnim mjerama i pravima‘ vezano za obradu njihovih
podataka. Svrha obrade podataka mora biti jasno naznaena, a razdoblje ¢uvanja podataka
na minimumu, odnosno trebao bi se odrediti neki rok za brisanje podataka ili razdoblja kada
¢e se preispitati jesu li prikupljeni podaci i dalje potrebni. U Smjernicama o transparentnosti
se takoder navodi kako bi pojedinci morali znati koje su posljedice obrade njihovih podataka
te da ne bi smjeli biti iznenadeni nac¢inima na koji se njihovi podaci koriste (Radna skupina
za zadtitu podataka iz Clanka 29., 2018: str. 7) kao §to je to bio sluaj s Cambridge
Analyticom 1 Facebookom. Takoder, podaci se ne bi smjeli prikupljati i obradivati samo u

svrhu odgovora na potencijalne zahtjeve (GDPR, Recital 64).

Jednako tako, prije same obrade osobnih podataka pojedinci bi trebali dati svoju
privolu i to nekakvom ,,jasnom potvrdnom radnjom* kao $to je pisana ili usmena izjava, dok
u slucaju digitalnih tehnologija, npr. aplikacija, to ukljucuje i elektronicku pisanu izjavu.
Neaktivnost, Sutnja ili polje koje je ve¢ unaprijed oznaceno kvaficom ne smatraju se
privolom (GDPR, Recital 32). Pojedinac dakle mora biti svjestan da je dao privolu i do koje
mjere, a ako pojedinac nema istinski izbor odbiti ili povuéi privolu, a da to bude bez

posljedica, to se ne smatra dobrovoljnim davanjem privole (GDPR, Recital 42).

Smjernice o transparentnosti dodatno pojasnjavaju navedena pravila (Radna skupina

za zaititu podataka iz Clanka 29., 2018: str. 6-8).

»dazet i transparentan nacin“ pruzanja informacija zna¢i da pojedincima tj.
ispitanicima ne treba davati prekomjerne informacije te da je potrebno koristiti slojevite
izjave/obavijesti 0 privatnosti s poveznicama na razli¢ite informacije kako bi na jednostavan

nacin mogli pristupiti odjeljku koji ih zanima, a ne citati velike koli¢ine teksta u jednoj
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cjelovitoj obavijesti*? . Osim toga, izjave o privatnosti bi morale na jasan nacin biti odijeljene
od drugih informacija kao $to su uvjeti koristenja®® ili neke druge informacije koje nisu

povezane s privatno§éu (Radna skupina za zastitu podataka iz Clanka 29., 2018: str. 7).

Pod ,,razumljivo$éu* se smatra kako bi te informacije trebao moc¢i razumjeti
prosjecan pripadnik ciljne skupine ¢iji se osobni podaci namjeravaju prikupljati (Radna
skupina za zastitu podataka iz Clanka 29., 2018: str. 7). Razumljivost je time vezana za

pravilo jasnog i jednostavnog jezika.

»Laka dostupnost® informacija znaci da bi ispitanici trebali mo¢i vrlo lako uociti
informacije/izjavu o privatnosti odnosno poveznicu na te informacije, tj. da te informacije
trebaju biti jasno oznacene ili biti u obliku odgovora na pitanje. Navedene informacije
vezane za privatnost ispitanici ne bi trebali biti prisiljeni sami traziti (Radna skupina za
zastitu podataka iz Clanka 29., 2018: str. 7-8). U Smjernicama o transparentnosti je posebno
navedeno kako bi se te informacije ukoliko se radi o mobilnim aplikacijama trebale mo¢i
pronaci u internetskoj trgovini i prije preuzimanja aplikacija, ali i dalje biti lako dostupne
unutar aplikacije i to unutar dva ,,dodira®“ odnosno dva ,klika“. Osim toga, izjava o
privatnosti morala bi se odnositi samo na tu specificnu mobilnu aplikaciju, a ne opc¢enito na
tvrtku koja je vlasnik aplikacije. Radna skupina iz Clanka 29. je takoder preporucila da
poveznica na izjavu o privatnosti bude dostupna u trenutku prikupljanja osobnih podataka,

(Radna skupina za zastitu podataka iz Clanka 29., 2018: str. 8).

»Jasan i jednostavan jezik“ se u Smjernicama objaSnjava kao jezik u kojem se

(134

izbjegavaju ,,sloZene recenice i jezicne strukture®, a informacije su ,,konkretne 1 jasne* Sto
znali da nema dvosmislenosti ili apstraktnih formulacija. Navodi se kako posebno jasno
mora biti napisana svrha i pravna osnova obrade osobnih podataka (Radna skupina za zastitu
podataka iz Clanka 29., 2018: str. 8-9). Osim toga, potrebno je izbjegavati rije¢i kao §to su
,»heki®, | Cesto, ,,moze*, ,,mozda“ i slicno, pravilno strukturirati odlomke i recenice, koristiti

aktivni oblik i ne koristiti pretjerano legalisticke, struéne ili tehnicke pojmove (Radna

skupina za zastitu podataka iz Clanka 29., 2018: str. 9-10). Rje¢nik, ton i stil jezika koji se

12 Radna skupina iz Clanka 29. smatra kako se i dalje mogu razvijati i primjenjivati druge inovativne metode
kojima ¢e se posti¢i transparentnost (Radna skupina za zastitu podataka iz Clanka 29., 2018; str. 19).

13 Uvjeti koristenja (engl. Terms and Conditions, Terms of Service, Terms of Use) su skup pravila, zahtjeva,
specifikacija i standarda koji ¢ine sastavni dio nekog ugovora. Za mrezne stranice je to skup pravila koja
korisnici moraju prihvatiti kako bi tu stranicu mogli koristiti. Ukoliko se ne nude nikakve usluge niti proizvodi,
za web stranice to je ¢esto samo Izjava o odricanju od odgovornosti (engl. Disclaimer). Uvjeti koristenja
pojasnjavaju $to tvrtka o¢ekuje od svojih korisnika kao i $to korisnici mogu oéekivati od tvrtke (TermsFeed,
BusinessDictionary i FreePrivacyPolicy).
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koriste u izjavama o privatnosti u mobilnim aplikacijama za djecu® trebaju biti primjereni

uzrastu (Radna skupina za zastitu podataka iz Clanka 29., 2018: str. 10).

Izjave o privatnosti moraju biti predocene u pisanom obliku, tj. u elektronickom
obliku ukoliko se radi o mobilnim aplikacijama i to u obliku slojevitih izjava o privatnosti,
ali i na jednom mijestu ili u jednom cjelovitom dokumentu kojemu ispitanici mogu lako
pristupiti. Osim navedenoga, informacije o transparentnosti ispitanici mogu dobiti i putem
drugih elektronickih sredstava kao $to su videozapisi, glasovne obavijesti, nadzorne ploce
za privatnost, obavijesti u pravom trenutku®® (engl. just-in-time) i dr. (Radna skupina za
zastitu podataka iz Clanka 29., 2018: str. 12).

Kako je u Smjernicama o transparentnosti navedeno (Radna skupina za zaStitu
podataka iz Clanka 29., 2018: str. 15), kljutan element obveze transparentnosti i postene
obrade podataka je pravodobno pruzanje informacija i to ,,u trenutku prikupljanja osobnih
podataka‘ ili unutar ,,razumnog roka“ do mjesec dana ukoliko su osobni podaci dobiveni

neizravno (iz javno dostupnih izvora, od trec¢ih strana, od posrednika ili od drugih ispitanika).

Sva navedena nacela i pravila trebala bi biti na snazi i prilikom pruzanja pocetne
izjave/obavijesti o privatnosti i prilikom svih buduc¢ih izmjena iste, a ispitanici bi o bitnim
ili materijalnim promjenama trebali biti obavijeSteni na pravilan nacin koji ¢e ispitanici
doista 1 uociti. Bitnim ili materijalnim promjenama smatraju se promjena svrhe obrade,
promjena nacina ostvarivanja prava, promjena identiteta voditelja obrade i slicno (Radna
skupina za zastitu podataka iz Clanka 29., 2018: str. 16-17). Ukoliko se radi o velikim
promjenama koje imaju zna€ajan utjecaj na ispitanika, ispitanici bi trebali biti upuceni na
buduce promjene znatno prije same promjene i to na nacin koji ¢e ispitanici vidjeti, a kako
bi mogli razmotriti navedene promjene i odluciti slazu li se s takvom obradom njihovih
osobnih podataka ili Zele povuéi danu privolu (Radna skupina za zastitu podataka iz Clanka
29., 2018: str. 17).

14 Radna skupina za zaititu podataka iz Clanka 29. djetetom smatra osobu mladu od 18 godina $to je u skladu
s Konvencijom UN-a o pravima djeteta (Radna skupina za zastitu podataka iz Clanka 29., 2018: str 10).

15 Obavijesti ,,u pravom trenutku“ koriste se za posebne informacije vezane za privatnost na na¢in da se pojedini
blokovi informacija prikazuju ispitaniku u trenutku kada su njemu relevantne kao Sto je to npr. slucaj s
davanjem adrese prilikom kupnje preko mobilne aplikacije kada u sko¢nom prozoru moze stajati objasnjenje
da je taj podatak potreban samo u svrhu kontakta vezano za tu specificnu kupnju te da ¢e adresa biti dana
dostavnoj sluzbi. U nadzornim plo¢ama za privatnost ispitanici mogu u svakom trenutku procitati informacije
vezane za privatnost i upravljati svojim postavkama privatnosti, a informacije o privatnosti mogu biti
personalizirane s obzirom na podatke koji se prikupljaju vezano za tog pojedinca (Radna skupina za zastitu
podataka iz Clanka 29., 2018: str. 20-21).
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| Radna skupina za zastitu podataka iz Clanka 29. i ameri¢ka Savezna trgovinska
komisija (FTC) su zakljucile kako je upravo transparentnost jedan od glavnih problema kada
govorimo o mobilnim uredajima (ENISA, 2017: str. 19; prema Radna skupina za zastitu
podataka iz Clanka 29., 2013; prema Federal Trade Commission, 2013).

3.4. Uredba o privatnosti i elektroni¢ckim komunikacijama

(e-Privacy Regulation)

Donosenje Opce uredbe o zastiti podataka bilo je dio stvaranja okruzenja u kojem se
pokusava ,,povecati povjerenje u digitalne usluge 1 njihovu sigurnost™ u cilju stvaranja
jedinstvenog digitalnog trzista. U tu svrhu, a kako bi se i§lo u korak s tehnoloskim?® i
gospodarskim razvojem, najavljeno je i preispitivanje Direktive 2002/58 EZ nazvane
,Direktiva o e-privatnosti® kojom bi se osigurala visoka razina zastite povjerljivosti osobnih
podataka u elektronickoj komunikaciji 1 na uredajima (GDPR Stiti osobne podatke, a ovom
Uredbom S$titila bi se povjerljivost komunikacija) (Prijedlog Uredbe o privatnosti i
elektronickim komunikacijama, 2017: str. 2, 5). Stoga su Europski parlament i Vijec¢e 10.
sijeénja 2017. godine predlozili Uredbu o privatnosti i elektroni¢kim komunikacijama'’
kra¢e nazvanu e-Privacy Regulation. Uredba je trebala na snagu stupiti u isto vrijeme kada
i GDPR, odnosno u svibnju 2018. godine, no Prijedlog Uredbe jo$ je u zakonodavnom
postupku u Europskom parlamentu i Vije¢u. Prema Uredbi, sva elektronicka komunikacija
fizicke osobe smatrala bi se osobnim podacima, a zastitu bi uzivala i komunikacija pravnih
osoba (Prijedlog Uredbe o privatnosti i elektroni¢kim komunikacijama, 2017: str. 4, 12).
Primjenjivala bi se i na internetske glasovne usluge kao i na usluge slanja poruka putem
Interneta (E-Privacy Factsheet, svibanj 2018: str. 1). To bi znacilo kako mobilne aplikacije
ili usluge koje pruZaju moguénost komunikacije na Internetu ne smiju ni na koji nacin
prisluskivati, snimati ili presretati komunikaciju korisnika. Za koriStenje bilo kakvih
informacija s uredaja kao $to su fotografije, kalendar, kontakti i ostalo, ali i postavljanje
kolaci¢a prilikom koriStenja mreznih stranica potrebno je zatraziti dopustenje (E-Privacy

Factsheet, 2018: str. 2). U tekstu Prijedloga Uredbe stoji kako krajnji korisnici moraju imati

16 Kako stoji u Recitalu 6 Prijedloga Uredbe, misli se na komunikacijske usluge koje zamjenjuju tradicionalne
usluge kao i nove tehnike koje omogucuju pracenje korisnika na Internetu, a koje nisu bile ukljucene u
Direktivu 2002/58 EZ. (Prijedlog Uredbe o privatnosti i elektroni¢kim komunikacijama, 2017: str. 12).

17 Puni naziv je Prijedlog Uredbe Europskog parlamenta i Vije¢a o poStovanju privatnog Zivota i zastiti osobnih
podataka u elektroni¢kim komunikacijama te stavljanju izvan snage Direktive 2002/58/EZ.
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veéi izbor te da je potrebno centralizirati privolu u samom softveru i ujedno obavijestiti
korisnike o postavkama privatnosti tog softvera (Prijedlog Uredbe o privatnosti i

elektroni¢kim komunikacijama, 2017: str. 5).

Anonimizirani osobni podaci nisu obuhvaéeni GDPR-om, ali pseudonimizirani*® jesu
jer se pomocu dodatnih informacija opet mogu povezati s pojedincem pa se tako 1 dalje
smatraju osobnim podacima (ENISA, 2017: str. 15). Dakle, prema nacelu povjerljivosti gdje
se podaci 0 komunikaciji smiju otkrivati samo strankama koje u toj komunikaciji sudjeluju,
sva sadasnja 1 buduca sredstva komunikacije bit ¢e obuhva¢ena ovom Uredbom, a radi se o
aplikacijama za trenuta¢nu razmjenu poruka, ,,obicnim* 1 telefonskim pozivima preko
Interneta, porukama koje korisnici Salju putem druStvenih medija, elektroni¢koj posti i
pristupu Internetu (Prijedlog Uredbe o privatnosti i elektronickim komunikacijama, 2017:
Recital 1). Ovime su obuhvaceni i metapodaci iz elektronicke komunikacije kao $to su
lokacija, vrijeme, datum poziva, pozivani broj i trajanje poziva, mrezne stranice koje je osoba
posjecivala i dr. Jednako tako, Uredbom bi se §titila i komunikacija izmedu uredaja koji ¢ine
Internet stvari (IoT) (Prijedlog Uredbe o privatnosti i elektroni¢kim komunikacijama, 2017:
Recital 2, Recital 12). S obzirom da je za obradu podataka iz elektronicke komunikacije
potrebna privola, ona ,,nece biti valjana ako ispitanik nema istinski ili slobodan izbor ili ako
nije u mogucnosti odbiti ili povuéi privolu bez posljedica® (Prijedlog Uredbe o privatnosti 1
elektronickim komunikacijama, 2017: Recital 18). Osim toga, s obzirom na ucestale
obavijesti o kolaci¢ima na svakoj mreznoj stranici koju ispitanici posjec¢uju, u Uredbi je

predloZeno da se ve¢ u postavkama aplikacije moze urediti davanje privole (Recital 22).

18 pseudonimizacija je u GDPR-u definirana kao ,,obrada osobnih podataka na nacin da se osobni podaci vise
ne mogu pripisati odredenom ispitaniku bez uporabe dodatnih informacija, pod uvjetom da se takve dodatne
informacije drze odvojeno te da podlijezu tehnickim i organizacijskim mjerama kako bi se osiguralo da se

osobni podaci ne mogu pripisati pojedincu &iji je identitet utvrden ili se moze utvrditi. GDPR, Clanak 4, stavka
5.
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4. Dozvole mobilnih aplikacija u operativhom

sustavu Android

Trziste mobilnih aplikacija sastoji se od brojnih malih tvrtki i pojedinaca, a broj
aplikacija na trziStu kontinuirano raste. 2008. godine kada su nastali Appleov App Store i
Googleov Android Market (sadas$nji Google Play), na trziStu se nalazilo oko 60 000
aplikacija. U ozujku 2013. godine, App Store je sadrzavao vise od 827.000 aplikacija, dok
je Android Market sadrzavao oko 670 000 aplikacija. Bili su tu i Blackberry, Windows
Mobile i Symbian koji su zajedno imali oko 95.000 aplikacija (OECD, 2013: str. 8). Prema
stranici statista.com, u lipnju 2019. godine u Google Play trgovini nalazilo se oko 2 700 000
aplikacija, dok je na App Storeu bilo oko 1 960 000 aplikacija (Statista, 2019).

Prema OECD-ovom izvje$éu iz 2012. godine, u 36 zemalja ¢lanica OECD-a!® medu
kojima su Sjedinjene Americke Drzave (SAD), Velika Britanija, Australija, Francuska,
Njemacka i druge, prosje¢an broj aplikacija na mobilnom uredaju je 26 (osim za Svedsku,
Svicarsku i Francusku gdje u prosjeku imaju preko 30 aplikacija) dok u Japanu imaju najvise,
u prosjeku 41 aplikaciju (OECD, 2013: str. 5). Veliki broj mobilnih aplikacija na uredaju
zbog razli¢itih dozvola i prikupljanja velike koli¢ine osobnih podataka predstavlja povecani

rizik za privatnost korisnika mobilnih uredaja.

Mobilni uredaji su postali nasa svakodnevica 1 nikamo ne idemo bez njih. Koristimo
ith za pretraZivanje Interneta, video pozive, komunikaciju na drustvenim mrezama ili instant
poruke, gledanje video sadrzaja, fotografiranje, kupnju putem Interneta, Internet bankarstvo,
elektronicku postu i drugo, a sve to nam omogucuju razne mobilne aplikacije. S obzirom na
koli¢inu osobnih i privatnih podataka koji se nalaze u nasim mobilnim uredajima, postavlja
se pitanje tko sve ima pristup tim podacima, u koju svrhu se prikupljaju i koriste li se u
nezeljene svrhe kao $to je to, npr. Cinila aplikacija ,,Brightest Flashlight Free* koja je slala
lokaciju 1 identifikatore uredaja tre¢im stranama, ukljucujuéi oglasivacke mreze (Mangset,

2018: str. 1). Obicnom korisniku koji ne posjeduje znanje o tome kako testirati izvorni kod

19 OECD je kratica za Organizaciju za ekonomsku suradnju i razvoj te ima 36 zemalja ¢lanica: Australija,
Austrija, Belgija, Kanada, Cile, Ceska Republika, Danska, Estonija, Finska, Francuska, Njemacka, Gréka,
Madarska, Island, Irska, Izrael, Italija, Japan, Juzna Koreja, Latvija, Litva, Luksemburg, Meksiko, Nizozemska,
Novi Zeland, Norveska, Poljska, Portugal, Slovacka Republika, Slovenija, Spanjolska, Svedska, Svicarska,
Turska, Velika Britanija, Sjedinjene Americke Drzave.
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mobilne aplikacije u biti je gotovo nemoguce saznati §to to¢no aplikacija na njegovom

mobilnom uredaju radi, odnosno koje podatke prikuplja.

S obzirom da je udio operativnog sustava Android na trziStu pametnih mobilnih
uredaja krajem 2017. godine bio oko 85,9 % (Gartner, Inc., 2018) te da se radi o operativnom
sustavu otvorenog koda, lakSe je provesti istrazivanja nego na Apple i0S-u te ¢e u ovom
poglavlju iz tih razloga naglasak biti na dozvole aplikacija na mobilnim uredajima s
operativnim sustavom Android. Appleov operativni sustav je krajem 2017. godine imalo 14
% korisnika dok preostalih 0.1 % otpada na ostale operativne sustave (Gartner, Inc., 2018).

4.1. Sustav dozvola

Sve mobilne aplikacije na operativnom sustavu Android pokreéu se unutar
sandboxa® te na taj na¢in ne mogu pristupiti drugim resursima na uredaju i ne mogu nastetiti
operativnom sustavu. Za pristup resursima i funkcionalnostima uredaja na koji je aplikacija
preuzeta koristi se sustav dozvola, a neke od tih dozvola mogu se iskljuciti u postavkama
samog uredaja te aplikacija tu funkcionalnost ne¢e mo¢i koristiti iako joj je dana dozvola
(Nacionalni CERT, 2018: str. 7, 8). Lokacija je primjer takve funkcionalnosti i ona se moze

iskljuciti opCenito za uredaj i za same aplikacije.

Kako je navedeno na Googleovoj mreznoj stranici posvecenoj razvojnim
programerima, svrha dozvola je zastita korisnika (Android Developers). Svaka Android
aplikacija ukoliko Zzeli pristupiti nekim osjetljivim podacima korisnika kao §to su kontakti ili
SMS poruke ili nekim znacajkama uredaja kao §to su pristup Internetu ili fotoaparatu, mora
zatraziti dopustenje korisnika (Android Developers). Osobni podaci spremljeni na uredaju
su npr. kontakti, popis poziva, SMS poruke i fotografije, a znaCajke ugradene u mobilne
uredaje pomocu koji se mogu prikupiti razni osobni podaci su fotoaparat, mikrofon, telefon,
GPS, ziroskop i tjelesni senzori. Dozvole aplikaciji daju mogucnost pristupa odredenim
podacima ili joj daju kontrolu nad ranije navedenim znacajkama (Alawajy, 2018: str. 10).

Ovisno o tome o kojoj se verziji Android operativnog sustava (OS) radi, traZenje

dopustenja odvija se na dva nacdina. Ukoliko uredaj ima Android 6.0 ili noviji®* OS, u

2 Sandbox je ,,virtualno okruzenje koje sluzi kako bi se operacijski sustav i podatke na ratunalu zastitilo od
zlonamjernih programa, slu¢ajnih izmjena postavki operacijskog sustava ili namjernog nanosenja Stete samom
operacijskom sustavu.” (CARNet, 2009, str. 5).

21 Najnovija verzija je Android 10, izdana 3. 9. 2019. godine.
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trenutku preuzimanja aplikacija nece zatraziti nikakve dozvole, ve¢ ¢e to uCiniti nakon
pokretanja aplikacije i to kada joj ta dozvola zatreba. Osim toga, korisnik na svom uredaju u
Postavkama moze za svaku aplikaciju regulirati dozvole i ukljucivati i iskljucivati ih po zelji.
Ukoliko se radi o operativnom sustavu Android 5.1.1 ili starijem, sustav ¢e automatski
prilikom preuzimanja aplikacije pitati korisnika za sve ,,rizi¢ne* dozvole odjednom. Ukoliko
ih korisnik prihvati (ili sve ili nista), preuzimanje aplikacije ¢e se nastaviti, no ukoliko ih
odbije, preuzimanje aplikacije ¢e biti prekinuto (Android Developers — Permissions
Overview). Otprilike 25 % korisnika Androida jo$ uvijek ima verzije nize od 6.0 $to znaci

da ne mogu regulirati dozvole aplikacija (Android Developers - Distribution Dashboards).

4.2. Razine dozvola

Na Googleovoj stranici za razvojne programere (Android Developers — Permissions
overview) navedeno je kako u operativnom sustavu Android postoje razliite vrste tj. razine
dozvola pa tako razlikujemo ,,normalne®, ,,signature* i, rizicne* dozvole. ,,Normalne* (engl.
normal) dozvole kao §to je postavljanje vremenske zone predstavljaju nizak rizik za
privatnost korisnika ili operaciju uredaja ili drugih aplikacija i aplikaciji se daju automatski
Sto znaci kako za njih nije potrebno dopustenje korisnika. ,,Signature* dozvole aplikaciji se
daju prilikom preuzimanja aplikacije, ali samo ako ta aplikacija koristi dozvolu koja ima isti
certifikat kao i aplikacija koja definira tu dozvolu. ,,Rizi¢ne* (engl. dangerous) dozvole
definiraju se kao dozvole koje imaju pristup privatnim informacijama korisnika ili koje bi
mogle potencijalno utjecati na pohranjene podatke korisnika ili na funkcioniranje drugih
aplikacija. Jedna od takvih dozvola je pristup kontaktima korisnika. Korisnik mora izri¢ito
dopustiti aplikaciji koriStenje te dozvole, a ukoliko to ne ucini, aplikacija ne moZze pruZiti
funkcionalnost temeljenu na tom dopustenju. Postoje jos i posebne dozvole koje ne bi trebala
koristiti vec¢ina aplikacija, a to su SYSTEM_ALERT_WINDOW i WRITE_SETTINGS

(Android Developers — Permissions overview).

Android 9.0 Pie ima ukupno 91 dozvolu na tri razine (36 ,,normalnih* dozvola, 29
,signature® dozvola i 26 ,,riziénih* dozvola) (Android Developers — Permissions overview).
Za usporedbu, Android 4.4 je imao 145 razli¢itih dozvola (Achara et al., 2014: str. 1). S
obzirom da na mobilnim uredajima s operativnim sustavom Android 6.0 1 novijim korisnici
mogu regulirati samo ,,rizicne* dozvole, ovdje ¢e uglavnom one biti obradene kao 1 rizici
vezani za njih, ali ¢e biti navedene i1 odredene ,,normalne* dozvole (za starije verzije i za

Android 9.0) koje predstavljaju rizik za privatnost korisnika. Popis svih dozvola za Android
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9.0 Pie moze se pronaé¢i na Googleovoj stranici za razvojne programere??, Dozvole na toj
stranici preuzete su 19. kolovoza 2019. godine i odnose se na operativni sustav Android 9.0
te su na taj nacin obradene u ovom diplomskom radu. Potrebno je imati na umu kako su

dozvole razlicite za razlicite verzije operativnog sustava Android.
4.2.1. ,Riziéne“ dozvole i povezani rizici

Android 9.0 ima 26 rizi¢nih dozvola grupiranih u 10 skupina. Davanje pristupa jednoj
dozvoli iz skupine automatski odobrava druge dozvole iz skupine ukoliko se npr. aplikacija

azurira i u novoj verziji trazi novu dozvolu iz ve¢ odobrene skupine dozvola (Weeks, 2018).

U istrazivanju koje je Symantec proveo 2018. godine (Cleary, 2018) na 100
najpopularnijih Android 1 i1OS aplikacija ustanovili su kako je pristup fotoaparatu najcesée
zatrazena rizi¢na dozvola koju je zatrazilo 46 % aplikacija na Androidu i 25 % na iOS-u dok
je druga najcesca dozvola pristup lokaciji i to kod 45 % aplikacija na Androidu i 25 % na
i0S-u. Snimanje zvuka, odnosno pristup mikrofonu zatrazilo je 25 % aplikacija na Androidu
i 9 % na i0S-u. Citanje popisa poziva i ¢itanje SMS poruka na iOS-u nije dopusteno, no na
Androidu je to zatrazilo 10 % aplikacija za pozive i 15 % za poruke. Osim toga, uocili su i
kako iste aplikacije ponekad traze viSe rizi¢nih dozvola na Androidu nego na iOS-u (Cleary,

2018). Tablica 4.1 prikazuje ,,rizi¢ne* dozvole u operativnom sustavu Android 9.0.
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Tablica 4.1 Pregled "rizi¢nih" dozvola u operativnom sustavu Android 9.0. Izvor: Prilagodeno

4.2.1.1. Telefon

prema Android Developers — Permissions overview

Skupina dozvola

Originalni naziv

CALENDAR / Kalendar

read_calendar

write_calendar

CALL_LOG / Zapisi poziva

read_call_log

write_call_log

process_outgoing_calls

CAMERA / Fotoaparat

Camera

CONTACTS / Kontakti

read_contacts

write_contacts

get_accounts

LOCATION / Lokacija

access_fine_location

access_coarse_location

MICROPHONE / Mikrofon

record_audio

PHONE / Telefon

read_phone_state

read_phone_numbers

call phone

answer phone calls

add voicemail

use SIP

SENSORS / Tjelesni senzori

body sensors

SMS

send_sms

receive SMS

read SMS

receive WAP push

receive MMS

STORAGE / Pohrana

read_external_storage

write_external_storage

Ova dozvola sluzi kako bi aplikacije mogle pozivati brojeve bez toga da idu kroz
Birac koji se nalazi na korisnickom sucelju samog uredaja (Saish, 2019). Aplikacije putem
ove dozvole imaju uvid u telefonski broj korisnika, podatke o kojoj se mobilnoj mrezi radi,

uvid u status telefona, mogu pozivati brojeve, vidjeti popis poziva koji ujedno mogu i
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mijenjati, mogu dodati glasovnu postu, koristiti SIP tehnologiju®® ili preusmjeriti pozive.
Status telefona trebaju npr. igrice da mogu staviti igricu u pozadinu ukoliko dolazi telefonski
poziv (Hildenbrand, 2017).

Rizik — zlonamjerne aplikacije mogu pozivati brojeve bez znanja korisnika,
ukljucujuéi i brojeve s dodanom vrijednosti (engl. premium) kao $to su 060 brojevi (Weeks,
2018), podaci se mogu prodavati, a jednako tako onaj koji prikuplja te podatke moze dobiti
uvid u socijalnu mrezu korisnika. Osim toga, zlonamjerne aplikacije mogu kontaktima
korisnika slati malware s korisnikovog telefonskog broja i na taj nacin ustedjeti novac i

prikriti svoj identitet (Cooper, 2018).

4.2.1.2. SMS

Aplikacija moze pristupiti porukama na svim aplikacijama koje koriste SMS poruke,
moze primati, Citati i slati SMS poruke, primati MMS i WAP push poruke (Cooper, 2018).
Ovu dozvolu trebaju sve aplikacije koje su predvidene za slanje poruka, dijeljenje medija i
sliéno. Od 8. listopada 2018. godine, Google je ogranicio pristup ovoj skupini dozvola samo
na predefinirane aplikacije za SMS poruke (Cimpanu, 2018).

Rizik — Postoji moguénost da zlonamjerne aplikacije ¢itaju pa ¢ak i mijenjaju sadrzaj
poruka (Cooper, 2018). Osim toga, aplikacije mogu iskoristiti uredaj korisnika za slanje
nezeljenih poruka (engl. spam) drugima ili za pretplatu na neke usluge (Weeks, 2018).
Takoder mogu procitati i poruke koje sadrze kodove vezane za Internet bankarstvo i potvrdu

transakcije (Drozhzin, 2018).

4.2.1.3. Pohrana

Ovdje se ne radi o micro SD kartici koju korisnik po izboru stavlja u svoj uredaj kako
bi prosirio memoriju, ve¢ je to pohrana samog telefona. Naziv je ostao od ranih dana kada
su se podaci sustava jo§ spremali na vanjsku memoriju, a nije mijenjan jer mnoge aplikacije
tada ne bi radile (Hildenbrand, 2017). Dakle, aplikacija koja ima pristup ovoj SD Kartici

moze Citati ili dodavati nesto na tu ,,vanjsku* pohranu, ali i brisati. Ovu dozvolu trebaju

2 S|P je kratica od engl. Session Initiation Protocol, tehnologiju koja se koristi za glasovne i video pozive
putem Interneta (Saish, 2019).
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aplikacije koje neSto spremaju na pohranu telefona kao npr. za preuzimanje sadrzaja s
Interneta ili za spremanje fotografija koje korisnik primi preko drustvenih mreza, kao i
aplikacije koje sluze za obradu fotografija, za izradu audio i video zapisa, za izradu

dokumenata i drugo (Trend Micro).

Rizik — zlonamjerne aplikacije mogu Citati, mijenjati ili brisati sadrzaj pohrane
uredaja, npr. fotografije, video zapise i dr. (Weeks, 2019), pa i podatke koje su ondje
spremile druge aplikacije (Saish, 2019), mogu preuzeti fotografije za npr. analizu lica i
slicno. Jednako tako, mogu pohranu iskoristiti za spremanje kopiranih osobnih podataka
prije slanja tih podataka na svoj server (Trend Micro). Osim toga, ransomware moze
kriptirati sve §to se nalazi u prostoru za pohranu i zatraZiti od korisnika da plati prije nego

mu otkljuca sadrzaj (Cooper, 2018).

4.2.1.4. Kontakti

Aplikacije koje koriste ovu dozvolu mogu ¢itati, kreirati i mijenjati popis kontakata
te mogu vidjeti i sve racune koje korisnici imaju na svom uredaju kao §to su korisnicki racuni
drustvenih mreza (Facebook, Twitter, Instagram). Pristup kontaktima trebaju aplikacije koje

Salju poruke bilo kakve vrste, e-mail, trenutne poruke i sli¢no (Hildenbrand, 2017).

Rizik — zlonamjerne aplikacije mogu preuzeti popis kontakata korisnika i zatim im
slati razne vrste poruka kao $to su phishing? ili nezeljena posta (engl. Spam) (Weeks, 2018).
Takoder mogu ste¢i uvid u socijalnu mrezu korisnika, koliko ¢esto nekoga zovu, Salju
elektroni¢ku postu ili na drugi nacin s nekim komuniciraju (F-Droid). Osim toga, mogu

proslijediti ili prodati popis kontakata oglasiva¢ima (Stegner, 2018).

4.2.1.5. Kalendar

Aplikacije s ovom dozvolom mogu ¢itati, kreirati, mijenjati ili brisati podatke iz
kalendara. Pristup kalendaru trebaju aplikacije koje sluZze za vodenje kalendara, ali 1
aplikacije koje npr. trebaju dodati neke dogadaje ili pozivnice u kalendar korisnika kao §to

to ¢ine aplikacije za drustvene mreze (Weeks, 2018).

24 Phishing — ,,vrsta socijalnog inZenjeringa koja se odnosi na prijevare, kojima se sluze zlonamjerni korisnici
Saljuéi lazne poruke koriste¢i pritom postojeée internet servise* (Nacionalni CERT- Phishing).
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Rizik - zlonamjerne aplikacije mogu ste¢i uvid u rutine korisnika, uvid u podatke o
tome kada ¢e netko npr. biti odsutan od kuce, mogu obrisati podatke iz kalendara (Weeks,

2018) ili slati dogadaje iz kalendara drugim korisnicima (AndroidPermissions, 2018).

4.2.1.6. Lokacija

Lokacija se moze odrediti na viSe nacina — pomoc¢u GPS-a na uredaju, Wi-Fi mreza,
odasiljaca mobilnih mreza i dr. Aplikacije koje se temelje na lokaciji ¢esto niti ne trebaju
preciznu lokaciju koja se odreduje putem GPS-a i to s precizno$éu od oko 5 m, vec je
dovoljna i opCenita lokacija (ENISA, 2017: str. 52; Van Diggelen, Want i Wang, 2018). Ova
dozvola potrebna je aplikacijama koje sluze kao karte, za upute do odredista i slicno, zatim
aplikacijama koje geotagiraju fotografije kako bi se znala lokacija fotografije ili aplikacijama
za kupnju koje ¢e odrediti pribliznu lokaciju kamo korisniku poslati posiljku (Weeks, 2018).
Razvojnim programerima moze sluziti za ostvarivanje profita pomocu oglasavanja

temeljenog na lokaciji (Trend Micro).

Rizik — zlonamjerne aplikacije mogu pratiti lokaciju korisnika kako bi imale uvid u
rutine i aktivnosti korisnika, a neke bi mogle i obavijestiti lopove o tome kada vlasnik nije
kod kucée (Weeks, 2018). Aplikacije takoder na taj nacin dobivaju uvid u to gdje korisnik
zivi 1 radi i kakvim se aktivnostima bavi (Drozhzin, 2018). Osim toga, moZe se koristiti za
napade ili malware koji su temeljeni na lokaciji (Trend Micro), a neke mreZzne stranice
posjetitelje putem odredivanja lokacije mogu blokirati jer se ne nalaze u njihovom podrucju

djelovanja (Cooper, 2018).

S obzirom da lokacija na brojne nacine moZe ugrozavati privatnost korisnika, bilo bi
pozeljno omoguciti korisnicima da sami odrede koju razinu preciznosti Zele u kojem trenutku

na razli¢itim aplikacijama (ENISA, 2017: str. 52).

4.2.1.7. Fotoaparat

Ovu dozvolu trebaju aplikacije koje snimaju fotografije i video zapise.

Rizik — zlonamjerne aplikacije mogu bez znanja korisnika ukljuciti fotoaparat ili
kameru te snimati Sto se dogada. Osim toga, ukoliko aplikacija ima pristup Internetu, moze

spremiti te fotografije na razna mjesta (Stegner, 2018).
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4.2.1.8. Mikrofon

Putem ove dozvole aplikacija moZe snimati audio zapise, glasovne poruke, a
potrebna je 1 aplikacijama kao Sto je Shazam koja na temelju audio zapisa korisniku moze

prikazati o kojoj se pjesmi radi (Weeks, 2018).

Rizik — zlonamjerne aplikacije mogu ukljuciti mikrofon bez znanja korisnika i

snimati njegove razgovore (Weeks, 2018).

4.2.1.9. Tjelesni senzori

Aplikacije s ovom dozvolom imaju pristup raznim podacima s tjelesnih senzora, npr.
za pracenje otkucaja srca, a podatke koriste za davanje savjeta o zdravlju, pra¢enje napretka

u vjezbanju i slicno (Weeks, 2018).

Rizik — zlonamjerne aplikacije mogu pratiti korisnikovo zdravstveno stanje (Weeks,

2018), $to se ubraja u posebne kategorije osobnih podataka.

4.2.1.10. Zapisi poziva

Ovu skupinu dozvola kao i SMS skupinu smiju koristiti samo one aplikacije koje su
predefinirane za pozive i poruke. Putem ove dozvole aplikacija moze dobiti uvid u pozivane

brojeve, moze dodavati na popis poziva, moZe preusmjeriti pozive ili ih prekinuti.

Rizik — zlonamjerne aplikacije mogu dobiti uvid u pozivane brojeve, ali i

manipulirati pozivima §to predstavlja naruSavanje privatnosti korisnika.

4.2.2. Rizici vezani za ,,normalne“ dozvole

Razlic¢ite ,,normalne‘ dozvole mogu se kombinirati kako bi se identificiralo i pratilo
korisnike jer razliCite aplikacije mogu imati razli¢ite razine dozvola, a ponekad mogu
komunicirati jedna s drugom (ENISA, 2017: str. 44). Opet je potrebno imati na umu da
odredene dozvole iz ranijih verzija operativnog sustava Android i dalje postoje iako ih nema
u verziji 9.0. Slijedi pregled ,,normalnih* dozvola koje takoder prikupljaju osobne podatke

korisnika.
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Read phone status and identity (Hildenbrand, 2017). Status telefona trebaju aplikacije kako
bi imale informaciju o tome je li korisnik uredaja usred poziva pa npr. igrice mogu otici u
pozadinu ukoliko dolazi telefonski poziv. Identitet telefona odnosi se na jedinstvene
identifikatore kao $to su DEVICE IDENTIFIER i IMEI broj. Device identifier ne odaje
nikakve privatne informacije, samo vrstu uredaja i softvera. Medutim, IMEI broj
(International Mobile Equipment Identity) sluzi pruzatelju osnovne telekomunikacijske
usluge da identificira vlasnika telefona — ime i prezime, adresa ili neSto drugo. Taj broj nije
potreban aplikacijama, no korisnik uredaja ne moze znati koji od ta dva identifikatora

aplikacija trazi (Hildenbrand, 2017).

Full Internet access. Ovo dopustenje omogucuje aplikaciji da se poveze na Internet, a
koriste ga razne aplikacije kao $to su web preglednici, aplikacije koje sluze za komunikaciju,
igrice i druge. Zlonamjerne aplikacije mogu preuzeti malware, razna azuriranja i drugo
(Trend Micro). Prema Srikaru Reddyju (2018), ovo dopustenje prvotno je bilo ,,riziéno*, a s
verzijom Androida 6.0 prebaceno je u ,,normalna‘“ dopustenja te korisnik mobilnog uredaja
nema moguénost odluciti moze li se neka aplikacija spajati na Internet ili ne, a samim time

ne moze niti sprijeciti pojavljivanje oglasa u toj aplikaciji.

View network state (ACCESS_NETWORK_STATE). Aplikacije imaju uvid u mobilne i
Wi-Fi mreze. Aplikacijama ova dozvola sluzi kako bi preuzele azuriranja te kako bi se spojile
na server ili neku mreznu stranicu. Koriste ga aplikacije za lokacije, aplikacije za check-in,
drustvene mreze 1 druge. Zlonamjerne aplikacije se mogu prikljuciti na mreze bez znanja
korisnika i koristiti podatkovni promet i trositi bateriju, moguée preuzimati malware ili slati

poruke (Trend Micro).

View Wi-Fi state (ACCESS_WIFI_STATE). Aplikacije imaju uvid u Wi-Fi mreze i na koju
je mrezu korisnik prikljué¢en. Koriste ga npr. web preglednici i aplikacije za komunikaciju.
Putem ove dozvole, aplikacija moZze prikupiti sljedece podatke (Achara et al., 2014: str. 2-
3): jedinstveni identifikator uredaja; MAC adresu; geolokaciju koja je u urbanim sredinama
to¢na na oko 20 metara (Achara et al., 2014: str. 2; prema LaMarca et al., 2005) ukoliko je
ujedno omogucéeno i dopustenje za pristup Internetu, a $to je Cesto slucaj; povijest kretanja
jer se popis Wi-Fi mreza koji se azurira svakih 15 sekundi ¢uva na uredaju, a ujedno se tu
nalazi i SSID (engl. Service Set ldentifier odnosno naziv bezi¢ne mreze); socijalne mreze
korisnika usporedujuci popise SSID-eva uredaja (Achara et al., 2014: str. 2; prema Cunche,
Kaafar i Boreli, 2013); i potencijalno imena institucija, pojedinaca ili lokacija koji se mogu
izvuéi iz SSID-a (Achara et al., 2014: str. 3; prema Lindqvist et al., 2009). U istrazivanju
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koje su Achara et al. proveli 2014. godine, dakle prije izlaska Androida 6.0 i moguénosti
pojedinacne regulacije dozvola, ustanovljeno je kako je u to vrijeme od 2 700 najpopularnijih
aplikacija iz Google Play trgovine njih 41 % koristilo tu dozvolu. Na kraju su analizirali 88
takvih aplikacija i ustanovili kako neke tvrtke na taj nacin prikupljaju podatke koji mogu
identificirati osobe. S obzirom na osobne informacije koje se tim putem prikupljaju, Achara
et al. smatraju kako ova dozvola treba biti ubrojana medu ,,riziéne* dozvole (Achara et al.,
2014: str. 1). U svom izvjescu takoder navode kako tu dozvolu koristi sve vise oglasivackih
biblioteka (Achara et al., 2014: str. 2; prema Book, Pridgen i Wallach, 2013). Pomocu te

dozvole moguce je takoder i ukrasti Wi-Fi lozinke i prikljuciti se na mrezu (Trend Micro).

Retrieve running apps. Aplikacije mogu vidjeti koje se aplikacije trenutno koriste i koji se
procesi odvijaju. Koriste ih aplikacije za prekid zadataka, za pracenje baterije, kao i
sigurnosne aplikacije. Zlonamjerne aplikacije mogu na taj nacin krasti informacije iz ostalih

aplikacija koje su trenutno pokrenute, a mogu i ugasiti sigurnosne aplikacije (Trend Micro).

Run at startup. Ova dozvola sluzi aplikacijama kako bi se mogle pokrenuti ¢im korisnik
ukljuci svoj uredaj, npr. aplikacije koje prate potro$nju baterije, sigurnosne aplikacije 1
druge. Zlonamjerne aplikacije ju mogu iskoristiti kako bi se pokretale odmah pri pokretanju

uredaja (Trend Micro).

Control vibration. Ova dozvola omogucuje kontrolu vibriranja telefona, a koriste ga razne
aplikacije kao Sto su igrice 1 aplikacije za komunikaciju. Zlonamjerne aplikacije mogu
iskljuciti vibraciju koja bi korisnika inace obavijestila o koristenju nekih premium usluga ili
o tome da je stigla poruka s kodom za verifikaciju te na taj na€in zlonamjerna aplikacija

moze presresti takve poruke prije nego ih korisnik vidi (Trend Micro).

Prevent device from sleeping (sprjeCavanje telefona da prijede u stanje mirovanja). Ova
dozvola omogucuje da se ekran ne zatamni ili da procesor ne prijede u stanje mirovanja, a
koriste ga aplikacije za igrice, aplikacije za reprodukciju zvuka i slike kao i web preglednici.
Zlonamjerne aplikacije mogu ovu dozvolu iskoristiti kako bi sprijecile mirovanje uredaja i

na taj nac¢in omogucile sebi kontinuiran rad u pozadini (Trend Micro).

U istrazivanju provedenom na Massachusetts Institute of Technology (MIT)
utvrdeno je kako odredene ,,normalne* dozvole mogu posluziti za ,,identifikaciju uredaja,
ranjivih aplikacija i lokacije privatnih podataka koji se mogu eksploatirati“ (ENISA, 2017:
str. 44, prema Yerukhimovich et al., 2016). ENISA navodi kako su istrazivanja pokazala da

se problemi s dozvolama javljaju zbog nerazumijevanja istih od strane razvojnih programera
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koji kroz neznanje omogucéavaju aplikacijama s razli¢itim razinama dozvola medusobnu

komunikaciju (ENISA, 2017: str. 44).

4.3. Prikupljanje podataka putem dozvola aplikacija

Razlozi za prikupljanje osobnih podataka o mobilnim uredajima i putem mobilnih
aplikacija su visestruki. Tako se podaci prikupljaju zbog moguénosti analize koriStenja
aplikacije, zbog dijagnostike i rjeSavanja problema, za istrazivanje i razvoj, ali i u svrhu

ostvarivanja profita putem personaliziranog oglaSavanja ili prodaje podataka.

Ukoliko je aplikacija besplatna, kao sto je to slucaj s ve¢inom aplikacija na Android
platformi i 50 % aplikacija na iOS platformi, vlasnik aplikacije, odnosno razvojni programeri
ili voditelji obrade nece ostvariti profit pukim preuzimanjem aplikacije od strane korisnika
te u svrhu zarade moraju iskoristiti neki od sljede¢ih poslovnih modela (OECD, 2013: str.
22-23):

= Plaéanje same aplikacije

= (Oglasavanje unutar aplikacije

= Kupnje unutar aplikacije

= Freemium (kratica od engl. Free-to-premium)

= Promocija proizvoda

= Prodaja podataka prikupljenih putem aplikacije

= Aplikacija je dio neke druge usluge (kao self-care)

= Aplikacija se naplacuje od trecih strana kroz uslugu koju pruza (npr. Uber, Amazon).

Podacima na mobilnim uredajima moguce je pristupiti kroz sam operativni sustav na
uredaju (putem dozvola u postavkama uredaja), kroz interakciju s korisnikom i

promatranjem ponasanja korisnika na aplikaciji (ENISA, 2017: str. 18).

Kada govorimo o dozvolama putem samog uredaja, odnosno operativnog sustava,
kod preuzimanja aplikacije nisu dana pojasnjenja zaSto se pristup tim podacima trazi, a
pojasnjenja ¢esto nema niti u izjavama o privatnosti. Neki senzori ili podaci mogu biti
grupirani, a takoder nije moguce vidjeti koje trece strane odnosno koje funkcionalnosti tre¢ih
strana®® su integrirane u aplikaciju (ENISA, 2017: str. 20) pa ni samim time razdvojiti

odredene dozvole (ENISA, 2017: str. 18). Ponekad pristup odredenim podacima trazi upravo

%5 Npr. mjerenja, alati razvojnih programera, oglaSavanje.
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ta treCa strana, a razvojni programeri, tj. voditelji obrade bi trebali zbog obveze
transparentnosti iz GDPR-a biti u potpunosti transparentni o tome koje podatke obraduje

treca strana, a $to bi trebalo biti na temelju neke pravne osnove (ENISA, 2017: str. 20).

Mobilni uredaji ¢esto sadrze podatke i o drugim osobama, kao Sto su npr. brojevi
telefona, fotografije, poruke i dr. pa se javlja problem privole od strane tih osoba. Mnoge
aplikacije traze pristup kontaktima pa i SMS porukama od strane korisnika aplikacije, no ti

kontakti nisu dali privolu za koristenje njihovih podataka.

Ukoliko se putem aplikacije moze pristupiti mreznim stranicama na Internetu,
pojavljuje se i problem postavljanja kola¢i¢a od strane administratora mreznih stranica i od
strane voditelja obrade preuzetih aplikacija. Tako je u Prijedlogu Uredbe o privatnosti i
elektronickim komunikacijama navedeno kako ¢e web preglednici i drugi softveri koji
omogucuju elektronicku komunikaciju morati integrirati opciju kojom ¢e se mo¢i sprijeciti
trece strane U postavljanju kolaci¢a na uredaje krajnjih korisnika. Moguce je i kako ¢e prema
predefiniranim postavkama takvo prikupljanje podataka od strane tre¢ih strana biti

zabranjeno (ENISA, 2017: str. 19).

Vrste dozvola (ENISA, 2017: str. 42-43):

= Stati¢ne dozvole — ove dozvole ugraduje razvojni programer, a korisnik regulira
nakon preuzimanja aplikacije;

= Dinamic¢ne dozvole — takoder ih ugraduje razvojni programer, a reguliraju se
tijekom koriStenja aplikacije, npr. kada korisnik zeli putem aplikacije Viber
nekome poslati fotografiju koja je spremljena na njegov uredaj, Viber ¢e u tom
trenutku zatraziti pristup korisnikovim fotografijama/medijima/datotekama; i

= Prilagodene dozvole — ovim dozvolama upravljaju razvojni programeri ili razliciti
timovi u organizaciji u slu¢ajevima kada su jedni ili drugi odgovorni za razlicite
aplikacije koje medusobno komuniciraju ili razmjenjuju podatke, npr. aplikacije

istog razvojnog programera ili organizacije.

Dozvole programskih biblioteka trecih strana (engl. Third-Party Libraries) — ovim
dozvolama upravljaju navedene biblioteke kao sto su npr. oglasivacke biblioteke (engl. Ad
libraries) koje razvojni programeri koriste pri kreiranju aplikacija. S obzirom da u Android
operativnom sustavu nije moguce posebno dati dozvole razli¢itim komponentama aplikacije,
Cesto se dogada da bas zbog tih biblioteka aplikacije zahtijevaju prekomjerne dozvole koje

nisu potrebne za osnovnu funkcionalnost aplikacije, a razvojni programeri ponekad ¢ak niti
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ne znaju koje sve dozvole trece strane traze, kao ni kako to utje¢e na privatnost korisnika

(ENISA, 2017: str. 43).

Za staticne i dinami¢ne dozvole potreban je pristanak korisnika uredaja, dok
prilagodene dozvole kao i one programskih biblioteka za oglaSavanje ne traze pristanak
korisnika za prikupljanje podataka (ENISA, 2017: str. 43). Prema Symantecovom
istrazivanju, ,,rizicne* dozvole su u ¢ak 40 % Android mobilnih aplikacija povezane s tre¢im
stranama (prikazuju se oglasi ili poveznice na druge aplikacije), dok je postotak iOS

aplikacija povezanih s tre¢im stranama puno manji, ,,samo* 16 % (Cleary, 2018).

Nije u potpunosti jasno koje dozvole su doista potrebne kako bi neka aplikacija

pravilno funkcionirala s obzirom da sli¢ne aplikacije mogu imati vrlo razli¢it raspon dozvola

(OECD, 2013: str. 41).

4.4. Agregiranje rizika za privatnost kroz koristenje

mobilnih uredaja i aplikacija

Rizici za korisnika, odnosno za njegovu privatnost i osobne podatke povecani su
prilikom koriStenja mobilnih uredaja zbog velike koli¢ine podataka koje mobilni uredaji
sadrze 0 svojim vlasnicima, zbog razli¢itih vrsta identifikatora, zbog ekosustava mobilnih
aplikacija koji je prilicno kompleksan, zbog ograni¢enja razvojnih programera aplikacija kao
1 zbog brojnih usluga 1 softvera trecih strana kojima korisnici mobilnih uredaja pristupaju

(ENISA, 2017: str. 5).

Rizici koji mogu proizi¢i iz obrade osobnih podataka i osobne elektronicke
komunikacije mogu biti fizi¢ki, materijalni ili nematerijalni, a tu se ubrajaju (GDPR, Recital
75; Prijedlog Uredbe o privatnosti i elektroni¢kim komunikacijama, str. 11-12):

= NaruSavanje privatnosti dobivanjem uvida u privatne Zivote korisnika

= Diskriminacija

= Krada identiteta

= Prijevara

= Financijski gubici

= Steta za ugled osobe o &ijoj se komunikaciji radi ili neke druge osobe koja je predmet
komunikacije

= Gubitak povjerljivosti osobnih podataka zasticenih poslovnom tajnom

= Neovlasteni obrnuti postupak pseudonimizacije
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= Neke druge opasnosti - financijske, drustvene itd.

Osim toga, Recital 75 GDPR-a kao rizik navodi i situacije gdje ispitanicima mogu
biti oduzeta neka prava i slobode, kada nemaju moguénost kontrole nad svojim osobnim
podacima ili kada se njihovi osobni podaci koriste za izradu osobnih profila, ali i koristenje
posebnih kategorija podataka, podataka o djeci, zatim koristenje velikih koli¢ina podataka

ili podataka o velikom broju ispitanika (GDPR, Recital 75).

Podaci prikupljeni putem aplikacija ponekad se prodaju u svrhu personaliziranog
oglasavanja, a podatke prodaju razvojni programeri aplikacija, pruzatelji platformi ili
telekomunikacijske tvrtke. Tvrtke koje kupuju te podatke (npr. Mobclix) na temelju njih
izraduju profile korisnika kako bi mobilno oglasavanje bilo Sto ucinkovitije, a korisnici
dobili relevantne informacije (OECD, 2013: str. 25). Poslovni model tvrtki kao §to su Google
i Facebook je davanje besplatnih usluga korisnicima koji zauzvrat daju pristup svojim
osobnim podacima, a na temelju kojih ¢e takve tvrtke oglasivacima moc¢i prodati priliku za
oglasavanje i na taj nacin stvarati profit. Dakle, iako su usluge besplatne kada govorimo o
financijskim resursima, ipak ih korisnici na kraju placaju svojim podacima i gledanjem
oglasa (ACCC, 2019: str. 61). Osim davanja marketinskih prilika oglasiva¢ima, rizik

predstavlja i dijeljenje podataka s tre¢im stranama koje su ugradene u aplikaciju.

Medutim, iznimno je ¢esta i obrnuta situacija gdje aplikacije tre¢ih strana prikupljaju
podatke o korisnicima i zatim ih dijele s npr. Googleom i Facebookom (ACCC, 2019: str.
608). Tako je istrazivanje SveuciliSta Oxford iz 2018. godine na 959 000 aplikacija na
Google Playu ustanovilo kako 88,44 % aplikacija Salje podatke Googleu odnosno njihovoj
krovnoj tvrtki Alphabet, 42,55 % Facebooku, 33,88 % Twitteru, a zatim i Verizonu,
Microsoftu i Amazonu (26,27 %, 22,75 % i 17,91 %) (Binns et al., 2018: str. 5), a $to je
prikazano na Slika 4.1. Mozemo zakljuciti kako Google, Facebook i Twitter prikupljaju
znacajno vise podataka od trecih strana nego ostale tvrtke. Osim toga, ustanovili su kako
prema kategoriji aplikacije, najviSe sustava za pracenje (engl. tracker) imaju aplikacije za
djecu i novinski portali, njih sedam (sedam tvrtki u prosjeku dobiva podatke korisnika), dok
one iz kategorije igre i zabava u prosjeku imaju Sest sustava za pracenje (Binns et al., 2018:
str. 6). Prema Recitalu 38 GDPR-a, potrebna je posebna zastita kada se radi o djeci, a osobito

ako se radi o obradi njihovih podataka za profiliranje i marketing.
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Pogreska! Izvor reference nije pronaden.

Prisutnost najrasprostranjenijih sustava za praéenje na
959 000 pregledanih aplikacija
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Slika 4.1 Prisutnost najrasprostranjenijih sustava za pra¢enje na 959 000 pregledanih mobilnih

aplikacija. Izvor: prilagodeno prema Binns et al., 2018: str. 5

Osim toga, podaci koji se prikupljaju putem pratilica?® (engl. tracker) se &esto (od
959 000 aplikacija njih oko 100 000) salju u razli¢ite drzave s razli¢itim regulativama (Binns
etal., 2018: str. 8). Oko 90 % svih analiziranih aplikacija sadrzavalo je barem jednu pratilicu
tvrtke sa sjediStem u Sjedinjenim Ameri¢kim Drzavama. Nakon toga slijede: Kina u kojoj je
sjediste tvrtke barem jedne pratilice u 5,1 % aplikacija; Norveska s 3,2 %; Rusija s 2,6 %,
Njemacka s 2,6 %; Singapur s 2.0 %; 1 Velika Britanija s 1,5 %. Tu su jo$ i Austrija, Juzna
Koreja i Japan kao sjedista tvrtki barem jedne pratilice u 0,5 % ili manje aplikacija (Binns et
al., 2018: str. 6). S obzirom da se Kina, Rusija, Singapur, Juzna Koreja i Japan ne smatraju
prikladnima sto se tie razine zastite osobnih podataka (Binns et al., 2018: str. 7), potrebne
su dodatne zastite kako bi transfer podataka u te drzave bio legitiman i to u obliku posebnih
sporazuma kao $to su standardne ugovorne odredbe i1 obvezuju¢i sporazumi izmedu

organizacija u obje jurisdikcije (Binns et al., 2018: str. 3, 7).

% Pratilice su male elektronske slike koje se ugraduju i preuzimaju s mreznih stranica, aplikacija ili elektronicke
poste koje pruzaju informacije o uredaju kao $to su IP adresa, URL i drugo (HBO GO).
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U GDPR-u u Recitalu 71 navedeno je kako bi ispitanik trebao imati pravo na to da
se odluke koje imaju pravne udinke na njega ne donose samo na temelju profiliranja®’, a kao
primjeri takvih odluka dani su odbijanje online zahtjeva za kreditom ili zaposljavanje gdje
se cijeli postupak provodi na Internetu ,,bez ljudske intervencije” (GDPR, Recital 71).
Medutim, kako navode Binns et al. (2018: str. 7), pratilica pod nazivom DoubleClick koji je
prisutan na 60 % od gotovo milijun analiziranih aplikacija, odgovorna je za prikazivanje
oglasa za bolje placene poslove muskarcima u ve¢em omjeru nego §to se isti oglasi prikazuju
zenama (Binns et al., 2018: str. 7; prema Datta, Amit, Tschantz, M.C. i Datta, Anupam,
2015). Osim toga, na temelju pratilica ¢esta je i cjenovna diskriminacija (Binns et al., 2018:
str. 7; prema Hannak et al., 2014 i Mikians, J., 2012).

Prema istrazivanju koje je izmedu kolovoza i prosinca 2018. godine proveo Privacy
International na 34 aplikacije koje u Google Play trgovini imaju 10 do 500 milijuna
preuzimanja, najmanje 61 % aplikacija je u trenutku pokretanja aplikacije automatski slalo
podatke Facebooku bez obzira na to ima li taj korisnik korisnicki racun na Facebooku i je li
prijavljen na Facebook. Takvo dijeljenje podataka dogada se na svim stranicama koje koriste
Facebookove poslovne alate (engl. Facebook Business Tools) i putem Facebookovog
razvojnog programskog okruzenja (engl. Software Development Kit - SDK) kojeg koriste
mobilne aplikacije (Privacy International, 2018a). SDK-evi su alati za razvoj softvera koji
pomazu razvojnim programerima u izradi aplikacija za odredene operativne sustave (Privacy
International, 2018b; str. 3). Za pocetak, te aplikacije slale su podatak o tome da je aplikacija
preuzeta i svaki put kada je pokrenuta. Osim toga, svaki put je poslan i Googleov oglasivacki
identifikator (AAID) ¢ija je svrha moguénost povezivanja ponasanja korisnika na razli¢itim
aplikacijama 1 tijekom pretrazivanja Interneta u sveobuhvatan profil tog korisnika koji
obuhvaca podatke o korisnikovom ponaSanju, interesima, aktivnostima, a Cesto i podatke
koji se ubrajaju u posebne kategorije osobnih podataka kao §to su podaci 0 zdravstvenom
stanju, vjerska i politicka opredjeljenja i drugo (Privacy International, 2018b: str. 3-4). Sli¢no
istrazivanje Mobilsichera je testiralo popularne 10S aplikacije iz App Storea i1 pronaslo kako
i mnoge od njih automatski Facebooku $alju podatke ¢im se aplikacija pokrene, a veliki broj

tih aplikacija prikuplja podatke iz posebne kategorije osobnih podataka kao $to su seksualna

27 'lzrada profila' se odnosi na svaki oblik automatizirane obrade osobnih podataka kojom se procjenjuju

osobni aspekti u vezi s pojedincem, osobito analizu i predvidanje aspekata ispitanikovog u¢inka na poslu,
ekonomskog stanja, zdravlja, osobnih preferencija ili interesa, pouzdanosti ili ponasanja, lokacije ili kretanja
kada ona proizvodi pravne ucinke koji se odnose na ispitanika ili na njega snazno utje¢u.“ (GDPR, Recital 71).
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orijentacija, informacije o zdravlju, vjerska uvjerenja i dr. (ACCC, 2019: str. 608-609; prema
Ruhenstroth, 2019).

Vrlo je zanimljiva Cinjenica kako je Privacy International takoder testirao opcije koje

Facebook daje za onemogucavanje prikupljanja kolaci¢a za osobe koje nisu registrirane kao

Facebookovi korisnici gdje su pronasli kako te opcije nisu imale zna¢ajan utjecan na koli¢inu

dijeljenja njihovih podataka s Facebookom (Privacy International, 2018: str. 4).

Kako je navedeno u ENISA-inom izvjeséu, rizici za privatnost i zastitu podataka na

mobilnim uredajima vezano za mobilne aplikacije proizlaze iz dvije dimenzije od kojih je

jedna sama priroda mobilnih aplikacija odnosno ¢injenica da se radi o softveru na privatnim

uredajima, a druga su specificnosti okruzenja u kojem se mobilne aplikacije razvijaju i

distribuiraju. ENISA tako navodi 12 ¢imbenika rizika (ENISA, 2017: str. 11-13):

1. Raznovrsnost podataka i senzora

Razne aplikacije prikupljaju brojne podatke bilo da se radi o kontaktima,
fotografijama, podacima o zdravstvenom stanju i dr., a osim toga se koriste
raznim senzorima kao S§to su mjera¢ brzine, GPS, mikrofon, ziroskop i dr.
kako bi prikupili podatke i metapodatke (npr. temperatura, vrijeme, lokacija
i datum fotografije i dr.) Pomoc¢u navedenih relativno je jednostavno
identificirati korisnika pri ¢emu su za primjer dali identifikaciju pomocu
mjeraca brzine i1 Ziroskopa, ali i pracenje na temelju napunjenosti baterije
(ENISA, 2017: str. 11-13; prema Gadaleta, M. i Rossi, M., 2016; i prema
Vaughan-Nichols, 2016).

2. Stalna prisutnost mobilnih uredaja

Mobilne uredaje koristimo svakodnevno i u brojnim prilikama pa ve¢ nakon
kratkog razdoblja koriStenja sadrze veliku koli¢inu osobnih i privatnih
podataka. ENISA spominje pojam ,liquid surveillance* koji oznacava
kontinuirano biljeZenje svih pa i1 najmanjih pojedinosti o naSim Zivotima

(ENISA, 2017: str. 11-13).

3. Razlicite vrste identifikatora

To su ID uredaja, spremljeni dokumenti i njihovi metapodaci (prema Achara
et al., 2016), ali i konfiguracijski (ENISA, 2017: str. 11-13; prema Kurtz et
al., 2016) i ponasajni otisci (engl. configuration or behavioural fingerprints)
(ENISA, 2017: str. 11-13; prema Achara et al., 2014; i prema Hilts, Parsons

i Knockel, 2016). Prema istrazivanju de Montjoye et al. samo Cetiri prostorno-
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vremenske (engl. spatio-temporal) tocke dovoljne su da se identificira ¢ak 95
% pojedinaca (ENISA, 2017: str. 11-13; prema de Montjoye et al., 2013).
Osim toga, bilo koje Cetiri aplikacije preuzete na mobilni uredaj dovoljne su
da se identificira pojedinac s vjerojatnoscu od 95 % (ENISA, 2017: str. 11-
13; prema Achara, J., Acs, G. i Castellucia, C., 2015). ENISA takoder navodi

kako je vrlo tesko, a ponekad i nemoguce resetirati te ponasajne otiske.

4. Mobilnost i povezanost

S obzirom na ugradene GPS-ove, prac¢enje IP adresa, dostupnih mreza i dr.,
moguce je geolocirati i pratiti mobilne uredaje, a samim time 1 prikupiti razne
osjetljive podatke. Tako npr. ako netko svake nedjelje ide na odredenu
lokaciju gdje se nalazi katolicka crkva moze se zakljuciti koje je vjere, a §to
spada u posebne kategorije osobnih podataka. Jednako tako moze se pratiti
da netko cesto ide u odredenu bolnicu pa je moguce prikupiti osjetljive
podatke o zdravlju i slicno (ENISA, 2017: str. 11-13; prema Blumberg, A., i
Eckersley, P., 2009). Takoder se pojavljuje i rizik za sigurnost i privatnost
zbog moguéeg povezivanja na razne nesigurne mreze, npr. javni Wi-Fi u
kafi¢ima, autobusnim postajama, studentskim domovima 1 sli¢no (ENISA,

2017: str. 11-13; prema Zou, Y., Zhu, J. i Hanzo, L., 2016).

5. Moguénost pracéenja

Ranije spomenuto fizicko praé¢enje uredaja moze se kombinirati s pracenjem
radnji na Internetu te se tako mogu kreirati kompleksniji profili korisnika
mobilnih uredaja. Tako postoji 1 pracenje uredaja gdje treée strane
pokusavaju odrediti koji sve uredaji pripadaju korisniku i zatim kombiniraju
sve prikupljene podatke (ENISA, 2017: str. 11-13; prema Brookman, J.,
Rouge, P. i Alva, A.e.a., 2017; prema Mavroudis et al., 2017), ali i pracenje
aplikacija gdje jedna aplikacija identificira ili prati ostale preuzete aplikacije
na uredajima. Tako su Seneviratne et al. (2014.) prikazali kako se prema
preuzetim aplikacijama mogu prikupiti razli¢ite informacije o korisniku kao
Sto je status veze, jezici kojima se sluzi, je li ta osoba roditelj male djece, koje
je vjere korisnik i dr. (ENISA, 2017: str. 11-13; prema Seneviratne et al.,
2014).

6. Ogranicena fizi¢ka sigurnost

Mobilni uredaji su male veli¢ine te ih je lako ukrasti ili razbiti. Osoba koja

dode u posjed uredaja moze lako pristupiti podacima na istom.
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7. Ogranic¢ena Kkorisni¢ka sucelja

Za razliku od racunala, ekrani na mobilnim uredajima su manje veli¢ine i to
utjeCe na privatnost, transparentnost i sigurnost (spominje se istrazivanje
Melicher et al. (2016) koji su pokazali kako su lozinke na mobilnim
uredajima slabije). Zbog veli¢ine ekrana ENISA predlaze koristenje
slojevitog pristupa kada se radi o izjavama o privatnosti na mobilnim
uredajima s istaknutim najvaznijim to¢kama (ENISA, 2017: str. 11-13), a $to
je predlozeno i u Smjernicama o transparentnosti (Radna skupina za zastitu

podataka iz Clanka 29., 2018: str. 11).

8. Ogranicenja razvojnih programera

Razvojni programeri ¢esto imaju ograniceno iskustvo vezano za sigurnost ili
privatnost te im je potrebno dati jasnije smjernice o tome kako zahtjeve za

vec¢om privatno$c¢u i sigurno$¢u ugraditi u aplikacije (ENISA, 2017: str. 6).

9. KorisStenje softvera trecih strana

Pri izradi mobilnih aplikacija koriste se razlicite programske biblioteke (engl.
third-party libraries”) koje se kombiniraju, a koje izraduju razne tvrtke
razli¢ite od samog razvojnog programera. Te biblioteke odnose se npr. na
analitiku odnosno pracenje interakcije korisnika s aplikacijom, spajanje na
drustvene mreze i dr. One takoder prikupljaju podatke i za sebe i kombiniraju
ih s podacima s drugih mobilnih aplikacija (npr. kontakti iz jedne aplikacije i
fotografije iz druge aplikacije, a obje aplikacije koriste istu programsku
biblioteku) na temelju kojih mogu izradivati detaljne profile korisnika.
Navedene biblioteke Cesto su zatvorene po prirodi i privatne te ih je tesko
analizirati pa razvojni programeri Cesto niti ne znaju kakve sve podatke

koristene biblioteke prikupljaju (ENISA, 2017: str. 11-13).

10. Trgovine aplikacijama

Trgovine aplikacijama nude ne samo aplikacije, ve¢ i razne informacije o
aplikacijama, a trebale bi brisati one aplikacije koje predstavljaju sigurnosni
rizik za korisnike. ENISA pri tome napominje kako korisnici moguce nemaju
dovoljno informacija o potencijalnom prikupljanju osobnih podataka od
strane vlasnika trgovine aplikacijama, a koji mogu pratiti kakve aplikacije
netko preuzima (ENISA, 2017: str. 11-13).
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11. Pohrana u oblaku
= Osobni podaci koje aplikacije prikupljaju ¢esto se pohranjuju u oblaku §to
takoder predstavlja rizik jer netko moze probiti zastitu i pristupiti osobnim
podacima milijuna korisnika (ENISA, 2017: str. 11-13).
12. Drustvene mreZe
= Dodatnu opasnost za privatnost podataka korisnika predstavlja i moguénost
da ¢e odredeni privatni podaci biti vidljivi drugim korisnicima te mreze i kada
to korisnik ne zeli (ENISA, 2017: str. 11-13).

Kombiniranje podataka predstavlja specifican rizik zbog stvaranja sveobuhvatnih
profila korisnika. Neki od podataka koji se prikupljaju su serijski brojevi uredaja i jedinstveni
oglasivacki identifikatori. Ovi identifikatori su na samom pocetku prikupljanja anonimni te
za njih nije potrebna privola korisnika, ali moguce ih je kombinirati s prikupljenim osobnim
podacima ¢ime 1 identifikatori prestaju biti anonimni (ACCC, 2019: str. 609; prema
Egelman, 2019; prema Ruhenstroth, 2018; prema Whittaker, 2019).

ENISA (2017: str. 28) takoder navodi i rizik od napada i prikupljanja osobnih i
privatnih podataka zbog ,,webifikacije” (engl. webification) kada se mobilna aplikacija
integrira sa sadrzajem s mreznih stranica putem tehnologija kao $to je WebView pa tako
napad moze do¢i i od aplikacije i od sadrzaja na mreznoj stranici (npr. maliciozan JavaScript
koji moze povecati razinu dozvola aplikaciji i prikupljati osobne podatke). Jednako tako,
rizik predstavljaju i1 greske koje moZe napraviti razvojni programer prilikom razvoja
aplikacije. Kako navodi ENISA (2017: str. 28), razvojni programeri ¢esto imaju problema
vec¢ s osnovnim funkcionalnostima aplikacija koje izraduju pa privatnost korisnika odlazi u

drugi plan.

Rizik za privatnost predstavlja i moguénost preuzimanja aplikacija s razliitih
trgovina koje mozda nece provjeriti samu aplikaciju prije njezinog stavljanja u ,,prodaju* pa
se u njima moze nalaziti maliciozan kod koji ¢e npr. prikupljati osobne podatke korisnika 1

slati skupe SMS poruke (ENISA, 2017: str. 28).

Osim navedenoga, rizik predstavljaju i razne prilagodbe operativnih sustava koje
rade tvrtke koje izraduju mobilne uredaje Sto rezultira velikim brojem mobilnih aplikacija s
previse dozvola, odnosno s velikim pristupom osobnim podacima na mobilnom uredaju, kao

i duga razdoblja bez omogucenog azuriranja operativnih sustava (ENISA, 2017: str. 28).
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S obzirom na brojne tehnologije 1 moguénosti mobilnih uredaja kao $to su bezi¢ne
mreze, Bluetooth 1 ostalo, tesko je identificirati sve moguce rizike za privatnost. Brojni su i
drugi rizici na koje korisnik jednostavno ne moze utjecati kao $to je prikupljanje podataka

od strane pruzatelja mreznih usluga, losa konfiguracija rutera i dr. (ENISA, 2017: str. 30).

Osim toga, porazavaju¢i su rezultati istrazivanja na 88 000 Android mobilnih
aplikacija koje su proveli Reardon et al., a u kojem su ustanovili kako stotine popularnih
aplikacija unato¢ tome §to nemaju dozvole i dalje prikupljaju osobne podatke korisnika kao
Sto su jedinstveni identifikatori i geolokacija i to tajnim ili zaobilaznim putevima. Tajni nacin
prikupljanja podataka je onaj gdje dvije aplikacije od kojih jedna ima potrebne dozvole, a
druga ne, suraduju i dijele podatke. Zaobilazni put je onaj gdje aplikacija bez dopustenja
prikuplja podatke i to je mogucée jer se zaobilazni putevi nalaze izvan sigurnosnog
mehanizma zbog greske u dizajnu ili nacina implementacije dizajna (Reardon et al., 2019:
str. 2-3). Primjeri zaobilaznih puteva su koriStenje senzora na uredaju kako bi se otkrio spol
korisnika ili kako bi se jedinstveno identificiralo korisnika (Reardon et al., 2019: str. 2-3;
prema Michalevsky, Boneh i Nakibly, 2014; prema Simon, Xu i Anderson, 2016). Google
je najavio kako ¢e taj propust biti popravljen u najnovijoj verziji Androida, Android 10 Q
(Ng, 2019).
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5. Analiza dozvola i transparentnosti izjava o

privatnosti odabranih mobilnih aplikacija

Prvi dio prakti¢nog rada odnosi se na analizu Sest popularnih mobilnih aplikacija
razliitih proizvodaca i namjene i obuhvaca dva podrucja:
1. Pregled transparentnosti izjava o privatnosti po pitanju informacija iz
Clanaka 13.i 14. GDPR-3a; te
2. Uvid u transparentnost po pitanju prikupljanja osobnih podataka temeljem

usporedbe izjava o privatnosti i dozvola aplikacija.

Aplikacije su odabrane temeljem njihove popularnosti u Republici Hrvatskoj i
temeljem okvirnog broja preuzimanja u Google Play trgovini (odabrane su aplikacije s vise
od 100 000 preuzimanja), a radi se o sljede¢im aplikacijama:

1. Otvoreni — zabava/radio
Njuskalo — oglasi/prodaja i kupnja
PBZ mobilno bankarstvo — financije
Moj Al — korisni¢ka sluzba

Facebook — drustvene mreze

© o~ w DN

Gmail — komunikacija.

Analiza je provedena na temelju pronadenih informacija o aplikacijama 1
pripadaju¢ih izjava o privatnosti putem Google Play trgovine?® (na dan 2. srpnja 2019.
godine) ili na mreznim stranicama razvojnih programera aplikacija kao i temeljem opazanja
prikupljenih nakon preuzimanja navedenih aplikacija?. Izjave o privatnosti preuzete su 2.
srpnja 2019. godine. Potrebno je napomenuti kako odgovornost za uskladenost s GDPR-om
lezi na voditelju obrade, odnosno vlasniku aplikacije, a ne na razvojnom programeru koji ju

je izradio.

Rezultat analize je pregled transparentnosti i svrhe prikupljanja podataka o korisniku
putem odabranih aplikacija te uvid u trazene dozvole i usporedba istih s podacima

navedenima u izjavama o privatnosti.

2 Google Play, https://play.google.com/store?hl=hr.
2 Aplikacije su preuzete na pametni telefon autorice diplomskog rada, a koji sadrzi Android operativni sustav
8.0 Oreo.
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5.1. Pregled transparentnosti izjava o privatnosti po

pitanju informacija iz Clanaka 13. i 14. GDPR-a

Sukladno Clancima 13. i 14. Opée uredbe o zastiti podataka, a kako je navedeno u
podpoglavlju 3.2. ovog rada pod nazivom lzjave o privatnosti na str. 10-11, voditelj obrade
duZzan je u svojoj izjavi o privatnosti navesti 13 vrsta informacija vezanih za prikupljanje 1
obradu osobnih podataka ispitanika. Za potrebe analize transparentnosti izjava o privatnosti
odabranih aplikacija navedenih 13 informacija ras¢lanjeno je na manje dijelove te su tako
odredene 22 vrste informacija. Za potrebe analize kreirana je ljestvica (Tablica 5.1) koja ¢e
posluziti kao referenca za uvid u transparentnost pojedinih izjava na nacin da se nedovoljno
transparentnom smatra izjava koja sadrzi do 11 =zahtijevanih informacija, srednje
transparentnom smatra se izjava koja sadrzi od 12 do 18 zahtijevanih informacije te se
zadovoljavajucée transparentnom smatra ona izjava koja sadrzi najmanje 19 od ukupno 22
zahtijevane informacije. Pregled ocjena transparentnosti odabranih aplikacija nalazi se u
Tablica 5.3 na str. 70.

Tablica 5.1 Ljestvica transparentnosti izjava o privatnosti

Broj danih informacija Ocjena transparentnosti
(od ukupno 22) izjave o privatnosti
0-11 Nedovoljno transparentna
12-18 Srednje transparentna
19-22 Zadovoljavajuce transparentna

Pri analizi transparentnosti u obzir su uzeta pojaSnjenja pojedinih vrsta informacija
iz Opce uredbe o zastiti podataka, iz Smjernica o transparentnosti Radne skupine za zastitu
podataka iz Clanka 29., kao i iz Misljenja 06/2014 o legitimnim interesima voditelja obrade®

iste Radne skupine.

30 Opinion 06/2014 on the notion of legitimate interests of the data controller under Article 7 of Directive
95/46/EC.
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Osim toga, razmatrani su i sljede¢i dodatni kriteriji (pregled je dan u Tablica 5.4 na
str. 71):

1. Trazi li aplikacija potvrdnu radnju o ¢itanju izjave o privatnosti?

2. Trazi li aplikacija privolu kojom korisnik potvrduje da je suglasan s
prikupljanjem i obradom podataka kako je navedeno u izjavi o privatnosti?
(prema GDPR-u, Recital 32)

3. Nalazi li se izjava o privatnosti u aplikaciji unutar dva ,,dodira“? (prema
Smjernicama o transparentnosti Radne skupine za zatitu podataka iz Clanka 29.,

str. 8).

Tablica 5.2 na sljedecoj stranici prikazuje koje je informacije (od ukupno 22) u

SV0joj izjavi o privatnosti pruzila svaka od Sest odabranih aplikacija.
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Tablica 5.2 Pregled pruzenih informacija prema Clancima 13.i 14. GDPR-a u izjavama o privatnosti odabranih aplikacija (,,X* ozna¢ava danu informaciju)

R.br. Zahtijevane informacije prema €lancima 13. i 14. OTVORENI NJUSKALO PBZ mobilno Moj Facebook Gmail
bankarstvo Al
1 Identitet voditelja obrade X X X X X
la Kontakt podaci voditelja obrade X X X X neizravna
poveznica
2 Kontakt podaci sluzbenika za zastitu podataka X X X X neizravna
poveznica
3 Svrha i pravna osnova obrade osobnih podataka? X X X X
4 Legitimni interesi voditelja obrade ili trece strane? X X X X
5 Primatelji ili kategorije primatelja osobnih podataka? X X X X X
6 Izvori osobnih podataka (ako ne od ispitanika) te dolaze li iz javno dostupnih izvora? X X X X
6.a Hoce li informacije o podacima prikupljenim iz drugih izvora dostaviti u roku propisanom X
Clankom 14. GDPR-a?
7 Hoce li podaci biti preneseni trecoj zemlji ili nekoj medunarodnoj organizaciji? X X X X
7.a Koje su zastitne mjere prilikom prijenosa podataka? izravna
poveznica
7.b Kako je moguce dobiti kopiju prenesenih podataka?
8 Razdoblje na koje ¢e se podaci Cuvati? Nepotpune X X X nepotpune informacije, izravna
informacije izravne poveznice, poveznica
potrebno pogledati Uvjete
pruZanja usluge
8.a Sto se dogada nakon brisanja korisni¢kog racuna ili prestanka poslovnog odnosa' X X X u Uvjetima pruZanja usluge X
8.b Koriste li se prikupljeni podaci nakon brisanja racuna u neke druge svrhe kao $to su pravne ili X X X X X
transakcijske?
9 Prava pojedinaca koja se odnose na pristup osobnim podacima, ispravak ili brisanje osobnih X X X X nepotpune
podataka kao i moguénost ograni¢avanja obrade te pravo na prigovor i prenosivost podataka. informacije
10 Pravo povlacenja privole u bilo kojem trenutku X X
11 Jesu li osobni podaci nuzni i koje su posljedice ukoliko ih pojedinac ne pruzi X X
12 Izraduje li voditelj obrade profil ispitanika? Da, ali nije X X X Da, ali nije izrijekom Da, ali nije
izrijekom navedeno izrijekom
navedeno navedeno
12.a Postoji li automatizirano donosenje odluka nakon izrade profila i kojom se logikom sluze? X X
12.b | Kakve su posljedice takve obrade za pojedinca? X X
13 Informacije o daljnjoj obradi u neke druge svrhe X X X
13.a | O kojoj se daljnjoj svrsi radi? X X X
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5.1.1. Otvoreni

Otvoreni je aplikacija hrvatskog Otvorenog radija putem koje korisnici mogu u
realnom vremenu slusati Otvoreni radio, pregledavati popis pjesama, pretrazivati stihove
odabranih pjesama te vidjeti prikaz relevantnih YouTube video zapisa vezanih za odabranu
pjesmu. Razvojni programer je hrvatska tvrtka Globaldizajn d.o.o0., a aplikaciju je do sada
preuzelo preko 100 000 ljudi (Otvoreni, Google Play).

Naziv izjave o privatnosti je Opci uvjeti zastite osobnih podataka unutar mobilne
aplikacije OtvoreniOnAir i sastoji se od 710 rijeci $to se u prosjeku moze procitati za oko
Sest minuta (raCunamo li prosje¢nu brzinu ¢itanja od oko 120 rije¢i u minuti). Poveznica na
Opce uvjete zastite osobnih podataka unutar mobilne aplikacije OtvoreniOnAir nalazi se u
trgovini Google Play kao $to bi i trebala prema Smjernicama o transparentnosti (Radna
skupina za zaStitu podataka, 2018: str. 8), a sama izjava se nalazi na mreznoj stranici
razvojnog programera, odnosno Globaldizajna (Otvoreni, Opéi uvjeti zastite osobnih
podataka unutar mobilne aplikacije OtvoreniOnAir). Od Sest analiziranih aplikacija, jedino
Otvoreni ima poveznicu na izjavu o privatnosti koja se odnosi samo na aplikaciju, a ne i na

koriStenje mreZne stranice Otvorenog radija.

Od 22 zahtijevane vrste informacija prema Clancima 13. i 14. u Opéim uvjetima
Otvorenog Cak 18 vrsta informacija uopce nije navedeno. Tri stavke nisu jasno napisane:
= Svrha i pravna osnova obrade osobnih podataka. Kao svrhu prikupljanja i
obrade podataka navode kako ¢e im to omoguditi da ,,kvalitetnije, preciznije
1 osobnije” odaberu ,,podatke za korisnika, odnosno kako bi poboljsali
aplikaciju i njezine sadrzaje dodatno usmjerili i prilagodili publici koja ga
posjecuje (Otvoreni, Opéi uvjeti zastite osobnih podataka unutar mobilne
aplikacije OtvoreniOnAir). Takoder navode kako ¢e tako znati koji su
sadrZaji najpopularniji medu odredenom publikom. Pravna osnova nije
navedena.
= Legitimni interesi. Gore navedeno poboljSanje aplikacije se moze smatrati
legitimnim interesom.
= Razdoblje na koje ¢e se podaci Cuvati. U izjavi se navodi kako ¢e u slucaju
ponisStenja registracije trajno ukloniti osobne podatke unesene prilikom

registracije, no nisu naveli §to ¢e se dogoditi s ostalim podacima.
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Osim toga, Recital 12 GDPR-a nalaze da se ispitanicima pruze informacije o tome
izraduje li voditelj obrade profil ispitanika, a u Op¢im uvjetima Otvorenog to nije navedeno
iako se iz teksta moze zakljuciti kako profil ipak izraduju s obzirom da prikupljaju podatke
o ,,preferencijama, hobijima, interesima, aktivnostima* korisnika (Otvoreni, Op¢i uvjeti

zastite osobnih podataka unutar mobilne aplikacije OtvoreniOnAuir).

Prema tekstu navedenom u Opc¢im uvjetima stjece se dojam kako osobnim podacima
smatraju samo ime i prezime, OIB, kué¢nu i e-mail adresu te broj telefona. Kasnije u tekstu
navode kako prikupljaju podatke koji se ne smatraju osobnim podacima, a u koje ubrajaju i
podatke o mobilnom uredaju i gore navedenim preferencijama i sl. (Otvoreni, Opéi uvjeti
zaStite osobnih podataka unutar mobilne aplikacije OtvoreniOnAir). S obzirom da se prema
GDPR-u i neki podaci o mobilnom uredaju smatraju osobnim podacima, njihov navod nije
tocan. Osim toga, s obzirom da ne navode koje to sve podatke prikupljaju, moguce je da

prikupljaju i neke druge osobne podatke.

Nakon preuzimanja aplikacije ne pojavljuju se Opéi uvjeti zastite osobnih podataka.
Nakon otvaranja aplikacije vidljiv je glavni ekran s popisom pjesama (Slika 5.1), a odabirom
Stita u gornjem desnom uglu dolazi se do teksta njihove izjave o privatnosti. Pregledom
stavki na ekranu, dolazi se do zakljucka kako nigdje nema mogucnosti registracije koja se

spominje u izjavi o privatnosti.

0 K/s N @l 87% 51 02:09

ocQ

Secret Love ‘

JAKSA JORDES 01:59

Terca Na Tisinu

SILENTE 01:55
No Sikiriki

EDO MAAJKA 01:51
Cesta Do Sna

MIA 01:47

Slika 5.1 Prikaz aplikacije Otvoreni nakon preuzimanja i otvaranja. Izvor: aplikacija Otvoreni.
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5.1.1.1. Privola i potvrda o Citanju izjave o privatnosti

Aplikacija ne trazi potvrdnu radnju o tome da je procitana izjava o privatnosti te ne
trazi nikakvu privolu kojom korisnik potvrduje da je suglasan s prikupljanjem i obradom
podataka opisanom u izjavi o privatnosti. Posljednja re¢enica je lose konstruirana: ,,Ti podaci
se mobilne aplikacije dajete svoju suglasnost za gore opisani naéin provodenja analize
koriStenja ove mobilne aplikacije. (Otvoreni, Op¢i uvjeti zastite osobnih podataka unutar
mobilne aplikacije OtvoreniOnAir). Bez obzira na konstrukciju recenice, moze se zakljuciti

kako samim koriStenjem aplikacije korisnik pristaje na obradu svojih osobnih podataka.

5.1.1.2. Transparentnost predocenih informacija

S obzirom na navedeno, Op¢i uvjeti zaStite osobnih podataka unutar mobilne
aplikacije OtvoreniOnAir nisu dovoljno transparentni iz sljede¢ih razloga:

= Nisu predodene sve potrebne informacije prema Clancima 13. i 14. GDPR-a;

= Netoc¢no su definirani osobni podaci;

* Nije navedeno $to se dogada s osobnim podacima prikupljenim tijekom koriStenja
aplikacije, a nakon $to korisnik zatrazi ponistenje svoje registracije;

= Prilikom navodenja podataka koje prikupljaju koriste izraze kao $to su
»primjerice®, ,,moze* i ,,ukljucujuéi te se iz toga moze zakljuciti kako prikupljaju i

neke druge podatke koji ovdje nisu navedeni.

5.1.2. Njuskalo

Njuskalo je mjesto za online trgovanje u Republici Hrvatskoj gdje ljudi objavljuju
oglase (sadrzi preko milijun oglasa) te prodaju 1 kupuju razne proizvode 1 usluge. Sve to
moze se raditi i u aplikaciji Njuskalo, odnosno mogu se pretrazivati i predavati oglasi s
fotografijama, moZe se kontaktirati prodavace i korisni¢ku podrSku, uplacivati sredstva,
pregledavati racune i promet i dr. (Njuskalo, Google Play). Razvojni programer je hrvatska

tvrtka Undabot, a aplikacija je do sada preuzeta preko 640 000 puta (Njuskalo, Undabot).

Naziv izjave o privatnosti je Politika privatnosti (Njuskalo, Politika privatnosti) i
sastoji se od 1 934 rijeci §to se u prosjeku moze procitati za oko 15 do 18 minuta. Poveznica
se nalazi unutar Google Play trgovine, dok se tekst nalazi na mreznoj stranici Njuskala, a ne

razvojnog programera kao §to je to slucaj s aplikacijom Otvoreni.
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Politika privatnosti sadrzi ve¢inu potrebnih informacija (16) koje su prilicno jasno

napisane i dani su primjeri. Problemati¢na je njihova definicija osobnih podataka. U odjeljku

,Koje kolaci¢e i alate koristim?* navodi se kako alati koji analiziraju koriStenje Njuskala

,mogu prikupljati“ tehnicke podatke kao Sto su kolaci¢i, IP adresa, identifikator mobilnog

uredaja i ostalo, a koji ne identificiraju osobu (Njuskalo, Politika privatnosti). S obzirom da

su svi navedeni tehnicki podaci osobni podaci prema GDPR-u, ovaj navod nije tocCan.

Jednako tako, navode kako je moguce odbiti ili izbrisati kolacice te da u tom slucaju korisnik

nece moci koristiti neke funkcije aplikacije, no ne navodi se koje.

Nakon preuzimanja i otvaranja aplikacije, pojavljuje se skocni prozor prikazan na

Slika 5.2.

S nasim partnerima postavljamo kolaci¢e
(engl. cookies) i pristupamo neosjetljivim
informacijama s tvojeg uredaja kako
bismo ti ponudili jos bolje proizvode i
personalizirane oglase kao i ostali sadrzaj
Njuskala. Mozes prihvatiti sve ili dio
ovih kolaci¢a. Ukoliko zeli$ znati vise o
kolaci¢ima, partnerima i kako koristimo
podatke procitaj nasu Politiku privatnosti.

SLAZEM SE | ZATVORI

SAZNAJTE VISE -

Slika 5.2 Sko¢ni prozor koji se pojavljuje nakon preuzimanja aplikacije Njuskalo. Izvor: aplikacija

1.

2
3
4.
5

Njuskalo.

......

Mjerenje

Odabir, isporuka, izvjeS¢ivanje za oglase
Odabir, isporuka, izvjes¢ivanje za sadrzaj
Personalizacija

Pohrana i pristup podacima.

Nakon toga, korisnik moZe pregledati koji su to partneri koji prikupljaju razne

podatke (ima ih 519). Znacajno je to da su poveznice na odabir prikaza partnera slabije

vidljive od ostatka prozora, korisniku je lako previdjeti tu mogucnost, a k tome su svi partneri
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ve¢ oznaceni zelenom bojom, Sto znaci da korisnik ukoliko ne Zeli da NjuSkalovi partneri
prikupljaju podatke, mora to prikupljanje aktivno iskljuciti. Ukoliko iskljuéi pet parametara

pod ,,Saznajte vise*, podaci od partnera i dalje su ozna¢eni zelenom bojom kao na Slika 5.4.

Njuskalo X

Mijerenje

Odabir, isporuka, izvjeséivanje za
oglase

Odabir, isporuka, izvjeséivanje za
sadrzaj

Personalizacija

Pohrana i pristup podacima

ENE SLAZEM SE NI SA EIM SLAZEM SE

N O O

Slika 5.3 Prikaz mogu¢nosti ukljuéivanja ili isklju¢ivanja prikupljanja podataka od strane aplikacije

Njuskalo i Njuskalovih partnera. Izvor: aplikacija Njuskalo.

& Odaberite partnere

Svi partneri (519)

4 1020, Inc. dba Placecast and Ericsson
Emodo

+ 1plusX AG

<+ 2KDirect, Inc. (dba iPromote)

<+ 33Across

4+ 7Hops.com Inc. (ZergNet)

<+ AMillion Ads Limited

Slika 5.4 Prikaz moguénosti ukljuéivanja ili isklju¢ivanja prikupljanja podataka od strane aplikacije

Njuskalo i Njuskalovih partnera. Izvor: aplikacija Njuskalo.
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5.1.2.1. Privola i potvrda o ¢itanju izjave o privatnosti

Aplikacija ne trazi potvrdnu radnju o tome da je procitana izjava o privatnosti te ne

trazi nikakvu privolu kojom korisnik potvrduje da je suglasan s prikupljanjem i obradom

podataka opisanom u izjavi o privatnosti. Privola se pojavljuje vezano samo za kolacice.

Problemati¢na je sljede¢a reCenica koja se pojavljuje u aplikaciji nakon preuzimanja:

»Registracijom ili nastavkom koriStenja Njuskala nakon promjene Politike potvrdio si da si

upoznat s vaze¢im pravilima i da pristaje$ na obradu podataka u navedene svrhe.*

5.1.2.2. Transparentnost predocenih informacija

S obzirom na gore navedeno, Politika Privatnosti je srednje transparentna iz sljedecih

razloga:

Nisu predo&ene sve potrebne informacije prema Clancima 13. i 14. GDPR-a;
Netoc¢no su definirani osobni podaci;

Prilikom navodenja podataka koje prikupljaju koriste izraze kao §to su ,,npr.“, ,,i sl.“,
,»1 ostale podatke koje upisujes*, ,,mogu prikupiti i dr. te se iz toga moze zakljuciti
kako prikupljaju i neke druge podatke koji ovdje nisu navedent;

Ne navode koje funkcije aplikacije korisnik ne¢e moci koristiti ukoliko odbije ili
izbriSe kolacice;

Vezano za dijeljenje podataka navode kako ih dijele i ,,s korisnicima Interneta i
Njuskala®, no to nije pobliZe pojasnjeno i sSamim time nije jasno koji su to korisnici
Interneta s kojima Njuskalo dijeli podatke svojih korisnika;

Vezano za dijeljenje podataka s tre¢im stranama, navedeno je kako se podaci
obraduju 1 u svrhe usluga koje netko drugi pruza Njuskalu kao Sto su
racunovodstvene 1 IT usluge 1 slicno, no nije navedeno koji se to podaci dijele s
treim stranama 1 jesu li anonimizirani;

Odabir ,,Slazem se i zatvori* vezano za kolacice je jace istaknut od odabira ,,Saznajte
vise*;

Partneri koji prikupljaju podatke, njih 519, su svi predefinirano oznaceni da mogu

prikupljati podatke.
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5.1.3. PBZ mobilno bankarstvo

PBZ mobilno bankarstvo je mobilna aplikacija Privredne banke Zagreb koja nudi
razne mogucénosti kao Sto su (PBZ mobilno bankarstvo, Google Play):
» Uvid u stanje financija
» Push notifikacije za praenje transakcija
= Ugovaranje Stednje
= Ugovaranje proizvoda i usluga online
* Pronalazak najblizeg bankomata i poslovnice
» Autorizacija transakcija otiskom prsta
» Prebacivanje financijskih sredstava osobama ¢iji se kontakt podaci nalaze u

mobilnom uredaju i dr.

Razvojni programer je Privredna banka Zagreb, a aplikaciju je do sada preuzelo
preko 100 000 ljudi (PBZ mobilno bankarstvo, Google Play,). Naziv izjave o privatnosti je
Informacija o obradi osobnih podataka Privredne banke Zagreb d.d. (sukladno c¢lancima
13. i 14. Opce uredbe o zastiti podataka) i sastoji se od 10 189 rijeci §to se u prosjeku moze
procitati za oko 85 minuta. Poveznica na istu u trgovini Google Play korisnika vodi na praznu
mreznu stranicu Privredne banke Zagreb®l. Medutim, na podetnoj stranici nalazi se

poveznica na Zastitu privatnosti gdje mozemo pronaéi izjavu o privatnosti u pdf formatu®?,

Od Sest analiziranih aplikacija, PBZ mobilno bankarstvo ima najviSe zahtijevanih
informacija, ¢ak 19 od 22, §to je bilo i za pretpostaviti s obzirom da se radi o aplikaciji banke.
Nedostaju informacije o zaStitnim mjerama prilikom prijenosa podataka kao 1 kako je
moguce dobiti kopiju istih, a osim toga nije navedeno koji su ostali izvori osobnih podataka
(Privredna banka Zagreb, d.d.). Medutim, za sve te informacije navedeno je kako ispitanici
mogu zatraziti informacije o prijenosu podataka, a informacije o prikupljanju podataka iz
nekih drugih izvora bit ¢e korisniku dostavljene najkasnije u roku od mjesec dana (Privredna

banka Zagreb, d.d.: str. 3, 14).

Odmah pri pokretanju preuzete aplikacije, pojavljuje se sko¢ni prozor (za ovu

aplikaciju nije moguce snimiti snimku zaslona) u kojem aplikacija trazi dozvolu za

31 https://www.pbz.hr/sites/default/files/dokumenti/2017/zastita_privatnosti.pdf
32 https://www.pbz.hr/gradjani/zastita-privatnosti.html
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uspostavu poziva, a nakon $to korisnik odbije dati dozvolu, pojavljuje se obavijest kako se
to trazi iz sigurnosnih razloga, no ne trazi se ponovno dozvola. Zatim se pojavljuje sko¢ni
prozor gdje aplikacija trazi dozvolu za pristup lokaciji te korisnik moze prihvatiti ili odbiti
pri ¢emu moze i dalje Koristiti aplikaciju (ukoliko odbije, neée moéi iskoristiti
funkcionalnost koja omogucéuje pronalazak bankomata i poslovnica u njegovoj blizini).
Ukoliko se korisnik odluci registrirati kako bi mogao iskoristiti sve funkcionalnosti
aplikacije, pojavljuje se i sko¢ni prozor vezan za pristup fotoaparatu u trenutku kada korisnik

moze ru¢no unijeti QR kod ili ga skenirati.

5.1.3.1. Privola i potvrda o ¢itanju izjave o privatnosti

U Informaciji o obradi osobnih podataka Privredne banke Zagreb d.d. navedeno je
kako ispitanici imaju pravo povuci privolu (Privredna banka Zagreb, d.d.: str. 12), no za
korisnike aplikacije (s obzirom da se izjava o privatnosti odnosi na sve usluge Privredne
banke Zagreb d.d.) nije jasno kada su dali privolu. Niti ova aplikacija ne trazi potvrdnu
radnju o tome da je procitana izjava o privatnosti koja se nigdje ne pojavljuje prilikom
pokretanja aplikacije. Osim toga, nigdje se ne trazi privola kojom korisnik potvrduje svoju
suglasnost s prikupljanjem i obradom navedenih podataka u izjavi. Ukoliko korisnik Zeli
procitati navedeni dokument, mora se odabirom prozora #withPBZ povezati na mreZnu
stranicu Privredne banke Zagreb d.d. gdje ¢e pri dnu stranice pronaci dio o Zastiti korisnika

1 poveznicu na Politiku o zaStiti osobnih podataka.

Osim toga, na stranici 12 (Privredna banka Zagreb, d.d.) navedeno je kako privola u
slu¢aju prestanka ugovornog odnosa i dalje vrijedi te ju korisnik moze povuéi

kontaktiranjem Banke ili sluzbenika za obradu podataka. Pojasnjenje ove recenice nije dano.

5.1.3.2. Transparentnost predocenih informacija

S obzirom na navedeno, Informacija o obradi osobnih podataka Privredne banke
Zagreb d.d. (sukladno ¢lancima 13. 1 14. Opce uredbe o zastiti podataka) je zadovoljavajuce,
ali ne u potpunosti transparentna iz sljedecih razloga:

* Nisu definirali §to se smatra osobnim podacima. Ovo nije zahtijevana
informacija, no s obzirom da ¢esto navode izraz ,,0sobni podaci bilo bi ih

pozeljno definirati;
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* Prilikom navodenja podataka koje prikupljaju koriste izraze kao §to su ,,itd.*,
,»odredene osobne podatke®, ,,uklju¢ivo® i dr. te se iz toga moze zakljuciti kako

prikupljaju i neke druge podatke koji ovdje nisu navedeni.

5.1.4. Moj Al

Moj Al je aplikacija A1 Hrvatska d.o.o. telekoma pomocu koje privatni pretplatnici
i korisnici bonova mogu provjeriti stanje na racunu, trenutnu potros$nju, datum isteka bona,
obnoviti ra¢un Al na bonove i drugo. Razvojni programer je Al, a aplikaciju je do sada
preuzelo preko 500 000 ljudi (Moj Al, Google Play). Naziv izjave o privatnosti je Izjava o
zastiti osobnih podataka za Al d.0.0. i sastoji se od 3 221 rijeci te se moze procitati za oko

27 minuta.

Odabirom poveznice za izjavu o privatnosti u trgovini Google Play, korisnik se
preusmjerava na mreznu stranicu A1 Hrvatska gdje se nalazi preko 40 uvjeta koriStenja za
razne njihove usluge® te zbog toga korisnik Izjavu mora sam aktivno traZiti, a za §to je u
Smjernicama o transparentnosti navedeno kako ne bi smio biti slucaj. Izjava o zastiti
osobnih podataka u pdf formatu moze se pronaci pod ,,Podrska“ na dnu glavne mrezne

stranice A1 Hrvatska®* i to u dva ,,dodira*.

Izjava o zastiti osobnih podataka sadrzi 16 od 22 zahtijevane informacije. Nedostaju
sljedece informacije (Al d.0.0.):

= Koji su izvori podataka ukoliko ne dolaze od ispitanika te dolaze li iz javno dostupnih
izvora? Moguce je da ne prikupljaju takve podatke pa iz toga razloga nisu naveli
izvore.

= Hode li informacije o tim podacima biti dostavljene u roku propisanom Clankom 14.
GDPR-a?

= Koje su zastitne mjere prilikom prijenosa podataka i kako je moguée dobiti kopiju
istih s obzirom da su naveli kako dolazi do takvog prijenosa podataka?

= [nformacije o daljnjoj obradi u neke svrhe i koje su to svrhe.

33 https://www.al.hr/uvijeti-koristenja
34 https://www.al.hr/podrska
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5.1.4.1. Privola i potvrda o Citanju izjave o privatnosti

U tekstu se spominje moguénost povlacenja privole (Al d.0.0.: str. 3), no u slucaju
aplikacije ona nigdje nije niti zatrazena, a nije zatrazena niti potvrda o ¢itanju Izjave o zastiti
osobnih podataka. Jednako tako, ukoliko unutar aplikacije korisnik ode na Postavke pa zatim
Uvjete koriStenja, poveznica ga vodi na mreznu stranicu A1 Hrvatska gdje se pojavljuje

sljedeci sko¢ni prozor vezan za kolaciée (Slika 5.5):

Koristimo kolagice (eng. "cookies”) kako

bismo za tebe personalizirali sadr2aj | oglase

na nasem webdu te 1 prudili najbolje korisnitko
Iskustvo. Ako ih ne Zelis koristitl, kllkni ovdje. <—
Vide informacija moZes saznati ovdje. <=

Pristajem na koridtenje

kolaéica

Slika 5.5 Obavijest o kolac¢i¢ima nakon povezivanja na mreZznu stranicu A1 Hrvatska iz mobilne

aplikacije. Napomena autorice: zelene strelice su naknadno dodane. Izvor: aplikacija Moj Al.

Kao i kod Njuskala, odabir ,,Pristajem na koriStenje kolaci¢a“ je istaknut, dok se poveznice

za viSe informacija i neke druge postavke kolaci¢a niti ne vide. ,,ViSe informacija mozZes

“35’ a

saznati ovdje* vodi korisnika na mreznu stranicu gdje se nalazi ,,Izjava o kolac¢i¢ima
ukoliko odabere ,,Pristajem na koristenje kolaci¢a®, nema dodatnih opcija i korisnik moze

nastaviti pregledavati mreZnu stranicu.

Osim toga, u Izjavi je navedeno kako postoji ,,osnovno* 1 ,,bolje* profiliranje te da je
za ,,osnovno“ profiliranje moguce u svakom trenutku uputiti prigovor. Ovdje je svakako

potrebno napomenuti stavku 6.e u kojoj je navedeno sljedece:

Privola koju ste nam dali ili opoziv privole uvijek vrijedi za sve proizvode i usluge
koje ste ugovorili. Molimo da ostale korisnike koji se koriste Vasim prikljuckom ili
nasim uslugama (npr. zaposlenici ili clanovi kucanstva) obavijestite o obradi i
prosljedivanju osobnih podataka u opsegu suglasnosti koju ste nam dali i zatraZite i
njihovu izricitu suglasnost. Na nas zahtjev duzni ste nam predociti takvu pismenu
suglasnost ostalih korisnika. (Al d.o.0.: str. 6).

35 https://www.al.hr/uvijeti-koristenja-kolacica
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Recital 32 GDPR-a zahtijeva viSestruke privole za viSestruke svrhe. Osim toga,
zahtjev za predocavanjem suglasnosti ukuéana ili drugih zaposlenika je jedini takav zahtjev

medu odabranim aplikacijama, a ta moguénost nije spomenuta u GDPR-u.

5.1.4.2. Transparentnost predocenih informacija

S obzirom na navedeno, Izjava o zastiti osobnih podataka je srednje transparentna iz
sljede¢ih razloga:

= Nisu predoéene sve potrebne informacije prema Clancima 13. i 14. GDPR-a;

» Prilikom navodenja podataka koje prikupljaju koriste izraze kao $to su ,,primjerice*,
Hukljucujuéi®, . npr.“ 1,1 slicno* te se iz toga moze zakljuciti kako prikupljaju i neke
druge podatke koji ovdje nisu navedent;

» Nisu transparentni o tome tko su izvrSitelji obrade podataka;

* Nisu u potpunosti transparentni o tome kome prosljeduju podatke korisnika;

* (Odabir ,,Pristajem na koriStenje kolacic¢a“ se ¢ini kao jedini moguéi odabir jer se

poveznice na rijeci ,,ovdje* ne vide.

5.1.5. Facebook

Facebook je aplikacija drustvene mreze Facebook pomocu koje se korisnici mogu
povezati s prijateljima i obitelji koji su takoder korisnici Facebooka, mogu razmjenjivati
poruke, fotografije, audio i video zapise, mogu igrati igrice, kupovati i prodavati na
Facebook Marketplace, pratiti razne tvrtke 1 njihove mreZne stranice, oznacavati §to im se
svida (popularni ,,Like* ili gumbi¢ ,,Svida mi se*) i drugo. Razvojni programer je tvrtka
Facebook, a aplikaciju je u cijelom svijetu preuzelo preko milijardu ljudi (Facebook, Google

Play).

Naziv izjave o privatnosti je Pravila o upotrebi podataka (engl. Data Policy).
Hrvatska verzija tih Pravila sadrzi 4 296 rijeci i u prosjeku ju se moze procitati za oko 36
minuta. Medutim, s obzirom na opseg prikupljanja podataka i necjelovitost informacija u
Pravilima o upotrebi podataka (Facebook, Pravila o upotrebi podataka), za bolji uvid u
podatke koji se prikupljaju, s kojom svrhom i ostalo pozeljno je procitati i Uvjete pruzanja
usluge (Facebook, Uvjeti pruzanja usluge) i Pravila o upotrebi kolacic¢a (Facebook, Pravila

o upotrebi kolaci¢a). Uvjeti pruzanja usluge imaju 3 803 rijeci i mogu se procitati za oko 32
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minute dok Pravila o upotrebi kola¢i¢a imaju 1 541 rije¢ i mogu se procitati za 0ko 13 minuta
Sto bi znacilo da je vrijeme Citanja za sva tri dokumenta oko 81 minutu. Nazalost, u slu¢aju
Facebooka brojne potrebne informacije nalaze se na raznim mjestima na njihovim mreznim
stranicama te time niti ova tri dokumenta nisu dovoljna da bi se stekao uvid u sve $to bi jedna

izjava o privatnosti trebala sadrzavati.

Takoder, potrebno je imati na umu kako se Facebookova Pravila o upotrebi podataka
odnose 1 na ostale njihove proizvode kao §to su Facebook Messenger i Instagram, joS§ dvije
vrlo popularne aplikacije u svijetu i u Republici Hrvatskoj (Facebook, Pravila o upotrebi
podataka). WhatsApp je takoder jedna od Facebookovih tvrtki, ali ima zasebna Pravila o

privatnosti.

Poveznica za pravila o privatnosti u trgovini Google play (bez obzira je li trgovina
na hrvatskom ili engleskom jeziku) korisnika vodi na englesku verziju*® izjave o privatnosti
pod nazivom Data Policy. Hrvatska verzija moZe se pronaci putem traZilice ili na glavnoj

stranici hrvatske verzije Facebooka®’ pod poveznicom ,,Privatnost*.

Facebookova Pravila o upotrebi podataka sadrze 14 od zahtijevane 22 informacije.
Informacije o razdoblju na koje ¢e se podaci cuvati se djelomicno nalaze u Uvjetima pruzanja
usluge gdje se takoder nalaze i informacije o tome Sto se dogada nakon brisanja korisnickog
racuna (Facebook, Uvjeti pruzanja usluge). Nedostaju sljedece informacije:

* Hoce li informacije o podacima prikupljenim iz drugih izvora dostaviti korisnicima

u propisanom roku u skladu s Clankom 14. GDPR-a?

= Koje su zastitne mjere prilikom prijenosa podataka te kako je moguce dobiti kopiju
istin? i
* Postoji li automatizirano donoSenje odluka i kojom se logikom sluZe kao 1 kakve su

posljedice takve obrade za pojedinca?

Osim toga, nije izrijekom navedeno da voditelj obrade izraduje profil ispitanika, no
to je jasno iz viSe re€enica u samim Pravilima, kao i u Uvjetima pruzanja usluge i Pravilima
o upotrebi kolaci¢a. Tako je npr. u Pravilima o upotrebi kolac¢i¢a navedeno kako pomocu
kolacica stjecu uvid u to koje osobe upotrebljavaju Facebookove proizvode kao i da na taj

nacin pomazu poduzec¢ima razumjeti skupine ljudi koje koriste njihove aplikacije ili koji su

% Facebook, Data Policy, https://www.facebook.com/about/privacy/
37 https://hr-hr.facebook.com/
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stisnuli gumb ,,Svida mi se* na njihovoj stranici, a kako bi mogli ,,pruziti relevantniji
sadrzaj (Facebook, Pravila o upotrebi kolaci¢a) Sto bi znacilo personalizirane oglase. Dakle,
kolacCi¢e postavljaju na racunalo ili uredaj svih osoba koje koriste Facebook ili mrezne
stranice Facebookovih partnera i ostalih koji upotrebljavaju Facebookove tehnologije, dakle
korisnika i nekorisnika Facebooka. Tako kolaci¢e koriste kada osoba upotrebljava
Facebookove proizvode, proizvode drugih tvrtki u vlasnistvu Facebooka ili posjeéuje
mrezne stranice ili aplikacije gore navedenih, a pri tome prikupljaju podatke o uredaju 1

aktivnostima na stranici ili u aplikaciji (Facebook, Pravila o upotrebi kola¢ica).

5.1.5.1. Privola i potvrda o Citanju izjave o privatnosti

U Uvjetima pruzanja usluge navedeno je sljedece:

Ne naplacujemo vam upotrebu Facebooka ili drugih proizvoda i usluga obuhvacenih
ovim Uvjetima. Umjesto toga, poduzeca i organizacije placaju nam da vam
prikazujemo oglase za njihove proizvode i usluge. Upotrebom nasih proizvoda
pristajete na to da vam prikazujemo oglase koje smatramo relevantnima za vas i vase
interese. Na temelju vasih osobnih podataka odredujemo koje cemo vam oglase
prikazivati... oglasivaci nam mogu priopciti primjerice vrstu publike za koju Zele da
vidi njihove oglase, a mi prikazujemo te oglase ljudima koje bi oni mogli zanimati.
(Facebook, Uvjeti pruZzanja usluge)

Iz navedenog odlomka vidljivo je kako je Facebook zauzeo pristup ,,Uzmi ili ostavi‘
1ako se u postavkama moze iskljuciti prikaz oglasa temeljenih na aktivnostima unutar
Facebookovih tvrtki 1 poduze¢a, u vezi s drugim poduze¢ima i dr. S obzirom da je
Facebookov poslovni model takav da ostvaruju prihode na temelju omogucéavanja prikaza
personaliziranih oglasa od strane oglasivaca Facebookovim korisnicima, neka vrsta oglasa

¢e uvijek biti prisutna.

Odmah po preuzimanju, aplikacija trazi pristup kontaktima i uspostavljanju 1
upravljanju telefonskim pozivima. Nakon davanja potrebnih osobnih podataka (ime i
prezime, datum rodenja, spol i e-mail adresa ili telefonski broj), korisnik se moze registrirati
na dva nacina, jedan s ucitavanjem kontakata iz mobilnog uredaja i jedan bez ucitavanja
kontakata (Slika 5.6). Kao i u aplikacijama Njuskalo i Moj Al, odabir koji aplikaciji

omogucuje veéi pristup podacima je jace istaknut.

Facebook kao ni prethodne analizirane aplikacije ne trazi potvrdnu radnju o tome da

je procitana izjava o privatnosti i nema mogucnosti davanja privole za prikupljanje i obradu
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podataka, ve¢ odabirom gumba ,,Prijavi se* korisnik u biti prihva¢a Uvjete koriStenja
Facebooka. Pravila o upotrebi podataka i Pravila o upotrebi kolac¢i¢a spominju se samo kao
izvor informacija. Ovakva vrsta formularnog ugovora u elektroni¢kom obliku naziva se click
wrap ugovor.® Korisnike se trazi da pristanu na prikupljanje podataka bez da doista

razumiju kakvi se podaci prikupljaju i u kakve svrhe.

Takoder, ve¢ na tom ekranu prilikom registracije problemati¢na je recenica gdje
navode kako ¢e se podaci iz adresara korisnika kontinuirano prenositi na Facebook zbog
lakSeg pronalazenja prijatelja. Ovdje se radi o podacima svih kontakata korisnika Kkoji se,
dakako, ubrajaju u osobne podatke, a za §to bi, ukoliko doslovno ¢itamo GDPR, Facebooku
pak trebala privola svakog od tih korisnika.

Dovrsite postupak registracije
Dodirom gumba Prijavi se potvrdujete da prihvaéate nase Uvjeti. U nasim
Pravila o upotrebi podataka saznajte kako prikupljamo, upotrebljavamo i
dijelimo vase podatke, a u Pravila o upotrebi kolaéi¢a saznajte kako se
sluZimo kolagi¢ima i sliénom tehnologijom. MoZete primati nase obavijesti
putem SMS-a, no tu funkciju uvijek mozZete iskljuéiti. Podaci iz vaseg

adresara stalno ¢e se prenositi na Facebook kako biste vi i ostali korisnici
lak$e pronalazili prijatelje.

Prijavi se bez uéitavanja kontakata

Slika 5.6 Prikaz ekrana prilikom registracije aplikacije Facebook. Izvor: aplikacija Facebook.

5.1.5.2. Transparentnost predocenih informacija

U Pravilima o upotrebi podataka navode se brojni podaci koje Facebook prikuplja,
no kako bi korisnik shvatio koji su to podaci i kako to utjece na njihovu privatnost, pozeljno
je poznavati odredene termine i tehnologije kao Sto su pikseli, pratilice i dr. (Facebook,

Pravila o upotrebi podataka). Medutim, ni tada nije potpuno jasno $to se sve prikuplja i na

38 Click wrap ugovor je vrsta ugovora koja se sklapa na mreZnim stranicama u elektroni¢kom obliku gdje
korisnik, tj. ponudeni u potpunosti prihva¢a ponudu ponuditelja, u ovom slucaju Facebooka, uz uvjet da je
kupac pregledao tekst ugovora, iako ga ne mora progitati da bi ga prihvatio (Mati¢, 2008: str. 1).
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koji nacin, a shvacanje istog je oteZano zbog brojnih poveznica na kojima se nalaze razne
informacije, ali i zbog toga $to Cesto poveznice ne vode tamo gdje bi trebale. Tesko je pratiti
dane informacije i snaé¢i se U raznim postavkama i skrivenim lokacijama informacija.
Facebookova Pravila o upotrebi podataka sadrze preko 70 poveznica koje vode na razlicite
lokacije informacija kao $to je stranica Centra za pomo¢*®, definicije pojmova iz Pravila i
drugo. Na primjer, odlaskom na poveznicu koja se ti¢e softvera za prepoznavanje lica®
(Facebook Help Center, What is the face recognition setting on Facebook and how does it
work?) nailazite na poveznicu*! (Facebook Help Center, How does automatic alt text work?)
koja se ti¢e davanja glasovnih objasnjenja za razne sadrzaje koje kreirate, a koja sluze
slabovidnim 1 slijepim osobama kako bi znale $to se na nekoj fotografiji ili video zapisu
nalazi i za to se upotrebljava strojno uc¢enje. Medutim, na toj poveznici saznajete da se ne

radi samo o prepoznavanju lica, ve¢ i raznih objekata.

Osim mnogih navedenih podataka, jasno je kako prikupljaju i brojne druge podatke
koji nisu navedeni. Jednako tako, spominju osobne podatke i podatke pomocu kojih je
moguce nekoga identificirati gdje za primjer navode samo ime i e-mail adresu, no brojni
drugi navedeni podaci prema GDPR-u takoder se ubrajaju u osobne podatke. Osim toga,
spominju da postoje posebne kategorije podataka koje korisnik moze odabrati pruziti te da
podlijezu posebnoj zastiti temeljem prava Europske unije, no u profilu Facebook otvoreno
trazi te podatke i ondje ne naglasava kako se radi o podacima koji zahtijevaju posebnu

zastitu.

Medu ostalim, spominju se 1 partneri za mjerenja s kojima Facebook dijeli podatke u
svrhu pruZanja analitickih 1 mjernih izvjeS¢a Facebookovim partnerima, no ne pruZaju

nikakvo objasnjenje (Facebook, Pravila o upotrebi podataka).

Nakon brojnih kritika tijekom godina, Facebook je odlucio poboljsati i pojacati
kontrole vezane za privatnost i sigurnost te se time daje privid kako korisnik doista ima
kontrolu nad svojim osobnim podacima i svim sadrzajem koji kreira i dijeli na Facebooku,
no ta kontrola odnosi se samo na to tko ¢e podatke s necijeg korisnickog racuna moc¢i vidjeti,

ali ne 1 hoce li ih Facebook prikupljati.

3 https://en-gb.facebook.com/help/
40 https://www.facebook.com/help/122175507864081
41 https://www.facebook.com/help/216219865403298%helpref=fag_content
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Osim §to sadrzi preko 5 000 rijeci, sadrZi i puno poveznica na kojima mozete pronaci
dodatna objasnjenja, no koja ponekad nisu dovoljno jasna te nemate cjelokupnu i jasnu sliku
o tome koji se podaci prikupljaju, na koji nacin i1 kako se tocno koriste. Moguce je da je
razlog poveznicama taj da izjava o privatnosti odnosno Pravila o upotrebi podataka ne budu
preduga i jo§ kompliciranija, no moguce je i kako je razlog taj da zbuni i umori korisnika
kako ne bi ulazio u razne postavke na Facebooku i regulirao dopustenja koja moze regulirati,
0dnosno za $to svojim postupcima daje privolu (Facebook, Pravna osnova):

= dopustenje za korisStenje tehnologije prepoznavanja lica pomocu strojnog ucenja;

= dopustenje za obradu posebnih kategorija osobnih podataka, a koje korisnik navodi
u svom profilu ukoliko to Zeli i time daje privolu;

= dopustenje za koriStenje podataka koje oglasivaci 1 drugi partneri pruzaju
Facebooku;

= dopustenje za dijeljenje podataka koji mogu identificirati osobu,

= dopustenje za prikupljanje podataka putem raznih uredaja kao Sto su GPS za
odredivanje lokacije, kamera, fotografije i dr.; i

= dopustenje za koristenje lokacije i pozadinske lokacije na razne nacine (Facebook

Help Center, How do Facebook’s Location Settings Work?).

Slijedom navedenoga, Facebookova Pravila o upotrebi podataka su srednje transparentna iz
sljedecih razloga:

= Nisu predodene sve potrebne informacije prema Clancima 13. i 14. GDPR-a;

» Prilikom navodenja podataka koje prikupljaju koriste izraze kao $to su ,,moze
ukljucivati, ,,npr.“, primjerice®, ,,moze* i dr. te se iz toga moze zakljuciti kako
prikupljaju i mnoge druge podatke koji ovdje nisu navedeni;

= Pravila o upotrebi podataka i Uvjeti pruzanja usluge Citatelja pogresno navode na
zakljucak kako su podaci koji ga osobno identificiraju samo podaci kao §to su ime,

adresa elekronicke poste ili drugi kontakt podaci.

5.1.6. Gmail

Gmail je aplikacija istoimene usluge Googleove elektronicke poSte. Funkcionira
jednako kao i online verzija Gmaila. Razvojni programer je Google, a aplikacija je do sada
preuzeta preko pet milijardi puta (Gmail, Google Play). Naziv izjave o privatnosti je

Googleova Pravila o privatnosti. Kao i kod Facebookovih proizvoda, s obzirom da je Gmail
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Googleov proizvod, na njega se primjenjuju Googleova Pravila o privatnosti koja se
primjenjuju i na web preglednik Google Chrome*?, YouTube i druge Googleove proizvode,

ali 1 na sve Android uredaje.

Googleova Pravila o privatnosti sadrze 4 316 rijeci te se mogu procitati za oko 36
minuta. Ukoliko proditate i sve sko¢ne prozore kada kliknete na odredene poveznice, broj
rijeci penje se na preko 6 800 rijeci Sto zahtijeva oko 57 minuta Citanja. Medutim, kako bi
se stvorila bolja slika, poZeljno je procitati i Uvjete pruzanja usluge (Googleovi uvijeti
pruzanja usluge) kao i dio koji se odnosi na tehnologije koje Google koristi pod nazivom
Tehnologije (Google, Tehnologije), a sve zajedno moze se naci pod Privatnost i uvjeti
(Google, Privatnost i uvjeti). Uvjeti pruzanja usluge imaju 1 912 rije¢i, dok Tehnologije
imaju 6 816 rijeci. Ta dva dokumenta mogu se procitati za oko 73 minute $to znaci da je za

¢itanje svih dokumenata potrebno preko dva sata.

Poveznica na izjavu o privatnosti za Gmail iz trgovine Google Play korisnika vodi
do Googleovih pravila o privatnosti. Pravila o privatnosti sadrzavaju 12 od zahtijevane 22
informacije. Za dvije informacije postoji izravna poveznica (zaStitne mjere prilikom
prijenosa podataka i razdoblje na koje ¢e se podaci ¢uvati) dok ¢e kontakt podatke voditelja
obrade i sluzbenika za zastitu podataka korisnik morati potraziti putem poveznice koja za
pocetak vodi na obrazac za razli€ite upite te se tek u trecem koraku dolazi do poveznice za

sluzbenika za zastitu podataka i za voditelja obrade, Google Ireland Limited.*

Osim navedenoga, prava ispitanika prema GDPR-u su u Pravilima o privatnosti
(Googleova pravila o privatnosti) samo spomenuta, dok je njihovo ostvarivanje moguce
putem Google korisni¢kog racuna. lako se ovdje radi analiza aplikacije koju vlasnik
Androida ve¢ posjeduje 1 morao je izraditi Gmail korisnic¢ki racun kako bi koristio svoj
Android uredaj, postavlja se pitanje kako ta prava mogu ostvariti ispitanici koji koriste
Googleove proizvode, a nemaju Gmail korisnicki ra¢un s obzirom da Google kao i Facebook
prikuplja podatke o korisnicima svih stranica koje koriste Googleove tehnologije i alate. U

Pravilima o privatnosti ta informacija nije navedena.

Jednako tako, profiliranje nije izrijekom navedeno, ali je na temelju svega navedenog

lako zakljuciti kako profiliraju sve korisnike imali oni korisnicki racun ili ne jer se i njihov

4 7a Google Chrome postoje jo§ dodatna pravila koja se mogu pronaéi na sljedeéoj poveznici:
https://www.google.com/chrome/intl/hr/privacy.html.
43 https://support.google.com/policies/troubleshooter/7575787#ts=7588508%2C9007816
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poslovni model kao i kod Facebooka temelji na pruzanju prostora oglasivacima koji ¢e uz

Googleovu pomo¢ korisnicima moci pruzati personalizirane oglase (Google Safety Center).

5.2.6.1. Privola i potvrda o Citanju izjave o privatnosti

S obzirom da se radi o aplikaciji koja dolazi s Android uredajima te ju nije moguce
izbrisati, nije bilo moguce iznova preuzeti aplikaciju iz trgovine Google Play. No postupak
je gotovo jednak kreiranju novog korisni¢kog racuna za Gmail. Gmail je od odabranih
aplikacija jedini koji trazi svjesnu privolu za obradu podataka kako je navedeno u Pravilima
o privatnosti, a saZetak kojih se pojavljuje prilikom izrade korisnickog racuna. Opcije koje
korisnik ima su odabrati prihvaca li Googleove uvjete pruzanja usluge te odabrati prihvaca
li obradu podataka kako je objasnjeno u Pravilima o privatnosti (Slika 5.8). Ukoliko odabere
,»Izradi raéun® bez oznacavanja ta dva prazna polja kvac¢icom, dobit ¢e upozorbu (Slika 5.9)
kako mora prihvatiti Uvjete pruZanja usluge i pristati na obradu podataka. Prilikom kreiranja
korisni¢kog racuna nije zatrazena potvrda o ¢itanju Pravila o privatnosti, ve¢ samo potvrda
da korisnik prihvacéa da se njegovi podaci obraduju na nacin kako je opisano u Pravilima o
privatnosti i kako je sazeto u sko¢nom prozoru (Slika 5.7). Google kao i Facebook ovdje

koristi click wrap ugovor.

Google
Privacy and Terms

L L R R R R R R ™

the

e s s s EsEEsE eSS eEE EEEEEEEE ..

Slika 5.7 Prikaz sazetka Googleovih pravila o privatnosti koji se pojavljuje prilikom kreiranja

korisni¢kog racuna. Izvor: Gmail — Izradite racun
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VISE OPCIJA v

[] Pprihvaéam Googleove uvjete pruzanja
usluge

[() Prihvaéam da se moji podaci obraduju na
nacin opisan prethodno u ovom tekstu i
detaljnije objasnjen u Pravilima o privatnosti

Qdustani I1zradite racun

Slika 5.8 Ponudene opcije prilikom kreiranja Gmail korisnickog rac¢una. lzvor: Gmail — Izradite

racun

VISEOPCIJA v

[[J Prihvaéam Googleove uvjete pruzanja
usluge

Stavite kvacicu u okvir da biste nastavili

[C] Prihvaéam da se moji podaci obraduju na
nacin opisan prethodno u ovom tekstu i
detaljnije objasnjen u Pravilima o privatnosti

Stavite kvacicu u okvir da biste nastavili

Slika 5.9 Nije moguce izraditi racun bez prihvacanja uvjeta pruzanja usluge i pristanka na obradu

podataka. Izvor: Gmail — Izradite racun

Nakon oznacavanja polja kvacicom, pojavi se sko¢ni prozor u kojem Google zeli
potvrditi da korisnik pristaje na sve navedeno i nudi mu moguénost ,,Vise opcija®. Ukoliko
korisnik odabere te opcije, dolazi na stranicu gdje su ponudene sljede¢e mogucnosti davanja
ili uskracivanja privole:

= Spremanje korisnikove aktivnosti na webu i u aplikacijama — oznaceno potvrdno,
korisnik moze iskljuciti;

* Prilagodba oglasa — oznac¢eno potvrdno, korisnik moze iskljugiti;

= Povijest pretrazivanja na YouTubeu — oznaceno potvrdno, korisnik moze iskljuditi;

= Povijest gledanja na YouTubeu - oznac¢eno potvrdno, korisnik moze iskljuciti;

68



= Povijest lokacija — iskljuceno, korisnik moze ukljuciti;

» Glasovne i audioaktivnosti — isklju¢eno, korisnik moze ukljuciti.

Pretpostavka je kako Google smatra da korisnici pracenje lokacija i snimanje glasovnih i
audioaktivnosti smatraju previSe invazivnim za svoju privatnost pa su te dvije opcije

predefinirano iskljuc¢ene za razliku od ostale tri opcije.

Nakon odabira opcija potrebno je ponovno oznaciti da korisnik prihvaca uvjete
pruzanja usluge i obradu podataka. Na ovaj nacin Google se osigurao da je korisnik svjesno
dao svoju privolu iako nije zatrazio potvrdnu radnju kojom bi korisnik potvrdio kako je

procitao Pravila o privatnosti gdje bi saznao kakvi se sve podaci prikupljaju i u koje svrhe.

5.2.6.2. Transparentnost predocenih informacija

Kako je navedeno u dokumentu o tehnologijama (Google, Tehnologije), ¢ak i kada
je prilagodba oglasa iskljucena, oglasi ¢e biti prilagodeni prema IP adresi (opcéenitoj
lokaciji), modelu uredaja, senzorima uredaja, temama mreznih stranica ili aplikacija koje
korisnik gleda ili pojmovima koje korisnik pretrazuje u web trazilici. Navode kako se u tom
slu¢aju oglasi nece temeljiti na interesima, povijesti pretrazivanja ili pregledavanja $to je
nejasno jer se prema pojmovima, lokaciji 1 temama mreZznih stranica koje korisnik
pregledava takoder moze dobiti uvid u interese korisnika. Samim time nije jasno $to je

korisnik postigao isklju¢ivanjem prilagodbe oglasa.

Za razliku od Facebooka, barem nacelno, Googleove postavke privatnosti se odnose
na sam Google i1 korisnik odreduje koje podatke Google mozZe prikupljati 1 kako ih moZze
upotrebljavati. Jednako tako, iako znatno dulja od Facebookovih Pravila o upotrebi
podataka, Googleova Pravila o privatnosti puno su bolje posloZena jer poveznice vode na
sko¢ne prozore i izravno na mrezne stranice gdje se korisniku dodatno pojasnjavaju odredeni

pojmovi te je puno laksSe ste¢i uvid u sve potrebne informacije.

S obzirom na navedeno, Googleova pravila o privatnosti su srednje transparentna iz
sljedecih razloga:
= Nisu predodene sve potrebne informacije prema Clancima 13. i 14. GDPR-a;
= Nejasno je Sto smatraju osobnim podacima jer napominju kako s oglasivacima ne
dijele podatke koji bi ih mogli identificirati gdje za primjer navode ime i adresu

elekronicke poste;
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» Prilikom navodenja podataka koje prikupljaju koriste izraze kao $to su ,,ukljucujuéi‘
1,,kao Sto su“ te se iz toga moze zakljuciti kako prikupljaju i neke druge podatke koji
ovdje nisu navedeni;

= Nejasno je iz kojih javno dostupnih izvora prikupljaju podatke;

» Nejasno je kakve podatke primaju od oglasivaca za usluge istrazivanja.

U Tablica 5.3 predocen je rezultat analize odabranih aplikacija po pitanju

transparentnosti, a prema ljestvici transparentnosti iz Tablica 5.1 na str. 43.

Tablica 5.3 Ocjena transparentnosti izjava o privatnosti odabranih aplikacija

Broj sadrzanih
Naziv aplikacije informacija Ocjena transparentnosti
(od ukupno 22)
Otvoreni 4 Nedovoljno transparentna
Njuskalo 16 Srednje transparentna
PBZ mobilno bankarstvo 19 Zadovoljavajuce transparentna
Moj Al 16 Srednje transparentna
Facebook 14 Srednje transparentna
Gmail 12 Srednje transparentna

Vezano za dodatne Kriterije koji se ticu privole i izjave o privatnosti, u Tablica 5.4
prikazano je u kojoj su mjeri odabrane aplikacije zadovoljile traZzene kriterije. Niti jedna
aplikacija nije prilikom preuzimanja odnosno prvog koriStenja zatrazila potvrdu o ¢itanju
izjave 0 privatnosti, a samo je Gmail zatrazio izri¢itu privolu za obradu korisnikovih
podataka. Osim toga, kriterij da se izjava o privatnosti unutar aplikacije treba nalaziti unutar
dva ,,dodira* zadovoljile su aplikacije Otvoreni, NjuSkalo i Gmail dok je za ostale aplikacije

trebalo tri do pet ,,dodira®.
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Tablica 5.4 Pregled zadovoljenja dodatnih kriterija transparentnosti

PBZ
Kriterij Otvoreni | Njuskalo mobilno Moj Al Facebook | Gmail
bankarstvo

Trazi li aplikacija
potvrdnu radnju o NE NE NE NE NE NE
¢itanju izjave o
privatnosti?
Trazi li aplikacija
privoluza NE NE NE NE NE DA
prikupljanje i
obradu podataka?
Nalazi li se izjava o
privatnosti u DA DA NE (3) NE (5) NE(4) DA
aplikaciji unutar
dva ,,dodira“?

Slika 5.10 i Slika 5.11 prikazuju broj rijeci i potrebno vrijeme ¢itanja izjava o

privatnosti odabranih aplikacija.

16000
14000
12000
10000
8000
6000
4000
2000

Broj rijeci u izjavama o privatnosti odabranih
aplikacija

13616

Gmail

PBZ mobilno
bankarstvo

Facebook

Moj Al

Njuskalo

Otvoreni
OnAir

Slika 5.10 Duljina izjava o privatnosti odabranih aplikacija. Napomena: Za Facebook i Google

ukljucena su i Pravila o upotrebi kolaci¢a (Facebook) i Tehnologije (Google).
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Vrijeme Citanja izjava o privatnosti (u minutama)

120 113

100
85

80

60 49

40 27

16
20

Gmail PBZ mobilno  Facebook Moj Al Njuskalo Otvoreni
bankarstvo OnAir

Slika 5.11 Potrebno vrijeme Citanja izjava o privatnosti odabranih aplikacija. Napomena: Za

Facebook i Google ukljucena su i Pravila o upotrebi kolaci¢a (Facebook) i Tehnologije (Google).

5.2. Uvid u transparentnost po pitanju prikupljanja
osobnih podatakatemeljem usporedbe izjava o privatnosti

| dozvola aplikacija

U ovom podpoglavlju bit ¢e dan pregled svih dozvola odabranih aplikacija kako je
bilo navedeno u trgovini Google Play pocetkom srpnja 2019. godine, a zatim 1 popis
podataka koje voditelji obrade prikupljaju, a koji su navedeni u dokumentima vezanim za
privatnost kao S$to su izjave o privatnosti, pravila o upotrebi kolaci¢a, uvjeti pruZanja usluge
1 dokumenti o koriStenim tehnologijama. Na ovaj nain dobit ¢e se uvid u koli¢inu 1

raznovrsnost prikupljanih podataka.

Prema Tablica 5.5, najvise ,,riziénih“ dozvola trazi aplikacija Facebook, njih ¢ak 18
od ovdje moguc¢ih 20 i to u devet kategorija. Jedina rizicna kategorija koja ovdje nije
navedena jest ona koja se odnosi na tjelesne senzore, a tu kategoriju u srpnju 2019. godine
u trgovini Google Play nije imala niti jedna od odabranih aplikacija. Tablica 5.6 prikazuje
sve ostale dozvole odabranih aplikacija, a na Slika 5.12 moze se vidjeti odnos ,,rizi¢nih* i

svih ostalih dozvola za odabrane aplikacije.
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Tablica 5.5 Pregled ,,rizi¢nih* dozvola u odabranim aplikacijama.

PBZ
RIZIENE DOZVOLE Otvoreni | Mjuskalo | mobilno Moj A1 Facebook Gmail
bankarstvo
SKUPINA DOZVOLA POJEDINACNE DOZVOLE
Kontakti
titanje kontakata bt b4 X X
pronalaienje racuna na uredaju ¥ ¥
izmjena kontakata X X
Fotografije/mediji/datoteke|
mijenja ili brize sadriaj vate USB memorije X X X x X X
Cita sadriaj vaie USB memorije X ® ® ¥ X ®
Kalendar
daodaje ili mijenja kalendarske dogadaje i
Zalje e-postu gostima bez znanja vlasnika X X
cita kalendarske dogadaje 1 povjerljive
informacije X X
Pohrana
mijenja ili brize sadriaj vate USB memorije X X X X X X
tita sadriaj vase USB memorije X X X X X X
Telefon
cita zapis poziva X X
pite zapis poziva X X
Cita status telefona i identitet X X
izravno pozivanje telefonskih brojeva X
Lokacija
priblizna lokacija (na temelju mreie) bt X
precizna lokacija (na temelju GP5-a i mreie) bt ® X
Fotoaparat
snima fotografije i video zapise ® ® ¥ X
Mikrofon
snimanje zvuka X X
SMS
Cita SMS ili MMS poruke X
prima SMS poruke
Zalje SMS paruke
UKUPNO SKUPINA DOZVOLA 2 3 7 5 9 5
UKUPNO POJEDINACNIH DOZVOLA 4 5 10 7 18 11

73



Tablica 5.6 Pregled dozvola odabranih aplikacija koje se u Androidu 9 ne ubrajaju u ,,rizi¢ne*

dozvole

OSTALE DOZVOLE

Ortworeni

Njuikale

FBEZ
mebilng
bankarsteo

Maj Al

Facebook

Gl

ldentitet

dita wau kontakt karticu

tradi karisnicke radune na ured aju

kg

kg

dodaje ili brige koriznicke radune

Informacije o Wi-Fi wvezi

uvid u Wi-FimreZe

Powijest wredaja i aplikacije

uvid u aplik acije pokrenute na ured aju

I wredaja i informacdije o pozivu

dita status telefona i identitet

Ostalo

preuzmi datoteke bez obavijesti

ita statistiku sinkronizacije

ita pretplagens sadriaje

pife pretplacens sadriaje

uvid u konfigurirane radune

Gioogle mail

spriecava ured aj da ode u stanje
mirovanja

izurZavanje pri pokretanju

mijeri prostor 2a pohrang za aplikaciju

instaliranje pre¢aca

Zitanje postavki sinkronizacije

potpuni pristup mresi

ukljudivanjetizkljudivanje sinkronizacije

karisti radune na ured aju

uvid u mredne veze

Zita konfiguracije Googleove uzsluge

kg

kreira radune i postavlja lozinke

kg

upravljaj beskontaktinom [MFC)
komunik.acijom

kontrolira vibriranje

bl I ol el e el el e el el el ol B e el e el e e

prima podatke = Interneta

rearganizira pokrenute aplikacije

pristup postavk.ama Bluetootha

promjena postavki zvaka

uparivanje = Eluetoathh ured ajima

prilagod ava velidinu wallpapera

mijenja postavke sustava

slanje privlacnib prijenosa

postavljanje wallpapera

Zitanje statistike baterije

uspostava i prekidanje veza s Wi-Fi
mreZama

prodinitsuzi statusnug traku

promijena mreine povezivosti

creanje preko drugib aplikacja

e e e kg el el el el el el el el el e e

kontrolira swjetiljku

UKUPRD DOZVOLA

13

3

74



Broj dozvola odabranih aplikacija
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Broj rizi¢nih dozvola Ukupno dozvola

Slika 5.12 Prikaz broja dozvola odabranih aplikacija

S obzirom na izjave o privatnosti odabranih aplikacija 1 koli¢inu podataka koju
prikupljaju od svojih korisnika, bilo je za oc¢ekivati kako ¢e u broju dozvola aplikacija
prednjaciti Facebook i Google. Medutim, i aplikacija Privredne banke Zagreb zahtijeva velik

broj ,,rizi¢nih* dozvola, njih ¢ak 10.

5.3. Prikupljanje podataka od strane voditelja obrade

odabranih aplikacija

Slijedi popis podataka koje odabrane aplikacije, odnosno voditelji obrade s obzirom
da se izjave o0 privatnosti odnose na sve usluge koje voditelj obrade pruza, prikupljaju od

svojih korisnika, a kako je navedeno u izjavama o privatnosti.
5.3.1. Otvoreni

U Op¢im uvjetima Otvorenog ne spominju se dozvole koje zahtijeva sama aplikacija.
Prema Op¢im uvjetima prikupljaju se sljede¢i podaci (Otvoreni, Op¢i uvjeti zastite osobnih
podataka unutar mobilne aplikacije OtvoreniOnAir):
»primjerice” podaci o nacinu koristenja aplikacije
= podaci o mobilnom uredaju
= podaci 0 pruzatelju mreznih usluga/Internetskih usluga
= preferencije
= hobiji
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= interesi
= aktivnosti i

» tehni¢ki podaci “ukljucujuéi i” IP adresa.

Usporedbom dozvola aplikacije Otvoreni s Op¢im uvjetima zastite osobnih podataka
unutar mobilne aplikacije OtvoreniOnAir uvida se kako dozvole aplikacija nisu spomenute
u Opéim uvjetima, odnosno kako u Opé¢im uvjetima nisu navedeni svi podaci koji se
prikupljaju (npr. pristup fotografijama) te time izjava o privatnosti aplikacije Otvoreni nije

u potpunosti transparentna po pitanju podataka koje prikuplja.
5.3.2. Njuskalo

Kao i kod aplikacije Otvoreni, u Politici privatnosti Njuskala ne spominju se dozvole
i za $to im sluze, no navedeno je kako prikupljaju sljede¢e podatke (Njuskalo — Politika
privatnosti):

= Imeiprezime

=  Adresu
=  Podatke za kontakt
= QOIB

= Ostale podatke koje korisnik upisuje

= Geolokaciju

* Informacije o uredaju — model, identifikator uredaja, mobilna mreZa i slicno
= |Padresu

= Vrijeme i trajanje pristupa

= Vrstu preglednika

* Nacin pristupa Njuskalovim stranicama

= Pregledane stranice

= Koristene funkcionalnosti u mobilnoj aplikaciji

= Greske tijekom koriStenja i sli¢no

» Sadrzaj, vrijeme i trajanje telefonskog razgovora s Njuskalom

= Telefonski broj

= Usluge koje koriste, kada i na koji nacin

= |z ostalih izvora — podatke od drugih korisnika — npr. komentari, ocjene, prijave

zloupotreba, adresa kupca za dostavu i sli€no
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= Podatke od vanjskih partnera - npr. kod SMS uplate broj s kojeg je napravljena uplata
islicno

» Podatke s drustvenih mreza ako je Njuskalov racun s njima povezan — npr. ime
korisnickog profila, broj telefona, adresa e-poste, ostali podaci za koje korisnik da

dozvolu.

Posebno dopustenje ¢e biti zatraZzeno za posebne kategorije osobnih podataka.

Njuskalo prikuplja veliku koli¢inu informacija od kojih su samo neke navedene u
Politici o privatnosti Sto je ocito po konstrukciji reCenica gdje prilikom nabrajanja Cesto
imaju ,,i slicno®, ,,npr* i ostalo. Tako u odjeljku ,,Koje kolaci¢e i alate koristim?* stoji
sljedeca recenica koju bi trebalo dodatno pojasniti u svrhu transparentnosti: ,,Koristim alate
pomocu kojih analiziram koriStenje Njuskala i prikupljam informacije o tvojim navikama i
aktivnostima ¢ime bolje prepoznajem tvoje potrebe u svrhu poboljSanja kvalitete ponude.*

(Njuskalo, Politika privatnosti).

Usporedbom dozvola aplikacije Njuskalo s Politikom privatnosti uvida se kako
dozvole aplikacija nisu spomenute u Politici privatnosti, odnosno kako u njoj nisu navedeni
svi podaci koji se prikupljaju (npr. pristup pohrani) te time izjava o privatnosti aplikacije

Njuskalo nije u potpunosti transparentna po pitanju podataka koje prikuplja.
5.3.3. PBZ mobilno bankarstvo

U Informaciji o obradi osobnih podataka Privredne banke Zagreb, a koja se odnosi i
na aplikaciju PBZ mobilno bankarstvo, dozvole koje aplikacija zahtijeva nisu spomenute niti
objasnjene. PBZ takoder prikuplja veliku koli¢inu informacija (Privredna banka Zagreb,
d.d.):

= ,odredene podatke iz uputa za placanje;
= podatke koji proizlaze iz koriStenja razlicitih aplikacija® povezanih s nekom
njithovom uslugom (,,uklju¢ivo* geolokacija, podaci nastali koristenjem web usluga

»1itd.);

* Ime i prezime, datum, mjesto i drzava rodenja, OIB, adresa prebivaliSta/boravista,

» Podatke o identifikacijskoj ispravi, drzavljanstvu, drzavi porezne obveze, porezni
identifikacijski broj;

= Podatke za kontakt — broj telefona, broj mobilnog uredaja, e-mail adresu;

= Podatke o spolu;

= Moguce i posebne kategorije osobnih podataka;
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= Presliku identifikacijskog dokumenta;

= Snimanje telefonskih razgovora;

= neke druge Vase podatke nuzne za izvrSenje ugovora ili ...*;

= podatke drugih sudionika u kreditu*;

» Podatke o bratnom statusu, osobama s kojima je korisnik povezan (npr. ¢lanovi
obitelji, podaci o suprugu/zi, osobama s kojima su korisnici poslovno povezani);

= Podatke o stru¢noj spremi, zaduzenjima u raznim financijskim institucijama, podatke
o stanovanju, vrsti kreditne kartice, broju ¢lanova obitelji, uzdrzavanih Clanova i
sli¢no, ,,primjerice djevojacko prezime majke;

= Podatke o statusu zaposlenja, visini primanja, potro$nji i dr.;

= Podatke o IP adresi i geolokaciji;

» Tehnicke podatke sustava — npr. operativni sustav, vrsta mobilnog uredaja, tip 1
verzija preglednika, veli¢ina zaslona, koje su postavke jezika za preglednik i mobilni
uredaj, koji su naziv i verzija mobilne aplikacije, ,,drugi podaci ove vrste*;

» Podatke o pokretima miSa, kretanje po tipkovnici ili kretanje prstiju; i

» Fizicka obiljeZja kao §to su otisak prsta i obiljezja za identifikaciju lica.

Usporedbom dozvola aplikacije PBZ mobilno bankarstvo s Informacijom o obradi
osobnih podataka Privredne banke Zagreb d.d. uvida se kako dozvole aplikacija nisu
spomenute u Informaciji o obradi, odnosno kako u njoj nisu navedeni svi podaci koji se
prikupljaju (npr. pristup pohrani) te time izjava o privatnosti aplikacije PBZ mobilno

bankarstvo nije u potpunosti transparentna po pitanju podataka koje prikuplja.
5.3.4. Moj Al

Al Hrvatska d.o.0. u svojoj Izjavi o zastiti osobnih podataka spominje samo lokaciju
od ranije navedenih dozvola unutar aplikacije. U Izjavi su naveli kako prikupljaju sljedece
podatke (Al d.0.0.):

= Imeiprezime

= Adresu

» Datum rodenja

= Spol

= Broj mobitela

= Adresu e-poste

= Broj telefona
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Informacije o vrsti ugovornog odnosa i sadrzaju

Informacije o bonitetu

Podatke s osobne iskaznice

Bankovni racun

Ovlasti potpisivanja ili zastupanja

(0]]=]

,,Npr.© broj minuta razgovora

Broj SMS poruka

Broj medunarodnih poziva

Trajanje poziva

Koli¢inu podatkovnog prometa

,,Npr.© vrijeme aktiviranja i deaktiviranja usluga

Nacin koriStenja u izbornicima

Vrijeme promjene TV kanala, naziv TV kanala na koji je prebacen program i
prosjecno trajanje zadrZavanja na pojedinom TV kanalu

Mjerne podatke prikupljene s korisnikove terminalne opreme, npr. mobilnog
uredaja ili routera

Podatke o telekomunikacijskom prometu, ,,ukljucujuci‘ podatke koje obraduju
radi prosljedivanja poruke u neku elektroni€¢ku komunikacijsku mrezu ili
obracuna

Podatke o lokaciji

Ispise poziva 1 ,,0stale prometne podatke prema vazec¢em Zakonu o elektronickim
komunikacijama“

»podatke o navikama® koriStenja, ,,npr. koriStenje usluga tre¢ih strana putem
mreze Al

Podatke koje prikupljaju putem kolaci¢a, ,primjerice” IP adresa, vrijeme
pristupanja ,,1 slicno*

Podatke o nacinu korisStenja njihovih proizvoda i usluga

Preferirani nac¢in komunikacije

Demografske podatke (,,dob, spol...*)

Kod provjere boniteta jos i ,,uestalost neplac¢anja duljeg od 60 dana i podatke 0
pokrenutom postupku prisilne naplate zbog nepodmirenih dugovanja za

elektronicke komunikacijske usluge* (Al d.o.0.).
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U stavku 4. g pod ,,Bolje profiliranje* navode kako nece pratiti sadrzaj komunikacije
1 identifikaciju kontakata dok npr. njihova aplikacija trazi pristup kontaktima korisnika na

njegovom uredaju.

Usporedbom dozvola aplikacije Moj A1l s Izjavom o zastiti 0sobnih podataka za Al
d.o.o. uvida se kako dozvole aplikacija nisu spomenute u lzjavi, odnosno kako u njoj nisu
navedeni svi podaci koji se prikupljaju (npr. fotografije) te time izjava o privatnosti

aplikacije Moj Al nije u potpunosti transparentna po pitanju podataka koje prikuplja.
5.3.5. Facebook

Facebookova Pravila o upotrebi podataka takoder ne sadrze pojasnjenje zahtijevanih
dozvola aplikacije. Osim ranije navedenih dozvola koje trazi Facebookova aplikacija, prema
vaze¢im dokumentima vezano za privatnost (Facebook - Pravila o upotrebi podataka,
Facebook — Pravila o upotrebi kolaci¢a, Facebook — Uvjeti pruzanja usluge) Facebook
prikuplja i sljedece podatke:

= Podatke koje korisnik unosi prilikom registracije;

» Svu komunikaciju i sadrzaj koji korisnici kreiraju na Facebooku, Instagramu,
WhatsAppu i drugim Facebookovim proizvodima (Facebook Help Center - What
are the Facebook products), a koji se kombiniraju;

* Metapodatke iz sadrzaja kao npr. lokacija fotografije ili datum izrade nekog
dokumenta;

= Moze ukljucivati ono §to korisnik vidi prilikom koriStenja znac¢ajki koje Facebook
pruza, a jedna od njih je 1 njihova kamera;

» Podatke s posebnim zastitama® — ukoliko u svom profilu korisnik navede svoja
vjerska 1 politi¢ka opredjeljenja, podatke o zdravlju i za koga se ,,zanimaju*;

= Podatke o osobama, mreznim stranicama, korisnickim racunima, znakovima # i
grupama s kojima su korisnici povezani;

= Podatke o interakcijama s ranije navedenim u svim Facebookovim proizvodima;

= Podatke za kontakt ukoliko ih korisnik odluci prenijeti, sinkronizirati ili uvesti s
uredaja bilo to iz adresara, popisa poziva ili na temelju brojeva koriStenih u SMS
porukama;

= Podatke o tome kako Kkorisnici upotrebljavaju Facebookove proizvode, kakve

sadrzaje (objave, video zapise i dr.) pregledavaju, na koje sadrzaje reagiraju, kakve
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su aktivnosti korisnika, kao i podatke o tome koliko se korisnik zadrzava na

Facebookovim proizvodima, koliko ¢esto i1 kada koristi te proizvode;

Podatke o transakcijama u slucaju bilo kakvih pla¢anja ili donacija unutar

Facebookovih proizvoda — npr. broj kreditne kartice i ostale podatke o Kkartici i

racunu, podatke za kontakt i podatke za slanje racuna i posiljke;

Podatke o aktivnostima drugih osoba i podatke koje te druge osobe pruzaju o

korisniku — tu se spominju npr. komentari na objavljene sadrzaje i fotografije, kao i

kada te druge osobe sinkroniziraju ili uvezu podatke za kontakt tog korisnika;

Podatke o uredaju (racunalu, telefonu, povezanom televizoru i drugim uredajima)

koji se integriraju s Facebookom, a koje zatim kombiniraju na razli¢itim uredajima:

o

o

Svojstva uredaja ,,kao $to su* operativni sustav, razina baterije, snaga signala,
popunjenost prostora za pohranu, preuzete aplikacije, datoteke, dodaci, vrsta
preglednika, verzija hardvera i softvera;

Radnje na uredaju — npr. polozaj prozora i pokreti miSa, moguce i prsta;
Identifikatori — jedinstveni identifikatori, identifikatori uredaja, identifikatori
iz igricai aplikacija, ,,obiteljski identifikatori uredaja‘“ ili ,,drugi identifikatori
koji su jedinstveni za proizvode Facebookovih tvrtki povezane s istim
uredajem ili korisni¢kim racunom®,

Signali uredaja — Bluetooth i Wi-Fi pristupne tocke, odasilja¢i mobilne
mreze;

Podaci iz postavki uredaja — npr. dozvole aplikacije — GPS lokacija, kamera,
fotografije;

Mreze i veze — broj mobilnog telefona, IP adresa, brzina veze, podaci o
drugim uredajima koji se nalaze u blizini ili na toj mreZi, podaci o davatelju
usluge mobilne mreze ili Interneta, vremenska zona, jezik;

Podaci iz kolaci¢a pohranjenih na uredaju.

= Podatke od partnera — dakle svih onih koji koriste Facebookove poslovne alate,

odnosno svih onih koji na svojoj mreznoj stranici koriste dodatke za tu drustvenu

mrezu, npr. gumb ,,Svida mi se*, svih koji koriste prijavu putem Facebooka i dr;

o

To su podaci o npr. uredaju korisnika, web stranicama koje pregledava,
podaci o izvrSenim kupnjama, podaci o pregledanim oglasima i sve to bez
obzira ima li taj korisnik Facebookov korisnic¢ki racun te je li prijavljen na

Facebook;
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o Podaci o aktivnostimai kupnjama na Internetu i izvan njega ,,0d tre¢ih strana
davatelja podataka koji imaju pravo pruziti“ Facebooku te podatke.
= Podatke o korisnikovim vezama, preferencijama, interesima i aktivnostima;
= Podatke o ljudima, mjestima i stvarima s kojima je korisnik povezan i za koje se
zanima;
= Podatke o lokaciji — trenutacna lokacija, mjesto gdje korisnik zivi, radi, mjesta na
koja voli i¢i, tvrtke 1 ljudi u blizini kojih se korisnik nalazi:
o Te podatke temelji na preciznoj lokaciji uredaja (ako korisnik da dozvolu to
na svom uredaju), IP adresama, podacima koje prikupe prilikom koristenja
Facebookovih proizvoda od strane tog, ali i drugih korisnika — npr. prijave ili

dogadaji kojima korisnik prisustvuje.

Usporedbom dozvola aplikacije Facebook s ranije navedenim dokumentima uvida se
kako dozvole aplikacija nisu poimence spomenute u dokumentima, no podaci koji se putem
tih dozvola prikupljaju ve¢inom jesu spomenuti (mikrofon npr. nije spomenut) te time
Facebookova Pravila o upotrebi podataka nisu u potpunosti transparentna po pitanju

podataka koje aplikacija prikuplja.
5.3.6. Gmail

Neke od dozvola aplikacije spominju se u Googleovim Pravilima o privatnosti** kao
npr. uvid u pozivane brojeve i sli¢no (dozvola za telefon), lokacija i mikrofon, ali ne na nacin
da navode dozvole aplikacije, ve¢ samo govore o podacima koje prikupljaju. Osim toga, u
Pravilima o privatnosti navedeno je kako prikupljaju sljedece podatke:

* Ime — pri izradi korisni¢kog racuna

*  Model uredaja

= Zaporku — pri izradi korisnickog racuna

= Telefonski broj — ukoliko ga korisnik unese

» Podatke o placanju — ukoliko ih korisnik unese
=  Adresu elektronicke poste

= [P adresu

» Sadrzaj elektronicke poste

a4 Googleova pravila o privatnosti, https://policies.google.com/privacy, preuzeto 2. 7. 2019.
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= Kontakte iz elektronicke poste

= Fotografije i videozapise ,,koje spremite*

= dokumente i tablice koje izradite

= komentare koje objavite uz videozapise na YouTubeu*

= Jedinstvene identifikatore — koji identificiraju web preglednik, aplikaciju ili uredaje,
npr. oglasivacki identifikator (engl. Advertising ID), UUID*, IMEI broj

= Jezik kojim korisnik govori

= Pretrazivanja na Google Play trgovini

* Pretrazivanja u web trazilici

» Podatke o aplikacijama, preglednicima i uredajima koje korisnik koristi za pristup
Googleovim uslugama:

o Vrsta i postavke preglednika — npr. jezik, vrsta preglednika

o Vrstai postavke uredaja

o Operativni sustav

o Podaci o mobilnoj mrezi koji ,,ukljucuju naziv operatera i telefonski broj te
broj verzije aplikacije®

o Podatke o interakciji aplikacija, preglednika i uredaja s njihovim uslugama,
»ukljucujuéi IP adresu, izvjeScéa o rusenju, aktivnost sustava, datum, vrijeme
1 URL preporuke

o MAC adrese uredaja u blizini, jaCinu signala

o Podatke iz trgovine Google Play o instaliranim aplikacijama

o Podatke s YouTubea o videozapisima koje korisnik pregledava.

» Takoder spominju vlasnike Android uredaja, a u pop-up prozoru spominju se
aplikacije koje dolaze s Android uredajima kao Sto su Gmail, Karte, fotoaparat
uredaja, bira€ poziva, konverzija teksta u govor, tipkovnica i sigurnosne znacajke;

= mogu ukljucivati“ videozapise koje korisnik gleda, sadrzaj oglasa i interakciju s
njima, ,,podatke o glasovnoj 1 audioaktivnosti prilikom upotrebe audioznacajki* Sto
bi znacilo snimanje korisnikovog glasa, podatke o izvrSenim kupnjama, o osobama
s kojima korisnici komuniciraju kao 1 aktivnosti na mreznim stranicama i
aplikacijama trec¢ih strana koje koriste Googleove usluge kao Sto su AdSense i

Google Analytics;

4 Universally Unique Identifier
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= Takoder se spominju i usluge za pozive i poruke, tada ,,mogu prikupljati* korisnikov
telefonski broj, broj koji je pozvan, broj na koji je poziv mozda preusmjeren, vrijeme
i datum poziva i poruka, trajanje poziva, podatke o0 usmjeravanju i vrste poziva;

= Podatke o lokaciji putem GPS-a, IP adrese, podataka senzora na uredaju (mjerac
ubrzanja za mjerenje brzine i Ziroskop za odredivanje smjera kretanja), putem Wi-Fi
pristupnih tocki, mobilnih odasiljaca ili uredaja koji imaju omogucen Bluetooth;

= Podatke iz javno dostupnih izvora — npr. lokalnih novina, od partnera ukljucujuci i
marketinske partnere i partnere za sigurnost, a zatim i od oglaSivaca (kao $to su
podaci iz programa vjernosti koje su oni odludili dati na uvid Googleu). U pop-up
prozoru stoji kako mogu prikupljati informacije koje su javno dostupne online ili iz
,»drugih javnih izvora®.

» Podatke iz e-poste o npr. potvrdi rezervacije

= Fotografije i video zapise koje korisnik stavi na Google Photos

= Adresu iz podataka o kupnji za dostavu

= Podatke iz kolac¢i¢a na web stranicama koje korisnici posjecuju.

Usporedbom dozvola aplikacije Gmail s Googleovim pravilima o privatnosti uvida
se kako dozvole aplikacija nisu poimence spomenute u dokumentima, no podaci koji se
putem tih dozvola prikupljaju veé¢inom jesu spomenuti (npr. pristup pohrani nije) te time
Googleova pravila o privatnosti nisu u potpunosti transparentna po pitanju podataka koje

aplikacija prikuplja.

Tablica 5.7 daje pregled uskladenosti dozvola aplikacija s podacima navedenima u

izjavama o privatnosti odabranih aplikacija.
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Tablica 5.7 Pregled uskladenosti dozvola aplikacija s izjavama o privatnosti odabranih aplikacija

PBZ
Otvoreni | Njuskalo | mobilno | Moj Al | Facebook | Gmail
bankarstvo
Spominju li se u izjavi
0 privatnosti NE NE NE NE NE NE
poimence dozvole
aplikacija?
Spominju li se u izjavi
0 privatnosti svi ’ ,
podaci koji se mogu NE NE NE NE VECINA | VECINA
prikupljati putem
dozvola?

5.4. Zaklju¢ak analize

Provedenom analizom utvrdeno je kako je jedino izjava o privatnosti aplikacije PBZ
mobilno bankarstvo (koja se odnosi na sve usluge Privredne banke Zagreb d.d., a ne samo
na aplikaciju) zadovoljavaju¢e transparentna s obzirom da sadrzi 19 od ukupno 22
zahtijevane informacije. Aplikacija Otvoreni sa samo cetiri informacije je ocijenjena kao
nedovoljno transparentna dok su ostale aplikacije ocijenjene kao srednje transparentne iako
je Gmail na granici sa samo 12 danih informacija. Dodatni kriterij potvrdne radnje vezano
za privolu, odnosno jasnog davanja privole za obradu podataka ispunila je samo aplikacija
Gmail, a izjava o privatnosti mogla se unutar dva ,,dodira” nac¢i samo u aplikacijama
Otvoreni, Njuskalo i Gmail. S obzirom na navedeno, u svrhu bolje transparentnosti izjava o
privatnosti prema smjernicama iz GDPR-a i popratnih dokumenata, voditelji obrade
odabranih aplikacija (osim aplikacije PBZ mobilno bankarstvo) trebali bi navesti dodatne

informacije iz Clanaka 13. i 14., a §to se posebno odnosi na aplikaciju Otvoreni.

Uvidom u dozvole aplikacija i njihovom usporedbom s podacima koji su navedeni u
izjavama o privatnosti, a koje voditelji obrade prikupljaju i obraduju, utvrdeno je kako izjave
o privatnosti ne sadrze poimence navedene dozvole aplikacija s pojasnjenjima koji se podaci
putem koje dozvole prikupljaju i u koje svrhe. Temeljem te usporedbe moze se zakljuditi
kako izjave o privatnosti po ovom kriteriju takoder nisu u potpunosti transparentne.

Medutim, Facebook i Gmail, aplikacije koje medu odabranim aplikacijama prikupljaju
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najvecu koli¢inu podataka, u izjavama o privatnosti navele su ve¢inu podataka iz dozvola

aplikacija.
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6. Istrazivanje o privatnosti i fenomen ,,paradoksa

privatnosti“

U drugom dijelu prakticnog dijela cilj je bio istraziti koliko su gradani Republike
Hrvatske svjesni ¢injenice kako velike tehnoloske tvrtke, ali 1 aplikacije opcenito prikupljaju
velike koli¢ine informacija, koliko cijene svoju privatnost kao i ponasaju li se u skladu s
proklamiranom brigom za privatnost. Jedan od ciljeva je bio utvrditi moze li se na ovom
uzorku potvrditi postojanje paradoksa privatnosti, fenomena gdje ljudi koji visoko cijene
svoju privatnost u zamjenu za odredene usluge tehnoloskih tvrtki tu brigu za privatnost
zanemaruju i preuzimaju aplikacije koje im narusSavaju privatnost. Pojam paradoks
privatnosti prva je upotrijebila Susan Barnes opisujué¢i njime pojavu kada tinejdzeri na
druStvenim mrezama objavljuju razne intimne podatke, ali su zgroZeni ukoliko njihovi

roditelji te podatke pronadu (Pavuna, 2019: str. 142; prema Barnes, 2006).

Istrazivanje je provedeno na 148 ispitanika u Republici Hrvatskoj putem internetskog
servisa Google Forms u srpnju 2019. godine. U istrazivanju su sudjelovale 92 Zenske osobe
1 56 muskih osoba u rasponu od 16 do 69 godina s najve¢im postotkom onih od 36 do 50
godina. Udio ispitanika s visokom stru¢nom spremom ili diplomskim/dodiplomskim
studijem bio je 39,2 % dok je drugi najveci broj ispitanika imao srednju stru¢nu spremu, njih
29,1 %. Cak 27 % ispitanika radi u sektoru informacijskih i komunikacijskih tehnologija
(IT) ili studira na studijima vezanim za IT. Anketa se sastojala od 38 pitanja. Udio korisnika
Androida u uzorku prati svjetsku statistiku (prema Gartner, Inc., podaci s kraja 2017. godine
govore kako 85,9 % korisnika mobilnih uredaja u svijetu koristi Android uredaje) pa tako
cak 86,5 % ispitanika posjeduje Android uredaj, njih 12,8 % posjeduje iPhone, dok jedna

osoba posjeduje Windows Phone. Popis anketnih pitanja nalazi se u Prilogu 1.

6.1. Svijest o privatnosti

Ne postoji univerzalna definicija privatnosti. Taj pojam oznacava razli¢ite stvari kao
Sto su vrijednosti, prava, oblik kontrole i dr., a povezuje ga se s pojmovima sigurnosti,
informacijama o sebi, autonomijom, vlastitim identitetom i dr. Zbog navedenoga, definicije
su grupirane u Cetiri, pet ili ponekad Sest kategorija (Pavuna, 2019: str. 13; prema Rossler,

2004b 1 Solove, 2002.). Jedan od znacajnijih autora po pitanju privatnosti, Alan Westin,
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opisao je privatnost kao “mogucnost svakog pojedinca (...) da za sebe odredi na koji ¢e
nacin, kada, kome i do koje mjere biti prezentirani podaci o njemu* (Pavuna, 2019; str. 14;
prema Westin, 1967). Burgoon je pak privatnost podijelila u ¢etiri dimenzije koje se teoretski
i preklapaju (Pavuna, 2019; str. 17; prema Burgoon, 1982; Burgoon et al., 1989):
= Fizicka privatnost — odnosi se na vlastito tijelo i osobni prostor, a definira se
kao sloboda u kojoj nema nadzora ili nezeljenog pristupa istima;
= Drustvena ili interakcijska — ova dimenzija odnosi se na moguénost pojedinca
da sam odabere Sto Ce, kada 1 s kim dijeliti;
= Psiholoska — odnosi se na misli, osjecaje, vrijednosti i stavove i na njihovu
zaStitu, ali 1 slobodu od manipulacije drugih, vrijedanja ili uvjeravanja; te
= Informacijska —,,kao moguénost kontrole tko, i pod kojim okolnostima, moze
prikupljati i Siriti podatke o osobi‘.

S obzirom na postojanje ovih razli¢itosti u pojmovima, ispitanicima je prvo pitanje
postavljeno na nacin da je dana definicija informacijske privatnosti koja ukljucuje intimne
informacije, podatke o obitelji, podatke o zdravstvenom stanju, fotografije, visinu place i
sli¢no. Ispitanici su zamoljeni da na ljestvici od 1 do 5 (od ,,Nimalo mi nije vazna*“ do
,Izrazito mi je vazna“) navedu koliko vaZnom smatraju svoju privatnost. Cak 70,9 %
ispitanika ocijenilo je svoju privatnost izrazito vaznom dok ju vaznom (ocjena 4) smatra
23,6 % ispitanika. 4,1 % ispitanika ju smatra srednje vaZznom dok je samo po jedan ispitanik
naveo kako ju smatra nimalo ili malo vaznom (Slika 6.1). Prema ovome gotovo 95 %

ispitanika svoju privatnost smatra izrazito vaznom ili vaznom.
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Ocjena vaznosti privatnosti na uzorku od 148
ispitanika
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Slika 6.1 Ocjena vaznosti privatnosti medu 148 sudionika istrazivanja. Pri tome je ispitanicima
navedeno kako definicija privatnosti obuhvaca njihove intimne informacije, podatke o njima i
njihovoj obitelji kao §to su podaci o zdravstvenom stanju, njihovi stavovi, politicka i vjerska

opredijeljenost i dr.

Osim toga, gotovo svi sudionici istrazivanja, njih 98 %, naveli su kako podacima
sadrzanima na njihovim mobilnim uredajima i njihovoj privatnoj komunikaciji nitko ne bi
smio pristupiti bez njihovog dopustenja, §to znaci da ¢ak i oni koji svoju privatnost smatraju
srednje vaznom, ove podatke smatraju privatnima i ne Zele da im netko pristupa bez dozvole.
U istrazivanju Eurobarometra o e-privatnosti provedenom u Europskoj uniji, 78 % gradana
navelo je kako im je vrlo vazno da se njithovim informacijama na raznim uredajima moze
pristupiti samo ukoliko oni to odobre (Prijedlog Uredbe o privatnosti i elektroni¢kim

komunikacijama, 2017: str. 6).

Jednako tako, 96,6 % ispitanika smatra kako ima pravo na privatnost na svom
mobilnom uredaju 1 prilikom posjecivanja raznih web stranica bez obzira ¢ine 1li to na
racunalu ili na mobilnom uredaju. Medutim, cak 83,1 % ispitanika vjeruje kako nemaju
kontrolu nad svojim osobnim podacima na mobilnom uredaju temeljem ¢ega mozemo
zakljuciti kako je vecina ispitanika svjesna koli¢ine prikupljanja podataka i mogucnosti
postojanja zlonamjernih aplikacija s obzirom da se zadnjih godina sve CeS¢e pojavljuju
vijesti o skandalima, napadima malwarea i sl. U skladu s tim, ¢ak 87,8 % ispitanika smatra

kako na pametnim telefonima i Internetu op¢enito nije moguce zadrzati svoju privatnost.
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Zanimljivo je kako je ¢ak 52 % ispitanika izjavilo kako smatraju da nemaju nista za
sakriti $to takoder moze biti jedno od potencijalnih objasnjenja zaSto neki ljudi olako dijele
svoje osobne 1 druge privatne podatke na Internetu i zasto ne prezaju od preuzimanja
aplikacija koje traze prekomjerne dozvole kako bi prikupljale podatke. Solove takav stav
smatra pogresnim zbog raznih potencijalnih posljedica s obzirom da ljudi niti ne znaju koji
se sve podaci prikupljaju pa ne mogu reci kako tvrtke, odnosno algoritmi koje koriste, nece
iz mnoS§tva podataka putem rudarenja podataka otkriti upravo one informacije koje korisnik
zeli sakriti (Obar i Oeldorf-Hirsch, 2018: str. 25; prema Solove, 2007). Jednako tako, Solove
smatra kako se na temelju ponaSanja pomocu raznih programa mogu otkriti buduci postupci
te da niti zbog toga ne stoji njihova tvrdnja kako nemaju nista za sakriti jer ne znaju $to ¢e
se dogoditi i hoce li to nesto ipak Zeljeti sakriti (Obar i Oeldorf-Hirsch, 2018: str. 25; prema
Solove, 2007).

6.2. Dijeljenje osobnih podataka od strane ispitanika

Kada govorimo o davanju stvarnih tj. istinitih podataka prilikom kreiranja Gmail
racuna ili Apple ID-a nakon kupnje novog pametnog telefona, vidimo da je unato¢
proklamiranoj zabrinutosti za privatnost ¢ak 71,6 % ispitanika koristilo istinite podatke, dok
je 26,4 % njih dalo samo dio stvarnih podataka, a druge su lazirali. Samo 2 % ispitanika
odgovorilo je kako uopc¢e nisu koristili stvarne podatke. Na drustvenim mreZama koje koriste
u privatne svrhe stvarno ime dalo je 76,4 %, a prezime i fotografiju njih 70,9 % i 71,6 %.
Ostale podatke ispitanici nisu bili toliko voljni dijeliti te je samo njih 45,9 % podijelilo svoju
e-mail adresu, a 41,9 % je dalo svoje podatke o Skolovanju. 5,4 % izjavilo je kako uopce ne
daje stvarne podatke na druStvenim mreZzama dok je Cak 14,2 % izjavilo kako ne koristi
druStvene mreZe. Bilo bi zanimljivo istraziti koji su razlozi nekoriStenja drustvenih mreza ili
¢injenice da na druStvenim mreZama neki korisnici nikada ne dijele svoje stvarne podatke

kao i u kolikoj je to mjeri povezano s razinom zabrinutosti za privatnost.

Bilo bi potrebno provesti daljnja istrazivanja kako bi se uvidjelo koji su razlozi
odavanja osobnih podataka, radi li se o povjerenju u voditelja obrade podataka, o
jednostavnosti koriStenja umjesto smisljanja laznih informacija i vodenja evidencije o istima,
ili se mozda radi o tome da ljudima nije niti palo na pamet davati lazne podatke za uredaj
koji ¢e stalno koristiti i to u brojne svrhe. Medutim, postoji jo§ jedan potencijalni razlog, a
taj je da odredene osobne podatke neki ljudi ne smatraju osobnim podacima i ne znaju kako

imaju pravo na zastitu istih. Naime, u jednom od pitanja sudionicima istrazivanja predoceno
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je 20 vrsta osobnih podataka prema GDPR-u te su zamoljeni da oznace sve one za koje
smatraju da se prema zakonu ubrajaju u osobne podatke. Kako je bilo i za ocekivati, vecina
je odgovorila kako su ime i prezime, OIB, adresa stanovanja, broj telefona, podaci o
zdravstvenom stanju, bankovnom racunu, biometrijski i genetski podaci sve osobni podaci
prema zakonu. Medutim, iznenadujuce je kako nisu svi ispitanici smatrali da se ime,
prezime, OIB i podaci o bankovnom rac¢unu i kreditnoj zaduzenosti prema zakonu ubrajaju
u osobne podatke. Cak 19,6 % sudionika ne smatra ime i prezime osobnim podatkom, OIB
8,8 % ispitanika, a podatke o bankovnom racunu i kreditnoj zaduzenosti osobnim podatkom
ne smatra 8 % ispitanika. Grafikon na Slika 6.2 prikazuje koliki postotak ispitanika za

navedene osobne podatke smatra kako se prema zakonu ubrajaju u osobne podatke.

Postotak ispitanika koji navedene podatke smatraju osobnim
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Slika 6.2 Postotak ispitanika koji znaju kako se navedeni podaci prema zakonu ubrajaju u osobne
podatke

Od 20 navedenih osobnih podataka u pitanju, sedam ih se ubraja u posebne kategorije
osobnih podataka koja zasluzuju dodatnu zastitu prema Opcoj uredbi o zastiti podataka.
Nazalost, veliki postotak ispitanika niti ne zna kako su politi¢ka stajaliSta, vjerska uvjerenja,

etni¢ko podrijetlo i ostalo osobni podaci $to se moze vidjeti na grafikonu na Slika 6.3.
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Postotak ispitanika koji su odgovorili kako se
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Slika 6.3 Postotak ispitanika koji za navedene podatke iz posebne kategorije podataka nisu znali da
se ubrajaju u osobne podatke

S obzirom da tako veliki broj ljudi ove podatke ne smatra osobnim podacima,
moguce je da ¢e ih biti spremniji i dijeliti. Na to moguce racuna i Facebook kada od korisnika
trazi da unesu svoje osobne podatke u profil i pri tome trazi i podatke iz posebnih kategorija

osobnih podataka.

6.3. Navike Citanja izjava o privatnosti

Pozitivno je Sto cak 81,8 % ispitanika zna da na razini EU postoji Opc¢a uredba o
zaStiti podataka. Medutim, porazavajuca je Cinjenica kako izjave o privatnosti i uvjete
koriStenja prije preuzimanja aplikacija redovito ¢ita samo 13,5 % sudionika istrazivanja, a
58,1 % izjavilo je kako ih ponekad Cita. Preostalih 28,4 % nikada ne ¢ita izjave o privatnosti
i uvjete koristenja (grafikon na Slika 6.4). Za usporedbu, prema empirijskom istrazivanju
Andre Pavune provedenom 2017. godine na uzorku od 966 sudionika, 30,3 % sudionika
istrazivanja u prethodnih Sest mjeseci nije niti jednom procitalo izjavu o privatnosti prije
preuzimanja mobilne aplikacije ili registracije na neku web stranicu, a 22,8 % je to ¢inilo
rijetko (Pavuna, 2019: str. 191-192).
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Situacija je nesSto bolja s dozvolama aplikacija koje prilikom preuzimanja aplikacija
provjerava ¢ak 43,9 % dok ih ponekad provjerava njih 45,3 %. Samo 10,8 % ispitanika
izjasnilo se kako nikada ne ¢itaju dozvole. Ujedno i 10,1 % ispitanika ne smatra kako

aplikacije traze previSe dozvola (grafikon na Slika 6.5).

Odgovori ispitanika o Citanju izjava o privatnosti i
uvjeta koristenja

58,10%

= Da = Ne Ponekad

Slika 6.4 Prikaz odgovora ispitanika o Citanju izjava o privatnosti i uvjeta koristenja prije

preuzimanja mobilnih aplikacija

Odgovori ispitanika o ¢itanju dozvola aplikacija

45,30%

= Da m=Ne Ponekad

Slika 6.5 Prikaz odgovora ispitanika o provjeravanju dozvola aplikacija prije preuzimanja
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U prethodnom poglavlju napravljena je analiza transparentnosti izjava o privatnosti
Sest popularnih aplikacija u Republici Hrvatskoj 1 niti jedna od izjava nije imala poimence
navedene sve dozvole koje ta aplikacija zahtijeva pa samim time niti pojasnjenje za $to su
one potrebne. Pojedinacno su neke od dozvola bile spomenute, ali ne na nacin da se
pojasnjava kako aplikacija trazi pristup odredenim dozvolama na uredaju i za Sto su te
dozvole potrebne, medu ostalim i jer se izjave o privatnosti nisu odnosile samo na aplikaciju,
ve¢ na sve usluge koje taj voditelj obrade pruza. Od 148 ispitanika, njih 133, odnosno 89,9
% smatra kako bi izjave o privatnosti trebale sadrzavati pojasnjenje dozvola aplikacije na

koju se odnose.

U znanstvenom istrazivanju koje su proveli Obar i Oeldorf-Hirsch (Obar, Oeldorf-
Hirsch, 2018) o navikama korisnika®® vezanim za ¢itanje izjava o privatnosti i uvjeta
koriStenja istrazivaci su dosli do zakljuc¢ka kako ispitanici izjave o privatnosti i uvjete
koriStenja smatraju smetnjom i ignoriraju ih kako bi $to prije mogli vidjeti sadrzaj zbog kojeg
su se na toj mreznoj stranici i nasli. Za potrebe istrazivanja kreirana je fiktivna drustvena
mreza NameDrop. Cak 74 % ispitanika preskogilo je &itanje izjave o privatnosti i odmah ju
je prihvatilo, a 23 % ispitanika izjavu o privatnosti ¢italo je samo oko 73 sekunde (za cijelu
je bilo potrebno oko 30 minuta) i nakon toga ju prihvatilo. Dakle, ukupno 97 % ispitanika
prihvatilo je izjavu o privatnosti i pri tome je ¢ak 98 % njih previdjelo klauzule o tome da
pristaju na davanje svojih osobnih podataka americkoj Nacionalnoj agenciji za sigurnost
(National Security Agency - NSA) i svojim poslodavcima kao i da ¢e sredstvo placanja za
koriStenje druStvene mreze biti njihovo prvorodeno dijete (Obar, Oeldorf-Hirsch, 2018: str.
11-12). Ovo je drasti¢an primjer mogucih posljedica pukog prihvacéanja izjava o privatnosti,
no s obzirom na ranije provedenu analizu i dobivanje uvida u vrste i koli¢inu podataka koje
razne aplikacije prikupljaju, ljudi se doista odri¢u velike koli¢ine privatnih informacija
kori$tenjem raznih usluga, a da to niti ne znaju. U istrazivanju Obar i Oeldorf-Hirsch glavni
prediktor za necitanje je bio strah od preoptere¢enosti informacijama (Obar, Oeldorf-Hirsch,
2018: str. 23).

6 Radilo se o studentima komunikacija koji posjeduju neka znanja o privatnosti, nadzoru i velikim skupovima
podataka (engl. Big Data).
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6.4. Reguliranje dozvola aplikacija

S obzirom na 95 % ispitanika koji svoju privatnost smatraju vaznom ili izrazito
vaznom kao 1 na ¢injenicu kako bi njihovim podacima na mobilnom uredaju netko drugi
smio pristupiti samo uz njihovu dozvolu, zanimljivo je kako njih samo 25 % uvijek regulira
dozvole aplikacija nakon preuzimanja aplikacije, dok ponekad to ¢ini 56,8 % ispitanika.
Dozvole nikada ne regulira ¢ak 18,2 %. Ovdje je bitno ponovno napomenuti kako ¢ak oko
25 % korisnika Android uredaja u svijetu i dalje koristi uredaje s Android operativnim
sustavom 5.1.1 ili starijim (Android Developers, Distribution Dashboard) $to znaci da niti
nemaju mogucénost upravljanja dozvolama, a $to je pojasnjeno u etvrtom poglavlju. Od onih
koji su odgovorili kako ponekad ili uvijek reguliraju dozvole aplikacija, samo 12,28 %
vjeruje kako su aplikaciji doista i onemogucili pristup. Njih 42,11 % ne vjeruje da aplikacije
nece imati pristup njihovim podacima, a ¢ak 45,61 % odgovorilo je kako ne zna jesu li im
onemogucili pristup. S obzirom na istraZivanje Reardon et al. navedeno u ¢etvrtom poglavlju
o prikupljanju podataka na Android uredajima cak i kada su dozvole onemogucene, ovih

12,28 % ispitanika je u potpunosti u pravu.

Ispitanici u provedenom istrazivanju za potrebe ovoga rada upitani o tome zasSto ne
reguliraju dozvole aplikacija, odgovorili su na na¢in kako je prikazano grafikonom na Slika
6.6 gdje je cak 29,21 % odgovorilo da ne znaju kako, njih 15,73 % kako ne zna o ¢emu se
radi, dok oni kojima se ne da ili nemaju vremena Cine 48,32 % od onih koji su odgovorili da

ne reguliraju dozvole aplikacija.
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Razlozi nereguliranja dozvola aplikacija
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Slika 6.6 Prikaz razloga neregulianja dozvola aplikacija nakon preuzimanja istih na mobilni uredaj

S obzirom da je 45 % ispitanika odgovorilo da ne zna kako ili ne zna o ¢emu se radi, postoji
moguénost da neki od njih posjeduju mobilni uredaj s operativnim sustavom Android starije
generacije (ispod 6.0) pa niti nemaju mogucnost reguliranja dozvola. Druga mogucnost je
da ljudi jednostavno ne znaju kako to uciniti te bi ovakvi rezultati istrazivanja mogli

potaknuti interes za edukacijom o privatnosti i sigurnosti na mobilnim uredajima.

6.5. Paradoks privatnosti

Provedena su brojna istraZivanja na temu paradoksa privatnosti od kojih su mnoga
pokazala kako paradoks privatnosti doista postoji (Barth and De Jong, 2017; Joinson et al.,
2010) te da varijabla zabrinutosti za privatnost i vjerojatnost objavljivanja osobnih podataka
uopce nisu povezani (Pavuna, 2019: str. 143; prema Tufekci, 2008). Taddei i Contena
(Pavuna, 2019: str. 143; prema Taddei i Contena, 2013) takoder nisu pronasli povezanost tih
varijabli, kao ni Acquisti 1 Gross kojima je predmet istrazivanja bilo koristenje Facebooka.
Oni su uvidjeli da stavovi o privatnosti i zabrinutost za privatnost igraju ulogu pri odluci o
pristupanju Facebooku, no nakon izrade korisni¢kog racuna te stavke se gotovo zanemaruju

(Pavuna, 2019: str. 143; prema Acquisti i Gross, 2006).

Prema definiciji paradoksa privatnosti ljudi unato¢ zabrinutosti za svoju privatnost

poduzimaju radnje na Internetu/mobilnim uredajima koje im naruSavaju privatnost. U
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istrazivanju provedenom za potrebe ovoga rada, upitani jesu li ikada odustali od preuzimanja
aplikacije jer su smatrali da trazi prevelik pristup podacima na njihovom mobilnom uredaju,
cak 81,8 % ispitanika odgovorilo je kako su to ucinili viSe puta, dok je njih 6,8 % navelo
kako su to ucinili samo jednom. 5,4 % odgovorilo je kako ih to ne brine, dok je 6,1 %
odgovorilo da ne Citaju izjave o privatnosti i dopustenja aplikacija. U istrazivanju iz 2012,
godine u sklopu projekta Pew Internet i American Life, 54 % korisnika aplikacija odustalo
je od preuzimanja aplikacije nakon Sto su uvidjeli kako trazi prekomjerne dozvole. U istom
istrazivanju njih 30 % izbrisalo je ve¢ koriStenu aplikaciju kada su uvidjeli kako prikuplja
odredene osobne podatke za ¢ije prikupljanje korisnici nisu htjeli dati svoj pristanak (Boyles,

Smith i Madden, 2012).

U autori¢inom istraZivanju, od 148 ispitanika njih ¢ak 85,1 % koristi Gmail kao
glavni e-mail servis u privatne svrhe. Drugi po redu je Yahoo Mail s 6,1 % dok preostalih

8,8 % koristi neke druge e-mail servise (grafikon na Slika 6.7).
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Slika 6.7 Prikaz e-mail servisa koje sudionici istrazivanja koriste u privatne svrhe

U sljede¢em pitanju navedeno je 19 vrsta podataka koje Google prikuplja s web
stranica, uredaja, aplikacija i svih svojih usluga te su ispitanici upitani jesu li znali da ih
Google prikuplja. Velika vec¢ina ispitanika znala je kako Google prikuplja sadrzaj web
stranica, preuzete aplikacije, povijest kupnje, povijest gledanja zapisa na YouTubeu i sli¢no.

Za Citanje elektronicke poste i njezinih privitaka znalo je 54,7 % ispitanika. Za podatke o
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pozivima znalo je 43,2 %, dok je za prikupljanje jezika i izri¢aja kojim se korisnik sluzi kao
1 za glas korisnika i osoba u blizini znala oko treéina ispitanika, njih 34,5 % za jezik i 30,4
% za glas. 58,1 % ispitanika izjavilo je kako su znali da Google na temelju prikupljenih

podataka izraduje profile korisnika i dijeli ih s oglasivac¢ima (Tablica 6.1).

S obzirom na ranije navedene podatke o tome da velika veéina ispitanika svoju
privatnost smatra vaznom ili izrazito vaznom te da je potrebno njihovo dopustenje za
prikupljanje odredenih podataka, postavlja se pitanje zasto njih ¢ak 85,1 % koristi Gmail kao
preferirani e-mail servis za privatne svrhe ukoliko znaju za opseg prikupljanja podataka od
strane Googlea i to smatraju naruSavanjem vlastite privatnosti (njih ¢ak 93,9 %). Osim
Gmaila, Yahoo Mail takoder prikuplja mnoge od navedenih podataka. Ovakav rezultat ide u
prilog postojanju fenomena paradoksa privatnosti, no potrebno je istraziti koji je razlog Sto
je Gmail tako rasiren, radi li se samo o lako¢i koriStenja, navici, kombinaciji tih dviju stvari

ili ne¢em drugom.
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Tablica 6.1 Pregled nekih od podataka koje Google prikuplja i postotak ispitanika koji su znali za
prikupljanje navedenih podataka

Postotak ispitanika koji tvrde da su
Podaci koje Google prikuplja znali za prikupljanje navedenih
podataka
Web stranice koje posjecujete 98,0%
Pojmovi pretrazivanja 89,9%
Sadrzaj web stranica 85,1%
Preuzete aplikacije 81,1%
Povijest kupnje 80,4%
Video zapisi na YouTubeu 75,0%
Oglasi koje ste pregledali 73,0%
Geografski podaci 70,3%
Podaci o uredajjima 62,2%
Kontakti 60,8%
Wi-Fi mreZe i mobilni odasiljaci 59,5%
e-mail i privici 54,7%
Fotografije i ostali sadrzaj 49,3%
Demografski podaci 48,6%
Podaci iz javno dostupnih izvora i od oglasivaca 43,9%
Podaci o pozivima (bez sadrzaja poziva) 43,2%
Psihografski podaci 38,5%
Jezik i izriCaj 34,5%
Glas korisnika i osoba u blizini 30,4%

Takoder je zanimljiv i podatak da se ukupno 4,8 % ispitanika izjasnilo kako ih nimalo
ili malo smeta da neka privatna tvrtka posjeduje toliku koli¢inu podataka o njima, dok je
10,1 % negdje u sredini. 23,6 % ispitanika izjasnilo se kako ih to smeta, dok se 61,5 %
ispitanika izjasnilo kako ih to izrazito smeta. Za one koji su odgovorili da ih to nimalo ne
smeta ili ih malo smeta, razlozi koje su za to dali su sljedec¢i (postojala je moguénost
viSestrukih odgovora):
* (Od 16 osoba koje su odlucile odgovoriti zaSto ih to ne smeta, njih 10 (62,5 %) izjavilo
je kako ne znaju Sto bi koristili ako ne Google;

= Sedmero (43,75 %) je izjavilo da ¢e tako dobiti bolju uslugu;
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= Njih Sest (37,5 %) se izjasnilo da ¢e tako dobiti personalizirane oglase koji
odgovaraju njihovim interesima; dok je

= Jedna osoba (6,25 %) je izjavila kako joj je to ,,potpuno nebitno®.

Osim toga, jedan od ispitanika je ispravno primijetio da se ,,ve¢ina tih usluga temelji
na tome da Sto vise korisnika daje povratnu informaciju“ te da navedene usluge ne bi bez
toga tako dobro radile onako kako su ljudi navikli da one rade i za primjer je dala uslugu
gdje joj aplikacija prikazuje lokaciju prometne guzve i na koji na¢in ju zaobiéi. Jedna osoba

je komentirala kako ne vjeruje da tvrtke na taj naCin prikupljaju i cuvaju njezine podatke.

Za Facebookovo prikupljanje podataka nekorisnika na stranicama s gumbom ,,Like*
znalo je 51,4 % ispitanika. UnatoC svijesti o privatnosti i izraZzenoj zabrinutosti, zanimljivi
su rezultati pitanja o njima najdrazim aplikacijama. Medu ispitanicima je svakako
najpopularnija aplikacija Viber koju koristi ¢ak 102 ispitanika (njih gotovo 70 %) (grafikon
na Slika 6.8), a koja prema njezinoj politici privatnosti takoder prikuplja brojne osobne
podatke (Viber Privacy Policy). SljedeCe cetiri najpopularnije aplikacije pripadaju
Facebookovoj skupini proizvoda, o ¢ijem prikupljanju podataka je bilo govora u prethodnom

poglavlju.

Najpopularnije mobilne aplikacije medu
ispitanicima
80,00%
70,00%

60,81%
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50,00%
40,00%
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Viber WhatsApp Facebook Instagram Facebook YouTube Google
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Slika 6.8 Najpopularnije mobilne aplikacije medu ispitanicima. Grafikon prikazuje aplikacije za
koje je devet ili viSe ispitanika izjavilo da su im najdraze, a prikazan je postotak ispitanika koji ih

koriste.
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Prema podacima dobivenim ovim istrazivanjem, a koji se odnose na €itanje izjava o
privatnosti te koriStenje Gmaila kao preferiranog e-mail servisa, kao i na popularnost
aplikacija poznatih po svom prikupljanju velikih koli¢ina osobnih podataka, moze se
zakljuciti kako je u ovom slucaju potvrden paradoks privatnosti. Unato¢ proklamiranoj brizi
za privatnost 1 svijesti o tome da im je privatnost vazna ili izrazito vazna za gotovo 95 %
ispitanika, njihovo stvarno ponaSanje, odnosno koriStenje navedenih usluga (Gmail, Viber,
WhatsApp, Facebook, Instagram i Facebook Messenger) pokazuje kako ih svijest o vaznosti
privatnosti ne sprjecava u koriStenju brojnih usluga koje im tu privatnost uvelike narusavaju.

Prema tome, vecina ispitanika zanemaruje svoju privatnost kako bi koristila neku uslugu.
6.5.1. Istrazivanja o paradoksu privatnosti

Provedeno je viSe istrazivanja o paradoksu privatnosti, no ona vezana za mobilne
aplikacije su rijetka. Barth et al. su pokusali pronaci objasnjenje za to paradoksalno
ponasanje te su dosli do saznanja kako na odluku o preuzimanju aplikacije ne utjecu svijest
o0 privatnosti, postojanje tehnickih znanja i financija kojima si mogu priustiti aplikaciju, ve¢
¢e glavni aspekti na koje ¢e korisnici obratiti paznju biti funkcionalnost aplikacije, njezin
dizajn i trosak (Barth et al., 2019: str. 55). Dakle, iako imaju potrebna sredstva, opet ¢e radije
odabrati aplikacije koje su besplatne, a koje zahtijevaju viSe dozvola zbog poslovnog modela
koji koriste za ostvarivanje prihoda (Barth et al., 2019: str. 57, prema Chia et al., 2012).
Liccardi et al. su takoder dokazali kako korisnici preferiraju potpuno besplatne aplikacije,
¢ak i kada su druge aplikacije gotovo besplatne (Barth et al., 2019: str. 57, prema Liccardi
etal., 2014).

Razlozi preuzimanja aplikacija koje naruSavaju privatnost su razlic¢iti, od druZenja,
zabave, personaliziranih usluga pa do nekih financijskih prednosti (Barth et al., str. 57,
prema Shklovski et al., 2014.). Tako je Bergstrom zaklju¢io kako s porastom razine
privatnosti podataka raste i svijest o privatnosti, no ona i dalje ne utjee na korisnikovo
korisStenje odredenih usluga (Barth et al., str. 58, prema Bergstrom, 2015). Svijest o
privatnosti postoji i1 korisnici su sve vise svjesni kako aplikacije narusavaju privatnost, no
dijeljenje informacija putem Interneta i raznih usluga i dalje raste (Barth et al., str. 57, prema
Zafeiropoulou et al., 2013.) Barth i De Jong takvo paradoksalno ponasanje pojaSnjavaju
raznim psiholoskim procesima koji se odvijaju tijekom procesa donosenja odluke (Barth et
al., str. 57, prema Barth i De Jong, 2017):

= Kkorisnici racionalno kalkuliraju odnos izmedu rizika 1 prednosti;
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= Kkorisnici su svjesni rizika, no daju prednost cimbenicima kao $to su nekakvo
obecano zadovoljstvo ili zadovoljstina, privlacnost aplikacije ili ograni¢eno
vrijeme;

= korisnici intuitivno djeluju i ne procjenjuju rizik dijeljenja informacija.

S obzirom na rezultate istrazivanja autorice ovoga rada vezano za znanje o tome §to
se prema zakonu ubraja u osobne podatke, postoji moguénost kako je i to neznanje
djelomi¢no odgovorno za Siroko rasprostranjenu praksu dijeljenja osobnih podataka na
Internetu. Medutim, pitanje je bi li svijest o tome $to se sve ubraja u osobne podatke utjecala
na dijeljenje podataka i preuzimanje aplikacija ukoliko korisnici aplikacija nisu svjesni rizika
koji mogu proizacéi iz njihovog koristenja mobilnih aplikacija koje prikupljaju velike koli¢ine
podataka. Osim toga, Liccardi et al. navode kako tehnicka znanja kao $to je preuzimanje
aplikacije nisu jednaka tehnickoj pismenosti gdje bi korisnik razumio procese Koji se
odvijaju unutar aplikacije pa korisnici koji jesu zabrinuti za svoju privatnost i dalje koriste
online usluge (Barth et al., 2019: str. 57, prema Liccardi et al., 2014). Takoder, Acquisti et
al. za paradoksalno ponasanje razlog pronalaze u neznanju i nerazumijevanju procesa jer
korisnici u biti ne razumiju kako se njihovi podaci prikupljaju i koriste (Barth et al., 2019:
str. 58, prema Acquisti et al., 2015), dok Barth et al. navode kako prosje¢nom covjeku nije
moguce utvrditi/provjeriti tehnicke procese unutar aplikacija vezano za dopuStenja
aplikacija ¢ak 1 kada korisnici procitaju dokumente kojima vlasnici aplikacija pojasnjavaju
koristenje tih dopustenja (Barth et al., 2019: str. 58.). S njima se slazu i Felt et al. koji
smatraju kako je razumijevanje dozvola koje aplikacija trazi kljuéna stavka jer korisnici ne
mogu donijeti ispravne odluke vezane za svoju privatnost ukoliko ne razumiju $to to¢no te
dozvole znace (Barth et al., 2019: str. 65; prema Felt et al., 2012). Benton et al. su zakljuéili
kako su dozvole nerazumljive i stoga neucinkovite (Barth et al., 2019: str. 64-65; prema
Benton et al., 2013).

Zafeiropoulou et al. su proveli istrazivanje vezano za aplikacije temeljene na lokaciji
gdje su korisnici aplikacija privatnost stavljali u drugi plan jer im je korist koju dobivaju
vaznija (Barth et al., 2019., str. 65, prema Zafeiropoulou et al., 2013) Sto je takoder vazan

¢imbenik za uzeti u obzir prilikom pronalazenja razloga za paradoksalno ponasanje.

Spyros Kokolakis pak smatra kako se paradoks privatnosti moze dobro objasniti te

da se viSe ne bi niti trebao smatrati paradoksom, ve¢ dilemom vezanom za privatnost. Navodi
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kako bi ljudi voljeli zadrzati svoju privatnost, ali u isto vrijeme zele koristiti usluge koje se

temelje na dijeljenju osobnih podataka (Burkhardt, 2018).

Postoje dakako i istrazivanja koja nisu potvrdila postojanje paradoksa privatnosti kao
Sto je to istrazivanje Krasnove et al. gdje je uocCena negativna korelacija varijable
percipiranog rizika privatnosti i varijable objavljivanja podataka na druStvenim mrezama
(Pavuna, 2019., str. 144; prema Krasnova et al. 2010). Prema Kokolakisu, rezultati
istrazivanja su razliciti zbog razliCitih istrazivackih metoda, razlicitih konteksta u kojima su
provedena, ali i razliitih predodzbi §to ustvari paradoks privatnosti jest. On predlaze daljnja
istrazivanja koja bi uzela u obzir stvarno ponaSanje ispitanika, a ne samo samoprijavljeno
ponasanje (Kokolakis, 2015: str. 2). Potvrda da paradoks privatnosti postoji ide u prilog onim
tvrtkama koje prikupljaju velike koli¢ine osobnih podataka koje na taj nacin dobivaju poticaj
za daljnje koriStenje, ali i dovodi do povecavanja koli¢ine prikupljanja podataka (Kokolakis

2015: str. 3).
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Zakljuéak

Pametni telefoni kao i1 drugi pametni uredaji donose sa sobom brojne prednosti, no i
odredeni rizik za privatnost korisnika s obzirom na koli¢inu podataka koji su sadrzani na
samom uredaju kao i dozvole aplikacija koje korisnici na njih preuzimaju. Uvidom u
literaturu i pojasnjenja razli¢itih dozvola aplikacija za mobilne uredaje s Android
operativnim sustavom, uoceno je kako rizici na istima proizlaze iz ,,rizicnih“ dozvola koje
su inace aplikacijama potrebne kako bi pravilno funkcionirale (fotoaparat, pristup pohrani,
slanje SMS poruka i dr.), a koje zlonamjerne aplikacije mogu iskoristiti za prikupljanje
osobnih i drugih privatnih podataka. Osim ,,rizicnih“ dozvola, uvidom u podatke Koji se
mogu prikupiti putem ,,normalnih* dozvola, moze se zakljuciti kako i one predstavljaju
odredeni rizik za privatnost jer se i putem njih mogu prikupljati podaci koje GDPR definira
kao osobne podatke (npr. MAC adresa i jedinstveni identifikator uredaja). Zlonamjerne
aplikacije prikupljene podatke mogu dalje prodavati zainteresiranim stranama koje ce
kombiniranjem prikupljenih podataka moc¢i identificirati korisnike i izradivati sveobuhvatne
profile, a koji se zatim mogu iskoristiti za personalizirano oglasavanje. Osim navedenog,
zlonamjerne aplikacije mogu uzrokovati i sigurnosni rizik za korisnika (npr. iskoristiti

pristup SMS porukama i kontaktima kako bi s tog uredaja slali nezeljene SMS poruke).

U prakti¢nom dijelu rada je temeljem Clanaka 13. i 14. Opée uredbe o zastiti
podataka provedena analiza transparentnosti izjava o privatnosti Sest odabranih mobilnih
aplikacija po pitanju zahtijevanih informacija. Temeljem ljestvice koja je kreirana za potrebe
ovoga rada, utvrdeno je kako je jedino izjava o privatnosti odabrane financijske aplikacije
ocijenjena kao Zadovoljavajuce transparentna s obzirom da sadrzi 19 od ukupno 22
zahtijevane informacije. Aplikacija iz kategorije zabave pokazala se kao Nedovoljno
transparentna jer sadrzi samo Cetiri od 22 zahtijevane informacije. Preostale Cetiri aplikacije
iz kategorija oglasi/prodaja i1 kupnja, korisni¢ka sluzba, druStvene mreze 1 komunikacija
ocijenjene su kao Srednje transparentne. Najcesce su nedostajale informacije o tome kako je
moguce dobiti kopiju prenesenih podataka (u svih Sest aplikacija), zatim hoce li informacije
0 podacima prikupljenim iz drugih izvora biti dostavljene ispitaniku u propisanom roku (u
pet aplikacija), kao i koje su zaStitne mjere prilikom prijenosa podataka (u Cetiri od Sest
aplikacija). Osim toga, u Cetiri aplikacije nedostajale su i informacije o tome postoji li
automatizirano donosenje odluka nakon izrade profila kao i kakve su posljedice takve obrade

podataka za ispitanika, no moguce je kako je razlog tome nepostojanje automatiziranog
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donosenja odluka (s obzirom da niti priroda usluge koju aplikacija pruza nije takva) pa stoga

nije niti navedeno.

Mozemo pretpostaviti kako je financijska aplikacija sadrzavala najviSe informacija
upravo zbog toga Sto se radi o banci, a kojoj su za pruzanje usluga potrebni razni osobni
podaci ¢ija je zastita i inace na visokoj razini. Medutim, s obzirom na mali broj analiziranih
aplikacija bez usporedbe iz jednakih kategorija, nije moguce utvrditi $to je tome razlog te bi
navedeno trebalo dodatno istraziti. Dodatni kriterij potvrdne radnje vezano za privolu,
odnosno jasnog davanja privole za obradu podataka ispunila je samo aplikacija iz kategorije
komunikacija, a izjava o privatnosti mogla se unutar dva ,,dodira“ na¢i samo u aplikacijama
iz kategorija zabava, oglasi/prodaja i kupnja i komunikacija. Osim toga, temeljem usporedbe
dozvola aplikacija i popisa podataka sadrzanih u izjavama o privatnosti, utvrdeno je kako
izjave o privatnosti nemaju poimence na jednom mjestu navedene sve dozvole aplikacija s
pojasnjenjima u koju svrhu se navedeni podaci prikupljaju, no aplikacije iz kategorija
drustvenih mreza i komunikacija u svojim izjavama o privatnosti sadrze ve¢inu podataka iz

dozvola aplikacija.

U posljednjem dijelu rada provedeno je istrazivanje na 148 ispitanika u Republici
Hrvatskoj kojemu je cilj bio ustanoviti koliko su gradani RH svjesni naruSavanja svoje
privatnosti putem mobilnih aplikacija te sprjeCava li ih to saznanje u preuzimanju istih.
Dakle, ovim istrazivanjem pokusSalo se ustanoviti postoji li i ovdje paradoks privatnosti
odnosno ponasaju li se ispitanici paradoksalno kada se radi o njihovoj privatnosti. U tu svrhu
pojasnjen je 1 sam paradoks te je dan pregled rezultata nekih od istrazivanja, ali su navedena
1 moguca objaSnjenja paradoksalnog ponasanja ispitanika S§to bi znacilo da, prema

Kokolakisu (Burkhardt, 2018), paradoks privatnosti ne postoji, ve¢ samo dilema privatnosti.

U provedenom istraZivanju potvrdeno je paradoksalno ponasanje ispitanika jer su s
obzirom na vaznost koju pridaju svojoj privatnosti (njih gotovo 95 % izjasnilo se kako svoju
privatnost smatra vaznom ili izrazito vaznom) naveli kako koriste usluge 1 aplikacije koje
narusavaju njithovu privatnost, pri ¢emu njih samo 13,5 % redovito Cita izjave o privatnosti
I uvjete Koristenja, a dozvole aplikacija uvijek regulira samo 25 %. Pokusaj objasnjavanja
paradoksalnog ponasanja prelazi okvire ovoga rada, no s obzirom na rezultate pitanja
vezanog za pojam osobnih podataka u kojem cak 19,6 % ispitanika ne zna kako se ime 1
prezime prema zakonu ubrajaju u osobne podatke, jedan od potencijalnih razloga pruzanja
osobnih podataka raznim aplikacijama mogao bi biti needuciranost ispitanika o tome §to se

ubraja u osobne podatke i koji to podaci zasluzuju posebnu zastitu kao i kakvi rizici proizlaze
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iz davanja prekomjernih osobnih podataka. Osim toga, na temelju odgovora nekih od
ispitanika koji su izjavili kako ne znaju Sto bi koristili ako ne Google, otvara se moguénost
za jos jedno potencijalno objaSnjenje paradoksalnog ponasanja, a to je navika, kao i ¢injenica
da 1 mnogi drugi koriste iste usluge te je povezivanje s njima na taj nacin lakSe 1
jednostavnije. S obzirom na navedeno, postoji moguénost kako doista postoji objasnjenje za
paradoksalno ponasanje ispitanika te da se ipak radi o dilemi privatnosti, a ne paradoksu

privatnosti.
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Popis kratica

ACCC

AZOP

CERT

ENISA

EU
FTC
GDPR
GPS
ICO
IMEI

NSA
OECD

OIB
(0N
PBZ
RFID
RH
SAD

Australian Competition &

Consumer Commission

Agencija za zaStitu osobnih

Podataka

Computer Emergency Response Team

European Union Agency

for Network and Information
Security

European Union

Federal Trade Commission

General Data Protection Regulation
Global Positioning System
Information Commissioner's Office
International Mobile Equipment
Identity

Internet Protocol

Information Technology

Integrated Services Digital Network
Jedinstveni mati¢ni broj gradana
Media Access Control (MAC adresa)
Massachussets Institute of
Technology

National Security Agency

The Organisation for Economic
Co-operation ad Development
Osobni identifikacijski broj
Operativni sustav

Privredna banka Zagreb d.d.

Radio Frequency ldentification
Republika Hrvatska

Sjedinjene Americke Drzave

Australska komisija za trziSno

natjecanje i potroSace

organizacijski entitet za odgovor na
racunalno-sigurnosne incidente
Agencija Europske unije za mreznu i

informacijsku sigurnost

Europska unija

Savezna trgovinska komisija
Opca uredba o zastiti podataka
Globalni polozajni sustav

Ured povjerenika za informacije
Medunarodni identifikacijski
kod uredaja

Internet protokol

Informacijske tehnologije

digitalna mreza integriranih usluga

Kontrola pristupa medijima

Nacionalna sigurnosna agencija
Organizacija za ekonomsku suradnju i
razvoj

Radiofrekventna identifikacija
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SD
SMS

SSID
MMS
UK

URL
uuibD
WAP

Secure Digital
Short Message Service

Service Set Identifier
Multimedia Messaging Service
United Kingdom

Uniform Resource Locator
Universally unique Identifier
Wireless Application Protocol

usluga slanja kratkih tekstualnih
poruka

Identifikator postavljenog servisa
usluga slanja multimedijskih poruka
Ujedinjeno Kraljevstvo Velike
Britanije i Sjeverne Irske

Uskladeni lokator sadrzaja
Univerzalni jedinstveni identifikator
Standard za bezi¢ni prijenos

informacija do mobilnih telefona
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sam tude materijale navedene u popisu literature, ali nisam kopirala niti jedan njihov dio,
osim citata za koje sam navela autora i izvor te ih jasno oznacila znakovima navodnika. U
slucaju da se u bilo kojem trenutku dokaze suprotno, spremna sam snositi sve posljedice

ukljucivo i ponistenje javne isprave stecene dijelom i na temelju ovoga rada “.

U Zagrebu, 15. 10. 2019.,
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Prilog

Pitanja za anketu

SVIJEST O PRIVATNOSTI

1. Definiramo li privatnost kao nesto §to je samo Vase, VaSe intimne informacije,
podatke o Vama 1 Vasoj obitelji kao $to su podaci o zdravstvenom stanju, Vasi
stavovi, politicka i vjerska opredijeljenost, Vase fotografije, visina place, navike
kupovanja, Va$ dom i dr., koliko vaznom smatrate svoju privatnost?

a. 1 — Nimalo mi nije vaZzna

b. 2
c. 3
d 4

e. 5—Izrazito mi je vazna
2. Smatrate li podatke sadrzane na Vasim mobilnim uredajima i Vasu komunikaciju
privatnim stvarima kojima nitko ne bi trebao imati pristup osim ako im Vi te
informacije svjesno i svojevoljno pruzite?
a. Da
b. Ne
3. Smatrate li da imate pravo na privatnost na svom mobilnom uredaju i prilikom
posjecivanja raznih web stranica putem mobilnog uredaja ili raCunala?

a. Da
b. Ne
4. Smatrate li da nemate niSta za sakriti?
a. Da
b. Ne

5. Vijerujete li da imate kontrolu nad svojim osobnim podacima koji se nalaze na
VaSem mobilnom uredaju?
a. Da
b. Ne
6. Smatrate li da je u danaSnje vrijeme moguce koristiti Internet, druStvene mreZe,
pametne telefone i sli¢no, a u isto vrijeme zadrzati Svoju privatnost?
a. Da
b. Ne

UREDAJ OPCENITO

7. Koju vrstu uredaja koristite u privatne svrhe?
a. iPhone
b. Android
c. Windows Phone
d. Ne koristim pametni telefon
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8. Jeste li prilikom kreiranja Gmail racuna ili Apple ID-a na svom novom pametnom
telefonu koristili stvarne osobne podatke (ime i prezime, datum rodenja, spol i dr.)?

a.
b.

Da
Ne

c. Jedan dio da, drugi ne
9. Navedite barem tri Vama najdraze mobilne aplikacije (npr. Viber, WhatsApp, neka

igrica..

)

GDPR

10. Znate li da na razini Europske unije (EU) odnosno za sve gradane EU-a postoji
Opca uredba o zastiti podataka (engl. General Data Protection Regulation - GDPR)
kojoj je svrha zaStita prava i temeljnih sloboda pojedinaca u vezi s obradom
njihovih osobnih podataka?

a.
b.

Da
Ne

11. Molim Vas oznacite ono $to smatrate da se prema zakonu ubraja u osobne podatke.

AT T STQ@ o o0 o

-3._

» "0 T O >

t.

Ime i prezime

olB

Adresa stanovanja

E-mail adresa

Broj telefona

Podaci o obrazovanju

Podaci o zaposlenju

Podaci o zdravstvenom stanju

Podaci o bankovnom racunu i kreditnoj zaduZenosti
Podaci o lokaciji (gdje se nalazite u danom trenutku)
Popis najdraze literature/pjesama/filmova

IP adresa

Biometrijski podaci — mreznica i Sarenica oka, raspored crta lica, otisak
prsta i dr.

Genetski podaci

Etnicko 1 rasno podrijetlo

Vasa fotografija

Vas glas

Vasa politicka misljenja

Vjerska ili filozofska uvjerenja

Sindikalno ¢lanstvo

12. Citate li Izjave o privatnosti i Uvjete koriitenja prije preuzimanja i koristenja neke
mobilne aplikacije?

a.
b.
C.

Da
Ne
Ponekad

13. Citate li koja dopustenja traZe aplikacije koje preuzimate (fotoaparat, fotografije,
kontakti, Vasa lokacija, kalendar, mikrofon i dr.)?

a.
b.

Da
Ne
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14.

15.

16.

17.

18.

19.

20.

21.

c. Ponekad
Smatrate li da aplikacije traze previse dopustenja, cak i ona koja im nisu prijeko
potrebna za funkcioniranje aplikacije (npr. treba li jednoj aplikaciji za popis za
kupnju pristup Vasim kontaktima)?

a. Da

b. Ne
Smatrate li da bi Izjave o privatnosti mobilnih aplikacija trebale poimence navoditi
za Sto im je svaka dozvola potrebna (pristup fotografijama, telefonu, Vasim
kontaktima, podacima o uredaju, lokaciji, mikrofonu i dr.)?

a. Da

b. Ne

c. Neznam
Jeste li zabrinuti za svoju privatnost pri koriStenju mobilnih uredaja i mobilnih
aplikacija?

a. 1—Uopce nisam zabrinut/a

b. 2

c. 3

d. 4

e. 5- lzrazito sam zabrinut/a
Smeta li Vas kada mobilne aplikacije traze pristup VaSim osobnim podacima?

a. 1—Uopce me ne smeta

b. 2

c. 3

d. 4

e. 5—Jako me smeta
Regulirate li dozvole aplikacija nakon preuzimanja kako biste onemogucili pristup
nekim ili svim navedenim dozvolama?

a. Nikada
b. Ponekad
c. Uvijek

Ukoliko ste na prethodno pitanje odgovorili potvrdno, vjerujete li da ste toj
aplikaciji doista onemogudili pristup podacima?

a. Da
b. Ne
c. Neznam

Ukoliko ne regulirate dozvole aplikacija, mozete li navesti razlog?
a. Ne znam o ¢emu se radi

b. Ne znam kako

c. Smatram da to nije potrebno jer se ne bojim za svoju privatnost
d. Nemam vremena

e. Nedamise

f. Ostalo ---------

Jeste li ikada namjeravali preuzeti aplikaciju pa ste odustali zato $to ste smatrali da
ima prevelik pristup podacima na Vasem mobilnom uredaju?

a. Da, jednom

b. Da, vise puta

€. Ne, ne ¢itam Izjave o privatnosti i dopustenja aplikacija
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d. Ne, to me ne brine
e. Ostalo

GOOGLE STUFF
22. Koji e-mail servis najcesce koristite u privatne svrhe?
a. Gmail
b. ‘Yahoo mail
c. Microsoft Office 365
d. E-mail Vaseg davatelja internetskih usluga (T-Com, CARnet, Al i dr.)
e. Proton mail
f. Sluzbeni poslovni e-mail
g. Proton Mail

h. Nesto drugo
23. Jeste li znali da Google prikuplja sljedec¢e podatke? Oznacite sve prikladne
odgovore.
a. Koje web stranice posjecujete
Kakav je sadrzaj stranica koje posjecujete
Kljucne rijeci koje pretrazujete
Sadrzaj Vase elektroniCke poste i privitke
Vase demografske podatke kao $to su dob, razina obrazovanja, brac¢ni
status, podatke o djeci, o placi i slicno
Geografske podatke kao Sto su drzava, adresa, postanski broj i dr.
g. Psihografske podatke kao $to su druStvena pripadnost, Zivotni stil, osobine
li¢nosti 1 dr.
Povijest kupnje
Zvuk Vaseg glasa 1 ljudi u Vasoj neposrednoj blizini
Jezik odnosno izri¢aj kakvim se sluzite
Podatke o uredaju kojim se sluzite — model, operativni sustav, jedinstvene
identifkatore uredaja (npr. IMEI broj), mobilna mreZa i Vas telefonski broj
Koje ste aplikacije preuzeli na svoj mobilni uredaj
. Vase kontakte
Popis poziva, vrijeme i trajanje poziva
Vase fotografije 1 sav sadrzaj koji Vi izradite
Povijest gledanja video zapisa na YouTubeu
Podatke o Wi-Fi pristupnim tockama i mobilnim odasilja¢ima
Podatke o0 Vama iz javno dostupnih izvora (npr. lokalnih novina),
marketin8kih partnera i oglaSivaca
s. Podatke o oglasima koje ste pregledali
24. Jeste li znali da Google na temelju prikupljenih podataka izraduje sveobuhvatne
profile pojedinaca i te podatke dijeli s tre¢im stranama (oglaSivacima)?

© o 0T

—h

ooz

~ov oS3

a. Da
b. Ne
25. Smatrate li takvo prikupljanje podataka narusavanjem Vase privatnosti?
a. Da
b. Ne
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26. Smeta li Vas ¢injenica da jedna privatna tvrtka posjeduje toliku koli¢inu podataka o
Vama?
a. 1—Nimalo me ne smeta.
b. 2
c. 3
d. 4
e. 5—lzrazito me smeta
27. Ukoliko ste na prethodno pitanje odgovorili s 1 ili 2, mozete li odgovoriti zasto Vas
to ne smeta? Mozete zaokruziti viSe ponudenih odgovora
a. Nisam odgovorio/las 1ili 2
Zato §to ¢u tako dobiti bolju uslugu
Zato §to ¢u dobiti personalizirane oglase koji odgovaraju mojim interesima
Ne znam §to bih koristio/la ako ne Google
Ne vjerujem da na taj nacin prikupljaju i uvaju moje podatke
f. Ostalo
28. Znate li da Facebook radi to isto pa ¢ak i ako nemate korisnicki ra¢un/account na
Facebooku (dovoljno je da ste posijetili stranicu na kojoj se nalazi Facebookova
oznaka ,,Svida mi se“ ili popularni ,,Like*)?
a. Da
b. Ne
29. Da znate da postoje web trazilice (npr. DuckDuckGo) i servisi za elektronicku
postu (npr. Proton Mail) koji ne prikupljaju Vase osobne podatke, biste li radije
njih koristili?
a. Da, ali samo ako je besplatno
b. Da, pa ¢ak i ako moram nesto platiti
c. Ne
30. Ukoliko ste na prethodno pitanje odgovorili s ,,Ne®“, moZete li navesti razlog?

® 20T

31. Molim Vas da oznacite stvarne podatke koje ste stavili na druStvene mreze (u
privatne svrhe):

ne dajem stvarne podatke
ne koristim druStvene mreze

a. ime
b. prezime

c. fotografija

d. podaci o skolovanju

e. podaci o zaposlenju

f. omiljene knjige, filmovi, glazba i dr.
g. broj telefona ili mobitela

h. adresa

I religijski ili politic¢ki stavovi

J. e-mail adresa

K.

l.
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32. Ukoliko imate maloljetnu djecu, sluze li se pametnim telefonima ili drugim
mobilnim uredajima?
a. Da
b. Ne
c. Nemam maloljetnu djecu
33. Regulirate li dozvole aplikacija na mobilnim uredajima Vase djece nakon
preuzimanja kako biste onemogucili pristup nekim ili svim navedenim dozvolama?
a. Da
b. Ne
¢. Nemam maloljetnu djecu
34. Ukoliko ste na prethodno pitanje odgovorili ,,Ne*, mozete 1i dati razlog?
a. Smatram da to nije potrebno
b. Ne znam kako se to radi
c. Ostalo

Demografski podaci
35. Koliko imate godina?

a. 13-15
b. 16-18
c. 19-35
d. 36-50
e. 51-69
f. lznad 70
g. Ispod 13
36. Kojeg ste spola?
a. Musko
b. Zensko

37. Koji je stupanj VaSeg obrazovanja
a. Osnovna Skola
Srednja Skola
Preddiplomski studij (visa skola)
Diplomski ili dodiplomski studij (VSS)
Poslijediplomski specijalisticki studij ili znanstveni magisterij
Poslijediplomski sveucilisni ili doktorski studij
38. Ukohko studirate ili radite, je i va$ studij ili posao vezan za sektor informacijske 1
komunikacijske tehnologije?
a. Da
b. Ne
c. Ne studiram i ne radim
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