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Sazetak

Ideja ovog rada je pribliZiti i objasniti rad sustava za upravljanje transakcijama. Porastom
koli¢ine podataka u poslovanju dolaze sve ve¢i zahtjevi za brzom dostupnosti tih podataka.
Dostupnost podataka danas je vrlo upitna ¢ak i cloud rjeSenja koja se nude u pozadini su
opet centralizirani serveri. U radu u nastavku opisan je sustav koji ima naglasak na
decentralizaciju, skalabilnost, brzinu pristupa, sigurnost. Mnoge tvrtke ali i drzavne
institucije teze rjeSenju koji omogucava globalnu izmjenu transakcijskih podataka, a opet da
se za njih moze jamciti sigurnost . Ovaj rad opisuje jedan od sustava globalne razmjene
transakcijskih podataka i naziva se Blok chain. Blok chain je sustav koji moze obraditi velike
koli¢ine transakcijskih podataka, a pritom zadrzati jednaku brzinu obrade istih. Svojom
inovativnom infrastrukturom pruza brzinu, skalabilnost te visoku dostupnost. Ovaj rad
detaljno razraduje funkcionalnosti i rad takvog sustava kao i samo programiranje jednog

djela takvog sustava.

Programski dio rada pisan je u python programskom jeziku te se koriste razni gotovi python
moduli. Za prikaz korisni¢kog sucelja koriste se html, css, javascript biblioteka axios. Za

komunikaciju s aplikacijom koristi se HTTPS protokol.

Klju¢éne rije¢i: Blok chain, visoka dostupnost, brzina podataka, skalabilnost, python,

javascript, decentralizacija, html , HTTPS, sigurnost.



Abstract

The idea behind this paper is to get closer look and explain the operation of the transaction
management system. Increasing the amount of data in the business comes with all the higher
requirements for the fast availability of this data. Availability of data today is very
questionable even the clouds solutions that are offered in the background are again
centralized servers. The paper describes a system that focuses on decentralization,
scalability, speed of access, security. Many companies or government institutions are in need
for a global data transactional system that can guarantee security. This paper describes one
of the global transaction management system and it is called blockchain. Blockchain is a
system that can process large amounts of transaction data while maintaining the same
processing speed. With its innovative infrastructure, it provides speed, scalability and high
availability. This paper describes in detail the functionality and operation of such a system

as well as the programming such a system.

The program part of the work is written in python programming language and various ready-
made python modules are used. To display the user interface code is written by help of
various languages: html, css, javascript axios library. An HTTPS protocol is used for

communication with the application.

Keywords: Block Chain, High Availability, Data Rate, Scalability, Python, Javascript,
Decentralization, html, HTTPS, security
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1. UVOD

Tema ovog rada je opisati rad i funkcionalnosti blok chain sustava, a zatim pokazati njegovu
prakti¢nu izvedbu u programskoj jeziku python. Rad je koncipiran na nacin da je u uvodnom
dijelu rada objasnjena teorija blok chain rada i tehnicki termini koje se kasnije koriste u
programskom dijelu. Blok chain kao sustav dosta je kompleksan te su u ovom radu
objaSnjeni osnovni koncepti takvog sustava. Za demonstraciju rada sustava aplikacija je
pisana da bude dostupna preko web preglednika odnosno sve radnje vezane uz blok chain
pisan u ovom radu mogu se izvrsiti kroz web sucelje. Blok chain je tehnologija koja je
popularna unatrag desetak godina, a potjece iz Japana. Cilj ove tehnologije je trziStu ponuditi
visoko dostupno, decentralizirano, brzo i efikasnom transakcijsko rjesenje. Primjene ove
tehnologije su razne, a opisane se u zadnjoj cjelini ovoga rada. Blok chain je sustav koji za
dodavanje nove transakcije mora odraditi odredene sigurnosne radnje i provjere kako bi sa
sigurno$¢u mogao potvrditi transakciju. Sustav je dizajniran da ima viSestruke sigurnosne
provjere kako bi izbacio moguénost manipulacije podataka od strane zlo namjernih
korisnika. Kako bi dobili kompletan dojam u tehnologiji objasnjeno je i njegovo trziSte
odnosno burze digitalnih valuta, digitalni novcanici te razne statistike i procjene ove
tehnologije i gdje bi mogla zauzeti svoje mjesto u tehnickoj primjeni. U radu je opisano vise
algoritama na temelju kojih moze biti koncipiran blok chain sustav, a u prakti¢nom djelu
rada se koristi samo jedan. Programski kod blok chain sustava napisanog u sklopu ovog
rada objasnjen je kroz logicke cjeline rada. Pocevsi od grafickog sucelja, objasnjenja glavnih
funkcionalnosti te na samom kraju sigurnosnih provjera koji su bitne za sigurno slanje

transakcija.



2. BLOK CHAIN TEHNOLOGIJA

Postoji vise definicija blok chain-a ovisno s koje perspektive ga predstavljamo. Mozemo ga
gledati s poslovne perspektive te ga definirati u tom kontekstu, a kroz tehnolosku perspektivu
dobiva potpunu drugu definiciju. U ovom radu ¢u se dotaknuti obje definicije, a veé¢inu rada
¢u posvetiti tehnoloskoj definiciji blok chain-a. Gledaju¢i s poslovne strane blok chain je
platforma preko koje mozemo razmjenjivati vrijednosti, kroz transakcije bez potrebe
provjere trece strane, arbitratora ili tijelu kojem se vjeruje. Primjeri upotrebe blok chain
tehnologije recimo mogu biti zamjena bankarskog sustava za razmjenu valuta bez potrebe
provjere transakcije od strane banke. Mozemo ga koristiti kao sustav koji sprema transakcije
u kojima se nalaze podaci o ubranom vocu kada je ono ubrano, kojim prijevoznim sredstvom
je dostavljeno, kada je stiglo u trgovinu te tako pratiti povijest ubranog voca. Sve su to
transakcije koje mozemo smjestiti u blok chain sustav. Moguénosti primjene ove tehnologije
u raznim segmentima svakodnevnog zivota i stvari koje koristimo teSko je nabrojati.
Tehnoloski gledano blok chain je u svojoj srzi distribuirani mrezni lanac blokova,
kriptografski siguran, ne promjenjive prirode u smislu izmjene podataka koji su jednom
zapisani. Novi podaci odnosno transakcija koju nadodajemo u lanac blokova moraju biti
potvrdeni od konsenzusa odnosno jednoglasne odluke svih servera(nodova) koji sudjeluju u
blok cahin-u. Bok chain mozemo gledati kao sloj distribuirane peer to peer mreze koji je
dostupan preko Interneta. Vise o tehnoloskoj definiciji objasnjeno je u ostatku rada . Blok
chain je osmisljen od osobe ili grupe ljudi koja se naziva Satoshi Nakamoto 2008 godine.
Identitet osobe ili grupe ljudi koja se Kkrije iza toga naziva je i dalje nepoznanica. Napravljen
je da bi se koristio kao javni transakcijski sustav digitalne valute pod nazivom bitcoin.
Bitcoin je prva digitalna valuta koja je rijesila problem dvostruke potro$nje poznat pod
nazivom double-spending. Ovo je zapravo problem koji se pojavljuje samo kod digitalnog
novca, a misli se na zloupotrebu istog digitalnog tokena za kreiranje novog iznosa istog
novca koji prije nije postojao sto potencijalno vodi inflaciji. Za razliku od fizickog novca
digitalni novac se sastoji od digitalnog podatka koji moze biti dupliciran, falsificiran. Blok

chain koristi se kriptografskim tehnikama, algoritmima kako bi se upravo to sprijecilo.



2.1. Blok chain Terminologija

Blok chain mozemo gledati kao podatkovnu strukturu koja nosi naziv glavna knjiga (engl.
General ledger) koja je u svojoj cjelini povezani lanac podataka koja umjesto uobi¢ajenih
pokazivaca koristi hash pokazivace. Detaljnije o hashing funkcijama opisano je u poglavlju
Hashing algoritmi, a za sada nam je dovoljno da je hash Sifrirani rezultat fiksnih podataka
koji osigurava njihovu nepromjenjivost i neporecivost( Andreas M.Antonopoulos, 2017 [2]).
Blok chain se sastoji od niza blokova koji su medusobno povezani na na¢in da svaki sljedeci
blok koji se dodaje u sustav bude svjestan onog prethodnog. Ovakvu funkcionalnost mu
upravo omogucuje hash vrijednost, po toj vrijednosti je svaki blok svjestan svoga
prethodnika. Za svaki blok se generira jedinstvena hash vrijednost. Podaci blok chain-a se
kao §to i sam naziv govori spremaju u blokove. Blokovi sadrze skup podatka koji su zapravo
jedna ili viSe transakcija. Osim transakcija blok moze, a i naj¢eS¢e sadrzi identifikator, hash
vrijednost prethodnog bloka, vremensku oznaku (engl. Timestamp), dokaz(engl. Proof) ili
(engl. Nonce). Ovisno o poslovnom modelu blok moze sadrzavati i dodatne podatke. Slika

2.1 Redoslijed blokova prikazuje graficki prikaz blokova.

Genesis Block Block #1 Block #2
PraviousHash Timestamp At PreviousHash Timestamp At PreviousHash Timestamp

MerkleRoot Monce MerkleRoot MNonce MerkleRoot Monce

Slika 2.1 Redoslijed blokova

Osim transakcija svi ostali podaci u bloku se jednim nazivom nazivaju meta podaci (engl.
Metadata) te ih pod tim nazivom susrecemo u sluzbenoj literaturi. Meta podaci koji su
nabrojani prethodno zapravo omogucuju i obavljaju funkcionalnosti u softverskom kodu
blok chain-a. Dolazimo do gotovo najvaznije stavke blok chain sustava, a to su transakcije.
Transakcije takoder ovisno poslovnom modelu 1 namjeni mogu sadrzavati drugacije 1
dodatne vrijednosti. Ono §to je najbitnije Sto gotovo svaka transakcija ima i od Cega se
sastoji su polja adresa posiljatelja, adresa primatelja i vrijednost ili koli¢ina koja se Salje.
Pod adresom se ne misli na adresu prebivaliSta ve¢ neSto §to se u kriptografiji naziva javni
kljuc. Adresa je jedinstveni identifikator posiljatelja ili primatelja , javni kljuc¢ koji se sastoji
od niza znakova i brojki koji su jedinstveni. Javni klju€ je javno dostupan i vidljiv od strane

svih sudionika blok chain-a. Svaki korisnik moze iz generirati vise javnih kljuc¢eva na koji



mogu zaprimati transakcije. Javni klju¢ ujedno predstavlja i digitalni novcanik preko kojeg
Saljemo 1 primamo transakcije. Postoji sigurnosni mehanizam koji nam kod kreacije
digitalnog novC€anika i zaprimanja javnog kljuca ujedno generira i privatni kljuc. Privatni
klju¢ znamo samo mi osobno i trebamo ga drzati u tajnosti. Privatni klju¢ sluzi za

otkljucavanje digitalnog novcanika koji sadrzi javni kljuc.

2.1.1. Transakcije, blokovi i rudarenje

Izvorni ili prvi blok u blok chain-u se naziva genessis blok. Genesis blok je inicijaliziran od
strane programera koji su pisali softver. Sadrzi ru¢no popunjene podatke: adresu primatelja,
indeks, potpis te ne sadrzi vrijednost hasa prethodnog bloka jer je on prvi u nizu blok chain-
a. Vec sljedeci blok poprima hash izvornog genessis bloka. Glavna knjiga (engl. General
ledger) je kao $to smo ve¢ spomenuli lanac blokova. Ona se moze koristiti za provjeru bilo
koje napravljene transakcije izmedu adresa, javnih klju¢eva primatelja i posiljatelja.
Moramo razlikovati transakcije koje su ve¢ odradene i otvorene transakcije koje cekaju na
obradu i zapisivanje u novi blok koji ¢e se dodati na kraj blok chain-a. Proces obrade
otvorenih transakcija nazivamo rudarenje(eng. mining). Rudari su zapravo racunala koja
pokreéu komad softvera koriste¢i svoj GPU?!, CPU? kako bi odradile odredene matematicke
operacije nad otvorenim transakcijama i iz tih podataka iz generirale novi blok to jest hash
tog bloka. Svaki proizvedeni hash bloka je unikatan. Ako se promjeni samo jedan znak u
podacima bloka hash se kompletno mijenja. Time osiguravamo da podacima bloka nije
manipulirano. U procesu rudarenja kreacije hasha osim transakcija uzima se i hash
prethodnog bloka. Zbog toga §to je hash svakog bloka napravljen pomoc¢u hasha bloka prije
njega, taj blok postaje digitalni oblik pecata. Ova funkcionalnost nam garantira da je svaki
blok legitiman odnosno ni$ta u njemu nije mijenjano. PokuSaj krivotvorenja transakcije
mijenjajuci podatke u bloku koji je ve¢ sudionik blok chain-a mijenja hash tog bloka. Kada
bi se ponovno provjeravao hash tog bloka on bi bio drugaciji od onog hasha koji je prethodno
pohranjen u sljedeci blok do njega. Zapravo taj blok bi onda bio krivotvoren. Zbog toga Sto

je hash svakog bloka koriSten za stvaranje sljedeceg bloka u lancu, mijenjanje jednog bloka

1 GPU - Graphics processing unit

2 CPU - Central processing unit



bi izazvalo promjenu sljedeceg bloka. Sto bi znadilo da bi promjenom bilo kojeg bloka

izazvali lan¢anu reakciju koja bi se protezala do kraja lanca.

2.1.2. Algoritmi Blok chain-a

Jednom kada rudari stvore hash bloka i on je dodan u lanac blokova taj blok je zapecacen.
Kao nagradu za kreiranje hash vrijednosti njegovi rudari su nagradeni odredenom koli¢inom
novéi¢a (engl. coins), digitalnom valutom. Lanac blokova tada je aZuriran po svim
serverima (eng. node) koji su sudionici blok chain-a. Na taj nacin funkcionira obrada
transakcija u blok chain-u. Posto se hash iz podataka u bloku kreira dovoljno brzo to bi
znacilo da bi svi digitalni nov¢i¢i bili iskopani vrlo brzo jer su racunala brza u tom postupku.
Zato se u blok chain-u namjerno otezava postupak obrade hasa za nove transakcije. Cijeli
koncept obrade hasha nazivamo dokaz o radu (engl. Proof of work). Na njemu je bazirano
funkcioniranje blok chain-a. Otezavanje izrade hasa radi se nadin da blok chain nece
prihvatiti bilo kakav hash ve¢ trazi da taj hash ima odredenu strukturu. Uvjet blok chain-a
moze biti da hash mora imati odredeni broj nula na po¢etku. Sto vise nula na pogetku trazimo
to je teze izracunati hash. Kako bi svaki put iz generirali drugaciji hash dok ne dobijemo
onaj odgovarajuci s odredenim brojem nula na po¢etku, moramo mijenjati neki podatak
unutar transakcijskog bloka. Kao §to je ranije spomenuto transakcije 1 ostale podatke nam
nije dozvoljeno mijenjati unutar bloka, zato u bloku postoji podatak kojeg nazivamo dokaz
(engl. proof) ili (engl. nonce) u razli¢itoj literaturi. Dokaz (engl. proof) mozemo vidjeti na
slici Slika 2.1 Redoslijed blokova. Unutar bloka nonce nam je dozvoljeno mijenjati i pomocu
njega dobivamo razli¢ite rezultate hasha. Kada je novi blok dodan u lanac blokova tada se
ta informacija za sinkronizira po svim serverima, nodovima. Ova radnja u blok chain-u nosi
naziv konsenzus. Postizanje konsenzusa ¢e biti detaljnije objasnjeno kroz kod, odnosno
programski, prakti¢ni dio rada. Trenutno je dovoljno znati da se konsenzus postize
medusobnim vjerovanjem nodova blok chain-a bez potrebe da se upli¢u trece strane.
Algoritam dokaz o radu, skra¢eno POW (engl. Proof of work) je korisSten u programskog
kodu blok chain-a koji je napisan u sklopu ovog rada. Takav algoritam se koristi kod

najvecih i najpopularnijih blok chain-ova danas.



2.1.2.1 Dokaz o udjelu (eng. proof of stake)

U odnosu na prethodno spomenuti algoritam dokaz rada ovaj algoritam blok chain-a za
postizanje konsenzusa koristi udio nov¢ica od korisnika. To znaci da ne postoji mehanizam
obrade otvorenih transakcija, kreiranjem trazene hash vrijednosti. Ve¢ se validnost
transakcija ostvaruje tako da korisnici koji imaju ve¢i udio nov¢i¢a mogu uloziti dio novcic¢a
u sustav na temelju kojih se odlucuje valjanost transakcija. Za taj proces su naravno
nagradeni kao u slucaju rudarenja kod POW algoritma. Takve korisnike blockchaina
nazivamo rudarima. U POS algoritmu rudari novog bloka se nazivaju kovaci (engl. forger).
Kod izrade novog bloka kova¢ se odabire nasumice ovisno o dva parametra. Prvi parametar
je koliko je taj korisnik ulozio nov¢i¢a , a drugi parametar koji se preispituje nosi naziv
random. Sto vise korisnik novéi¢a uloZi to je veéa vjerojatnost da bude izabran kao kova¢
novog bloka. Ako to gledamo na taj nacin najimuéniji korisnici ¢e biti uvijek odabrani za
izradu novih blokova i shodno tome nagradeni. Sto bi znagilo da najbogatiji korisnici postaju
jo$ bogatiji. Posto se prvi parametar ne vodi logikom, uvodi se drugi parametar naziva
random(hrv. Nasumican odabir). Za parametar random postoji viSe metoda primjene, a
najpoznatije su Randomised Block Selection i Coin Age Selection. Klju¢ drugog elementa je
da omogu¢i izradu bloka i korisnicima koji imaju manji ulog nov¢i¢a u sustavu. Taj
postupak polu slu¢ajnog odabira kod metode Randomised Block Selection znaci da se kovac
(engl. Forger) (Max Thake, 2018 [8]) odabire na temelju kombinacije najmanje hash
vrijednosti i najveceg uloga. Kod Coin Age Selection metode kova¢ se odabire na temelju

toga koliko je njegov ulog star, odnosno vremenski najduze postoji u blok chain-u.

2.1.2.2 Prednosti i mane razli€itih algoritama.

Najbitnija razlika izmedu algoritama spomenutih u proslim naslovima je da se kod POW
algoritma broj novokreiranih nov¢ica, tokena u sustavu stalno povecava. Iz tog razloga kod
blok chain-a koji koristi POS algoritam koli¢ina tokena u sustavu definirana je odmah na
pocetku lansiranja takvog blok chain projekta. Kako POW mehanizam za proces validacije
novih transakcija koristi hardware, odnosno CPU,GPU zahtijeva 1 puno elektri¢ne energije.
Istrazivanja su pokazala da je prosjeCna potro$nja energije u svijetu samo za rudarenje
Bitcoina 49.39 TWh. Graficki prikaz potro$nje tokom prethodno dvije godine moze vidjeti

na slici Slika 2.2 Bitcoin potro$nja energije.
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Slika 2.2 Bitcoin potros$nja energije

Prednosti POS konsenzus algoritma su §to je energetski ucinkovitiji. Sigurniji u smislu da
napadaci moraju imati vlastiti ulog u takvom blok chain-u da bi pokusali manipulirati
transakcijskim podacima. Za usporedbu napada¢ kod POW konsenzus algoritma ne gubi

hardver kao u slu¢aju novaca kod POS algoritma.

2.2. Digitalni novéanik

Kako bi slali transakcije potreban nam je digitalni nov¢anik, u sklopu ovog rada digitalni
novCanik osim moguénosti slanja transakcija ima i druge funkcije. U praksi digitalni
novcanici sluze samo za slanje, primanje, uvid u stanje tokena te povijest transakcija. Prikaz
digitalnog nov¢anika u web pregledniku napisanom u ovom radu je malo drugaciji. On sadrzi
i dodatne opcije kako bi se mogle demonstrirati funkcije i rad cijelog blok chain-a. Opcije
digitalnog novcanika programiranog u ovom radu opisane su u nastavku. Na sucelju
prikazanom na slici Slika 2.3 Web sucelje digitalnog nov¢anika 1 imamo mogucnosti
ucitavanja postojeCeg digitalnog novc€anika ukoliko ga ve¢ imamo ili kreiranje novog.
Mozemo slati transakcije tako da upiSemo javni klju¢ primatelja te upisati koli¢inu i kliknuti
na poSalji. Na vrhu sucelja prikazana je koli¢ina dostupnih tokena, a dnu ekrana imamo uvid

u sanje cijelog blok chain-a te u stanje otvorenih transakcija koje ¢ekaju na obradu.

3 Slika 2.2 Bitcoin potro$nja energije— link izvora slike: https://digiconomist.net/bitcoin-energy-consumption,
ozujak 2019.
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Ukoliko Zelite slati,primati,rudariti coinove izradite novcanik ili uditajte

postojeci ako ga vec imate!

-Blockchain

Ucitaj Blockchain

Slika 2.3 Web sucelje digitalnog nov¢anika 1 ,,vlastiti rad autora“

Rudarenje otvorenih transakcija izvrSava se kroz opciju rudari na dnu ekrana vidljivom na
slici Slika 2.4 Web sucelje digitalnog nov¢anika 2. Kada uc¢itamo ili kreiramo digitalni

novcanik na vrhu ekrana prikazani su nam privatni i javni kljuc.



Digitalni noveanik kreiran! Javni kljué:
30819f300d06092a864886f70d010101050003818d0030818902818100b3d000d80078081e915d253566d5bd98a8f00789c69c6e368f21069456
5b15531d7e87a26b5ce2f8320ac6c0cf3d9075c¢97e5179073466c0c17dd50b7d348afe54b347465bf4490217673056ccebb11fb4c8d96b3ala5kbs
72a61dd73af82bfd702482a6106c1908b011a7c52b0eb14d7817887a7b9c58ef559f362fdd090ba%70203010001

Privtani kljuc:
3082025c02010002818100b3d000d80078081e915d253566d5bd98a8f00789c69c6e368f210694565b15531d7e87a26b5ce2f8320acbc0cf3d907
5c97e5179073466c0c17dd50b7d348afe54b347465bf4490217673056ccebb11fb4c8d96b3a0a5b572a61dd73af82bfd702482a6106c1908b011a
7c52b0eb14d7817887a7b9c58ef559f362fdd090ba%702030100010281803fdb3c917909278903829ab62e40f5c60328cae488de00ddeb52852d
adc54ffb665c0afb0939c178f6fc90bced5c2eb345cd504dbAdb4ad2a630cbbdel0faédb3d01867035585fffaf309173704ce882097de38c4773fba3c
Tade1c67fabbe89e7f5e32b172362e3bcc97210770b4f949f90f4f9bfb92d4c5d6581c29964000d 1024 100be45953b0bc3498b8f1adcb 1edb46b15
66ec202bb6acicd6c3c341cf95834d850b13cc5836020a0594622de6c27abbaTae0a439d629abdbff0d960331a156fdf5024100f1ed77396984ec33
748f751ff38dde316b381ad32d395c9d46253b029¢cbefeed4b087bc7ed99b21d2703dfd31d34f295457445994c887b3013acabfd317952db02407
05a905b547fd5aed62ab67d1e9b39dc62712231d514f4a5640b75cc7b1c815b6cbd30f879¢chbead3ad 19abf37b9d793953eb45c7c3c59adbcSfefa
15d56a93fd024100c61ef88dee72029528f18ab37ddb42892a0b2a3ca29e852fef0ff241732472810788415f888938ab836be07bfb56aabbfd3366
4127efa9326a98f9f6df2b35d0240652eba16601fd7684ec09c82562775f296564ef9eebd2df7c26410abbdf57d44e2048b555f88eed9a9d4Bec256
191c2d0594c9bded05dd 1925438cf2e5ecect7

Unesi kljué

-Blockchain

U¢itaj Blockchain Rudari

Slika 2.4 Web sucelje digitalnog nov¢anika 2 ,,vlastiti rad autora“

Sve akcije koje izvrSsavamo u digitalnom novc¢aniku u web pregledniku zapravo su HTTP
metode POST*, GET®. Kada kliknemo na gumb u pregledniku u pozadini se odraduje
javascript koji poziva python flask API® zapisan u datoteci node.py koji tada dohvaéa same
klase i njihove funkcije kroz datoteke opisane u cjelini 4.1 Pojasnjenje i komentiranje
programskog koda. Opis API-a ovog blok chaina slijedi u nastavku. Za izradu API-a koristi
se gotov modul Flask. Pomoéu njega definirane su rute, url 7 dostupan preko web

4 POST — metoda http protokola koja se poziva za slanje podataka

5 GET - metoda http protokola koja se poziva za dohvaéanje podataka

® API - Aplikacijsko programsko sucelje (engl. application programming interface, API)

" URL je akronim za eng. pojam Uniform Resource Locator, u prijevodu - ujednadeni ili uskladeni lokator
sadrzaja ili resursa



preglednika. Korisnicka aplikacija slusa na 0.0.0.0 ip adresi® portu® 5000 kao §to je
definirano u kodu Kod 2.1 Definiranje ip adrese i porta aplikacije. Ovo je ujedno i glavni
(engl. Main) dio aplikacije koju pokre¢emo naredbom python node.py.

app = Flask(_ name )

if name == ' main ':

app.run(host='0.0.0.0"', port=5000)
Ko6d 2.1 Definiranje ip adrese i porta aplikacije

Pocetna ruta / pokazuje digitalni novéanik na na¢in da uzima staticki file node.html u kojem
je raspisano korisni¢ko sucelje, koristi html metodu GET kod Kod 2.2 Definiranje HTTP
rute / za GET metodu.

@app.route('/', methods=["'GET'])
def get ui():

return send from directory('ui', 'node.html')
Ko6d 2.2 Definiranje HTTP rute / za GET metodu.

Ukoliko u korisnickom sucelju pritisnemo na ,,uitaj digitalni novéanik* poziva se ruta
/wallet koja pomocu html GET metode ucitava postojeci nov€anik ukoliko on postoji iz
wallet.txt datoteke. Ucitavanje wallet.txt datoteke objasnjeno je u cjelini 4.1. Ukoliko
datoteka wal1et.py postoji program ucitava javni i privatni klju¢ u suprotnom vraéa poruku
Loading keys failed te HTTP kod 500t vidljivo u kodu Kod 2.3 Definiranje HTTP rute

/wallet za GET metodu.

@app.route('/wallet', methods=["'GET'])
def load keys():
if wallet.load keys():
global blockchain
blockchain = Blockchain(wallet.public key)
response = {
'public_key': wallet.public key,
'private key': wallet.private key,

'funds': blockchain.get balance ()

8 IP adresa - (engl. Internet Protocol address) jest jedinstveni broj koji se dodjeljuje svakom uredaju u svrhu
komunikacije preko mreznog segmenta.

® Port - U ra¢unarskoj mreZi port je softverski zadat kanal kojim komuniciraju aplikacije putem racunarskih
mreza

10500 — http status kod koji predstavlja gresku servera

10



}
return Jjsonify (response), 20111
else:
response = {
'message': 'Loading keys failed.'
}

return Jjsonify(response), 500
Kod 2.3 Definiranje HTTP rute /wallet za GET metodu.

Ukoliko jo§ nemamo digitalni nov¢anik kreiramo ga u korisni¢kom sucelju pritiskom na
tipku ,,kreiraj digitalni nov¢anik®. U pozadini se odraduje javascript koji poziva HTTP POST
metodu kod Kod 2.4 Definiranje HTTP rute /wallet za POST metodu. Zapravo se poziva
funkcijacreate keys ()izklase wallet takoder opisana u cjelini 4.1 koja generira kljuceve.

Zatim se izvrSava jednak dio koda kao i kod wallet GET metode.
@app.route ('/wallet', methods=['POST'])
def create keys():
wallet.create keys()
if wallet.save keys():
global blockchain
blockchain = Blockchain(wallet.public key)
response = {
'public key': wallet.public key,
'private key': wallet.private key,
'funds': blockchain.get balance ()
}
return Jjsonify(response), 201
else:
response = {
'message': 'Saving keys failed.'
}

return Jjsonify(response), 500

Kdd 2.4 Definiranje HTTP rute /wallet za POST metodu.

Stanje svojih digitalnih valuta provjeravamo tako da upiSemo url adresu
0.0.0.0:localhost/balance. IzvrSava se dio koda na slici koji pomoéu HTTP GET

metode sprema stanje u varijablu balance pozivajuéi funkciju get balance() Iz

11201 — http kod koji oznadava uspje$nu promjenu
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blockchian Klase te ovisno 0 rezultatu ispisuje poruke 'Fetched balance
successfully' teraspolozivo stanje unov€anikuili 'Loading balance failed' UKoliko
ne postoji digitalni novcanik sa javnim kljuc¢em. Opisani proces vidljiv je u kodu Kod 2.5

Definiranje HTTP rute /balance za GET metodu.

@app.route ('/balance', methods=['GET'])
def get balance():

balance = blockchain.get balance ()

if balance != None:
response = {
'message': 'Fetched balance successfully.',
'funds': balance

}

return jsonify (response), 500

else:
response = {
'message’': 'Loading balance failed.',
'wallet set up': wallet.public key != None

}

return Jjsonify(response), 500
Kad 2.5 Definiranje HTTP rute /balance za GET metodu

Jednom kad ucitamo javni i privatni klju¢ iz digitalnog novéanika otvara na se novi izbornik
u kojem mozemo slati transakcije. Pritiskom na ,,poSalji* zapravo se poziva http POST
metoda kod Kdéd 2.6 Definiranje HTTP rute /transaction za POST metodu. Programski
kod prije slanja transakcije provjerava uvjete da li je digitalni novéanik ucitan, ukoliko nije
vra¢a http kod 4002, Zatim provjerava da li su svi podaci ispravno uneseni u za to
predvidena polja. Ukoliko nisu isto odgovara http kodom 400. Nakon $to poprimi ispravno
popunjene podatke sprema ih u varijable, poziva se na funkciju wallet.sign transaction
kako bi kreirao potpis te transakcije. Navedena funkcija opisana je u cjelini 5.2. Verifikacija
I validacija. Nakon toga poziva se funkcija blokchain.add transaction Opisana u cjelini
4.1.Pojasnjenje i komentiranje programskog koda koja posprema transakciju u otvorene

transakcije 1 ¢eka na proces rudarenja.

@app.route ('/transaction', methods=['POST'])

12 400 — http kod za pogresan zahtjev
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def add transaction():
if wallet.public key == None:
response ={
'message': 'No wallet set up.'
}
return Jjsonify(response), 400
values = request.get json()
if not values:
response ={
'message': 'No data found.'
}
return jsonify(response), 400
required fields = ['recipient', 'amount']
if not all(field in values for field in required fields):
response ={
'message': 'Required data is missing.'
}

return Jjsonify(response), 400

recipient = values|['recipient']
amount = values|['amount']
signature = wallet.sign transaction(wallet.public key,

recipient, amount)
success = blockchain.add transaction(recipient,
wallet.public key, signature, amount)
if success:
response ={
'message': 'Successfuly added transaction.',
'transaction': {
'sender': wallet.public key,
'recipient': recipient,
'amount': amount,
'signature': signature
by
'funds': blockchain.get balance ()
}
return Jjsonify(response), 201
else:
response ={

'message': 'Creating a transaction failed.'

13



return Jjsonify(response), 500

Kod 2.6 Definiranje HTTP rute /transaction za POST metodu.

Kao §to je receno u pocetku ove cjeline digitalni nov¢anik u ovom blok chain-u 0sim
standardnih opcija za slanje, primanje i uvid stanja digitalnih valuta ima i dodatne opcije:
ucitavanje cijelog blok chain-a i otvorenih transakcija te rudarenje. Blok chain se ucitava
pomocéu programskog koda Kod 2.7 Definiranje HTTP rute /chain za GET metodu.
Pritiskom na 'uéitaj blok chain'U korisni¢kom sucelju poziva se HTTP GET metoda. U
varijablu chain snapshot dohva¢amo trenutne blok chain podatke. Radimo konverziju iz
obi¢ne blok chain liste 2u dictionary* kako bi pomo¢u json®® formata mogli vratiti rezultat
u web preglednik. Uz same podatke vra¢amo i kod http kod 200 $to znaci da je dohvacanje

podataka uspjesno.

app.route ('/chain', methods=['GET'])
def get chain():

chain snapshot = blockchain.chain

dict chain = [block. dict .copy() for block in
chain_ snapshot]

for dict block in dict chain:

dict block['transactions'] = [tx. dict  for tx in

dict block['transactions']]

return jsonify(dict chain), 200%¢
Kod 2.7 Definiranje HTTP rute /chain za GET metodu.

Dohvacanje otvorenih transakcija koje ¢ekaju obradu dobijemo tako da u korisni¢kom
sucelju pritisnemo na ,,otvorene transakcije“. Poziva se http GET metoda vidljiva u kodu
Kod 2.8 Definiranje HTTP rute /transaction za GET metodu , zatim funkcija
get open_ transactions takoder radi konverziju otvorenih transakcija iz liste u dictionary

kako bi ih mogla prikazati u json formatu.

@app.route ('/transactions', methods=['GET'])

def get open transactions():

13 Liste - su skupovi podataka varijabla koji predstavljaju jednu cjelinu. Elementi u listi odvojeni su zarezom
14 Dictionary-kolekcija podataka u kojoj su podaci indeksirani, promjenjivi i nesortirani.

15 JSON (engl. JavaScript Object Notation) tekstualni otvoreni standard dizajniran za &itljivu razmijenu
podataka

16 200 — http kod koji predstavlja uspjesno dohvacéanje podataka
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transactions = blockchain.get open transactions|()
dict transactions = [tx. dict  for tx in transactions]

return jsonify(dict transactions), 200

Kod 2.8 Definiranje HTTP rute /transaction za GET metodu

2.3. Burze kripto valutama

Burze i mjenjacnice su mjesta ve¢inom platforme gdje korisnici mogu kupovati, prodavati i
trgovati kripto valutama. Kao i s tradicionalnim valutama moguce je trgovati bitcoinom,
ethereumom, litecoinom i raznim ostalim kripto valutama dostupnim na trzistu. To nam
omogucuju kripto burze i mjenjacnice. Na burzi kripto valuta mozemo zamijeniti pravi
novac za digitalne valute odnosno tokene i obratno. Neki od naj popularnijih platforma,
burza kripto valuta su Binance, Poloniex, Bitfinex, Kraken, Coindesk, Gdax. Koliko takve
burze zaraduju dnevno nije poznato niti je to javno dostupna informacija. Nagadanja i
procjene raznih analiti¢kih kuca te popularne stranice za poslovne vijesti bloomberg®’ koja
donosi ¢lanak dostupan na linku'® objavljuju da je najpopularnija kripto platforma Binance.
Binance na dnevnoj razini ostvari prihod od 3.4 milijuna ameri¢kih dolara. Sve burze kripto
valutama podlijezu zakonima svoje drzave. U nekim zemljama trgovanje kripto valutama
je ilegalno dok druge koriste priliku pa kripto valute smatraju dobrima i naplacuju porez.
Primjer drzave koja je poduprla i prijateljski se okrenula ovoj tehnologiji je Singapur.

Karakteristike transakcija na kripto burzama su sljedece:

e Nepovratne ili ne ponistive - Nakon §to potvrdimo transakciju za slanje akcija slanja
ne moze biti poniStena.

e Anonimne — Niti su transakcije niti ratuni povezani sa stvarnim identitetom osobe,
transakcije se primaju u digitalne nov€anike te se samo vidi javna adresa posiljatelja.
Moguce je pratiti povijest transakcije no nije vidljiv uvid u stvarni identitet
posiljatelja.

e Brze i globalne — Transakcije se odraduju gotovo odmah, potvrduju se u nekoliko

sekunda ovisno o tehnologiji u pozadini. Pod globalnom karakteristikom misli se da

17 www.bloomberg.com — popularna novinarska kuéa ,web stranica koja donosi vijesti u poslovnom svijetu
Bhttps://www.bloomberg.com/news/articles/2018-03-05/crypto-exchanges-raking-in-billions-emerge-as-
kings-of-coins
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transakciju mozemo poslati bilo gdje, bilo kad. Blok chain tehnologija nije ovisna o
fizickoj lokaciji.

e Sigurne — Sredstva su zaSti¢ena u obliku javnog kljuca i privatnog klju¢a pomocu
kriptografije.

e Ne iziskuju dozvolu — Ne trebamo traziti dozvolu drzavnih institucija da bi slali
transakcije. Preuzmemo softver ili preko web preglednika ovisno o aplikaciji

izradimo digitalni novc€anik 1 Saljemo sredstva.

Rano financiranje projekata je osim na kripto burzama moguce i kroz takozvani ICO (engl.
initial coin offering). ICO ima dosta sli¢nosti s financiranjem tradicionalnih startup
projekata. U pocetnu ranu faza blok chain projekta moze se uloziti tako da kupujemo
digitalne valute za vrijeme trajanja ICO-a. Sredinom ljeta 25. srpnja, ameri¢ki SEC (U.S.
Securities and Exchange Commission), glavni regulator americkih financijskih trzista (burze
vrijednosnica), objavio je priopéenje o novom financijskom instrumentu (initial coin
offering) karakteristi¢cnom za okruzenje u kojem je novc¢ana jedinica neka digitalna valuta.
ICO bi mogli usporediti sa IPO (engl. initial public offering), javnom ponudom dionica.
Rije¢ ICO se puno koristi 1 u marketingu pa su tako nastale sve popularnije marketinske
konferencije koje se odrZavaju u ime novih blok chain projekata. Takve konferencije su
prilika za okupljanje programera, inZenjera te raspravljanju o tehnoloskom napretku
financija zvanim jo§ fintech'®. Kljuéno je za ICO da se tim putem skupljaju sredstva za

projekte i tvrtke dostupna putem kupnje digitalnim valutama.

SFinetech- vrsta primjene digitalne tehnologije u financijama
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3. BLOK CHAIN RUDARENJE

Sto je rudarenje i POW algoritam ve¢ je objasnjeno u prethodnoj cjelini 2.1 Blok chain
Terminologija no kako ono izgleda u praksi slijedi u nastavku. Rudariti moZzemo na dva
naéina samostalno ili u mining pool-u?. Cilj obje metode je da budemo nagradeni iznosom
tokena Cije transakcije obradujemo kako bi ostvarili dobit. Rudarenje kroz mining pool je
pristup u kojem zajednickom procesorskom snagom svih sudionika, klijenata pridonosimo
generiranju novih blokova. Nakon S§to je blok iz generiran nagradeni smo odredenim
iznosom tokena ovisno o pridonesenoj procesorskoj snazi u procesu izrade bloka. Mining
polovi su stoga nacin da rudari tokena udruze svoje resurse i podjele zajednicku hardversku
mo¢ kako bi rjeSavali izraCunavanje hasheva brze od ostalih. Mining polovi koordiniraju
rac¢unala odnosno takozvane rudare (engl. workers) kako bi se hash brze izra¢unao. Dogovor
u mining polu je da se nagrada dijeli s obzirom na doprinos hardverske moc¢i. Na taj nacin
dobijemo samo djeli¢ nagrade na primjer 0.001 Bitcoina, ali je moguénost nagrade puno
veéa nego da pokuSamo rudariti samostalno gdje je Sansa dobitka mala. Mining pool u
koordinaciji rudara (engl. workers) svrhu ravnopravne raspodjele nagrade prolazi kroz

sljedece cetiri osnovne funkcije:

e Uzima stanje izra¢unatih hasheva ¢lanova pool-a.
e Trazi da li postoji uspjesno odraden blok
e Snima stanje koliko je odredeni sudionik pridonio u izra¢unavanju hasha

e Proporcionalno dodjeljuje blok nagrade rudarima

Kako bi se mogao izracunati ulozeni rad svih rudara te kako bi na temelju toga svi sudionici
mogli biti nagradeni uvodi se komponenta zvana share. Kako ne mozemo nagraditi samo
onog rudara koji je pronasao odgovarajuci hash za blok jer bi to bio ekvivalent samostalnome
rudarenju uvodi se share. Mining poolovi uvode share-ove kako bi izracunali ulozeni rad
rudara (engl. worker). Share?! je jedinica za mjerenje ulozenog napora u rudarenju dobitnog
bloka to jest odgovarajuceg hasha. Jednom kad se pronade pravi hash tada taj blok ulazi u

stvarnu mrezu blok chain-a, a rudari su nagradeni na temelju odradenih share-ova. Share se

20 Mining pool- udruzivanje resursa od strane rudara koji zajedni¢kom procesorskom snagom sudjeluju u obradi
tekucih transakcija da bi kreirali novi blok.
21 Share - jedinica za mjerenje uloZenog napora u rudarenju dobitnog bloka
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izracunava kao doprinijeta koli¢ina posla proporcionalna ukupnoj kolicini posla koja je bila
potrebna da se izracuna pravi hash. Pojednostavljeno recimo da je za iz rudariti novi blok
potrebno 1000MH??, ako smo mi doprinijeli rudarenju bloka sa 25MH na 2 sekunde ulozili
smo ukupno 50 MH znac¢i da dio nase nagrade iznosi (50 / 1,000 == 0.05 ==5% ).

Modela isplate rudara ima viSe , a najpoznatiji su:

e PPS (engl. Pay Per Share)
e SMPPS (engl. Shared Maximum Pay Per Share)
e PPLNS (engl. Pay Per Last N Shares)

Popularni operacijski sustavi za rudarenje etherenum tokena i ostalih su hiveos, ethos. Oni
nam omogucuju alate za monitoring i upravljanje hardverom koji sudjeluje u rudarenju.
Skupine hardverskih komponenti koje sudjeluju u rudarenju popularno se nazivaju mining
farme. Kako bi se olak$alo njihovo upravljanje u svrhu pratenja potro$nje energije,
temperature komponenti, performansi nastaju operacijski sustavi namijenjeni samo za tu
svrhu. Slika 3.1 Prikaz pocetne stranice Hiveos operativnog sistema prikazuje pregled

raspolozivog hardvera.

u|| Hive OS - OPG ¢ 2 starnet

¥ 1.303 kw 419.5 mrs

Show filters ‘

SR & ETH 140.0 v+ . EEEES
mali rig ¢ ETH03.03 EEE
pex6gpu 3 & ETH186.5 v+ EEEESE

Slika 3.1 Prikaz pocetne stranice Hiveos operativnog sistema?®

Koliko detaljno mozemo pratiti opterecenje pojedine komponente prikazuje Slika 3.2 Prikaz
opterecenja grafickih kartica u hiveos sustavu. na kojoj mozemo vidjeti hashing snagu
pojedine graficke kartice, njezinu minimalnu i maksimalnu temperaturu rada te parametre

kojima upravljamo brzinu hashing operacija. Programiranje u svrhu olakSavanja procesa

22 MG - MH/s (ili megahasha po sekundi) ili pak GH/s (gigahasha po sekundi). Jedinica kojom se mijeri
sposobnost u¢inkovitosti rudarenja . Sto je hash bolji i veéi, to korisnik moZe uéinkovitije i brze izra¢unati hash
bloka.

2 Slika je “vlastiti rad autora” uzeta iz Hive OS aplikacije.
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rudarenja postalo je vrlo popularno pa tako da poznatoj programerskoj stranici github
mozemo pronaci razni softver Koji nam pripomaze u samom procesu. Primjer je open-
callisto-pool 2* projekt koji je nastao kao otvoreni projekt koji nudi instalaciju vlastitog

mining pool-a.

() Hive OS - OPG o - dubrava o GO N O » ¥ B0 # A W E B © ¢ stanet

dubrava LA 2 ¥ 402.0wW
th 4621 [557) [53] 507 [Hisee
claymore 100% A 122
¢ ETH eth nanopool 1400MH 1548 3113 3111 3114 31.14

BOOTED MINER UPTIME P H 4 0.6-22@190306

Overview

15.48 mn
31.13 w1
3111w
3114 m4

31.14mu

3.121min 3.185min  3.1115min  2.1Gb 1 0.6-10@190128
40.6-22@190306

H81 Pro BTC R2.0 ASRock linux
4 x Intel(R) Core(TM) i3-4130 CPU @ 3.40GHz AES 4.13.16-hiveos
SMI USB DISK 31.5GB JOXIOX XK. XXX [CPe-XXX-X0X-XX-Xxx.dynamic.amis.hr]
192.168.0.103

70:85:c2:44:39:b6

Slika 3.2 Prikaz optereéenja grafickih kartica u hiveos sustavu.?

3.1. Prakti¢ni prikaz rudarenja

U prakti¢nom djelu ovog rada rudarenje je zamisljeno na nacin da je korisniku dostupno
korisnicko sucelje kroz koje mozemo izvrsiti radnje nad otvorenim transakcijama te za taj
proces biti nagradeni. Nagrada za obradu otvorenih transakcija je 10 jedinica odnosno
tokena. Na slici Slika 3.3 Slanje transakcija putem digitalnog novcanika. na dnu ekrana

imamo opcije rudari i otvorene transakcije. Poslane su dvije transakcije iznosa 10 i 4 prema

24 EthPool — blok chain mining pool projekt — link izvora: https://github.com/ethpool-update-project/open-
callisto-pool
25 Qlika je “vlastiti rad autora” uzeta iz Hive OS aplikacije.
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korisniku lvan te u popisu otvorenih transakcija vidimo da jo$ nisu obradene $to znaci da jos§
nisu zapisane u blok chain mrezu.

] | Elements Console Sources  Metwork HE'S

M & | top v | @ | Fiter Default levels ¥ | %
Download the Vue Devtools extension for a better vue.js:8542
development experience:
https://github.com/vuejs/vue-devtools
You are running Vue in development mode. vue.js:8553
Make sure to turn on production mode when deploying for production.

See more tips at https://vueis.org/guide/deployment.html

(index):284
, {funds: 24, message: "Successfuly added transaction.”, transaction:
{1}

uccessfuly added transaction.”
n: {amount: 1@, recipient: *Ivan”, sender: "30819f389d060..
onject

(index):284
, {funds: 28, message: "Successfuly added transaction.”, transaction:

{1}
funds: 20
message: "Successfuly added transaction.”

» transaction: {amount: 4, recipient: “"Ivan”, sender: "38819f328d@ce9..
» __proto__: Object

Posalji

_Ghmrene tranzakeije

UEitaj Transakcije koje &ekaju na obradu

Transaction #0

Sender:
30819f300d06092a864886f70d010101050003818d0030818902818100ce7984ca30cbd69dB8869c12f3512725
0b0da%edf4ab450ceb6a5014d5739fc2616554e8a790ac1007699d5%e6fcfddc2af598 1defabb6d3b0&6062cBa5
1dd16cfafe9adf8ed34ba2e3fa70557d8fe548664afa351b5a99135fd8a73dd56e236fac0a%bb5406457 fhe0BbIT
35716abea002dff689ach53aaa44374befc31c8d 10203010001

Recipient: lvan

Amount: 10

Slika 3.3 Slanje transakcija putem digitalnog novcanika. “vlastiti rad autora”

Kako bi zapis bi trajno zapisan u blok chain potrebno je izraunati hash za sljedeci blok.
Ukoliko kliknemo na gumb rudari na dnu ekrana za otvorene transakcije bit ¢e izracunata
hash vrijednost novoga bloka te ¢e one biti spremljene u novo kreirani blok. Navedeni
postupak vidljiv je na slici .Kao §to mozemo vidjeti nagradeni smo iznosom od 10 tokena te
je kreiran novi blok s indexom 18 koji nastao na temelju parametra: index:18, previous_hash:
"d70b0f869c6d0e99fd1ba74f0b0f6fcf107c0c99b60b9e69eclld1fabcaa7169", proof: 21,
timestamp: 1552929520.6371136, transactions. Nakon kreacije novog bloka popis otvorenih

transakcija ponovno je prazan.
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[® 0] | Elements Console Sources  Network »

[F ® | top v | @ | Filter Defaultlevels ¥ | %

OEVEl0pmENT experience:

https://github. com/vuejs/vue-devtools

You are running Vue in development mode. vue.3js:8553
Block added successfully Make sure to turn on production mode when deploying for production.

See more tips at https://vuejs.org/guide/deployment.html
(index):284

, (funds: 30, message: "Successfuly odded transaction.”, transaction:

funds: 38
message: "Successfuly added transaction.”
v transaction:
amount: 4
recipient: "Ivan®
sender: “30819+398006092a864886F700016101050003518100368155028...
signature: "0cf6310745843206182500096¢29792901950424e 36850068,
»__proto_: Object
»_proto_: Object
(index):288
 {funds: 28, message: "Successfuly added tramsaction.”, transaction:

{1}
funds: 20
message: "Successfuly added transaction.”
v transaction:
amount: 1@
recipient: "Ivan"
sender: "30819F300006092a864886F704210101050003515000368155025..,
signature: "@1c524d4b8F6cBfac8Ac155357307befe2c1e528e6c5e70211.,
»_proto_: Object
Otvorene transakcije b proto_ : Object

Po3alji

(index):301
w {block: -}, funds: 38, message: "Black added successfully”}
v block:
index: 18
previous_hash: "d70b0f869C6d0e997d1ba74FObOF6FCT107COCIIDEADIe.M
proof: 21
timestamp: 1552929520.6371136
vtransactiens: Array(4)
»@: {smount: 6, recipient: "Ivan”, sender: "38819F300dR609286..
»1: {amount: 4, recipient: "Ivan", sender: "38319f308d86@92a86..
»2: {smount: 19, recipient: "Ivan’, sender: "30813300d06092a8..
»3: {amount: 1@, recipient: "38819f300d@6892a864886F7008101812..
length: 4
¥ __proto__: Array(@)
» __proto__: Object
funds: 3@
message: "Block added successfully”
»__prote__: Object

Ugitaj Transakije koje &ekaju na obradu

Slika 3.4 Prikaz dodavanja novog bloka. “vlastiti rad autora”

3.2. Objasnjenje pojmova rudarenja

Programski kod koji obavlja funkciju rudarenja u prethodnoj cjelini 3.1 opisan je u nastavku.
Klikom na gumb rudari zapravo pozivamo http POST metodu kojom zapisujemo u blok
chain kod Kéd 3.1 Definiranje HTTP rute /mine za POST metodu. Zapravo u varijablu b1ok
spremamo rezultat koji smo dobili obavljanjem funkcije mine block iz blockchain klase
slika . Ovisno o rezultatu dobivenom iz mine block funkcije vra¢a HTTP kod 201%° blok

je uspjesno dodan ili kod 500?” dodavanje bloka je neuspjesno.

@app.route ('/mine', methods=['POST'])
def mine():
block = blockchain.mine block ()
if block != None:
dict block = block. dict .copy()

%6 HTTP 201 - zahtjev klijenta je uspjesno zaprimljen i kreiran je novi resurs.
2T HTTP 500 - zahtjev nije proveden zbog greske na serveru.
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dict block['transactions'] = [tx. dict  for tx in
dict block['transactions']]
response = {
'message': 'Block added successfully',
'block': dict block,
'funds': blockchain.get balance()
}

return Jjsonify(response), 201

else:
response = {
'message': 'Adding a block failed',
'wallet set up': wallet.public key != None

}

return Jjsonify(response), 500
Ko6d 3.1 Definiranje HTTP rute /mine za POST metodu.

Funkcija def mine block kao ulazni parametar uzima cijeli blok chain, u varijablu
last block posprema zadnji blok u blok chainu te zatim u varijablu hashed block
posprema izra¢unatu hash vrijednost tog bloka. Funkcija hash block opisana je u poglavlju
5.4 Hasing algoritmi. Zatim se kroz funkciju proof of work() opisanoj u cjelini 4.2,
Algoritmi i decentralizacijski sustavi dobiva dokaz (engl. Proof). U varijablu
copied transactions UNOSIMO Sve trenutno otvorene transakcije te provjeravamo
autenti¢nost potpisa za sve otvorene transakcije. Ukoliko je provjera prosla u redu u listu
otvorenih transakcija dodajemo i nagradnu transakciju koja je zapravo isplata za rudarenje.
Nakon toga kreiramo novi blok sa vrijednostima: hash prethodnog bloka, otvorene
transakcije + nagradna transakcija, dokaz (engl. proof) te broj koji se izratunava ugradenom
funkcijom len(self.chain) koja zapravo oznacava id?® bloka. Dodajemo blok u lanac
blokova , ispraznimo otvorene transakcije te pospremimo stanje blok chain-a sa novim
blokom u datoteku bockchain.txt. Funkcija je prikazana u kodu Kéd 3.2 Funkcija za

kreaciju blokova.

def mine block(self):
last block = self.chain[-1]
hashed block = hash block(last block)

28 D — (engl. identification number) jedinstveni je broj koji sluzi za identifikaciju.

22



proof = self.proof of work()

reward transaction = Transaction ('MINING',
self.hosting node, '', MINING REWARD)
copied transactions = self. open transactions/[:]

for tx in copied transactions:
if not Wallet.verify transaction(tx):
return None

copied transactions.append(reward transaction)

block = Block(len(self.chain), hashed block,
copied transactions, proof)

self.chain.append(block)

self. open transactions = []

self.save data()

return block

K6d 3.2 Funkcija za kreaciju blokova
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4. PRAKTICNA IZVEDBA SOFTVERSKOG
TRANSAKCIJSKOG RJESENJA

Prakti¢ni dio rada je podijeljen u viSe cjelina te je baziran isklju¢ivo na programskom
rjeSenju koje je opisano kroz naslove koji slijede u nastavku. Programski kod je pisan u
objektno orijentiranom obliku s ciljem pojednostavljenja dijelova koda. Za izvedbu
programskog koda odlu¢io sam se na python?® radi jednostavnosti, preglednosti, a i iskustva
s navedenim programskom jeziku u svakodnevnom poslovnom okruzenju. Za glavni dio
projekta, sveukupnu logiku i mehanizme koristi se python verzije 3.7. Http, css, java-script
te python-flask Kkoriste se za korisnicko sucelje dostupno preko internet browsera http
protokolom. Za mehanizme pohrane i ¢itanja podataka o blok chain-u koristi se json. Uz sam
python koristim se i modulima koje python pruza kao $to su python-flask za API (rest api)
koji sluzi za interakciju s korisnickim unosima preko graficko sucelja dostupnog http-om.
Python moduli openssl te pycrypto korsite se uglavnom za kriptografiju, sigurnost
blockchaina, pa tako recimo iz modula pycrypto koristim se hashing algoritmima SHA256
za potpisivanje blokova i transakcija. Modul pycrypto u sebi ima ugradene funkcionalnosti
za generiranje privatnog 1 javnog kljuca koja su izrazito vazni kod digitalnih novcanika kao

adrese posiljatelja 1 primatelja.

4.1. Pojasnjenje i komentiranje programskog koda

Blockchain python programska struktura koda podijeljena je u programske klase. Glavna
klasa u ovom radu naziva se blockchain.py i sluzi za primarne operacije nad blok chain-om

a to su:

e Dodavanje novih transakcija u blockchain sustav

e Rudarenje novih blokova, dohvac¢anje otvorenih transakcija
e Dohvacanje balansa

e Pospremanje i uitavanje blockchain podataka

e Dodavanje, brisanje, uitavanje bok chain nodova u sustav

29 Python- programski jezik opée namjene
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Blockchain.py programski dio koda za navedene operacije koristi sljedece klase bez koji ne

bi mogao funkcionirati.

Block je klasa koja definira osnovne karakteristike bloka, a sadrzi indeks, prethodnu hash
vrijednost, vremensku oznaku, transakcije i dokaz koji je zapravo ranije spomenuti nonce
koji mijenjamo u svrhu drugacijeg ishoda hasha odnosno dok ne udovoljimo POW
algoritmu da bi kreirali novi blok nad otvorenim transakcijama. Klasa je prikazana u kodu
Kod 4.1 Definiranje klase Block.

class Block:
def init (self, index, previous hash, transactions, proof,
time=time()) :
self.index = index
self.previous hash = previous hash
self.timestamp = time
self.transactions = transactions

self.proof = proof
Kod 4.1 Definiranje klase Block

Prethodni isjecak koda 4.1 definira klasu naziva block koja sadrzi funkciju u kojoj su
kreirani ranije navedeni objekti. Transaction je klasa koja sadrzi objekte vezane uz
transakcije blockchaina. U njoj se definira poSiljatelj, primatelj, iznos koji Saljemo te popis
koji je generiran pomoc¢u def sign transaction funkcije . Kod vezan uz generaciju
potpisa objasnjen je u dijelu 5.2 Verifikacija i validacija blockchaina. Definicija klase slijedi

u prikazu koda Kod 4.2 Definiranje klase Transaction

class Transaction:
def init (self, sender, recipient, signature, amount):
self.sender = sender
self.recipient = recipient
self.amount = amount

self.signature = signature
Kod 4.2 Definiranje klase Transaction

Klasa verification sadrzi funkcije koje se odnose na sigurnost blockchain sustava a sadrzi

funkcije:

e valid proof
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e verify chain
e verify transaction

e verify transactions

Funkcije 1 njihove namjena su detaljno objas$njenje u cjelini 5.2 Verifikacija i validacija.
Klasa wal1et definira funkcije vezane za digitalni nov¢anik, a sadrzi funkcionalnosti za
izradu privatnih i javnih kljuceva, pospremanje i ucitavanje kljuceva iz datoteke. U klasi
wallet definiran je konstruktor®® def init (self) u kojem su definirane dvije vazne
varijable private key, public key. FUnkcija create keys(self) generira kljuceve i
dodjeljuje ih prethodno spomenutim varijablama pomocu funkcije generate keys koja je
takoder dio wa1l1et klase. Kada se kljucevi iz generiraju otvara se datoteka wallet.txt u
statusu za pisanje te se zapisuju prvo javni klju¢ zatim u novom redu privatni klju¢. Ukoliko
datoteka prethodno ne bi postojala dobili bi greSku 'saving wallet failed'. Opisana

klasa prikazana je u prikazu koda Kod 4.3 Definiranje klase Wallet.

class Wallet:
def init (self):
self.private key = None

self.public key = None

def create keys(self):

private key, public key = self.generate keys()

self.private key = private key

self.public key = public_ key

try:

with open('wallet.txt', mode='w') as f:

f.write(public_ key)
f.write('\n")
f.write(private key)

except (IOError, IndexError):

print ('Saving wallet failed')

Kdd 4.3 Definiranje klase Wallet

30 Konstruktor -Veéina klasa sadrzi metodu pod nazivom __init__. Donje crte pokazuju da je to specijalna vrsta
metode. Ova metoda se zove konstruktor , i automatski se poziva kada netko kreira novi objekt iz va$e klase.
Konstruktor se obi¢no koristi za dodjelu pocetnih vrijednosti varijablama iz klase
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Sli¢nu zadacéu obavlja 10ad keys funkcija otvara datoteku wallet.py u statusu za Citanje te
definiramo da se datoteka cita redak po redak kako bi procitali javni i privatni kljuc te ih

dodijelili varijablama public keyteprivate key.

def load keys(self):
try:
with open('wallet.txt', mode='r') as f:
keys = f.readlines|()
public key = keys[0][:-1]
private key = keys[1]
self.public key = public_ key
self.private key = private key
return True
except (IOError, IndexError):
print ('Loading wallet failed')

return False
Kod 4.4 Funkcija za uéitavanje kljuceva

Kljucevi osim §to se spremaju u datoteku wallet.txt prilikom kreiranja, mogu se pospremiti
iuslucaju kada se ve¢ koriste u blok chain-u pomocu funkcije def save keys Koja provjera
da li kljucevi ve¢ postoje ukoliko varijable nisu prazne radi istu funkcionalnost kao i kod

funkcije create keys.

def save keys(self):
if self.public key != None and self.private key
!= None:
try:
with open('wallet.txt', mode='w') as f:
f.write(self.public key)
f.write('\n")
f.write(self.private key)
return True
except (IOError, IndexError):
print ('Saving wallet failed')

return False

Kad 4.5 Funkcija za pospremanje kljuceva.
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Pomocu python modula pycrypto generiramo privatni i javni klju¢. Kljucevi su usko vezani
stoga se kreiraju zajedno. Privatni klju¢ je dio javnog kljuca no to nije moguce zakljuciti iz
samog javnog kljuca. Posto su kljucevi generirani u binarnom formatu, zelimo ih konvertirati
u string odnosno niz znakova kako bi se mogli koristiti u blok chain-u, pospremati u datoteke

1 sliéno.

def generate keys(self):

private key = RSA.generate (1024,
Crypto.Random.new () .read)

public key = private key.publickey ()

return
(binascii.hexlify(private key.export key(format='DER'))
.decode ('ascii'),
(binascii.hexlify(public key.export key(format='DER')).

decode ('ascii')))
Kod 4.6 Funkcija za generiranje kljuceva.

Najvaznija klasa u kojoj definiramo na$ blok chain, a ujedno i objedinjuje sve ostale klase
naziva se blockchain. Ona sadrzi funkcionalnosti ucitavanje te pospremanje podataka u blok
chain. Dohvacanja raspolozivog stanja, transakcija. Dodavanje novih transakcija u blok
chain te rudarenje koje je objasnjeno u cjelini 3.2. ObjaSnjenje pojmova rudarenja.
Definirana je klasa naziva Blok chain sa varijablama u konstruktoru. Varijable koje u
pocetku imaju dvije doljnje crtice python interpretira kao privatne da bi naglasili da su
informacije koje te varijable sadrze povjerljive, odnosno izmjene u takvim varijablama treba
raditi s oprezom. Definirana je varijabla genesis_block u kojoj je definiran prvi blok blok
chain-a. U pocetku .py datoteke napravljen je ulaz ostalih klasa te modula posto kao §to je
spomenutu u pocetku ova klasa koristi ve¢inu funkcija iz ostalih klasa jer je pisana kao glavni
dio koda u ovom radu. lznad same klase definirana je i varijabla MINTING REWARD koja

zapravo predstavlja nagradu za obradu otvorenih transakcija.

import functools
import hashlib as hl
import json

import pickle
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from block import Block

from transaction import Transaction
from verification import Verification
from hash util import hash block

from wallet import Wallet

MINING REWARD = 10

class Blockchain:
def init (self, hosting node id):
genesis block = Block(0, '', [], 100, 0)
self.chain = [genesis block]
self. open transactions = []
self.hosting node = hosting node id
self. peer nodes = set()

self.load data()
Kod 4.7 Definiranje klase Blockchain

Funkcija 1oad data radi ucitavanje blok chain-a iz blockchain.txt datoteke pozivom
ugradene json.loads funkcionalnosti iz json modula.. Otvara navedenu datoteku u statusu za
Citanje te ovisno o sadrzaju datoteke popunjava listu podataka definiranu u varijabli
self.chain. Posto se sadrzaj blok chain-a sprema u json formatu bas kao i kod ucitavanja
kljuceva digitalnog novcanika potrebno je napraviti konverziju standardne liste podatka u
sortirani dictionary koji u ovom kodu spremamo u varijablu updated_blockchain. Zatim
varijabli self.chain pridijelimo vrijednosti updated_blockchain varijable. Jednaku proceduru
radimo i s otvorenim transakcijama. Razlog ovog postupka je to §to nove transakcije
pospremamo kao nesortirane liste odnosno dictionare, a redoslijed ucitavanja podataka u

blok chain je vazan.

def load data(self):

try:
with open('blockchain.txt', mode='r') as f:
file content = f.readlines()
blockchain =
json.loads (file content[0][:-1])

updated blockchain = []

for block in blockchain:
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converted tx =
[Transaction (tx['sender'], tx['recipient'],
tx['signature'], tx['amount']) for tx in
block['transactions']]

updated block =
Block (block['index'], block['previous hash'],

converted tx, block['proof'], block['timestamp'])

updated blockchain.append (updated block)
self.chain = updated blockchain
open_transactions =
json.loads (file content[1][:-1])
updated transactions = []
for tx in open transactions:
updated transaction =
Transaction (tx['sender'], tx['recipient'],

tx['signature'], tx['amount'])

updated transactions.append(updated transaction)
self. open transactions =
updated transactions
except (IOError, IndexError):

pass

K6d 4.8 Funkcija za u¢itavanje blok chain podataka

Sli¢an postupak prolazi i save data funkcija. Ona sluzi za spremanje podataka u datoteku
i to radi takoder pomocu json standarda. U kodu datoteka se otvara u statusu za pisanje.
Takoder se radi konverzija podataka blokova i transakcija u sortirane dictionare kako bi

podaci poprimili key : value strukturu.

def save data(self):
try:
with open('blockchain.txt', mode='w') as f:
saveable chain = [block. dict  for

block in [Block(block el.index, block el.previous hash,
[tx. dict  for tx in block el.transactions],
block el.proof, block el.timestamp) for block el in
self.chain]]

f.write(json.dumps (saveable chain))
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f.write('\n")

saveable tx = [tx. dict for tx in
self. open transactions]

f.write(json.dumps (saveable tx))

f.write('\n")

f.write(json.dumps (list (self. peer nodes)))
except IOError:

print ('File se nije uspio pospremiti')
K6d 4.9 Funkcija za pospremanje blok chain podataka

Funkcija get balance sluzi za dohvacanje stanja tokena, a ujedno i kao provjera kod
slanja novih transakcija kao mehanizam zastite da ne bismo mogli poslati vise tokena nego
Sto ih imamo. Kao rezultat vraca stanje tokena kojim raspolazemo.

def get balance(self):

if self.hosting node == None:

return None

participant = self.hosting node
tx sender = [[tx.amount for tx in
block.transactions if tx.sender == participant] for

block in self.chain]

open tx sender = [tx.amount for tx in
self. open transactions if tx.sender == participant]

tx sender.append(open_ tx sender)

amount sent = functools.reduce (lambda tx sum,
tx amt: tx sum + sum(tx amt) if len(tx amt) > 0 else
tx sum + 0, tx sender, O0)

tx recipient = [[tx.amount for tx in
block.transactions if tx.recipient == participant] for
block in self.chain]

amount received = functools.reduce (lambda
tx sum, tx amt: tx sum + sum(tx amt) if len(tx amt) > 0
else tx sum + 0, tx recipient, 0)

return amount received - amount sent
K6d 4.10 Funkcija za uéitavanje stanja tokena i provjere iznosa kod slanja transakcija

Funkcija add transaction sluzi za dodavanje novih transakcija u otvorene transakcije koje
tada cekaju na obradu. Prije dodavanja nove transakcije prolazi kroz provjeru funkcije
Verify transaction definiranoj u Verification klasi koja je objaSnjena u cjelini

5.2.Verifikacija i validacija. Ukoliko je provjera potpisa uspjesna transakcija se dodaje u
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listu otvorenih transakcija. Nakon toga poziva se funkcija save data() koja posprema

azurirane otvorene transakcije u blockchain.txt datoteku.

def add transaction(self, recipient, sender, signature,
amount=1.0) :

if self.hosting node == None:

return False

transaction = Transaction (sender, recipient,
signature, amount)

verifier = Verification()

if verifier.verify transaction(transaction,

self.get balance):

self. open transactions.append(transaction)
self.save data()
return True

return False

K6d 4.11 Funkcija za dodavanje transakcija

4.2. Algoritmi i decentralizacijski sustavi

Kako je objasnjeno u cjelini 2 kod ovog blok chain-a je baziran na POW algoritmu. Provjera
da li blok dva ima jedan ima jednak hash kao blok jedan koji bi dobili tako da preracunamo
hash vrijednost bloka dva nije dovoljna. Ovo provjeru radimo kroz funkciju
verify chain u poglavlju 5.2. Netko bi jednostavno mogao manipulirati transakcijama
spremljenim u bloku jedan i zatim promijeniti blok dva da sadrzi novokreirani hash iz bloka
jedan i tako za do kraja cijelog lanca blokova. Zastitu od ovakve radnje nam upravo pruza
POW algoritam. Imati jednake hasheve jednostavno nije dovoljno. Zato POW broj kojeg
smo ranije spomenuli kao dokaz (engl. proof) ili (engl. nonce) je pogadan za svaki blok.

Navedenu proceduru opisuje Slika 4.1 POW algoritam.
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Slika 4.1 POW algoritam*!

POW je samo broj, ali to je broj koji sa ostalim ulaznim podacima generira razliciti rezultat
hasha dok ne poprimi hash koji smo definirali u uvjetu odnosno funkciji valid proof U
cjelini 5.2. Taj hash nije isti hash koji usporedujemo izmedu dva bloka. Ovo je hash koji se
koristi kod kreacije novih blokova, a naj¢es¢e je generiran iz podataka transakcija koje ¢e
biti spremljene u novi blok, hasha prethodnog bloka i nonce broja koji se mijenja dok ne
dobijemo odgovaraju¢i hash. Ako smo u uvjetu definirali da taj hash mora poceti s
odredenim brojem nula ovisno koliko nula trazimo to ¢e racunalima duze trebati za kreaciju
novog bloka. Za primjer za Bitcoin valutu svaki novi blok je dodan u prosjeku od 15 minuta.
Ostali nodovi u blok cahin-u mogu jednostavno provijeriti novo dodane blokove i dozvoliti
ili odbiti validaciju takvog bloka. Kada bi zlonamjerni nodovi pokusSali promijeniti postojece
transakcije nekog bloka, hash ostalih blokova vise ne bi bio valjan. Zato bi takvi nodovi
trebali promijeniti i sve blokove poslije manipuliranog bloka za §to bi im trebalo jako puno
vremena jer se Stitimo da hash mora sadrZavati dvije vodece nule. Ovo je ne moguce provesti
jer ne postoje dovoljno brza super racunala koja bi ovo stigla odraditi poSto se novi blokovi

stalno na dodaju. Prethodni tekst opisuje sljedeca Slika 4.2 Logicki prikaz POW procesa.
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Slika 4.2 Logicki prikaz POW procesa®

U programskom kodu dokaz (engl. proof) dobivamo kroz funkciju proof of work Koja
povecava dokaz za vrijednost jedan sve dok se ne dobije hash vrijednost koja je odredena

funkCUOlealid_proof u klasi verification. FunkCUa‘valid_proof(ﬂﬁaﬁﬁenaje‘u

cjelini 5.2.Verifikacija i validacija.

def proof of work(self):

last block = self.chain[-1]

last hash = hash block(last block)

proof = 0

verifier = Verification|()

while not
verifier.valid proof (self. open transactions, last hash,
proof) :

proof +=1

return proof

Kod 4.12 Funkcija za generiranje hash vrijednosti
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4.2.1. Konsenzus

Kada kazemo da je blok chain sustav decentraliziran mislimo na to da da nema centralnu
tocku kontrole. Samim time $to nema centralnu tocku upravljanja sustav je poSteniji i
sigurniji. Blok chain to postize takozvanim konsenzus protokolom koji je distribuiran po
svim nodovima blok chaina. Konsenzus se bavi validacijom i pohranom transakcija jer je
blok chain-u kao sustavu od iznimne vaznosti da se transakcije obraduju precizno i
pravedno. Nadalje za transakcije koje su jednom upisane u blok chain mozemo sa sigurno$éu
tvrditi da su pravovaljane radi Cinjenice da je za manipulaciju istih potrebno promijeniti
viSestruke kopije istih podataka koji osigurava konsenzus algoritam. Sa strane podatkovne
pohrane mozemo reci da su kopije istih podataka distribuirane duljem mreze te samim time
ne postoji potreba za centralni podatkovnim sustavom. Postavlja se problem kako razli¢iti
nodovi razmjenjuju blokove podataka. Recimo da je na nodul kreiran novi blok sa zapisima
o0 transakcijama, zatim je nodu2 Kkreiran takoder novi blok. Oba noda sadrze jednoliko veliki
lanac blokova podataka. Nakon toga je node3 takoder kreirao novi blok ali on ne sadrzi
kompletan lanac blokova jer jo$ nije sinkroniziran sa ostalim nodovima. Postavlja se pitanje
koji ¢e blok blok chain sustav uzeti kao validan i pospremiti u sustav. Odgovor je da se blok
kreiran na nodu3 uopce nece uzeti u obzir jer on ne sadrzi konzistentno stanje blok chain-a,
dok ¢e se izmedu nodal i noda2 odluciti na onaj blok kojim ima vec¢inu mreze. Ukoliko je
nodel uspio poslati informaciju o novom bloku na 51% nodova njegov blok ¢e biti dodan u
lanac blokova blok chain sustava. Konflikti u blok chain-u su Cesti te da bi Sustav drzali
azurnim a podatke o blokovima izmedu nodova sinkroniziranim koristi se upravo konsenzus

algoritam.
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5. KRIPTOGRAFIJA | KRIPTO VALUTE

5.1. Sigurnost kripto valuta

Da bi osigurali integritet i ne promjenjivost podataka blok chain se koristi razli¢itim
mehanizmima zaStite. Sigurnosni slojevi koji su implementirani u programski kod ovog rada
spreCavaju manipulaciju podacima. Blok chain $titimo na razini blokova tako da
provjeravamo prethodni hash blokova ukoliko je on razli¢it od onoga u bloku ispred njega
smatramo da je u blok chain-u doslo do korupcije podataka odnosno ne Zeljenih
manipulacija. Osim provjere ne promjenjivosti podataka blokova kod dodavanja novih
blokova trazimo odredenih hash da bi se taj novi blok uspje$no dodao u lanac blokova POW

mehanizam. Navedene zastite opisuje Slika 5.1 Sigurnosni slojevi blok chain-a .

ACADE . .
MIND Blockchain Security Layers
Basic Block
Manipulation |:> Blocks Know Each Other
Check
- ] ]
No Mass-
Manipulation |:> Mined Blocks Require a Valid Proof of Work
Possible
[—]
256 I
Prevent
Pl il |::> Transaction Data Needs to be Signed
Manipulation
(when Mining) Erw—

Slika 5.1 Sigurnosni slojevi blok chain-a®

Postoji jo§ jedno mjesto gdje bi moglo do¢i do manipulacije podataka, a to su otvorene
transakcije. Kako mozemo vjerovati onome §to je zapisano u transakcije koje nisu jo$ dio
blok chain-a i da li su ti podaci validni. Kao sloj zastite protiv takvih manipulacija podataka

koristi se mehanizam potpisivanja transakcija. Svaku transakciju potpisujemo privatni
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klju¢em tako da stvaramo popis nad podacima koliko ¢ega $aljemo i kome Saljemo. Potpis
se moze verificirati samo pomocu javnog kljuca koji je kreiran u paru s privatnim klju¢em.
Ukoliko bi se podacima probalo manipulirati potpis viSe ne bi bio valjan te samim time
transakcija se ne bi uzela u obzir kod postupka rudarenja. Ukoliko bi napada¢ pokuSao
promijeniti i potpis nakon $to je promijenio podatke u transakciji to bi mogao napraviti samo
vlastitim privatnim klju¢em jer je informacija privatnog kljuca posiljatelja uvijek tajna.
Samim time verifikacija potpisa putem javnom kljuca bi bila neispravna jer je taj javni kljué
vezan uz privatni klju¢ posiljatelja koji napada¢ ne posjeduje. Navedeni proces opisuje Slika

5.2 Provjera potpisa transakcije .

ACADE . .
MIND Public-Private Key

Private Key

Creates

Created
Together
Signature
Only this Public Key

can verify
Public Key |::> Transactions with a
signature created
with the Private Key

Verify

Slika 5.2 Provjera potpisa transakcije®*

5.2. Verifikacija i validacija

Cilj kvalitetnog blockchaina je da bude siguran i eliminira sve zlonamjerne radnje 1 pokusaje
manipulacije podacima. Blockchain u ovom radu napisan je na nacin da sadrzi razliite
korake validacije 1 provjere prilikom obavljana operacija slanja, rudarenja, dohvacanja
transakcija. Dio koda vezan uz verifikaciju 1 validaciju podataka ve¢inom je smjeSten u
datoteci verification.py i hash_util.py. Sigurnosne provjere vezane uz provjeru transakcija

takoder su dijelom pisane u wallet.py datoteci jer se ticu samog digitalnog novc¢anika koji
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radi s transakcijama. Kako algoritme i mehanizme za validaciju, verifikaciju podataka tesko
mozemo kvalitetno napisati sami jer ukljuc¢uju i dobro poznavanje matematike koristimo

gotove python module koji nam ih pruzaju.

Funkcija valid proof sluzi za validaciju POW mehanizma. Provjerava da li dobivena
hash vrijednost odgovara zadanom algoritmu u kojem trazimo da hash vrijednost pocinje s
dvije vodece nule. Ovo nije isti hash koji se koristi kao prethodni hash bloka ve¢ je ovo hash
koji zahtijevamo prilikom rudarenja, obrade otvorenih transakcija kako bi stvorili novi blok.
Kako $to je opisano u poglavlju 2.1.2 Algoritmi Blok chain-a ovim algoritmom nemjereno
otezavamo kreaciju novih blokova kako bi sprije€ili zZlonamjerne radnje i brzo iskopavanje

svih nov¢ica.

def valid proof(self, transactions, last hash, proof):
guess = (str([tx.to ordered dict() for tx in transactions]) +
str (last _hash) + str(proof)) .encode ()
guess_hash = hash string 256 (guess)
return guess _hash[0:2] == '00'

K6d 5.1 Funkcija za provjeru hash vrijednosti.

Validacija lanca blokova vrsi se kroz funkciju def verify chain prikazanoj u kodu
Kod 5.2 Funkcija za verifikaciju lanca blokova. U for petlji prolazimo kroz cijeli blok chain
te u slucaju da je indeks bloka jednak 0 taj blok preskacemo jer je to zapravo izvorni blok
(engl. genessis block) koji nema svog prethodnika. Nastavljamo provjeravati iduce blokove
u lancu te za svaki blok provjeravamo prethodnu hash vrijednost ukoliko je ona razlicita od
vrijednosti u trenutnom bloku vraca se rezultat false $to znaci da je proces provjere blok
chain-a negativan, odnosno da je u blok chain-u doslo do korupcije podataka.

def verify chain(self, blockchain):
for (index, block) in enumerate (blockchain) :
if index ==
continue
if block.previous hash != hash block(blockchain[indexl]) :
return False
if not self.valid proof (block.transactions[:-1],
block.previous hash, block.proof):
print ('Proof of work is invalid')

return False
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return True
Kdd 5.2 Funkcija za verifikaciju lanca blokova

Provjeravamo pojedinu transakciju ovisno o stanju tokena kojima raspolazemo. Funkcija def
verify_transaction prikazana u kodu je mehanizam zastite koji nam ne dozvoljava da
posaljemo viSe nego $to imamo u digitalnom novc¢aniku. Uz raspolozivost tokena provjerava
i da li je popis transakcije validan.

def verify transaction(self, transaction, get balance, check funds=True):
if check funds:
sender balance = get balance ()
return sender balance >= transaction.amount and
Wallet.verify transaction(transaction)
else:

return Wallet.verify transaction(transaction)
Kdd 5.3 Funkcija za provjeru raspolozivog stanja tokena

Funkcija def verify_transactions sluzi za provjeru otvorenih transakcija.
def verify transactions(self, open transactions, get balance):
return all([self.verify transaction(tx, get balance, False) for tx

in open transactions])
Kod 5.4 Funkcija za provjeru otvorenih transakcija

Kod operacije kreiranja nove transakcija potrebne su nam provjere kako bi dokazali da te
transakcije nisu lazirane. Kako se ove radnje ti¢u samih transakcija, a transakcije su vezane
uz nas digitalni nov¢anik metode, funkcije potpisivanja i verificiranja transakcija smjeStene
SU Uwallet.py datoteku. Radi potrebe razli€itih algoritma za enkripciju i dekripciju koriste
se gotovi python moduli hashlib, pycryptodome. Primjer koda Kéd 5.5 Funkcija za
potpisivanje transakcija pokazuje definiranje  funkcije sign transaction. Funkcija
sign_transaction poprima objekte poSiljatelj, primatelj 1 iznos. Definiramo varijablu
signer te u nju spremamo privatni klju¢ u binarnom obliku koji smo proslijedili
PKCS1 v1 5 algoritmu radi enkripcije. Kako bismo kreirali potpis osim privatnog kljuca u
varijablu nh spremamo i podatke nad kojima kreiramo hash vrijednost. U varijabli singature
kreiramo potpis nad gore spomenutim vrijednostima te kao rezultat vracamo taj potpis kao

niz znakova (engl. string).

def sign transaction(self, sender, recipient, amount):
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signer=PKCS1 vl 5.new(RSA.import key(binascii.unhexlify(self.privat

e key)))

h = SHA256.new((str(sender) + str(recipient) +
str (amount)) .encode ('utf8'))

signature = signer.sign (h)

return binascii.hexlify(signature) .decode('ascii')
K6d 5.5 Funkcija za potpisivanje transakcija

Kako bismo verificirali transakcije dodajemo novu metodu slika 5.1, funkciju pomocu koje
provjeravamo da li je potpis validan. U metodi dohva¢amo kompletan transakcija(engl.
transaction) objekt jer se tamo nalaze svi potrebni podaci nad kojima moramo obaviti
validaciju. Kreirana je varijabla public key u kojoj dohvacamo javni kljué posiljatelja u
binarnom obliku. Zatim u varijablu verifier spremamo taj javni klju¢ pomoc¢u PKCS1 v1 5
algoritma. Nakon toga u varijabli h kreiramo hash od vrijednosti posiljatelja, primatelja i
iznosa. Kao rezultat vratamo provjerenu vrijednost hasha i potpisa provjerenih ugradenom

verify funkcijom koja provjerava autenti¢nost potpisa.
@staticmethod
def verify transaction(transaction):
public key =
RSA.import key(binascii.unhexlify(transaction.sender))

verifier = PKCS1 vl 5.new(public_key)

h = SHA256.new((str(transaction.sender) +
str (transaction.recipient) +

str (transaction.amount)) .encode ('utf8'))
return verifier.verify(h,

binascii.unhexlify(transaction.signature))

Kod 5.2 Definiranje funkcije za provjeru transakcije

5.3. Hashing algoritmi

Kao §to se moZe primijetiti rije¢ hash se koristi izrazito puno u blockchain svijetu, no $to je
to hash?. Vazno je shvatiti §to je to to¢no hash i zaSto ga koristimo. Najjednostavnije receno
hash mozemo zamisliti kao dugacak niz znakova, to¢nije 64 znaka ako je u pitanju SHA256
algoritam. Nad hash vrijednosti nije moguce napraviti obrnuti inzenjering (engl. Reverse
engineering). Hash je kreiran od nekih ulaznih podataka, a ti isti podaci ¢e uvijek dati

identicnu hash vrijednost u svakom ponovnom preracunavanju hasa za te ulazne podatke.
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Ulazne podatke ne mozemo nikako saznati osim ako nemamo mapu ulaza i odgovarajucih
hasheva. Naravno to nije neSto $to mozemo lako kreirati , brute forcing takve mape bi
zahtijevao bilijune mogucih kombinacija ovisno o hashng algoritmu koji je primijenjen.
Hash bloka sadrzi 64 znaka §to je krace od bloka koji ima desetke transakcija. Duzina hasha
se ne povecava ili smanjuje ovisno o ulaznim podacima pa je efikasnije spremati hash
vrijednosti umjesto nasumicnih nizova znakova dobivenih od svih podataka u bloku. Hash
se u blok cahin-u ne koristi da bi se sakrili pravi podaci, zapravo poanta blockchaina je da
svi podaci budu javno dostupni. U blok chain kodu prilozenom u ovom radu Koriti se
ugradeni modul hashlib za generiranje hash vrijednosti Koéd 5.6 Funkcija za generiranje
hash vrijednosti nad zadanom nizu znakova. Najjednostavnija funkcija u cijelom kodu je
funkcija hash_string_256 koja za argument uzima bilo koji niz znakova (engl. string) i vraca

hash vrijednost napravljenu nad tim stringom pomo¢u SHA256 algoritma.

import hashlib as hl
def hash string 256 (string):
return hl.sha256 (string) .hexdigest ()

Ko6d 5.6 Funkcija za generiranje hash vrijednosti nad zadanom nizu znakova.

Funkcija hash_block vidljiva u kodu k64 5.7 Funkcija za generiranje hash
vrijednosti bloka nad podacima bloka napravi novi hash i vrati string vrijednost bloka

u json formatu. Za argument prima cijeli blok.
def hash block(block):
hashable block = block. dict .copy()
hashable block['transactions'] = [tx.to ordered dict() for tx
in hashable block['transactions']]
return hash string 256 (json.dumps (hashable block,

sort keys=True) .encode())

Kdd 5.7 Funkcija za generiranje hash vrijednosti bloka
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6. TRENUTNA ISTRAZIVANJA | ANALIZE
TEHNOLOGIJE

6.1. Primjena blok chain-a

Blok chain osim §to bi se mogao primijeniti kao zamjena za transakcijski sustav opisan u
ovom radu koristi se za mnoge druge svrhe koje ¢emo opisati u nastavku. Najpopularnije
kripto valute odnosno blok chain-ovi koje one predstavlja su platformski blok chain-ovi.
Neki od popularnijih platformskih blok cahin-ova su Ethereum, EOS, NEO. Nazivamo ih
platformskim blok chain-ovima iz razloga jer se koriste kao $to i samo ime kaze kao
platforma za aplikacije odnosno decentralizirane aplikacije koje se piSu na takvim
platformama. Sve popularnije decentralizirane aplikacije uzimaju paznju programerima,
poslodavcima u IT industriji iz razloga je su visoko dostupne, decentralizirane odnosno
nismo ih potrebni pokretati na vlastitoj serverskoj opremi. Da bi se olaksalo kreatorima
takvih aplikacija izumljene su platforme bazirane na blockcahin tehnologiji. Ono $to one
pruzaju su gotove biblioteke (engl. Libary), kosturi (engl. Franework) za izradu aplikacija.
Pokusava se olaksati programerima u pisanju decentraliziranih aplikacija da sve imaju na
jednom mijestu i da se ne moraju brinuti oko temelja svojih aplikacija kao §to su sigurnost,
visoko dostupnost, skalabilnost. Nekoliko potencijalnih primjena blok chain- a slijedi u
nastavku (Digital Information World , Anastasia Stefanuk [13]).%

e Obrada placanja i prijenos novca - za ovaj model moZemo reci da ga dijelom opisuje
sam ovaj rad. Mislim se na model blockchaina koji zamijenio stvarna karti¢na
placanja.

e Pracenja lanaca opskrbe resursima — posto blok chain moze spremati velik broj
transakcija, informacija i vidjeti njihovu povijest. Tvrtke bi mogle raznim
analitickim postupcima zakljuciti gdje se njihove materijali, resursi, proizvodi
zadrzavaju najdulje u procesu nabave i dostave te sukladno tome promijeniti nacin
poslovanja kako bi udovoljile krajnjim korisnicima.

e Digitalni identitet- Koliko god zvuc¢alo apsurdno mnoge drzava diljem svijeta

35https://www.digitalinformationworld.com/2018/05/top-5-countries-embracing-
blockchain.html,07ujak2019.
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pogotovo one slabijeg ekonomskog statusa jo$ uvijek nisu rijesile pitanje digitalnog
identiteta. ldeja je da bi se osobni podaci mogli ¢uvati u blok chain-u, te bi se na taj
nacin omogucio ljudima pristup financijskim uslugama, pokretanje vlastitog biznisa.

¢ Digitalno glasanje — Recimo da drzava primjeni digitalno glasanje bazirano na blok
chain- u. Lazni glasovi, promjena jednom unesenih podataka teSko bi mogle
manifestirati.

e Trgovanje dionicama — U nekom trenutku, blok chain bi se mogao natjecati ili
zamijeniti postojece platforme za trgovanje dionicama za kupnju ili prodaju dionica.
Budu¢i da blok chain mreze tako brzo provjeravaju i rjesavaju transakcije, to bi
moglo eliminirati vrijeme viSekratnog ¢ekanja koje investitori susre¢u prilikom
prodaje zaliha 1 trazeci pristup svojim sredstvima u svrhu ponovnog ulaganja ili
povlacenja.

e Vodenje medicinske dokumentacije- Dobra vijest je da se medicinski sektor vec
godinama udaljava od papira u svrhu vodenja evidencije. Medutim, blok chain nudi
jos vecu sigurnost i prakti¢nost. Osim pohranjivanja podataka o pacijentima, pacijent
koji posjeduje klju¢ za pristup tim digitalnim zapisima, imao bi kontrolu nad time
tko ¢e dobiti pristup tim podacima. To bi bilo sredstvo za ja¢anje HIPAA®® zakona

koji su osmisljeni kako bi zastitili privatnost pacijenata.

Kao sto se vidi iz prilozenoga mogucénosti ovakve tehnologije su brojne. Zapravo joS nismo
ni svjesni gdje bi sve ovu tehnologiju mogli primijeniti, no gdje su danas drzave u toj priéi i
kako su prihvatile blok chain. Sjedinjene Drzave Amerike postale su utociste za burze
dionicama baziranih na blok chain-u®’. Mreza za provedbu financijskih zlo¢ina FinCEN®®
2013 godine utvrdila je da je potrebno pratiti 1 regulirati karti¢ne 1 gotovinske transakcije
vezane uz trgovanje kripto vrijednostima. Sli¢ni projekti nastali su iz potrebe regulacije
prometa kripto valutama da bi sprijecili pranje novaca, sponzoriranja terorizma i drugih
zlo¢ina. Sto se tie digitalnih valuta Bitcoin i ostale kripto valute tretiraju se kao vlasnistvo,
Sto znaci da se nakon ostvarene kapitalne dobiti nastale prodajom valuta plac¢a porez. ICO

3¢ takoder pod regulativom SAD-a, §to zna¢i da postoji razvijen postupak kontrole nastao

36 HIPAA - Zakon o prenosivosti i odgovornosti zdravstvenog osiguranja (engl. (Health Insurance Portability
and Accountability Act)
$Thttps://www.digitalinformationworld.com/2018/05/top-5-countries-embracing-blockchain.html,ozujak2019.
% FinCEN - MreZa za provedbu financijskih zlo¢ina

% 1CO - financijski instrument sli¢an startapu odnosno ranom financiranju projekta (engl. initial coin offering)
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od komisije za sigurnost i razmjenu SEC i*° SAFT-a* kojim se kontroliraju rane investicije
novih projekata. Sto bi zapravo znacilo da moramo obrazloZiti s koliko ¢emo tokena plasirati
blok cahin projekt na trziSte te koliko brzo ¢e se stvarati novi tokeni ako je blok chain POW
tipa. Kanada isto kao i SAD pruza niz bankomata diljem zemlje gdje mozemo razmijeniti
bitcoin i ostale valute za novac i obrnuto. U velikim trgovinama dozvoljeno je placanje kripto
valutama. Poticu se i odrzavaju programi za obrazovanje ljudi u svrhu razumijevanja blok

chain arhitekture i njegove primjene.

6.2. Usporedbe razli¢itih tehnoloskih projekata nastalih u

blok chain-u

Bitcoin je nastao kao prvi blok chain protokol. Karakteristike ovog blok chain protokola su
da je javno dostupan u smislu da bilo tko moze biti sudionik. U prakticnom djelu rada
koristene se iste tehnoloske komponente koje su na slican na¢in implementirane u bitcoin, a
to su: POW algoritam, konsenzus, digitalnim potpisi, izracunavanje Kriptografskih hash
vrijednosti, privatni i javni kljucevi. Svaki server (engl. Node) sadrzi kompletnu
informacijsku strukturu sto ga c¢ini decentraliziranim. Svaki novi blok u prosjeku je iz
generiran svakih deset do petnaest minuta. U odnosu na bitcoin koji samo omogucava Kripto
plac¢anja preko decentralizirane mreze ethereum je planiran i napravljen za postignuce vecih
ciljeva. Programiran je kao platfroma koja se naziva EVM* (engl. Ethereum Virtual
Machine) koja omogucava izgradnju decentraliziranih aplikacija. Broj etherenum aplikacija
prosao je broj tisu¢u krajem 2018. godine. Aplikacije se grade pomocu takozvanih pametnih
ugovora (engl. Smart contracts) koji sluze za izvr§avanje programskih funkcija kao §to su:
preuzimanje kontrole nad entitetom na temelju odredenih uvjeta 1 prijenos kripto tokena na
temelju ispunjavanja potrebnih uvjeta. Ethereum je napisan u vlastitom jeziku naziva solidity

koji je nastao inspiracijom postojecih jezika c++, java, python.

40 SEC - Komisija za sigurnost i razmjenu

4 SAFT — (engl. Simple Agreement for Future Tokens)

42 EVM - Ethereum Virtual Machine, komponenta ethereum blok chaina na kojoj se grade decentralizirane
aplikacije (2).
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6.3. Blok chain specijalizacija

Razvojem i napretkom tehnologije potraznja za blok chain inZenjerima porasla je za 400%
“3o0d kraja 2017 godine. Potraznju je uzrokovalo jako i dinamiéno trziste blok chain
projekata. Nove ideje i Zelje poslodavaca uzrokovale su znatno povecanje oglasa za posao u
ovoj IT bransi. Prema CNBC*-u te statistici koju provodi stranica hired.com (Hired, 2018
[15]) prosjecna placa blok chain inzenjera krece se izmedu 150,000 do 175,000 dolara
godisnje. Isto tako napominju da potraznja od strane vecih trziSnih giganta Facebook,
Amazon , IBM ,Microsoft ve¢ postoji. Takvim oglasima za posao naj¢esce odgovaraju i IT
stru¢njaci sljedecih struka: sistem inZenjer, solutions architect te backend inzenjer. Znanja
koja se ocekuje su poznavanje mreznih protokola , baze podataka, kriptografija,
programiranje, big data. Sve su popularniji online teCajevi koji pruzaju blok chain
certifikaciju. Popularna stranica Linkedin objavila je izvjestaj potraznje za blok chain
inZenjerima te ih smjestila na prvo mjesto za 2018 godinu. Potraznja ove branse prema njima
je narasla je 33 puta (Economic Graph Team, 2018 [16]). Isto tako ubrzo nakon toga izasao
je 1 izvjestaj od Cambridge-a centra za alternativne financije na Sveucilistu Cambridge U
¢ijem se grafu nalazio tada trenutan broj stalnih blok chain zaposlenika Slika 6.1 Dijagram

stalnih radnih mjesta u blok chain industriji 2018.

“https://cointelegraph.com/news/demand-for-blockchain-engineers-has-grown-400-since-end-of-2017
report-says, ozujak 2019.
44 CNBC-e americki televizijski kanal za novosti u poslovnom svijetu.
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Slika 6.1 Dijagram stalnih radnih mjesta u blok chain industriji 2018.°

6.4. Trenutni ekonomski statusi postojecih projekata

Novi blok chain projekti financirani su kroz financijski model opisan u poglavlju 2.3 Burze
kripto valutama ICO (engl. Initial token offerings) poznat jos i pod nazivom prodaja tokena.
Metoda ovakvog tipa prikupljanja sredstava ubrzo je postala i najpopularnija metoda za
nove startup projekte. Problem financiranja kroz riziéne kapitale “(engl. Venture capital)
bio je u tome da se nije mogla procijeniti stvarna vrijednost takvih projekata isto tako bilo je
i za poslovne andele. Rast kripto ekonomije donosi obecanja i opasnosti od mogucih ne
uspjelih projekata te je iz tog razloga 1CO potisnuo prethodna dva modela ulaganja. Za prvi
kvartalu2018. godine coindesk*’ je objavio izvjestaj da je ukupno bilo dvjesto dvije prodaje
tokena ¢&ijim je rezultatom podignuto preko 6.3 biliona “®dolara (18). Sljede¢i graf Slika 6.2
Razlika ostvarenih sredstava putem VC i ICO prikazuje razliku prikupljenih sredstava za
sve tehnoloSke projekte kroz modele ulaganja rizi¢ni kapitali VC te ostvarene prodajom
tokena 1CO.

% Izvor slike https://www.coindesk.com/research/state-blockchain-q3-2018, ozujak 2019.

46 Rizi¢ni kapitali “6(engl. Venture capital) - pojedinci, tvrtke ili fondovi koji ulazu u pojedina poduzeéa kako
bi im pomogli u razvoju.

47 Coindesk — najveca stranica za kripto Novosti

48 https://www.coindesk.com/research/state-blockchain-q1-2018, ozujak 2019.
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Slika 6.2 Razlika ostvarenih sredstava putem VC i ICO*®

Prema web stranici bitcoinmarketjournal.com kao jedne od uglednijih stranica od strane
blok chain investitora najuspjesniji ROI®? odrazio se kroz sljede¢e prodaje tokena ICO-€

slika 5. Izracuni su uzeti u kolovozu 2018. godine kada je objavljen i sam ¢lanak®3( Alex

Lielacher, 2018 [12]).

4 Lin Lin, Dominika Nestarcova,,,Venture Capital in the Rise of Crypto Economy*,“NUS Law Working Paper
2019/003.

50 Izvor slike https://www.coindesk.com/research/state-blockchain-g1-2018, ozujak 2019.

51 https://www.bitcoinmarketjournal.com/ ozujak 2019- popularna web stranica kripto investitora

52ROl (engl. Return on Investment) povrat od ulozenog, formula putem koje se prati zarada ostvarena od svake
investicije, izraZena u postocima.

53 https://www.bitcoinmarketjournal.com/biggest-icos-roi/ ozujak 2019.
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ROI

NXT 598054%
IOTA 226013%
Ethereum 147877 %
Neo 103133%
Spectrecoin 51328%
Stratis 38642%
Ark 11969%
Storj 6880%
Lisk 6414%
Augur £917%

Slika 6.3 ROI od ulaganja u prodaji tokena ICO.>*

Podaci u nastavku Slika 6.3 ROI od ulaganja u prodaji tokena ICO. izracunati su u vrijeme
pisanje ovog rada. Za izratun ROI-a Koristio sam se sljede¢om formulom Slika 6.4 ROI

formula za izraun povrata uloZenog.

Zarada - UloZeno

ROI =

UloZeno

Slika 6.4 ROI formula za izra¢un povrata uloZenog

Postoci ROI-a su izrazito veliki, a da su istiniti dokazuje popularni ethereum blok chain
projekt &iju su tokeni takozvani ether skraéeno ETH®® imali vlastiti ICO odnosno prodaju
tokena u ljetu 2014. godine. Ukupno je prodano 11,9 miliona tokena te je skupljeno 16
miliona americkih dolara, cijena jednog ether tokena tada je iznosila 0.311 americkih dolara.
Najvisa cijena jednog ehereum tokena iznosila je 1431.77 ameri¢kih dolara u sije¢nju 2018.
godine. U vrijeme pisanja ovog rada jedan ether token vrijedi 136.11 americkih dolara. lza
toga zasto je ethereum bio toliko uspjesan stoji revolucijalna ideja da se napravi platfroma

koja pruza sve uvjete za izradu decentraliziranih aplikacija. Shodno uspjeSnom masovnom

5 1zvor slike https://www.bitcoinmarketjournal.com/biggest-icos-roi/ ozujak 2019.
55 ETH- Ether, kriptovaluta, token ethereum blok chaina
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usvajanju tehnologije postotak povrata investicije je postao vec¢i. U vremenu od godine dana
kada su izraCunati povrati investicija i trenutnog mjerenja koje je napravljeno u ovom radu
mozemo vidjeti da se je ROI znatno smanjio. Zasto je tome tako je razlog Sto je trziSte kripto
valuta jako promjenjivo i nestabilno. Puno su vece oscilacije cijena tokena od primjerice
stvarnih trzisnih dionica ili zlata. U trgovanje kripto valutama ukljuceni su brokeri i
profesionalci pa su bilo kakva osobna ulaganja dosta rizi¢na. Projekti koji su ostvarili najveci

ROI prikazan su na slici Slika 6.5 ROI od ulaganja u prodaji tokena ICO 2019.

0.0000168% 0.0243115 144608%
Ethereum 0.3115 136.115 13548%
10TA 0.0015 0.2779715 27697%
NEQ 0.0325 8.825 27462%

Slika 6.5 ROI od ulaganja u prodaji tokena ICO 2019. ,,vlastiti rad autora“
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Zakljuéak

U razli¢itim zemljama vlada ima drugaciji pristup u odnoSenju prema blok chain tehnologiji.
Postoje zemlje koje prihvacaju tehnologiju i koriste njene prednosti i moguénosti te one koje
istu jo§ uvijek zabranjuju. Unatrag godinu dana razvilo se na stotine razli¢itih blok chain
projekata razli¢itih namjena. Najvise pozornosti privukli su takozvani platformski blok
chain-ovi koji pruzaju jednostavno razvijanje aplikacija uz rijeSeno pitanje skalabilnosti,
redundancije podataka te dostupnosti. Unatrag par godina financiranje novih projekata
putem digitalnih valuta odnosno ICO tipu ulaganja itekako se isplatilo za tvrtke koje su se
odlucile na takav nacin prikupljanja sredstava. Blok chain sustavi pruzaju kompleksnu i
sigurnu infrastrukturu koja se mogla primijeniti za visoko rizi¢ne transakcije, projekte
drzavnih institucija, globalne projekte. Osobno smatram da je kvalitetno programiran blok
chain sustav dovoljno siguran da bih mu povjerio upravljanje bankovnim transakcijama i
transakcijama izmedu banaka. Trziste zahtijeva sve veéi broj blok chain programera i
stru¢njaka $to su pokazale statistike raznih analitickih kuca opisane u zadnjoj cjelini ovoga
rada. Trenutno na trZistu ne postoji sli¢na tehnologija koja bi mogla konkurirati blok chain-
u. Cesto dolazi do zabune da je cloud sli¢na tehnologija no zapravo sadrzi samo neke sliéne
karakteristike kao s§to su visoko dostupnost, redundancija, skalabilnost. Decentralizacija i
logika putem konsenzus algoritma te viSestruke kopije istih podataka osiguravaju nam
zastitu od havarije i gubitka podataka. U konacnici smatram da je ovaj tip tehnologije

izuzetno koristan te bi svakako ubrzo mogao postati i dio naseg svakodnevnog zivota.

50



Popis kratica

HTTP Hypertext Transfer Protocol

GPU  Graphics processing unit

CPU  Central processing unit

TCP  Transmission Control Protocol

VM Virtual Machine

IP IP Internet Protocol

IT Information Technology

ICO Initial token offerings

VvC Venture capital

ROI Return on Investment

POW  Proof of Work

POS  Proof of Stake

EVM  Ethereum Virtual Machine

SAFT Simple Agreement for Future Tokens
HIPAA Health Insurance Portability and Accountability Act
API Application programming interface
URL  Uniform Resource Locator

PPS Pay Per Share

SMPPS Shared Maximum Pay Per Share
PPLNS Pay Per Last N Shares
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Prilog

Na obrani zavrsnog rada bit ¢e prilozena prezentacija s opisom izvedbe

prakticnog dijela rada.
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