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Sazetak

Ovaj rad za cilj ima prosiriti podrucje racunalne forenzike na alate otvorenog koda te
dokazati da je uz pomo¢ alata obradenog u istom moguce vrlo lako izvrsSiti pretrazivanje

radne memorije i datote¢nog sustava aktivnog racunala u svrhu trazenja artefakata.

Sama racunalna forenzika je danas sve vaznije podrucje uslijed zna¢ajnog porasta prijetnji
za racunalnu sigurnost. Upravo koristenje javno dostupnih alata za forenziku organizacijama

omogucuje primjereni odgovor na sigurnosne incidente a bez velikih financijskih troskova.

U radu je detaljno opisan forenzicki alat otvorenog koda GRR Rapid Response okvir te

prikazani uobicajeni scenariji njegovog koriStenja.

Klju¢ne rijei: racunalna forenzika, otvoreni kod, radna memorija, datote¢ni sustav,

artefakt, GRR Rapid Response.

Summary

This paper for his target have to extend area of computer forensics on Open Source tools as
well to prove that with help of tool is possible very easy to complete search of artifacts in

RAM and file system of working computer.

Computer forensics is today an increasingly important area due to the significant rise in
threats to computer security. Using publicly available forensic tools to organizations

provides an adequate response to security incidents without major financial costs.

This paper describes the GRR Rapid Response Box Forensic Toolkit in detail and shows the

usual scenarios for its use.

Key Words: Computer Forensic, Open Source, memory, file system, artifact, GRR Rapid

Response.
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1. Uvod

Tema ovog rada je udaljena napredna forenzika aktivnih rac¢unalnih sustava primjenom GRR
Rapid Response okvira koji je ujedno i alat otvorenog kéda proizveden od strane inzenjera
tvrtke Google. Ovaj alat je namijenjen za forenziku racunala koja imaju instaliran Microsoft

Windows, Linux ili Apple OSX operacijski sustav.
Alat se moze iskoristiti u velikim poslovnim okruzenjima od 5 do 50.000 racunala.

Baza infrastrukture zasnovane na ovom okviru je posluzitelj temeljen na Linux operacijskom
sustavu koji posjeduje Python programske biblioteke i instaliran Web posluzitelj. Na
posluzitelj se mreznom vezom spajaju te kasnije prijavljuju ra¢unala klijenti koji imaju

instaliranu GRR Agent klijentsku aplikaciju.



2. Vaznost racunalne forenzike

Neprestanim i brzim razvojem tehnologije raste i broj ra¢unalnih incidenata i kriminalnih
radnji koje se dogadaju na svakodnevnoj bazi ne samo u malim ve¢ i u velikim industrijskim
okruzenjima, a to rezultira gubitkom klasificiranih podataka, ucjenama, onemogucéavanjem
koriStenja racunalnih sustava i namjernim uni$tavanjem istih. Da bi se to sprije¢ilo ukazuje
se potreba za sve ve¢im brojem stru¢njaka iz podrucja informacijske sigurnosti te samog

razvijanja racunalne forenzike kao znanstvene discipline i podizanja iste na visu razinu.

2.1. Definicija racunalne forenzike

Racunalnu forenziku mozemo gledati sa stanovista odgovora na incidente (engl. Incident
Response) i stanovista provedbe zakona (engl. Law Enforcement). Postoje dva osnovna
motiva razvoja racunalne forenzike, a to su razvoj raunalnih znanosti i razvoj racunalnih
incidenata koji kasnije vodi prema rac¢unalnom kriminalu. Glavni razlog razvoja raunalne
forenzike je konstantni razvoj racunalne tehnologije i koriStenje iste za izvodenje
zlonamjernih radnji od strane pojedinaca ili interesnih skupina. To je relativno novo
podrudje, ali su postupci koristeni u analizama isti kao 1 postupci koji su se koristili u
analizama na samom pocetku razvoja racunalnih sustava, a na osnovu njih su se razvile nove
metode pristupa analizama. Forenziku mozemo koristiti za analizu nekog incidenta, pa ¢ak
I za otklanjanje neispravnosti (engl. Debugging) ukoliko slijedimo potrebne forenzicke

postupke ¢iji rezultat kasnije mora biti suvisao i1 na koji se kasnije moramo mo¢i osloniti.

Kada gledamo na sve to s pravne strane moZemo rec¢i da je racunalna forenzika primjena
znanstvenih i analiti¢kih tehnika da bi se dobio prihvatljivi pravni dokaz . No ragunalna
forenzika je 1 vise od dobivanja prihvatljivih pravnih dokaza, ona u danasnje vrijeme
zauzima vazno mjesto u svakom modernom poslovanju temeljenom na upotrebi raCunalnih
tehnologija i ulazi sve dublje u sigurnosne aspekte svega Sto sadrzi pohranjen bilokakav
digitalni zapis, bio on klasificiran ili neklasificiran. Mozemo reci da je ra¢unalna forenzika

znanost koja se bavi sakupljanjem, pretraZzivanjem, analizom i prezentacijom podataka s

1 URL: http://www.juddrobbins.com/forensics.htm
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elektronickih uredaja sa svojstvom privremenog ili trajnog pohranjivanja dobavljenih na

forenzicki i znanstveno prihvatljiv nacin.

Svaki forenzi¢ki postupak racunalne forenzike ima sljedeée korake 2:

Forenzicki postupci raCunalne forenzike za sobom povlace i zahtjeve

Priprema
- pripremaju se alati i sva potrebna oprema za izvodenje forenzickog postupka
Prikupljanje
- prikupljaju se dokumenti, sistemski zapisi, potrebne datoteke i izraduje se
istovjetna kopija fizickog sustava koji sadrzi digitalne dokaze
Ispitivanje
- izdvajaju se dokazi iz prikupljenog materijala
Analiza
- analiziraju se dokazi izdvojeni iz prikupljenog materijala
IzvjeStavanje
- izraduje se izvjesStaj o dobivenim nalazima

3.

postupak uvijek mora biti dobro dokumentiran i rezultati postupka moraju biti
ponovljivi

analiza se radi na istovjetnoj kopiji, a ne na aktivnom ra¢unalnom sustavu po principu
najboljeg dokaznog materijala

lanac kontrole dokaza (engl. Chain of custody) mora garantirati pouzdanost dokaza
te mora biti dobro dokumentiran da bi se znalo Sto se, kada 1 na koji na¢in dogadalo

sa dokazima *

Glavni cilj racunalne forenzike je da prikaZe i objasni stanje digitalnih artefakata.

Digitalni artefakti u digitalnom obliku opisuju dogadaj koji nas zanima i koji istraZujemo uz

pomo¢ metoda 1 postupaka racunalne forenzike, a mogu predstavljati nesto §to u sebi sadrzi

nekakav digitalni zapis.

2 HrOUG konferencija 2013. — Baze podataka i ra¢unalna forenzika, Dr.Sc.E.E. Damir Delija
3 HrOUG konferencija 2013. — Baze podataka i ra¢unalna forenzika, Dr.Sc.E.E. Damir Delija
4 URL: https://legal-dictionary.thefreedictionary.com/chain+of+custody
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Legalni kriteriji prilikom upotrebe tehnika i postupaka ra¢unalne forenzike °:

= dali su tehnika i postupak pouzdano testirani

= da li su tehnika i postupak objavljeni i provjereni od znanstvene zajednice

= da li se pouzdano zna koja je vjerojatnost greske prilikom upotrebe tehnike ili
postupka

» dali su tehnika i postupak prihvaéeni od znanstvene zajednice

Racdunalna forenzika s obzirom na obuhvat sustava se dijeli na ®:

» forenziku mobilnih uredaja
» forenziku pojedina¢nog racunala (engl. host based)
* mreznu forenziku (engl. network enabled)

= forenziku logova sustava

Forenzika mobilnih uredaja se profilira kao posebno odnosno najnovije podrucje i kao takva
postaje sve kompliciranije podrucje za forenzicke stru¢njake zbog jako puno na trzistu
dostupnih mobilnih uredaja kao $to su pametni telefoni i tableti, a pristup do podataka na
navedenima nije identi¢an i razlikuje se od uredaja do uredaja. Kako razvoj tehnologije
pohrane podataka na mobilnim uredajima napreduje kroz koli¢inu dostupne memorije tako
1 sami postupci forenzike nad njima postaju sve viSe kompliciraniji i traZe jako puno vremena
da bi se izvrsili.

Kada uzmemo u obzir forenziku pojedina¢nih racunala naj¢esce analiziramo radne stanice,
njihove ulaze, sistemske zapise i aplikacije te je to danas najviSe upotrebljavana vrsta

forenzike.

Mrezna forenzika je danas malo zapostavljeno podrucje ukoliko ju gledamo s aspekta
upravljanja mrezom. Koristi se najceS¢e kod presretanja i analize prometa na mreZi te analize
sustava kao umreZene cjeline. Za mogucnost izvodenja mreZne forenzike forenzicki
stru¢njak mora dobro poznavati mrezne protokole, kao 1 same aktivne i1 pasivne mrezne

uredaje kojima pristupa u izvrSavanju forenzickih postupaka.

5 Centar informacijske sigurnosti - CIS 2013-06-04 — Tajne ra¢unalne forenzike, Dr.Sc.E.E. Damir Delija
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Forenzika logova sustava je u principu rad sa zapisima koje je neki sustav napravio, a kao
takva iziskuje od forenzickog stru¢njaka dobro poznavanje nacina zapisivanja zapisa sustava
te mozemo slobodno reci da je izrazito komplicirana za izvrSavanje i duboko ulazi u samu
sigurnost sustava. Za forenziku logova sustava postoje specijalni alati koji olakSavaju posao

forenzic¢kim stru¢njacima.

Po pristupu razlikujemo dvije vrste ra¢unalne forenzike i to /:

= proaktivnu ra¢unalnu forenziku

= retroaktivnu racunalnu forenziku

Proaktivna racunalna forenzika je u biti preventivna forenzika kojom pripremamo sustav za
lakSe baratanje incidentima primjenom metoda racunalne forenzike na zdravom sustavu

kako bi dobili osnovni potpis (engl. baseline signature) sustava.

Retroaktivna ra¢unalna forenzika je u principu klasi¢na forenzika koja se primjenjuje nakon
pojavljivanja nekog incidenta, a ima puno vecu efikasnost ukoliko je prethodno na sustavu

napravljena proaktivna racunalna forenzika.

Kako je u dana$nje vrijeme skoro svaka nova pojava incidenta u biti pojava zlo¢udnog
softvera koji se Siri kroz sustav putem mreze jako je bitna kao preduvjet za raCunalnu

forenziku kvalitetna administracija sustava.

Zavrino izvjesce o incidentu kao rezultat forenzickog postupka bi svima trebalo omoguciti
razumijevanje o tome $to se dogodilo 1 §to je pronadeno, a dosta Cesto se dogada da je to u
odgovoru na incidente (engl. Incident Response) zaboravljeni dio i tada se dogodi
ponavljanje incidenata. Isto tako zavr$no izvjesée o incidentu mozemo gledati i iz aspekta
racunalne sigurnosti jer sadrZi relevantne podatke o incidentu 1 opis koriStenih forenzickih
postupaka te kao takvo moze sudjelovati u procesu kontrole kvalitete. Informacije iz tog
izvjeSca trebale bi nam omoguciti prepoznavanje izvora iz kojeg potjece sigurnosni incident

i uklanjanje sigurnosnih propusta kako se isti ne bi ponovio.

7 Centar informacijske sigurnosti - CIS 2013-06-04 — Tajne racunalne forenzike, Dr.Sc.E.E. Damir Delija



2.2. Razlozi koriStenja ra€unalne forenzike

Postoje mnogi razlozi koriStenja racunalne forenzike, a najces¢e ih vidimo u velikim

sustavima.

Racunalna forenzika se primjenjuje i uvodi u postojece velike sustave kao dio odgovora na
incidente i kao dio preventivne pripreme za normalno funkcioniranje sustava te zbog bolje
kontrole sustava u obliku kvalitetne sistemske administracije. Uvodi se i kao dio pripreme
za nastavak poslovanja nakon izbijanja sigurnosnog incidenta za $to je bitno razumijevanje

vaznosti metoda forenzike 8.

Kao glavni razlog koriStenja racunalne forenzike u danasnje vrijeme pojavio se strah od
gubitka vrijednih i vaznih podataka za velike sustave kao i strogo povjerljivih podataka
vaznih za nacionalne interese svih zemalja svijeta. Ogromna vaznost i razlozi koristenja
racunalne forenzike vide se u industriji i energetici gdje je jako bitno u takve velike sustave
ugraditi i mehanizme odgovora na sigurnosne incidente te sprijeciti pojavu istih, a to se vidi

kao forenzika SCADA sustava, odnosno forenzika procesnog industrijskog upravljanja.

Sve ve¢om trziSnom pojavom uredaja za automatsko upravljanje ku¢ama dolazi i do pojave
sigurnosnih incidenata kroz provale u sustave odrzavanja kuce, automatske vatrodojavne
sustave 1 protuprovalne sustave. Tu se isto tako vidi jedan od razloga koriStenja racunalne
forenzike s ciljem prevencije pojavljivanja sigurnosnih incidenata i preventivne zastite

takvih sustava.

2.3. Pregled najvaznijih alata/okvira koji se koriste u

raunalnoj forenzici

Najvazniji alati koji se danas Cesto koriste u ratunalnoj forenzici su:

» Guidance Software EnCase Forensic
» FTK

= Helix 3 Enterprise

= The Coroner's Toolkit

8 Centar informacijske sigurnosti - CIS 2013-06-04 — Tajne racunalne forenzike, Dr.Sc.E.E. Damir Delija



EnCase Forensic ° je kompletno integrirano softversko rjesenje tvrtke Guidance Software

koje u sebi objedinjuje sve potrebno da se napravi kompletna forenzicka analiza pocevsi od

pribavljanja dokaza do kona¢nog izvjestaja o dobivenim nalazima. Odlikuje ga Siroka baza

korisnika i dobra podrska korisnicima ¢ak i u vidu pravne pomoc¢i, a priznat je od strane svih

svjetskih sudskih ustanova. EnCase Forensic je popularan u policijskim istragama, u

privatnom sektoru kao i na podrucju vojno-obavjestajnih i srodnih sigurnosnih agencija.
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Slika 2.1 Prikaz EnCase softverskog rjeSenja

FTK 10 je softversko rjesenje tvrtke AccessData, a sluZi za analizu memorije na operacijskim

sustavima Windows. Prikazuje informacije o procesima, mreznim konekcijama i ucitanim

dinami¢kim veznim bibliotekama. Jo$§ uvijek u nekim stvarima zaostaje za konkurencijom

pa se moze dogoditi da manipulacije Registry baze operacijskog sustava, ucitani moduli

jezgre i ostale maliciozne aktivnosti forenzi¢kom struénjaku ostanu jednostavno promaknu.

9 URL: https://www.guidancesoftware.com/encase-forensic

10 URL: https://accessdata.com/products-services/forensic-toolkit-ftk
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No krasi ga inovativna moguénost usporedbe dvije slike memorije pa se na taj nacin lako

mogu otkriti manipulacije jezgrom unutar memorije i promjene sistemske konfiguracije.
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Slika 2.2 Prikaz FTK softvera u analizi FUto rootkita

Helix 3 Enterprise ! je softver proizveden od tvrtke e-Fense s ciljem da za manju novéanu
vrijednost pruzi forenzi¢kim struénjacima ono Sto im pruza i EnCase. Jednostavan je za
koriStenje 1 namijenjen organizacijama koje moraju imati mogucnost odgovora na incidente,
moraju mo¢i napraviti forenzicke analize i izvrsiti pretragu preko mreze. Softver funkcionira
na principu klijent — posluzitelj arhitekture, jednostavan je za koristenje i brzo se instalira.
Integritet podataka u prijenosu i unutar baze podataka osiguran je 256-bithom AES

enkripcijom.

11 URL: https://www.e-fense.com/h3-enterprise.php
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Slika 2.3 Prikaz Helix 3 Enterprise softverskog rjeSenja

The Coroner's Toolkit 2 je kolekcija programa namijenjenih analizama na UNIX baziranim
operacijskim sustavima kao $to su Solaris, FreeBSD, RedHat, BSD/OS, OpenBSD i SunOS.
Sluzi za rad sa UNIX datote¢nim sustavima, prikazuje i analizira procese, sluzi za analizu
sistemskih zapisa, otkriva svrhu programa bez da ih se pokrene i analizira mrezne veze.
Softver je otvorenog kdda te nazalost u vrijeme pisanja ovog rada ne funkcionira najbolje na
racunalima novijih generacija, ali je zato dobio svog nasljednika pod nazivom The Sleuth
Kit koji je nastao na odredenim dijelovima izvornog koda od strane The Coroner's Toolkit

kolekcije programa.

12 URL: http://www.porcupine.org/forensics/tct.html
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2.4. Prednosti koriStenja alata otvorenog kéda u

racunalnoj forenzici

Da bi se doslo do poante 0 tome koje su prednosti koriStenja alata otvorenog koda u
racunalnoj forenzici prvo se mora opcenito rec¢i nesto o alatima koji se koriste u racunalnoj
forenzici.

t 13, Alati koristeni u

Naime, ne postoji idealni alat, ali zato moze postojati zahtijevani ala
racunalnoj forenzici ne razlikuju se samo po tome da li su komercijalni ili alati otvorenog
koda, nego se razlikuju i po svojoj namjeni i funkcionalnosti. Prednost sa pravne strane se
uvijek daje komercijalnim alatima posto iza njih stoje dok se razvijaju placeni stru¢njaci iz
podrugja racunalnih znanosti i ljudi koji se bave pravom, tako da se puno puta alati otvorenog
kdda smatraju dodatnim ili kontrolnim alatima u racunalnoj forenzici. Filozofski gledano,

proces odabira alata koji ¢e se koristiti u forenzici je isti kao i proces odabira alata za druge

korporativne sustave.

Komercijalni alati najée$¢e imaju jednu manu, a to je da podrzavaju one sustave kojih ima
najvise 1 koji se najvise koriste dok egzoticne sustave koji se ne koriste u velikom broju
izostavljaju. Tako na primjer mnogo komercijalnih alata najviSe podrzava racunalnu
forenziku Windows baziranih rac¢unala i u zadnje vrijeme sve vi$e Linux baziranih racunala,
ali izostavljaju UNIX, AlX, Z-OS operacijske sustave koji se jo$ uvijek koriste u velikim
sustavima kao $to su banke, sigurnosne agencije 1 vojska. Sada mozemo re¢i da prilikom
racunalne forenzike sustava baziranih na UNIX, AlX, Z-OS operacijskim sustavima svoj put

i prednost nad komercijalnim alatima pronalaze i alati otvorenog koda.

Takoder, prednost koriStenja alata otvorenog kdda u racunalnoj forenzici moZemo vidjeti i
u tome da komercijalni alati zaostaju sa razvojem, a to zato Sto tvrtke koje stoje iza njih
najcesce cekaju da se usklade zakoni 1 da se otkriju propusti u novijim verzijama operacijskih
sustava dok entuzijasti i inZenjeri koji stoje iza alata otvorenog koda stalno unose inovacije
u podrucje racunalne forenzike te otvaraju put prema forenzickim alatima koji podrzavaju

rad sa viSe operacijskih sustava.

13 Centar informacijske sigurnosti - CIS 2013-06-04 — Tajne racunalne forenzike, Dr.Sc.E.E. Damir Delija
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3. Napredna forenzika i upravljanje incidentima

primjenom GRR Rapid Response okvira

Napredna forenzika i upravljanje incidentima danas su sve vise podru¢ja fokusa unutar
svakog velikog racunalnog sustava sastavljenog od viSe umrezenih radnih stanica i
posluzitelja. Kako svako poslovno okruzenje ima racunalne sustave bazirane na vise
operacijskih sustava trazi se jedinstveno rjeSenje za upravljanje incidentima i izvodenje
metoda 1 postupaka racunalne forenzike na viSe racunala odjednom s centralizirane tocke
sustava. Za sada jedino rjeSenje koje moze zadovoljiti takvo nesto mozemo pronac¢i u GRR
Rapid Response okviru koji je alat namijenjen prvenstveno velikim i mijeSanim ra¢unalnim

sustavima od 50 do 50000 racunala.

3.1. Opis GRR Rapid Response okvira

GRR Rapid Response okvir je softversko rjeSenje za upravljanje incidentima i racunalnu
forenziku na velikim racunalnim sustavima. Otvorenog je koda, potpuno besplatan i
podrzava Linux, Windows i OSX platformu $to mu daje prednost nad konkurencijom.
Zasniva se na centralnoj tocci upravljanja incidentima koja je posluZiteljsko racunalo sa
Linux operacijskim sustavom na koje je instalirana Python serverska komponenta koja sluzi
za upravljanje komunikacijom sa klijentskim raunalima na koje je instalirana Python
klijentska komponenta. Komunikacija izmedu klijenata i posluzitelja se odvija potpisanim i
kriptiranim protobuf porukama koriste¢i se 2048-bitnim RSA klju¢evima kako bi se njima
osigurala AES 128-bitna enkripcija. Sigurnost sustava se ne zasniva na SSL transportu kako
bi se ukoliko administrator to zeli lakSe mogao zamijeniti komunikacijski protokol sa
mehanizmima kao §to je mehanizam za slanje i primanje UDP paketa 1*. Privatni kljudevi se
generiraju na posluzitelju prilikom instalacije posluziteljske komponente i distribuiraju se
klijentskom racunalu prilikom instalacije klijentske komponente te kao takvi ukoliko se ne
osiguraju mogu ukoliko dodu u pogresne ruke dovesti do MITM napada odnosno

mogucénosti presretanja komunikacije izmedu klijenta i1 posluzitelja. GRR Rapid Response

1 https://grr-doc.readthedocs.io/en/v3.2.1/maintaining-and-tuning/key-management/which-keys-and-
how.html
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koristi viSe parova kljuCeva koji se koriste za potpisivanje klijentskih certifikata prilikom
dodavanja klijenta na posluzitelj, potpisivanje i dekriptiranje poruka od strane klijenta i

potpisivanje koda i binarnih datoteka poslanih prema klijentu.

Arhitektura GRR Rapid Response okvira sastoji se od:

= klijenta (engl. Client)
- grr_client + klijentske komponente
= posluziteljskog sucelja (engl. Frontend Server)
- grr_server komponenta http_server
» administracijskog korisni¢kog sucelja (engl. Administration User Interface)
- grr_server komponenta ui
» radne komponente
- grr_server komponenta worker
= konzole (engl. Console)

- grr_console

Client POST
requests

/ Load balancer \

4 r

Frontend Frontend
Server Server

I I Message
Queveas
Ul

Console RDF DB WHRAET
Flowr restorationand

tlon.

Ll execution

Console Worker

Slika 3.1 Shematski prikaz arhitekture GRR Rapid Response okvira *°

Bhttps://dfrws.org/sites/default/files/session-
files/pres using grr and rekall for scalable memory analysis.pdf
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Obiljezja GRR klijenta *°:

podrzava Linux, OSX i Windows operacijske sustave

podrzava udaljenu analizu memorije aktivnog sustava primjenom Y ARA biblioteka
ima mocéne pretrazivatke moguénosti te mogucénosti za preuzimanje datoteka i
analizu Windows Registry baze

uz pomo¢ The SleuthKit (TSK) kolekcije biblioteka ima RAW pristup datotecnom
sustavu na razini operacijskog sustava

posjeduje sigurnu komunikacijsku infrastrukturu dizajniranu za implementaciju
putem interneta

sadrzi mehanizme za detaljni monitoring procesora klijentskog racunala, memorije i

broja ulazno-izlaznih operacija

Obiljezja GRR posluzitelja 1’

posjeduje odlicne mogucnosti upravljanja vecinom incidenata i izvrSavanja
forenzickih zadataka

omogucuje pretrazivanje flote racunala odjednom u velikim poslovnim sustavima
omogucuje brzo i jednostavno prikupljanje na stotine digitalnih forenzickih
artefakata

omogucuje AngularJS Web UI i RESTful JSON API pozive prema klijentskim
Python, PowerShell i Go bibliotekama

ima snazne mogucnosti izvoza podataka podrzavaju¢i mnosStvo formata i izvoznih
dodataka

ima potpuno skalabilan sistemski dio koji mu omogucuje podrsku za implementaciju
u velike sustave

dizajniran je asinkrono $§to mu omogucéuje vremensko zadavanje poslova u
buduénosti, a to je veoma korisno ukoliko organizacija posjeduje veliki broj

prijenosnika

16 https://grr-doc.readthedocs.io/en/v3.2.1/what-is-grr.html

17 https://grr-doc.readthedocs.io/en/v3.2.1/what-is-grr.html
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U osnovi je cijeli GRR Rapid Response okvir graden na bazi projekata The Sleuth Kit,
Volatility, Plaso i AFF4 te objedinjuje te alate u jedan skalabilni automatizacijski okvir koji

se koristi za udaljenu forenziku aktivnih racunala.

The Sleuth Kit je kolekcija komandno-linijskih alata i C biblioteka koja omogucuje analizu
preslika diskova i vra¢anje datoteka iz njih te se kao baza koristi u mnogim komercijalnim

forenzickim alatima i alatima otvorenog koda 8.

Volatility je okvir za upravljanje incidentima i analiziranje malvera te je napisan koristec¢i
Python programski jezik kako bi mogao podrzavati Windows, OSX i Linux operacijske

sustave 1°.

Plaso je napisan u Python programskom jeziku, a koristi se kao mehanizam za automatsko
kreiranje vremenskih skala analiziraju¢i kompleksnim algoritmima razliCite sistemske
zapise 1 forenzicke artefakte. Kreirane vremenske skale kasnije mogu jednostavno biti

analizirane od strane istrazitelja i analiti¢ara, a da pritom i ubrzaju samu istragu %.

AFF4 je napredni forenzicki datote¢ni format otvorenog koda koji se koristi za pohranu
digitalnih dokaza i podataka koji trenutno podrzava Citanje ZipFile stiliziranih volumena,
¢itanje AFF4 strujanja slika koriste¢i deflate ili snappy kompresijski algoritam te Citanje

RDF meta podataka koriste¢i Turtle. 2

3.2. Moguénostii prednosti GRR Rapid Response okvira

Mogucénosti GRR Rapid Response okvira su beskonacne, jer se konstantno nadograduje 1
stalno dobiva nesto novo 1 unaprijedeno. Ima moguénosti izvodenja analize jednog klijenta
ili vise klijenata odjednom, Kreiranja grupe klijenata i definiranja vremena kada ¢e se analiza
grupe klijenata poceti izvrSavati, runog dodavanja novih artefakata, automatizacije
koriStenjem API poziva, brzog slanja novih verzija biblioteka klijentima zbog omogucavanja

novih moguénosti te moguénost uvoza NSRL #2 liste potpisa poznatih aplikacija.

18 http://www.sleuthkit.org/

19 https://en.wikipedia.org/wiki/Volatility (memory forensics)

20 https://forensicswiki.org/wiki/Plaso

21 https://github.com/google/aff4

22 hitps://www.nist.gov/itl/ssd/software-quality-group/nsrl-download#isos
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Najveca prednost GRR Rapid Response okvira je u tome $to je otvorenog kdda i moguce ga
je kompletno prilagoditi poslovanju u koje je implementiran te ga povezati sa ostalim
sigurnosnim sustavima unutar organizacije i tu nadilazi ¢ak i komercijalne verzije
konkurentnih okvira kao $to su Mandiant's MIR, Guidance Software EnCase Enterprise ili

F-Response.

Prednost GRR Rapid Response okvira vidi se i u tome da podrzava vise-organizacijske
implementacije na na¢in da se klijentima dodjeljuju oznake te se tada koristi pravilo za

analizu klijenata koji imaju oznaku.

3.3. Forenzicki artefakti

Prilikom istrage forenzicki stru¢njaci trebaju brzu povratnu informaciju o koja ukljucuje
sistemske zapise, konfigurirane servise, stanje zakrpi na sustavu, korisni¢ke racune i podatke
o samom racunalu kojeg analiziraju. Te informacije se nazivaju artefaktima i njihove
lokacije i formati se razlikuju za svaki sustav. Implementacija repozitorija artefakata unutar
samog GRR Rapid Response okvira je pripomogla tome da forenzicki struénjaci ne moraju
definirati upisivanjem ono $to traze na racunalu koje analiziraju, nego samo odaberu iz

ponudene baze artefakata trazeno i ostalo sve potrebno odradi sam GRR §to ubrzava istragu.

Postoji moguc¢nost da forenzicki struénjaci sami definiraju svoje artefakte i iste pohrane u

repozitorij na posluZitelju.

GRR artefakti 2% su definirani YAML Ain't Markup 2* jezikom koji je ¢ovjeku lako &itljiv.

name: WinPathEnvironmentVariable

doc: The $PATHS environment variable.

collectors:

collector

type: REGISTRY VALUE

args: {path: '%%ocurrent_control_set%%\Control\Session
Manager\Environment\Path'}

provides: [environ path]

supported os: [Windows]

23 https://github.com/ForensicArtifacts/artifacts

24 https://en.wikipedia.org/wiki/Y AML
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urls: ['http://environmentvariables.org/WinDir']

Kod 1 Primjer jednostavnog artefakta °

3.4. Primjeri koristenja GRR Rapid Response okvira

unutar laboratorijskog okruzenja

Kao primjeri koristenja GRR Rapid Response okvira unutar laboratorijskog okruzenja u
ovom radu navedeno c¢e biti par analiza jednog klijentskog rac¢unala i analiza dva racunala u

isto vrijeme kako bi se simulirao rad na vise racunala odjednom.

Dobavljanje informacija o raCunalu koje se analizira radi se tako da se iz popisa prijavljenih
klijentskih racunala unutar administrativnog sucelja GRR posluzitelja klikne na ra¢unalo
koje zelimo analizirati. Nakon toga administrativno sucelje automatski otvara informacije o
odabranom racunalu iz kojih se mogu isc¢itati sve potrebne informacije kao Sto su verzija
operacijskog sustava, verzija GRR klijenta, procesorska arhitektura i hardverska adresa

mreznog adaptera.

Q;GNR’ a® Il ¢
SR WIN-JK73QKRL3NP

@ Timestamps = Interfaces

Slika 3.2 Prikaza informacija o racunalu koje se analizira

%5 GRR Attifacts — Greg Castle, BlackHat 2014.
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Dobavljanje MBR (engl. Master Boot Record) zapisa s racunala koje se analizira radi se na
nacin da se kao i u prethodnom primjeru odabere racunalo iz popisa prijavljenih klijentskih
racunala, ali sada dodatno klikne u izborniku s lijeve strane na ,,Start new flows*, zatim na
,Filesystem® = |, GetMBR* i na kraju na gumb ,,Launch®. Potrebno je sa¢ekati dok postupak
ne zavrsi, a o tome ¢e se pojaviti obavijest na koju se klikne. Nakon toga otvara rezultat sa
osnovnim podacima o izvr§enom postupku. Potrebno je kliknuti na karticu ,,Results* kao Sto

prikazuje slika 3.4 da bi se vidio traZeni rezultat.

@Gnn User: adrin 20180223 121710 UTC 2° Kl e
" o

WINJKTIQKRLINP ocaldomain

ngth | 4096 +

Not#y  Completion 21

nced 3

L+ ListvolumeShadowCopies

Output Pl
i Memary M Pugns - 4

GetMBR

A fiow to relrisve the MER

Retums 1o parent fow,
‘The retneved MBR
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Slika 3.3 Pokretanje dobavljanja MBR zapisa s racunala koje se analizira
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Slika 3.4 Dobiveni rezultat dobavljanja MBR zapisa s racunala koje se analizira
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Dobavljanje informacije o privremenim direktorijima s viSe racunala odjednom radi se tako
da se kreira novo pravilo o dobavljanju s vise racunala uz definirane uvjete koje je u GRR
Rapid Response okviru nazvano ,,Hunt“. Kreiranje pravila pokrece se klikom u izborniku s
lijeve strane na ,,Hunt Manager*, pa na gumb sa zelenim simbolom plusa u gornjem dijelu
prozora. Sada se u dijalogu koji se pojavio s lijeve strane klikne na ,,Collectors® —>
LArtifactCollectorFlow®, iz popisa artefakata se dvostrukim klikom misa odabere artefakt
,»WindowsTempDirectories* te se klikne nekoliko puta na gumb ,,Next“ dok se ne stigne do
koraka u kojem se prikazuje gumb ,,Create Hunt na koji je potom potrebno kliknuti kako bi
se kreiralo novo pravilo o dobavljanju s viSe raCunala odjednom. Na koraku sa
informacijama o rezultatu kreiranja potrebno je kliknuti na gumb ,,Done*. U popisu pravila
o dobavljanju s viSe racunala sada se naSlo novo pravilo koje je potrebno odabrati 1 pokrenuti
ga klikom na gumb sa zelenim simbolom strelice udesno u gornjem dijelu prozora. Prilikom
pojavljivanja dijaloga sa pitanjem o tome da li Zelite pokrenuti dobavljanje potrebno je
kliknuti na gumb ,,Proceed* kako bi se postupak pokrenuo i na kraju je na dijalogu s
informacijom o uspjeSnom pokretanju potrebno kliknuti na gumb ,,OK*. Prilikom
zavrSavanja postupka pojavit ¢e se informacija o zavrSetku na koju je potrebno kliknuti da

bi se prikazali rezultati.

New Hunt - What to run?

- L Administrative

ArtifactCollectorFlow

] Cobectors
- AmfactCollectorf

DumpFiashimage
- U] FaeTypes
Cantents of the Windaws temporary directories
Labets
Platiorms Nindows

WindowsUninstallKeys

Selected Anfacts

WindowsTemplirectories

Slika 3.5 Odabir artefakta "WindowsTempDirectories"

18



@GR’R - T af B e

- St Hont1D Harme St Time Expies o

it Creator Doscription

hunts/H TFBCACEE

nt 20180223 030353UTC 201803090303 63UTC 100  admin  ArtéactCalloctorFlow

@  hunsHAIATISES  GenericHunt 20180223 123346 UTC 20130309 0204 UTC 100 mdmin  AvtéactColectorFlow

Arguments  Flow args Avifact list
Flpw runnst segs Flow name
Slika 3.6 Kreiran novi postupak za pribavljanje s vise ra¢unala odjednom
P — ' «° HR e
WIN-JKT30KRLIHP localdoman i & A
@
. Fowins
& 4 H11A335E8 hunt AdtiactCollectorFiow 2013.02.23 024142 UTC 2018.02.23 0244 1T UTC admn
@ FilsFindes 20180223 02 4145 UTC 20180223 0244 17 UTC admn
@ GetMBR 20180223 02-19:31 UTC 2018-02:23 02.26 37 UTC. admin "
C:Windows.C-W . ystam: Shelfte] 01
CHINE'SY STEM\ControlSetdd 1
knowledge_base
c
:
:
c Internet Files
C:
;
Startup c 7'
os
z,
AFF40bject v

Slika 3.7 Rezultat pribavljanja s vi$e racunala odjednom

3.4.1. Detaljan opis koristenog laboratorijskog okruzenja

Laboratorijsko okruZenje koriSteno za potrebe ovog rada kreirano je upotrebom VMWare
Workstation virtualizacijskog softvera, a sastoji se od GRR posluZiteljskog racunala
baziranog na Ubuntu Server 16.04.2 LTS operacijskom sustavu i dva GRR Klijentska

racunala bazirana na Microsoft Windows 7 operacijskom sustavu.
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GRR posluzitelj je kreiran kao virtualno racunalo sa 80GB diskovnog prostora, 2 procesora
1 4GB radne memorije. Nakon instalacije operacijskog sustava, instaliran je PRELINK paket

koji je potreban prije pokretanja same instalacije GRR Rapid Response okvira.

Za instalaciju paketa PRELINK koristena je naredba ,,sudo apt-get install prelink*.

Slika 3.8 Prikaz instalacije paketa ,,PRELINK* na GRR posluziteljsko rac¢unalo

Sada mozemo pokrenuti instalaciju GRR Rapid Response okvira, a da bi to ucinili prvo
moramo preuzeti s GitHub GRR repozitorija instalacijsku skriptu za Ubuntu Linux

operacijski sustav.

Za preuzimanje Ubuntu Linux instalacijske skripte s GitHub GRR repozitorija koristena je
naredba ,wget

https://raw.githubusercontent.com/google/grr/master/scripts/install_script_ubuntu.sh

(13
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Slika 3.9 Prikaz preuzimanja GRR Rapid Response instalacijske skripte za Ubuntu Linux

operacijski sustav

Pokretanje instalacije vr§imo izvrSavanjem prethodno preuzete instalacijske skripte pomocu
naredbe ,,sudo bash install_script_ubuntu.sh®. Skripta ¢e automatski azurirati operacijski
sustav, preuzeti sve dodatne pakete potrebne za rad te nakon toga preuzeti instalacijski paket
za GRR Rapid Response okvir i sama pokrenuti instalaciju istog.

Nakon pokretanja instalacije sustav ¢e provjeriti da li postoji instalacija od prije te ukoliko
postoji ucitati ¢e se stare postavke. Automatski ¢e se generirati CA kljucevi, posluziteljski
kljucevi 1 Django tajni kljuc. Instalacija ¢e sada postaviti upit o odabiru spremista podataka,
a na raspolaganju su nam SQLite i MySQL baze podataka. U ovom sluc¢aju odabrana je
SQLite baza podataka jer je pristup istoj brzi i dovoljna je za laboratorijsko okruZenje.
MySQL bazu podataka bi se preporucilo koristiti u velikim okruZenjima, ali je za istu
potrebna veéa procesorska snaga i viSe dostupne radne memorije. Iduce pitanje koje
instalacija postavlja je o fizickoj lokaciji baze podataka, a u ovom slucaju ostavljena je
zadana lokacija. Sada instalacija pita osnovne podatke o konfiguraciji operacijskog sustava
kao $to su mrezno ime racunala, adresa posluziteljskog sucelja, adresa administracijskog
sucelja, domena, e-mail adresa za slanje upozorenja i e-mail adresa za slanje upozorenja
visokog prioriteta na §to je sve za potrebe ovog istrazivanja dovoljno odgovoriti zadanim

postavkama.
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Slika 3.10 Prikaz odabira spremista podataka

Sljedeci koraci instalacije su dodavanje administratorskog racuna odnosno odabir korisnicke
zaporke za isti 1 pitanje o preuzimanju nadogradnji klijentskih predlozaka na Sto je

odgovoreno potvrdno.

Slika 3.11 Prikaz upita o preuzimanju klijentskih predlozaka
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Nakon preuzimanja klijentskih predlozaka instalacija napravi potpisivanje sastavnih dijelova
predlozaka i javlja da je zavrSila. Sada se preporucuje ponovno pokretanje posluziteljskog

racunala, a to mozemo napraviti naredbom ,,sudo shutdown —r now*,

AL EEEELELE
m L

TTATTWT

Slika 3.12 Prikaz poruke o uspjesno zavr$enoj instalaciji posluzitelja

Sada mozemo testirati rad GRR posluzitelja tako da na bilo kojem racunalu koje putem
mreze moze do¢i do posluzitelja otvorimo internetski preglednik i upiSemo adresu
administracijskog sucelja postavljenu za vrijeme instalacije te se prijavimo sa korisnickim

imenom ,,Admin“ i zaporkom koju smo postavili za tog korisnika prilikom instalacije.

G GRR Q@ @

Welcome to GRR

Recently Accessed Clients

Recently Created Hunts

Slika 3.13 Primjer uspjesnog prijavljivanja u administracijsko sucelje GRR posluzitelja

Nakon uspjesSne instalacije GRR posluzitelja mozemo instalirati Kklijentska Windows

racunala te ih prijaviti na posluzitelj instalacijom GRR klijenta. U ovom radu instalacijski
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postupak Windows klijentskih racunala je izostavljen, a fokus je stavljen na instalaciju GRR

Klijenta.

Na oba Windows klijentska racunala instalaciju GRR klijenta radimo tako da se prijavimo
putem internet preglednika na administracijsko sucelje posluzitelja koriste¢i adresu,
korisnicko ime i zaporku kao u prethodnom koraku. Kada smo se prijavili u administracijsko
sucelje posluzitelja s lijeve strane u izborniku kliknemo na ,,Manage Binaries®, pa zatim
»executables® = , windows® —> ,installers* i odaberemo instalacijski paket za klijentsko
racunalo s obzirom na arhitekturu procesora te zatim kliknemo na ,,Download Binary* i

instaliramo preuzetu instalacijsku datoteku.

QGQQ Q@ [ @

Opening GRR 3102 386.exe. ==

Slika 3.14 Prikaz postupka preuzimanja instalacijske datoteke GRR klijenta

Ukoliko smo uspjesno instalirali GRR klijente na Windows klijentska ra¢unala moZemo
pogledati da li su se navedena racunala uspjesno prijavila na GRR posluzitelj tako da se
prijavimo na administracijsko sucelje 1 u kucicu za upis pojma koji pretrazujemo upisSemo
tocku te pritisnemo tipku enter. Ako su klijentska racunala uspjesno prijavljena na GRR
posluzitelj nakon prethodne radnje trebala bi se vidjeti dva nova racunala u

administracijskom sucelju.
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QERARA Q@ @

Slika 3.15 Prikaz uspjesno prijavljenih klijentskih ra¢unala na GRR posluZitelj

3.4.2. Detaljan opis i prikaz osnovnih scenarija koristenja

U osnovne scenarije koriStenja GRR Rapid Response okvira mozemo uvrstiti prikupljanje
artefakata, pretrazivanje datote¢nog sustava ukoliko imamo saznanje o nekom nazivu
datoteke koji maliciozni program ostavlja kao trag, pribavljanje liste aktivnih procesa,

pribavljanje povijesti koriStenja internet preglednika i1 pribavljanje aktivnih mreZnih veza.

3.4.2.1 Prikupljanje artefakata

Prikupljanje artefakata je najbitniji postupak racunalnog forenziara, a u GRR Rapid
Response okviru isti je olakSan $to je visSe moguce na nacin da racunalni forenzicar prvo
odabere nad kojim racunalom ili nad kojom skupinom ra¢unala Zeli raditi analizu i tada iz
baze ponudenih artefakata odabere Sto Zeli prikupiti s klijentskih raCunala. Na raspolaganju
ima sveukupno 345 artefakata u bazi od koji mnogi primaju ulazne argumente. Prikupljati
se odjednom moze jedan ili viSe artefakata s jednog ili viSe racunala. Da bi se pokrenuo
postupak prikupljanja artefakata potrebno je odabrati racunalo koje ¢e biti analizirano u
popisu prijavljenih klijentskih racunala na GRR posluzitelj, zatim je potrebno kliknuti na
,,Start new flows* u izborniku s lijeve strane, pa na ,,Collectors® = ,,ArtifactCollectorFlow*
1 iz liste ponudenih artefakata dvostrukim klikom odabrati jedan ili viSe artefakata za

prikupljanje. Sada je potrebno kliknuti na gumb ,,.Launch i pricekati dok se ne pokaze
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obavijest o uspjesnom zavrsetku prikupljanja artefakata, a klikom na tu obavijest dolazimo

do rezultata analize.
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O @ C23MaTusssassse WINGTUGITSCEAV 61 7601SP1 00029 1aT9Tc  gradcit 2018.02:23 10:59.03 UTC 2 WBQ22IGIOUTC 201902230016 18 UTC

Slika 3.16 Popis prijavljenih klijentskih ra¢unala na GRR posluzitelj
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Slika 3.17 Pokretanje prikupljanja artefakata
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Slika 3.19 Prikaz rezultata prikupljanja artefakata

3.4.2.2 Pretrazivanje datotecnog sustava

Uzmimo kao slucaj da je prvo klijentsko racunalo iz laboratorijskog okruZenja zaraZeno
virusom koji iza sebe ostavlja datoteku ,,zarazena datoteka.txt®, a koja je rucno kreirana
kako bi se simuliralo pretraZivanje datoteCnog sustava u potrazi za tragom zlo¢udnog
softvera na koji je reagirao SIEM sustav i izdao upozorenje. Odabrat ¢e se prvo klijentsko
racunalo iz popisa prijavljenih klijentskih racunala na GRR posluzitelj istim postupkom kao
i u prethodnom slucaju, a to prikazuje slika 3.16. Sada je potrebno kliknuti u izborniku s

lijeve strane na ,,Start new flows®, pa na ,Filesystem* - ,FileFinder” i u polje iznad
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,Pathtype® polja upisati ,.c:\windows\zarazena datoteka.txt jer pretrazujemo disk
iskljucivo za tom datotekom i ukoliko ista bude nadena racunalo je zarazeno. Nakon upisa
trazene datoteke potrebno je kliknuti na ,,Launch* gumb 1 pri¢ekati da se prikaze poruka o
uspjeSnom zavrSetku prikupljanja kao i u proSlom slucaju, sto je prikazano naslici 3.18 kako
bi se prikazao rezultat. Kako je rezultat prikazao da je definirana datoteka prisutna na

racunalu moze se utvrditi da je ra¢unalo zarazeno.

& GRR 2o a® @
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0w Fans® o
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. +
Act
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Tim >
oty a1 C =
>
Output P +

Slika 3.20 Pokretanje pretrage datoteénog sustava za specificnom datotekom
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Slika 3.21 Rezultat pretrage datote¢nog sustava - racunalo je zarazeno
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3.4.2.3 Pribavljanje liste aktivnih procesa

Ako je potrebno prikupiti listu aktivnih procesa ?® sa klijentskog ra¢unala odabire se iz liste
prijavljenih klijentskih racunala na GRR posluzitelj racunalo nad kojim ¢e se raditi analiza
isto kao i u prethodna slucaja. Potrebno je kliknuti na ,,Start new flows* u izborniku s lijeve
strane, pa na ,,Processes” > ,,ListProcesses® i upisati regularni izraz u polje za upis naziva
datoteke ukoliko se zna puno ili priblizno ime datoteke procesa. Posto se u ovom slucaju
pretpostavlja da je ime datoteke nepoznato polje za upis se ostavlja prazno tako da GRR
pretrazi cijelu listu aktivnih procesa. Nakon klika na gumb ,,Launch* potrebno je sacekati
da proces prikupljanja liste aktivnih procesa bude gotov, a za to ¢e se prikazati poruka na

koju je potrebno kliknuti da bi se doslo do rezultata, kao 1 u prethodna dva slucaja.

(& GRR q @ @
o prr— ]

ListProcesses
st a systom

Slika 3.22 Pokretanje prikupljanja liste aktivnih procesa

% Hunting Your Memory, Heather Adkins, SANS Threat Hunting Summit — New Orleans, April 12, 2016
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Slika 3.23 Rezultat prikupljanja liste aktivnih procesa

3.4.2.4 Pribavljanje liste aktivnih mreznih veza

Da bi se pribavila lista aktivnih mreznih veza potrebno je isto kao i u prva tri sluc¢aja odabrati

klijentsko rac¢unalo iz popisa prijavljenih klijentskih racunala na GRR posluzitelj koje ¢e se

analizirati, kliknuti ,,Start new flows®, pa kliknuti na ,,Network® - , Netstat“ i pokrenuti

pribavljanje klikom na gumb ,,Launch®. Nakon §to je pribavljanje zavrsilo prikazati ¢e se

poruka o uspjeSnom zavrSetku pribavljanja liste aktivnih mreznih veza na koju je potrebno

kliknuti da bi se doSlo do rezultata kao 1 u prva tri slucaja.

@GRR
>
B .
. =3

Netstat
List running processes on a system

Slika 3.24 Pokretanje pribavljanja liste aktivnih mreznih veza
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Slika 3.25 Rezultat pribavljanja liste aktivnih mreznih veza
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4. Moguénosti prosSirenfja GRR Rapid Response

okvira

Moguénosti proSirenja GRR Rapid Response okvira su neograni¢ene od ugradnje novih
dodataka za procesiranje izlaznih podataka do medusobnog povezivanja s alatima za
generiranje naprednijih izvjeStaja 1 alatima za obavjeStavanje o sigurnosnim incidentima.
Ovaj okvir je otvorenog koda i kao takav moze se lako prilagoditi bilo kojem poslovnom

okruzenju te se moze smatrati da mu u tom podru¢ju nema konkurencije na trzistu.

Kao najbolji primjer moguénosti prosirenja istice se koristenje BigQuery servisa za masovnu
analizu podataka, jer GRR Rapid Response okvir ve¢ posjeduje integriran dodatak koji mu

omogucuje izvoz podataka za obradu na Google BigQuery servis u oblaku .

27 URL: http://grr-response.blogspot.hr/
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Zakljuéak

Brzim i1 konstantnim razvojem raCunalnih tehnologija dolazi i do izbijanja sve viSe
sigurnosnih incidenata i pojava raznih oblika ra¢unalnog kriminaliteta. Proizvodaci hardvera
1 softvera vise ne mare toliko za sigurnost jer je u danasnje vrijeme pokreta¢ svega samo
zarada, pa u zurbi da proizvedu nesto dobro zaborave na sigurnosne mehanizme i kontrole
pristupa. Takvi proizvodi pronalaze put do krajnjih korisnika bez da korisnici i posumnjaju
da je kupljeni proizvod nesiguran. Kada se nadu na meti raCunalnih kriminalaca ili zbog
nekog sigurnosnog incidenta izgube vrijedne podatke, korisnici tek tada posezu za zastitom,
edukacijom o zastiti i prevenciji ra¢unalnih incidenata i aZzuriranjem softverskih komponenti
kupljenih sustava. Korisnike bi trebalo educirati odmah prilikom kupnje racunalnog
hardvera 1 softvera da vode brigu o sigurnosti i da brinu o redovitom azuriranju softverskih
komponenti sustava, a proizvodace bi trebalo potaknuti da odmah u pocetku proizvodnje
vode brigu o sigurnosti svojih proizvoda. Takoder je potrebno potaknuti sistemske
administratore velikih racunalnih sustava na konstantnu edukaciju o sigurnosti i o pravilnom
administriranju sustava te redovitom nadgledanju rada navedenog, a velike korporacije
navesti na ugradnju sustava za upravljanje incidentima kako bi se gledano s aspekta
informaticke struke osigurala odredena vrsta sigurnosti svakog ra¢unalnog sustava. Dok se
ne osigura takva vrsta sigurnosti potrebno je da svaka tvrtka svoje sigurnosne stru¢njake
poti¢e na razvoj putem edukacija o ratunalnoj sigurnosti. Isto tako je potrebno da tvrtke koje
razvijaju softvere za upravljanje sigurnosnim incidentima ulazu sve viSe u razvoj i vise
suraduju sa proizvodacima sistemskog softvera kako bi im pomogle da razviju §to sigurnije

proizvode.
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