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Sazetak

Sadrzaj rada prikazuje prakti¢ni razvoj sustava za nadzor i upravljanje PLC uredaja Siemens
S7-1200. Svrha prakti¢nog rada je testiranje moguénosti implementacije sustava. Razvoj
prototipa je implementiran simulacijom modela pivovare koja koristi PLC i periferne uredaje
u svrhu simulacije proizvodnog procesa. Poslovna domena sustava se sastoji od izravnog
nadzora uredaja putem desktop aplikacije i administrativne web aplikacije Cija je svrha
pregled izvjeStaja o proizvodnji te slanje obavijesti u slucaju identifikacije incidenta.
Prakti¢ni dio rada je nadopunjen teorijskim cjelinama koje objasnjavaju PLC uredaj,
postojece sustave nadzora, Snap7 API za komunikaciju S uredajem te oblikovne obrasce 1

tehnologije za razvoj web i desktop aplikacija u .NET okruZenju.

Kljuéne rijeci: PLC, Siemens S7-1200, Snap7, ASP.NET MVC, WPF

Summary

The Control and monitoring system of Siemens S7-1200 was developed as prototype which
purpose is the proof of concept. Prototype design model represents simulation of brewery.
The Brewery model was built using PLC with peripheral devices that simulates
manufacturing process. The business domain consists of two parts. First part represents on
site device control implemented by desktop application and the second part represents
administrative web application. The purpose of web application is production report and
incident notification. The prototype build is backed up with theoretical research which
involves PLC device, existing solutions of PLC control, Snap7 API and design patterns used

for web and desktop development in .NET framework.

Key words: PLC, Siemens S7-1200, Snap7, ASP.NET MVC, WPF
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1. Uvod

Zavr$ni rad obraduje temu razvoja sustava nadzora i upravljanja industrijskim procesima
upravljanim Siemensovim S7-1200 PLC (programibilni logicki upravlja¢) uredajem. Sustav
je osmisljen kao alternativa skupim i nefleksibilnim postojeé¢im sustavima. Poslovna domena
sustava se moze podijeliti na dva segmenta od kojih je jedan vezan uz izravno upravljanje
uredajem, dok je drugi orijentiran na administrativni dio prikupljanja podataka i generiranja
izvjestaja.

Segment upravljanja uredajem se odnosi na vizualizaciju stanja proizvodnog procesa te
korisnicko sucelje za upravljanje. Spomenuti segment omogucuje pravovremeni uvid u
stanje procesa te je namijenjen operaterima u proizvodnji. Drugi administrativni segment je
namijenjen menadzerima, tehnoloSkom odjelu i odjelu odrzavanja. Sustav omogucuje
spomenutim poslovnim funkcijama pregled izvjeStaja te obavjeStavanje o zabiljeZzenim

incidentima u proizvodnom procesu.

Rad sustava je testiran na modelu simulacije pivovare. Virtualna pivovara se sastoji od
spremnika tekucine ¢ija su temperatura i razina teku¢ine promatrane vrijednosti, pumpe koja
odreduje razinu tekuéine u spremniku i brojaca proizvedenih boca. Desktop aplikacija
(desktop — radna povrsina, aplikacija koja se izvodi na radnoj povrsini operacijskog sustava)
predstavlja korisnicko sucelje tj. segment upravljanja uredajem, dok je administrativni

segment implementiran u obliku web aplikacije.

SadrZaj rada je semanticki podijeljen u tri dijela. Prvi dio objasnjava poslovnu priliku kao
motivaciju za razvoj sustava. Drugi dio se odnosi na tehnicku domenu koja objasnjava PLC
uredaj i rjeSenje otvorenog koda koje omogucuje tehnicku izvedbu rada. Treci dio objasnjava

poslovnu domenu i prakti¢nu izvedbu idejnog rjeSenja.



2. Poslovna prilika

Cilj zavrSnog rada je testirati mogucnost implementacije sustava za nadzor i upravljanje

industrijskih postrojenja automatiziranin i upravljanih Siemensovim S7-1200 PLC!

uredajem. Nadzor i upravljanje se izvrSava koristenjem PC (osobno racunalo) racunala

povezanog s PLC uredajem putem LAN (lokalna ra¢unalna mreza) mreze. Poslovna

primjena sustava:

2.1.

Nadzor stanja proizvodnih procesa
Prikupljanje podataka iz proizvodnih procesa
Kreiranje izvjeStaja o rezultatima proizvodnih procesa

Obavjestavanje nadleznih osoba o incidentima

SCADA sustavi

Postoje¢i sustavi koji implementiraju definiranu poslovnu primjenu se nazivaju SCADA

(nadzor upravljanja i prikupljanje podataka) sustavi. Slika 2.1 prikazuje model SCADA

sustava koji se sastoji od PLC uredaja, centralnog posluzitelja i baze podataka. Klijenti

pristupaju posluziteljskoj aplikaciji putem LAN mreze.

Slika 2.1 Model SCADA sustava?

! Siemens S7-1200 PLC je programibilni logi¢ki upravlja¢ proizvodada Siemens. S7-1200 oznacava tip
procesora. PLC je obja3njen u poglavlju 3. PLC Siemens S7-1200 (S7-1200 system manual, Preface, str. 3)
2 |zvor: https://inductiveautomation.com/static/images/ignition-scada-architecture.png, listopad 2017.



https://inductiveautomation.com/static/images/ignition-scada-architecture.png

SCADA sustav se sastoji od PLC uredaja spojenih na HMI (sucelje za interakciju korisnika
i uredaja) panele i racunala te centralnog posluZitelja sa bazom podataka i posluZiteljskom
aplikacijom.® HMI paneli su uredaji koji implementiraju korisni¢ko suéelje i omoguéuju
interakciju operatera s PLC uredajem.* Slika 2.2 prikazuje primjere Siemensovih HMI
panela. U testnom sustavu PC racunalo se koristiti kao HMI uredaj i kao posluzitelj centralne

aplikacije.

SIEMENS

Slika 2.2 Primjer Siemensovog HMI panela®

2.2. Prednosti i nedostaci rjeSenja

S obzirom da sustav koji ispunjava zahtjeve spomenute poslovne primjene veé postoji,
postavlja se pitanje zaSto uopcée razvijati novi sustav. U nastavku su navedene prednosti i

nedostaci alternativnog rjeSenja.
Prednosti:

» RjesSenje otvorenog koda
= Nisu potrebna specifi¢na znanja o industrijskoj automatizaciji

= KoriSteni PC moguce je prenamijeniti za razliku od HMI panela

3 Izvor: https://inductiveautomation.com/what-is-scada, listopad 2017

4 Izvor: http://w3.siemens.com/mcms/human-machine-interface/en/operator-devices/basichmi/basic-
panels/Pages/Default.aspx, listopad 2017.

S 1zvor: http://w3.siemens.com/mcms/human-machine-interface/de/bediengeraete/basic-hmi/basic-
panels/tabcardseiten/Publishinglmages/basic-panels-2nd-gen-all-800.jpg, listopad 2017.



https://inductiveautomation.com/what-is-scada
http://w3.siemens.com/mcms/human-machine-interface/en/operator-devices/basichmi/basic-panels/Pages/Default.aspx
http://w3.siemens.com/mcms/human-machine-interface/en/operator-devices/basichmi/basic-panels/Pages/Default.aspx
http://w3.siemens.com/mcms/human-machine-interface/de/bediengeraete/basic-hmi/basic-panels/tabcardseiten/PublishingImages/basic-panels-2nd-gen-all-800.jpg
http://w3.siemens.com/mcms/human-machine-interface/de/bediengeraete/basic-hmi/basic-panels/tabcardseiten/PublishingImages/basic-panels-2nd-gen-all-800.jpg

* Veca sloboda pri kreiranju vizualnog rjeSenja
Nedostaci:

» RjeSenje nije testirano te su upitne performanse u zahtjevnom okruzenju

» Nedostatak tehni¢ke podrske i jamstva biblioteke otvorenog koda

Zatvorenost 1 ograni¢enja sustava od strane proizvodaca se Zele izbjeci koriStenjem rjeSenja

otvorenog koda i PC racunala. Ovo je i ujedno razlog razvoja sustava koji je tema rada.



3. PLC Siemens S7-1200

PLC je programibilni uredaj ¢ija je namjena upravljanje industrijskim procesima. Rad
uredaja se zasniva na pracenju stanja perifernih uredaja spojenih na ulaze, odnosno izlaze te
izvrSavanju programa koji donosi odluke na temelju ulaznih vrijednosti. S7-1200 oznacava
tip procesora PLC uredaja proizvodac¢a Siemens (S7-1200 system manual, Introducing the
S7-1200 PLC, str. 19) koji je i koristen za tehnicku izvedbu simulacije pivovare (6. model

simulacije pivovare).

3.1. Rad PLC uredaja

Rad PLC uredaja se zasniva na programu koji donosi odluke na temelju ulaznih vrijednosti.
Slika 3.1 prikazuje tri glavne komponente od kojih se sastoji svaki PLC uredaj, a to su ulazi,
CPU (centralna procesorska jedinica) i izlazi. CPU predstavlja procesor koji izvrsava
instrukcije programa koji se nalaze unutar memorije. Ulazi su prikljucci za periferne uredaje
kao Sto su npr. senzori, tipkala, prekidaci i ostale industrijske komponente. Spomenuto
pracenje stanja ulaznih vrijednosti se odnosi na ¢itanje vrijednosti stanja uredaja spojenih na
ulaze i njihovo spremanje u memoriju. Izlazi su prikljucci za periferne uredaje ¢iji su rad i
aktivnost upravljani programom PLC uredaja. Izlazni uredaji mogu biti sirene,

elektromotori, pneumatski uredaji i slicne komponente koje se koriste u industriji .°

B N
_o o__
CPU = 7N
c Centralna Y
N procesorska N,
— AT = jedinica — : —

Slika 3.1 Osnovne komponente PLC uredaja’

6 1zvor: https://www.amci.com/industrial-automation-resources/plc-automationtutorials/what-plc, rujan 2017.
" 1zvor: https://www.amci.com/index.php/download_file/view_inline/2422, rujan 2017.
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3.1.1. Ciklus rada PLC uredaja

Proces izvrSavanja se odvija kroz Cetiri faze koje se kontinuirano izvrSavaju slijedom

prikazanim na slici 3.2. U nastavku su redom navedene i objasnjene faze izvravanja.®

= Citanje ulaznih vrijednosti — Citanje stanja ulaznih perifernih uredaja i spremanje
stanja u memoriju.

= |zvrSavanje programa — IzvrSavanje programske logike korisnicki definiranog
programa.

= Postavljanje izlaznih vrijednosti — Reguliranjem vrijednosti napona na izlaznim
prikljuccima upravlja se stanjem spojenih uredaja.

= Qdrzavanje unutarnjih procesa — Unutarnji procesi predstavljaju procese operacijskog

sustava kao $to su dijagnostika, upravljanje vremenom i sli¢no.

Start

OdrZavanje Citanje

unutarnjih i > ulaznih
procesa vrijednosti

F 3
Y

Pc-;lt::g?hnje P lzvrSavanje
vrijednosti programa

Slika 3.2 Ciklus rada PLC uredaja®

3.2. Arhitekturai komponente

Uz tri glavna elementa navedena u poglavlju 3.1., arhitektura PLC uredaja varira ovisno o
tipu CPU-a. Slika 3.4 prikazuje komponente S7-1200 uredaja. Primjer arhitekture uredaja
objasnjen je na primjeru Siemens S7-1200, model CPU 1212C. Spomenuti uredaj je koriSten
u prakti¢noj izvedbi ovoga rada. Tablica 3.1 prikazuje izdvojene tehnicke karakteristike CPU
1212C uredaja.

8 |zvor: https://www.amci.com/industrial-automation-resources/plc-automationtutorials/what-plc, rujan 2017.
® 1zvor: https://www.amci.com/index.php/download_file/view_inline/2423, rujan 2017.
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@
Prikljuak za napajanje
*—
) ® (@ utor za memorijsku karticu
@ @ Ulazniiizlazni prikljuéci
PRl i e e a (® Led indikatori stanja ulaznih i
izlaznih prikljucaka
@ (& PROFINET prikljuak
‘_
®

Slika 3.3 Uredaj i periferni prikljucci’®

Tablica 3.1 Izdvojene tehni¢ke karakteristike CPU 1212C*!

Dimenzije (mm) 90 x 100 x 75
Radna memorija 50 kB
Podatkovna memorija 1 MB

Trajna memorija 10 kB
Digitalni ulazi 8

Digitalni izlazi 6

Analogni ulazi 2

Broj ethernet prikljucaka 1

3.2.1. Postolje i utor

Model CPU 1212C ima osam digitalnih i dva analogna ulaza te Sest digitalnih izlaza.

Medutim, nekada ovaj broj izlaza i ulaza nije dovaljan za potrebe industrijskog procesa.

10 1zvor: S7-1200 system manual, str. 19
1 1zvor: S7-1200 system manual, str. 20, tablica 1-1 usporedba CPU modela



Izlazi i ulazi se nalaze na komponenti koja se naziva utor (engl. slot). Mogu¢nost dodavanja
novih utora omogucuje komponenta postolje (engl. rack). Postolje nije dio samog PLC
uredaja ve¢ predstavlja komponentu na koju se moze povezati vise uredaja i utora (S7-1200
system manual, 10.2.3.2 Configuring the devices, str. 461). Komponente postolje i utor su
vazne kako bi se u desktop aplikaciji moglo definirati iz kojeg se djela memorije Citaju
podaci. Slika 3.3 ilustrira odnos postolja i utora. Postavljanje postavki desktop aplikacije

opisano je u poglavlju 5.1.7. Postavke.

Utori

103 102 m 1 2 3

SICMEIRS

POSTOLE

Slika 3.4 Postolje i utor (snimka zaslona iz programskog okruzenja TIA portal*?)
3.2.2. Digitalni i analogni prikljuéci

Osnovna razlika izmedu analognog i digitalnog signala u primjeni je periodi¢nost mjerenja
te prikaz vrijednosti. Analogni signali neprekidno prikazuju rezultate mjerenja u obliku
brojc¢anih vrijednosti. Mjerenje temperature primjer je analognog mjerenja s obzirom na
neprekidno oc€itavanje temperature. Konkretan primjer ove vrste mjerenja bila bi Ziva u
termometru ili otpor PT100 temperaturne sonde®® u kontekstu modela simulacije pivovare.
Digitalni signal predstavlja stanje prikazano nizom nula i jedinica. Jedinica i nula su
ekvivalent stanjima ukljuceno i iskljuc¢eno (Goldberg; Ng, 2010). Primjer mjerenja

digitalnim signalom je induktivni senzor!* ¢ija je namjena detekcija prisutnosti zatvaraca

L2 TIA (potpuno integrirana automatizacija) portal — programsko okruZenje za programiranje Siemensovih
PLC uredaja, https://www.siemens.com/global/en/home/products/automation/industry-software/automation-
software/tia-portal.html#, listopad 2017.

13 Temperaturna sonda koristena u modelu simulacije pivovare. Vise u 6.3.2. Temperaturna sonda PT100

14 Induktivni senzor detektira prisutnost metala. Vi$e u 6.3.5. Induktivni senzor



https://www.siemens.com/global/en/home/products/automation/industry-software/automation-software/tia-portal.html
https://www.siemens.com/global/en/home/products/automation/industry-software/automation-software/tia-portal.html

boce u modelu simulacije pivovare. Stanje jedan signalizira prisutnost zatvaraca, dok se

izostanak zatvaraca signalizira nulom.

3.3. Struktura memorije

Memoriju unutar PLC uredaja mozemo promatrati sa dva razli¢ita stajalista: prema
blokovima namijenjenima za izvrSavanje programa te prema namjeni. Blokovi memorije se
dijele na organizacijske, funkcijske, podatkovne blokove te funkcije (Programming
Guideline for S7-1200/1500, 3. General Programming, str. 27). Prema namjeni, memorija
se dijeli na radnu, podatkovnu i trajnu memoriju. Namjena podatkovne memorije jednaka je
namjeni RAM (radna memorija) memorije u PC ra¢unalima. Podatkovna memorija sluzi za
pohranu podataka samo tijekom rada uredaja, za razliku od trajne memorije koja ¢uva
vrijednosti i nakon prestanka napajanja (S7-1200 system manual, 4.1.6 CPU memmory, str.
82).

3.3.1. Organizacijski blokovi

Organizacijski blokovi (engl. organization block) predstavljaju sucelje izmedu korisnickog
programa i operacijskog sustava. OB (organizacijski blok) blokovi sadrze FB (funkcijske
blokove) blokove i FC (funkcije) blokove te odreduju tijek izvrSavanja funkcija i instrukcija
unutar programa (Programming Guideline for S7-1200/1500, 3.2.1 Organization blocks
(OB), str. 37). Operacijski sustav izvrsava operacijske blokove u drugoj fazi ciklusa rada
(3.1.1. Ciklus rada PLC uredaja).

3.3.2. Funkcijski blokovi

Funkcijski blokovi (engl. function block) predstavljaju dijelove programa koji sadrze FB
blokove, FC blokove i reference na varijable koje predstavljaju ulazne, odnosno izlazne
parametre funkcija. Varijable se nalaze u DB (podatkovnim blokovima) blokovima koje
referencira funkcijski blok (Programming Guideline for S7-1200/1500, 3.2.3 Function
blocks (FB), str. 42).

3.3.3. Funkcije

FC blok predstavlja funkcije (engl. function) koje nemaju dodijeljen trajni memorijski

prostor za varijable. Sve varijable unutar funkcije se brisu iz priviemene memorije nakon §to



se funkcija prestane izvrSavati (Programming Guideline for S7-1200/1500, 3.2.2 Functions
(FC), str. 40).

3.3.4. Podatkovni blokovi

DB blokovi su dijelovi memorije koji pohranjuju varijable potrebne za izvrSavanje
programa. Postoje globalni podatkovni blokovi (engl. data block) ¢ijim varijablama imaju
pristup svi blokovi te instancirani blokovi koji mogu biti dodijeljeni odredenim funkcijama
I funkcijskim blokovima. (Programming Guideline for S7-1200/1500, 3.2.6 Global data
blocks (DB), str. 45).

3.4. Programiranje

Uredaje tipa S7-1200 je moguce programirati u tri razliCita programska jezika: Ladder
dijagram (engl. ladder diagram), Dijagram funkcijskih blokova (engl. function block
diagram) i SCL (strukturirani upravljacki jezik, engl. structured programming language).
Tri navedena jezika se medusobno kombiniraju. Ladder dijagram odreduje tok izvrSavanja
funkcijskih blokova. Veza izmedu funkcijskih blokova je definirana dijagramom funkcijskih
blokova, dok je logika unutar funkcijskih blokova definirana SCL jezikom (Programming
Guideline for S7-1200/1500, 2.3 Programming languages, str. 8). OkruZenje koriSteno za
programiranje PLC uredaja u prakti¢nom dijelu ovog rada je TIA portal.

3.4.1. Ladder dijagram

Ladder dijagram je programski jezik sastavljen od dijagrama koji predstavljaju relejnu
logiku tj. povezanost izmedu sklopki i potrosaca. Sklopke mogu biti u stanju 0 ili 1, Sto
odreduje stanje zatvorenosti strujnog kruga. Dijagramom se ostvaruju logicke funkcije iz
booleove algebre (Bolton, 2009). U kontekstu PLC uredaja, sklopke su bitovi u memoriji
koji predstavljaju stanje otvoren odnosno zatvoren, dok su potrosaci izlazni prikljucci

uredaja. Slika 3.5 prikazuje primjer Ladder dijagrama.
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Slika 3.5 Primjer funkcije koja koristi kombinaciju Ladder dijagrama i funkcijskih blokova®®
3.4.2. Dijagram funkcijskih blokova

Dijagram funkcijskih blokova je programski jezik koji u obliku dijagrama prikazuje
medusobnu povezanost funkcijskih blokova. Svaki funkcijski blok predstavlja funkciju i
veze sa ostalim funkcijama. Navedene veze predstavljaju ulazne i izlazne parametre funkcija
(Bolton, 2009).

3.4.3. SCL jezik

SCL je proceduralni programski jezik baziran na programskom jeziku PASCAL, prilagoden
programiranju PLC uredaja. Ovaj programski jezik se koristi za definiranje programske
logike unutar funkcijskih blokova i funkcija (Structured Control Language (SCL) for S7-
300/S7-400 Programming). Primjer kdda 3.1 prikazuje funkciju za skaliranje ultrazvu¢nog
senzora koriste¢i jednadzbu pravca kroz dvije tocke (1) napisane u SCL jeziku. Varijabla y

iz formule predstavlja skaliranu vrijednost, dok varijabla x predstavlja izmjerenu vrijednost.

15 Slika je nastala kao snimka zaslona iz programskog okruzenja TIA portal.
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— = X —x 1
Y= T, 1 1)
INT_TO_REAL(#Input_int);
#x_min_Real := INT_TO _REAL(#x_min_int);

#x_max_Real := INT_TO_REAL(#x_max_int);

#1nput_Real :

#0ut_Real := ((#y_max_Real - #y min_Real) / (#x_max_Real -
#x_min_Real)) * (#Input_Real - #x _min_Real) + #offset Real +
#y min_Real;

K&d 3.1 Skaliranje vrijednosti ultrazvu¢nog senzora jednadzbom pravca kroz dvije tocke
3.4.4. Optimizirani i neoptimizirani podatkovni blokovi

Memorija uredaja je podijeljena na nizove bajtova. Najmanji podatkovni tip u PLC uredaju
je bit koji ima namjenu kao i podatkovni tip bool iz C# programskog jezika (vise o
podatkovnim tipovima u poglavlju 4.5. Struktura podatkovnih tipova). Za pohranu varijable
veli¢ine n bitova, gdje je n <= 8, potrebno je iskoristiti cijeli bajt u memoriji. S7-1200 ima
opciju koristenja optimiziranih podatkovnih blokova, Sto znaci da se varijable istog tipa
grupiraju u memoriji kako bi se izgubilo §to manje prostora (Programming Guideline for
S7-1200/1500, 2.6 Optimized blocks, str. 10). Slika 3.6 ilustrira problematiku optimiziranih
I neoptimiziranih blokova. Za isti broj varijabli neoptimizirani blok iskoristi 10 bajtova, dok
optimizirani blok iskoristi 6 bajtova. Medutim, Snap7 API® (aplikacijsko programsko
sucelje) za komunikaciju ra¢unala i PLC uredaja, na kojem se bazira sustav koji je ujedno i
prakti¢na izvedba rada, ne moze upravljati s uredajima koji koriste optimizirane blokove
(Nardella, 2015). Ovo je jedan od nedostataka sustava koji je tematika rada. Programer PLC
uredaja je primoran koristiti neoptimizirane blokove §to moze imati nepovoljan utjecaj na

automatizirani sustav.

16 Snap7 je biblioteka otvorenog koda namijenjena za komunikaciju ra¢unala i PLC uredaja. Vise u poglavlju
4. Snap7.
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Slika 3.6 Optimizirani i neoptimizirani podatkovni blokovi?’

3.5. Komunikacija

Standard za komunikaciju industrijskih uredaja naziva se Profinet koji se zasniva na
TCP/IP*® (protokol kontrole prijenosa podataka) protokolu isto kao i ethernet!® s kojim je
kompatibilan i moze komunicirati. Razlika izmedu Profineta i etherneta je u brzini razmjene
podataka i stabilnosti. Za razliku od etherneta, Profinet moZe ostvariti komunikaciju bez

odgode u stvarnom vremenu.?

7 Izvor: Programming Guideline for S7-1200/1500, slika 2-5, stranica 10

18 TCP/IP je protokol za prijenos podataka koji enkapsulira aplikacijski, prezentacijski, sesijski, prijenosni,
mrezni, podatkovni i fizi¢ki sloj, https://technet.microsoft.com/en-us/library/cc958821.aspx, listopad 2017.
19 Ethenret je vrsta protokola koristeninh u LAN mreznim tehnologijama,
http://searchnetworking.techtarget.com/definition/Ethernet, rujan 2017.

20 http://us.profinet.com/technology/profinet, rujan 2017.
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4. Snap’/

Snap7 je biblioteka otvorenog koda Cija je namjena ostvarivanje komunikacije sa
Siemensovim PLC uredajima serije S7. Objavljena je i licencirana od strane GNU projekta
pod licencom naziva Lesser General Public Licence version 3.0 (Lesser javna licenca verzija
3.0). Licenca omogucuje besplatno koriStenje biblioteke u komercijalne svrhe, ali bez
promjene izvornog koda.?* GNU je skupina biblioteka koda koristenih za Linux operacijske
sustave napisana u C programskom jeziku.??> Snap7 je kompatibilan sa C++ programskim
jezikom te nudi mnoge omotace (engl. wrappers) za visSe programskih jezika kao $to su C#,
Java i Python (Nardella, 2015).

4.1. Primjena

Snap7 omogucuje komunikaciju PLC uredaja i raunala putem ethernet protokola.
Uobicajeni protokol prijenosa podataka u industriji je Profibus, medutim ethernet ima
odredenih prednosti kao Sto su veca brzina prijenosa podataka, laka detekcija greSaka
slanjem ping poruke te jeftinija i jednostavnija izvedba. Snap7 APl omogucuje
funkcionalnosti ¢itanja i pisanja u memoriju uredaja tj. u DB blokove, ¢itanje informacija
iz operacijskog sustava uredaja te funkcionalnosti izmjene OB, FC i FB blokova. Sto se ti¢e
kompatibilnosti, APl je kompatibilan sa viSe operacijskih sustava medu kojima su

najznacajniji Windows i Linux operacijski sustavi (Nardella, 2015).

4.2. S7 protokol

S7 protokol se bazira na TCP/IP protokolu prijenosa blokova podataka. Blokovi podataka
koji se prenose oznaeni su mjernom jedinicom PDU (jedinica prijenosa podatkovnog
protokola, engl. protocol data unit) koja ozna¢ava maksimalnu duljinu bloka bajtova. S7
protokol je funkcijski orijentiran protokol, sto znac¢i da se razmjena podataka zasniva na
odredenoj naredbi ili odgovoru na naredbu. Svaka naredba se sastoji od zaglavlja, seta
naredbi, parametara i podataka. Zaglavlje i setovi naredbi se uvijek koriste dok su ostala dva

elementa opcionalna (Nardella, 2015). Slika 4.1 prikazuje medusobnu enkapsulaciju

2L |zvor: https://www.gnu.org/licenses/Igpl-3.0.en.html, rujan 2017.
22 |zvor: https://www.gnu.org/software/libc, rujan 2017.
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podataka izmedu protokola S7, ISO TCP (industrijski protokol kontrole prijenosa podataka)
I TCP/IP. Naredbe i klase koje ih implementiraju su opisane u poglavlju 4.6. Snap7 API

konvencija.

57 Telegram Zaglavlje ‘Palameni H Podaci
A 4
150TCP TPKT | COoTP 57 PDU
A A 4
TCP/IP | Zaglavlje 150 TCP Telegram

Enkapsulacija protokola

Slika 4.1 Enkapsulacija protokola S7, ISO-TCP, TCP/IP%

4.3. S7 Arhitektura (Klijent, Posluzitelj, Partner)

Jedna od namjena i prednosti PLC uredaja je moguénost medusobne komunikacije sa drugim
PLC uredajima. Siemens definira arhitekturu odredenu elementima Klijent (engl. client),
posluzitelj (engl. server) i partner. Klijent je element sustava koji Salje upite, odnosno
zahtjeve, dok je posluZitelj element koji obraduje zahtjev i Salje odgovor. Partneri su
elementi sustava koji mogu medusobno komunicirati, odnosno razmjenjivati poruke
(Nardella, 2015).

4.3.1. Arhitektura Klijent-Posluzitel]

Slika 2.1 prikazuje vezu Kklijenta i komunikacijskog procesora PLC uredaja u ulozi
posluzitelja. CP (komunikacijski procesor) prosljeduje zahtjeve centralnoj procesorskoj

jedinici te preuzima od nje odgovor koji prosljeduje klijentu.

PLC

Klijent

Memorija

Slika 4.2 Veza ra¢unalo klijent i PLC uredaja®*

23 |zvor: Nardella D.Snap7 Reference manual, str. 18
24 |zvor: Nardella D.Snap7 Reference manual, str. 19
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Slika 4.3 prikazuje arhitekturu klijent-posluzitelj gdje je PLC uredaj posluzitelj, dok su
racunala i HMI uredaj klijenti (Nardella, 2015). Sustav simulacije pivovare implementira

arhitekturu klijent-posluZitelj u kojoj PC racunalo zamjenjuje HMI panel.

Naredba
titanja
bajtova

- PLC kao posluiitelj

Protitani
bajtovi

HMI Zapisivanje
= vrijednosti
iy -
"
Ack
Ratunalo za
programiranje Ethernet

uredaja

Spremanje
memorijskog
bloka u uredaj

e

-
Ack

Slika 4.3 Arhitektura klijent — posluzitelj%

4.3.2. Partner

Partneri su elementi sustava koji predstavljaju pristupne tocke koje medusobno
komuniciraju. Razlikujemo aktivnog i pasivnog partnera. Aktivni partner je onaj koji Salje
zahtjev, dok je pasivni onaj koji prima zahtjev. Ovakva arhitektura se naziva klijent-klijent
arhitekturom. Namjena ovakve arhitekture je medusobno povezivanje vise PLC uredaja
(Nardella, 2015).

4.4. Snap7 implementacija arhitekture

Snap7 APl omogucuje kreiranje sustava u kojem racunalo moze biti klijent, posluzitelj 1
partner istovremeno. Klase koje to omogucéuju su Snap7Client, Snap7Partner |

Snap7Server. Jedna aplikacija moze istovremeno predstavljati sve tri navedene uloge.

25 |zvor: Nardella D.Snap7 Reference manual, str. 20
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Aplikacija moze slati zahtjev PLC uredaju i tako predstavljati klijenta, predstavljati vezu
izmedu vise PLC uredaja i tako izvrSavati ulogu partnera te odgovarati na zahtjeve PLC

uredaja i tako obavljati ulogu posluzitelja (Nardella, 2015).

4.5. Struktura podatkovnih tipova

Podaci koje PLC pohranjuje u svojoj memoriji su zapisani u formatu big-endian (veliki
endian), dok operacijski sustav Windows podatke ¢uva u little-endian (mali endian) formatu
(Nardella, 2015). Razlika izmedu dva spomenuta formata ¢uvanja podataka je u polozaju
najznacajnijeg bajta. U big-endian formatu je prvi bajt ujedno i najznacajniji bajt dok je u
little-endian formatu obrnuto te se najznacajniji bajt nalazi na posljednjem mjestu.?® Slika

4.4 prikazuje zapis cjelobrojne varijable veli¢ine 4 bajta u oba formata.
Vrijednost: 0x4C21112F
Najznacajniji bajt @)

Big-endian
® | oxac 0x21 0x11 0x2F

Little-endia
. 0x2F 0x11 0x21 0x4C

=

Slika 4.4 Zapis cjelobrojne varijable u big i little endian formatu?’

Prilikom ¢itanja varijabli u aplikaciji pisanoj u C# programskom jeziku, polje bajtova je
potrebno preokrenuti kako bi se dobila to¢na vrijednost. Kod 4.1 prikazuje primjer Citanja i
konverzije varijable.

byte[] tempData = new byte[parameter.SizelnBytes];

// Pretvaranje iz big u little endian
Array.Copy(parameters, parameter.Offset, tempData, O,
parameter.SizelnBytes);

Array.Reverse(tempData);

Kod 4.1 Citanje i konverzija varijable iz PLC uredaja

26 |zvor: https://www.cs.umd.edu/class/sum2003/cmsc311/Notes/Data/endian.html, rujan 2017.
27 |zvor: Nardella D. Snap7 Reference manual, str. 22
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Svi podatkovni tipovi iz Siemens S7-1200 uredaja imaju podudarajuci podatkovni tip u
programskom jeziku C#, osim podatkovnog tipa bit (Tablica 4.1). Bit je najblizi
podatkovnom tipu bool iz C# jezika, medutim nije odgovarajuca veli¢ina bajtova s obzirom
da u C# programskom jeziku nije moguce instancirati varijablu manju od jednog bajta
(Nardella, 2015).

Tablica 4.1 Podatkovni tipovi Siemens S7-1200 i odgovarajuci podatkovni tipovi iz programskog

jezika C#2®

Siemens S7-1200 | C# programski jezik Veli¢ina u bajtovima
BIT Ne postoji odgovarajuci podatkovni tip 1 bit
WORD ushort 2

INT short 2
DWORD uint 4

DINT int 4

REAL float 4

S7 strings string 1 bajt po znaku + 2

bajta pocetak i kraj

CHAR Byte 1

4.6. Snap7 APl konvencija

S obzirom da je API napisan u programskom jeziku C koji nije objektno orijentiran, funkcije
nisu enkapsulirane u klase i strukture u izvornom kodu. Funkcije se enkapsuliraju u objekte,
odnosno Kklase za viSe programske jezike kao C++ te C#, Python ili Java. Tri osnovne
komponente koje ¢ine arhitekturu sustava su Klijent, Partner i PosluZitelj te su stoga tri

osnovne klase Snap7 bliblioteke: S7Client, S7Server i S7TPartner (Nardella, 2015).

28 |zvor: Nardella D., Snap7 Reference manual, str. 23
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4.6.1. Konvencija naziva funkcija

Svi objekti se kreiraju pozivom naredbe xxx_Create gdje prefiks ,,xxX*“ oznacava element
iz arhitekture. Tako primjerice funkcije vezane uz klijenta pocinju s prefiksom ,,Cli*, za
partnera ,,Par* te za posluzitelja ,,Srv*. Funkcija Create vraca pokaziva¢ na memorijsku
lokaciju kreiranog objekta preko kojeg se pristupa metodama. Poziv funkcije Create,
odnosno kreiranje objekta je skriveno od korisnika zahvaljujué¢i klasama omota¢ima
(Nardella, 2015).

4.7. Snap7 APl komponente koriStene u radu

U radu je koristena samo klasa S7Client i svega par funkcija za povezivanje s uredajem
te funkcija za citanje i pisanje blokova memorije. S obzirom na funkcionalnosti modela
simulacije pivovare (tema obradena u poglavlju 6. Model simulacije pivovare) nije postojala

potreba za manipulacijom ostalih elemenata PLC uredaja. Funkcije koriStene u radu:

» DBRead - ¢itanje DB blokova
= DBWrite - pisanje u DB blokove
= ConnectTo - povezivanje s uredajem

= Disconnect - prekid veze s uredajem
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5. Poslovni model sustava

Sustav se zasniva na povezivanju rac¢unala i PLC uredaja putem etherneta. Svrha poslovnog
sustava je povezivanje s proizvodnim procesima te ubrzavanje obavjeStavanja u slucaju
incidenata. PLC uredaj nije ovisan o radu desktop aplikacije, dok je ona ovisna o stanju
uredaja. To znaci da desktop aplikacija ne smije utjecati na proizvodnju, osim izmjenom
parametara. Desktop aplikacija izravno komunicira s uredajem te sluzi kao sloj izmedu web
aplikacije i uredaja. Web aplikacija je dostupna unutar intraneta?® te omogucuje generiranje
izvjeStaja o0 proizvodnji te obavijesti u slucaju incidenata. Njezin primarni zadatak je
omoguciti primanje izvjestaja od klijenta, odnosno desktop aplikacije, pohrana podataka u

bazu te obavjestavanje nadleznih u slucaju incidenata.

5.1. Desktop aplikacija PS Operator

PS je skracenica od Production supervisor, $to bi u prijevodu znaéilo nadglednik u
proizvodnji. Ostatak naziva Operator (operater) indicira da je korisnik aplikacije operater u
proizvodnji. Aplikacija se sastoji od pocetnog prozora za autentikaciju te glavnog prozora

koji sadrzi pet razli¢itih pogleda.
5.1.1. Autentikacija

Prilikom povezivanja s PLC uredajem, PS Operator izvodi autentikaciju. Za uspjeSan proces
autentikacije, aplikacija Cita jedinstveni identifikacijski broj uredaja spremljen u njegovu
trajnu memoriju. Uz jedinstveni identifikacijski broj uredaja, korisnik unosi svoje korisnic¢ko

ime i lozinku. Postupak autentikacije opisan je u poglavlju 6.2.1. Postupak autentikacije.
5.1.2. Glavni prozor

Glavni prozor se sastoji od glavnog izbornika koji sadrZi poveznice na poglede. U gornjem
desnom kutu glavnog prozora se nalazi indikator koji prikazuje stanje povezanosti uredaja i
aplikacije. Zelena boja oznacava povezanost uredaja i aplikacije, dok crvena boja oznacava

stanje nepovezanosti. Na dnu prozora se nalaze Cetiri indikatora pogreSaka u procesu. U

2 Intranet: Privatna mreZa ratunala kojoj mogu pristupiti samo autorizirani korisnici. Obi¢no se odnosi na
mrezu unutar organizacije. (Kunstek; Grgic¢, 2010)
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slu¢aju normalnog stanja, pozadina im je zelene boje, dok se prilikom detekcije pogreske,
odnosno incidenta, pozadina mijenja u crvenu boju. PogreSke u proizvodnji se odnose na
odstupanje od dozvoljene razine tekuc¢ine u spremniku i odstupanje od dozvoljene

temperature spremnika.
5.1.3. Prikaz proizvodnih procesa

Pogled proizvodnja (engl. production) prikazuje trenutno stanje proizvodnog procesa. Slika
5.1 prikazuje stanje proizvodnog procesa. Gumb Production pokre¢e proizvodnu traku.
Spremnik prikazuje razinu tekucine te mijenja boju iz zelene u crvenu u slucaju odstupanja
od dozvoljene razine. Ukoliko je razina tekuc¢ine manja od 90 % razine spremnika, ukljucuje
se pumpa. Uz prikaz boce nalaze se prikaz induktivnog i optickog senzora. Stanje senzora
se prikazuje crvenom i zelenom bojom ovisno o detekciji predvidenog objekta. Opticki
senzor detektira bocu, dok induktivni senzor detektira prisutnost zatvaraca na boci. U slucaju
detekcije boce bez zatvaraca, dojavljuje se novi incident. Prikaz trenutne temperature, broj
proizvedenih boca i sanduka te broj incidenata nalaze se na desnoj strani pogleda. Pogled

takoder omogucuje odredivanje Zeljene minimalne i maksimalne razine spremnika tekucine.

B PS Operator - O X

200
> Tank level min [I] 20
N Tank level max [I] 200
R g Current Temperature [*C]: 21.5
@ EE Crates [each]: 2
8314 Bott\es [each]: 42

A Incidents [each]: 1

‘ [| Production

L
b

(oe000o000000

J

Tank level bellow min Temperature beliow min

Slika 5.1 Prikaz stanja proizvodnog procesa
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5.1.4. Prikaz trenutne temperature

Zadaca pogleda dijagnostika (engl. diagnostic) je prikaz trenutne temperature u obliku
linijskog dijagrama. Apscisna os prikazuje vrijeme mjerenja temperature, dok ordinatna os
prikazuje izmjerenu temperaturu. Graf prikazuje interval od dvadeset sekundi i azurira se
svake sekunde. Na dnu pogleda nalaze se kontrole koje omogucuju izmjenu vrijednosti
parametara maksimalne i minimalne dozvoljene temperature spremnika tekucine. Slika 5.2
prikazuje mjerenje temperature u intervalu od 13:28 do 13:48 (13 minuta i 48 sekundi) uz

minimalnu dozvoljenu temperaturu 19 °C i maksimalnu 26 °C.

B PSOperator - a x

= PS Operator
18:13
@ Min allowed temp [°C]: 19
ﬁ Max allowed temp [°C]: 26
Q Temperature live [°C]
Min temperature [°C]|"® Max temperature [°C]

Slika 5.2 Prikaz trenutne temperature linijskim dijagramom
5.1.5. Prikaz podataka o uredaju

Pogled uredaj (engl. device) prikazuje podatke o uredaju s kojim je povezana aplikacija.
Podaci dolaze s web aplikacije nakon uspjesSne autentikacije. Podaci prikazuju jedinstveni
identifikacijski broj uredaja, naziv, tip, opis, datum instalacije uredaja i datum zadnjeg
odrzavanja. Slika 5.3 prikazuje podatke dobivene s web aplikacije nakon uspjesne
autentikacije.
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&7 PS Operator - O X

PS Operator

5 Device id: 1acf1fc9-c88f-a711-90ee-70188be14218
1:; Device Name:  PLC device 57-1200
R Device Type:  PLC
ié? Description:  Resl device used in project.
Installation date:  20.srpnja 2017,
Last maintenance date: 1. rujna 2017,

Slika 5.3 Prikaz podataka o povezanom uredaju
5.1.6. Prikaz korisni€kog rac¢una i odjava

Pogled korisnicki rac¢un (engl. account) prikazuje korisni¢ko ime prijavljenog korisnika te
sadrzi gumb za odjavu korisnika. Slika 5.4 prikazuje prijavljenog korisnika s korisni¢kim

imenom mario.filjak@gmail.com.

57 PS Operater - o x

PS Operator

User: mario.filjak@gmail.com

Sign out

S E v

Tank level bellow min Temperature bellow min

Slika 5.4 Prikaz korisni¢kog racuna i odjava
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5.1.7. Postavke

Pogled postavke omogucuje izmjenu postavki potrebnih za povezivanje i komuniciranje s
uredajem. Slika 5.5 prikazuje postavke uredaja koje Cita iz datoteke Settings.xml prilikom

pokretanja aplikacije.

&7 PS Operater - 0 *

PS Operator

Ip Address:  192.168.0.2

Slot: |1

Rack: 0

So0EV |

DBRead block number: 1

DBWrite block number: | 2

Update

Tank level bellow min Temperature bellow min

Slika 5.5 Postavke uredaja

Postavke su IP adresa uredaja, utor i postolje uredaja, broj podatkovnog bloka iz kojeg se
Citaju varijable i broj podatkovnog bloka u koji se pohranjuju trajne vrijednosti. Trajne

vrijednosti su one vrijednosti koje ostaju pohranjene nakon iskljucivanja uredaja.

5.2. Web aplikacija PS Cloud

PS oznacava Production supervisor (nadglednik u proizvodnji), kao i kod PS Operator
desktop aplikacije. Cloud (oblak) oznacava da se aplikacija izvrSava u oblaku. Web
aplikacija ima tri primarne zadace: prikaz izvjeStaja i medusobna komunikacija korisnika,
REST® (reprezentacijski prijenos stanja) posluzitelj za desktop aplikaciju te servis za

obavjeStavanje o incidentima.

% REST je protokol koji omogucuje interoperabilnost medu informacijskim sustavima i aplikacijama. Vise u
8.3. REST protokol i Web API 2
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5.2.1. Upravljacka plo¢a

Upravljacka ploc¢a (engl. dashboard) prikazuje broj novih poruka, broj proizvedenih
sanduka, vrijeme zadnjeg incidenta te broj uredaja u sustavu. Na dnu pogleda upravljacka
ploca se nalazi pet najnovijih poruka koje je korisnik primio. Slika 5.6 prikazuje upravljacku
plocu za korisnika ps-cloud@outlook.com.

lall=]|=] 2 |
| - Production supervisor clc X
&« C | ® localhost:58874 Q & |

Production Supervisor Cloud

(s

Welcome, ps-cloud@outlook.hr

Welcome to Production Supervisor Cloud

Sign out

Production supervisor cloud is web based application used for generating production reports and communication between
production team.

= Messages @D Production overview
sl Production Report
¥ Incident Report
N | ¥ ccomom | IE
W PLC devices
& Settings New Messages Crates today Last incident PLC devices
i About
Messages
ario.filiak@gmail.com: Sign in issues - 24.9.2017. 131814
Hello, I have a probblem signing in from IE 8. Please check the issue. Thanks!...read
Slika 5.6 Pogled upravljacka ploca
5.2.2. Poruke

Pogled poruke (engl. messages) omogucuje slanje poruka registriranim korisnicima unutar
sustava. Namjena poruka je dodjeljivanje zadataka, slanje podsjetnika ili trazenje korisnicke
podrske. Slika 5.7 prikazuje formu za slanje poruke korisnicima unutar sustava. Korisnik
odabire kontakt iz padajuceg izbornika. Na dnu stranice se nalaze primljene poruke od
drugih korisnika.
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[&]|l=|@] & |

| - Production supervisor clc X

&« c |(D localhost:58874/Messages Q & 37 |

Production Supervisor Cloud

o Messages

Welcome, ps-cloud@outlook.hr

New Message

@& Dashboard To:

—_ D select contact... v
B Messages

|t Production Report Subject

# Incident Report
B PLC devices Message
£} Settings

i About

=N

o
o mario.filjak@gmail.com: Sign in issues 24520:7 131292

Hello, I have a probblem signing in from IE 8. Flease check the issue, Thanks!...

read -

Slika 5.7 Forma za slanje poruka i prikaz pristigle poste
5.2.3. lzvjeStaj o proizvodniji

Pogled izvjeStaj o proizvodnji (engl. production report) prikazuje podatke o koli¢ini
proizvedenih boca te minimalnoj, maksimalnoj i prosjecnoj zabiljeZzenoj temperaturi
spremnika tekucine. lzvjeStaji su podijeljeni prema mjese¢nom periodu i uredajima.
Korisnik odabire godinu i mjesec u kojem zeli pogledati izvjestaj te uredaj za koji zeli vidjeti
podatke. Slika 5.8 prikazuje izvjestaj za virtualni uredaj S7-1500 u kolovozu 2017. godine.
Stupcasti grafovi prikazuju podatke za svaki dan unutar odabranog mjeseca. Graf na vrhu
pogleda prikazuje broj proizvedenih boca u odredenom danu. Graf na dnu pogleda prikazuje

zabiljeZzenu minimalnu, maksimalnu i prosje¢nu temperaturu spremnika tekuéine.
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BIEEIE

Production supervisor ¢/© X

&« C | ® localhost:585874,/ProductionReport Q B

Production Supervisor Cloud
vislcome, pa-cloud@outionk.hr Production Report

Sign out
Year: Month: Device:
& Dashboard
= Messages
o= @ Bottles

|4 Production Report -

# Incident Report

B PLC devices

& Settings
T I I I I I I I I
. N | | _nl |

I Eortlas

Temperature

S 5 9 T F T 2 @ T T T T W T

Min I Max g

Slika 5.8 Prikaz izvjestaja o proizvodnji za virtualni uredaj S7-1500 u kolovozu 2017.3
5.2.4. lzvjeStaji o incidentima

Pogled izvjeStaji o incidentima (engl. incident report) omogucuje pregled incidenata u
odabranom mjesecu. Korisnik odabire godinu, mjesec i uredaj za koji zeli pogledati podatke
o incidentima. Incidenti koji se prate i biljeZe jesu razina spremnika tekucine ispod ili iznad
dozvoljene, temperatura spremnika tekucine ispod, odnosno iznad dozvoljene i detektirana
boca bez zatvaraca. Slika 5.9 prikazuje izvjestaj za virtualni uredaj S7-1500 u ozujku 2017.
godine. Podaci su prikazani u obliku stupcastog grafa te prikazuju broj incidenata za svaki

dan u odabranom mjesecu.

81 57-1500 je tip uredaja iz serije S7. Stvarni uredaj tipa S7-1500 unutar sustava ne postoji. Virtualni uredaj s
nasumic¢nim podacima je namijenjen za prezentacijske svrhe.
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| - Production supervisor cic X

&« C | @ localhost58874/Incidents B

Menu  Production Supervisor Cloud

Incidents
Year: Month: Device:
2017 v March v PLC device S7-1500 v
5
M Cap Off [l Tank Level Above Tank Level Bellow M Temperature Above Temperature Bellow
4

0

- B S R R S R R N S . ¥

T F I I I IIFITIY
I T R AT o R I =

A5 A b -.:b SO <9 PN

- ’ “ P 3 ~ R W

A N WU e

’ % ™ o' N

~ -

Slika 5.9 Prikaz izvjestaja o incidentima za virtualni uredaj S7-1500 u 0Zujku 2017.
5.2.5. PLC uredaji

Pogled PLC uredaji (engl. devices) prikazuje podatke o uredajima u sustavu i korisnike koji
su autorizirani za upravljanje. Slika 5.10 prikazuje podatke za registrirani uredaj S7-1200 te

autorizirane korisnike mario.filjak@gmail.com i mariofiljak@hotmail.com.
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al|lo|@| = |

| - Production supenasor clc X

&« C | @ localhost:58874/Device

Production Supervisor Cloud

Welcome, ps-cloud@outlook.hr Devices
.
PLC device S7-1200
PLC device S7-1500

Id

Q ¥

& Dashboard

& Messages )
lacf1fc9-c88f-e711-90ee-70188bel4ell
|41 Production Report

# Incident Report Name

PLC device S7-1200

£ Settings

Description

i About Real device used in project.

Installation date

2017-07-20T00:00:00

Last maintenance date

2017-09-01T00:00:00

Authorized users

a mario.filjak@gmail.com
a maricfiljak@hotmail.com

Slika 5.10 Prikaz uredaja s autoriziranim korisnicima

5.2.6. Postavke

Pogled postavke (engl. settings) omogucuje unos email adrese korisnika koji ¢e biti
obavijeSten prilikom incidenta. Slika 5.11 prikazuje postavke u kojima je nadlezni korisnik

za primanje obavijesti mario.filjak@gmail.com.

all=[E] % ]
Production supervisor ¢ X
& C | © localhost:58674/Settings a B ¥

Production Supervisor Cloud

0 Settings
Welcome, ps-

cloud@outlook.hr

‘

Sign out
Report Email

mario.filjak@gmail.com
# Dashbeard

= Messages ) “
Wbl Production Report

¥ Incident Report

B PLC devices

£ Settings

Slika 5.11 Postavke kontakta za slanje obavijesti o incidentu
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5.2.7. Korisnicke role

Super user (super korisnik) je rola koja moze pristupiti svim pogledima aplikacije, a svrha
ove role je pruziti programerima cjeloviti pristup prilikom razvoja i odrzavanja aplikacije.
Engineer (inzenjer) je rola namijenjena proizvodnim inzenjerima i tehnolozima. Oni mogu
pregledavati podatke o uredajima i odredivati koji korisnici ¢e primati obavijesti u slucaju
incidenata. Maintenance (odrZavanje) je rola namijenjena operaterima i radnicima u
odrzavanju koji mogu pregledavati podatke o uredajima. Manager (menadzer) je rola
namijenjena menadzerima koji mogu pregledavati izvjeStaje o proizvodnji i incidentima.
Tablica 5.1 prikazuje poglede i pravo pristupa prema rolama. Poglede upravljacka ploca i

poruke mogu vidjeti sve role.

Tablica 5.1 Korisnicke role i pravo pristupa

Korisnicka rola Izvjestaji 0 Izvjestaji 0 Postavke PLC uredaji
proizvodnji incidentima

Super user 0] 0] 0] @)

Manager 0] 0] X X

Engineer X X @) @)

Maintenance X X o) O

5.2.8. Servis za obavjeStavanje incidenata

U slucaju prijave incidenta od strane desktop aplikacije, web aplikacija Salje obavijest putem
elektroni¢ke poste definiranom korisniku. Aplikacija se spaja na posluzitelja elektronicke

poste putem SMTP (protokol za slanje poruka)? protokola.

82 SMTP (engl. Simple Message Transfer Protocol) je komunikacijski protokol &ija je osnovna namjena siguran
i pouzdan prijenos poruka elektroni¢ke poste (eng. email) bez obzira na tehnologiju i sustav koji se koristi za
ostvarenje samog prijenosa. (lzvor: http://www.cis.hr/www.edicija/SMTPprotokol.html, listopad 2017.)
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5.3. Prednosti poslovnog modela

Mogucnost vizualnog prikaza stanja proizvodnog procesa u stvarnom vremenu glavna je
prednost sustava. Time se operateru omogucuje brzo otkrivanje pogreske te pravovremena
reakcija. Ukoliko se radi o proizvodnom procesu u kojem operater nije stalno prisutan uz
stroj, brzo otkrivanje pogreske omogucuje obavijest putem elektroni¢ke poste. Zaposlenici
koji nisu operateri i koji nemaju izravan pristup stroju, rezultate proizvodnog procesa mogu
pratiti putem web aplikacije. S obzirom da je prikupljanje podataka automatizirano, sustav

omogucuje ustedu vremena.
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6. Model simulacije pivovare

Model simulacije pivovare je osmisljen s ciljem prikaza prakti¢ne primjene sustava koji je
tema ovog rada te predstavlja simulaciju pracenja proizvodnog procesa u virtualnoj pivovari.
Slika 6.1 prikazuje sustav pivovare koji se sastoji od tri glavna elementa: Proizvodna traka
upravljana PLC uredajem, desktop aplikacija PS Operator i web aplikacija PS Cloud na PC
racunalu. Proizvodna traka se sastoji od spremnika tekuc¢ine, pumpe za doziranje tekucine,

pokretne trake i senzora za detekciju boce i zatvaraca.

/_ Proizvodna traka upravljana\ ./— PC racunalo \\
PLC uredajem
PS5 Operator

o I

/ \ Production Supervisor Clo I.JI.'J

Slika 6.1 Elementi sustava pivovare

6.1. Popis funkcionalnosti

Svi elementi sustava su medusobno povezani te svaki od njih ima odredene zadace i

funkcionalnosti. Jedini element u sustavu koji mozZe raditi samostalno je PLC uredaj.

Lista funkcionalnosti PLC uredaja:
= Pokretanje proizvodnje - Postavljanjem varijable Line_running na vrijednost 1,

pokrece se proces proizvodnje.

= Pokretanje pumpe - Ukoliko je razina tekuéine ispod 90% definirane razine, pumpa
se ukljucuje. Ukoliko razina naraste iznad definirane vrijednosti, pumpa se
iskljucuje.

=  Mjerenje razine tekucine u spremniku - Koristeci ultrazvuéni senzor, koji je opisan

u poglavlju 6.3.3. Ultrazvuéni senzor, uredaj mjeri razinu tekucine u spremniku.
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Skalirana vrijednost se racuna jednadzbom pravca kroz dvije toc¢ke. Postupak
skaliranja pojasnjen je u poglavlju 3.4.3. SCL jezik te primjeru kdda 3.1 Skaliranje
vrijednosti ultrazvu¢nog senzora jednadzbom pravca kroz dvije tocke.

Mjerenje temperature spremnika tekucine - Za mjerenje temperature sustav koristi
PT100 temperaturnu sondu koja je opisana u poglavlju 6.3.2. Temperaturna sonda
PT100.

Brojac ispravnih i1 neispravnih boca — Opticki senzor detektira prisutnost boce.
Ukoliko induktivni senzor ne detektira prisutnost zatvaraca, varijabla broja
neispravnih boca se povecava za jedan, dok se u kod detekcije prisutnosti zatvaraca

varijabla broja ispravnih boca povecava za jedan.

Lista funkcionalnosti desktop aplikacije:

Autentikacija — Postupak autentikcije opisan je u poglavlju 6.2.1. Postupak
autentikacije

Pokretanje proizvodne linije

Odredivanje maksimalne i minimalne dozvoljene razine tekucine u spremniku
Prikaz razine tekuc¢ine spremnika

Prikaz stanja pumpe

Odredivanje maksimalne i minimalne dozvoljene temperature

Prikaz temperature linijskim grafom koji se azurira u stvarnom vremenu
Izmjena postavki povezivanja s PLC uredajem

Prikaz podataka o uredaju

Prac¢enje minimalne, maksimalne i prosjene izmjerene temperature
Obavjestavanje operatera u slucaju odstupanja od dozvoljene razine tekuéine u
spremniku

Obavjestavanje operatera u slucaju odstupanja od dozvoljene temperature

spremnika

Lista funkcionalnosti web aplikacije:

Pregled podataka o proizvedenoj koli¢ini boca — Stupcasti graf prikazuje broj
proizvedenih boca u danu za odabrani uredaj u odabranom mjesecu.

Pregled podataka o temperaturi spremnika — Stupcasti graf prikazuje minimalnu,
maksimalnu i prosje¢nu izmjerenu temperaturu spremnika za odabrani uredaj u

odabranom mjesecu.
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= Pregled podataka o zabiljezenim incidentima — Stupcasti graf prikazuje broj
zabiljeZenih incidenata u odredenom danu za odabrani uredaj. Incidenti su
grupirani prema tipu incidenta.

» Pregled podataka o uredajima u sustavu — Uz pregled podataka prikazani su
korisnici autorizirani za koristenje uredaja.

= Unos email adrese korisnika koji ¢e biti obavijesten o incidentima.

= (Obavjestavanje nadlezne osobe o incidentu putem elektronicke poste.

» Autentikacija korisnika i uredaja — provjera da li je korisnik autoriziran za
upravljanje uredajem.

= Zaprimanje i zapisivanje izvjeStaja o proizvodnji.

= Zaprimanje i zapisivanje incidenata.

6.2. Kontrola toka

U narednim poglavljima su objasSnjeni autentikacija i odjava, pokretanje i zaustavljanje
proizvodne linije te generiranje izvjeStaja o proizvodnji i identifikaciji incidenata. Svrha
poglavlja je detaljnije objasniti navedene postupke kako bi se podrzale teze i objasSnjenja iz

prethodnih poglavlja i cjelina.
6.2.1. Postupak autentikacije

Prilikom pokretanja desktop aplikacije zapocinje postupak povezivanja uredaja s
aplikacijom. Ukoliko je veza ostvarena, desktop aplikacija ¢ita jedinstveni identifikacijski
broj uredaja. Korisnik unosi korisni¢ko ime i lozinku te desktop aplikacija Salje zahtjev web
aplikaciji. Ukoliko su korisni¢cko ime i lozinka ispravni, a korisnik je autoriziran za
upravljanje uredajem, web aplikacija Salje odgovor s podacima o uredaju i korisniku. U
protivnom, web aplikacija vra¢a poruku o pogresci prilikom autentikacije. Ukoliko je
autentikacija uspjesna, desktop aplikacija ulazi u glavni pogled. Slika 6.2 prikazuje tijek

postupka autentikacije.
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FPovezivanje Ulaz u glavni |,
s uredajem pogled [~
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Korignicke ime i

Citanje id broja Unos korisnikog lozinka ispravni?
uredaja imena i lozinke [

Ne

Slika 6.2 Postupak autentikacije

6.2.2. Odjava korisnika

Pritiskom na gumb Sign out korisnik se odjavljuje iz desktop aplikacije koja ga preusmjerava
na pocetni prozor za prijavu. PLC uredaj nastavlja s radom ukoliko korisnik nije zaustavio

proizvodnu liniju.
6.2.3. Pokretanje proizvodne linije

Pritiskom na gumb Production unutar desktop aplikacije, varijabla Line_Running unutar
PLC uredaja se postavlja u 1. Navedenom operacijom zapocinje cikli¢ko ¢itanje podataka iz
bloka DBRead. Citanje se izvr3ava u intervalima od 100 ms. Paralelno uz &itanje podataka
zapocinje postupak ciklickog izvjeStavanja web aplikacije koje se izvrSava u intervalima od

jedne minute. Slika 6.3 prikazuje vremenski dijagram cikli¢kih radnji.

Vrijeme
ciklickog citanja

Fokretanje
proizvodne linije

L ) Gitanje podataka
iz DERead blnka] 100 ms
o proizvodnji 1 min
J |dentificiranje 100 ms

L incidenata

_________________________________

Slanje izvjestaja ] i

Slika 6.3 Pokretanje proizvodne linije
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6.2.4. Zaustavljanje proizvodne linije

Pritiskom na gumb Production unutar desktop aplikacije, varijabala Line_Running
unutar PLC uredaja se postavlja u 0. Ovime se zaustavljaju ciklicki zadaci pokrenuti

prilikom pokretanja proizvodne linije.
6.2.5. Generiranje izvjeStaja o proizvodniji

Desktop aplikacija svake minute kreira izvjestaj o koli¢ini proizvedenih boca te minimalnoj,
prosje¢noj i maksimalnoj temperaturi. 1zvjeStaje Salje web aplikaciji u intervalima od jedne

minute. Web aplikacija pohranjuje izvjeStaje u bazu podataka.
6.2.6. Identificiranje incidenata

Desktop aplikacija ¢ita podatke iz uredaja, vrSi provjeru o odstupanju temperature spremnika
od dozvoljene vrijednosti te odstupanje tekué¢ine u spremniku od dozvoljene razine. Ukoliko
desktop aplikacija detektira incident, Salje obavijest web aplikaciji. Web aplikacija
pohranjuje podatke o incidentu u bazu podataka i $alje obavijest u obliku elektroni¢ke poste

nadleznom korisniku.

6.3. Hardver komponente

Sustav se sastoji od Cetiri senzora, PLC uredaja s adapterom za PT100 temperaturnu sondu
te PC racunala. U ovom poglavlju opisane su sve glavne komponente osim racunala i PLC

uredaja.

6.3.1. SIMATIC S7-1200 adapter za PT100 temperaturnu sondu

SIMATIC S7-1200 adapter je ulazna analogna kartica za prihvat signala sa otporni¢kih
temperaturnih senzora koja omogucuje mjerenje temperature PT100 temperaturnom
sondom.® Razlika izmedu analognog i digitalnog ulaza odnosno izlaza opisana je u

poglavlju 3.2.2. Digitalni i analogni prikljucci.

33 |zvor:https://mall.industry.siemens.com/mall/en/ww/Catalog/Product/6ES7231-5PA30-0XB0, listopad
2017.
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6.3.2. Temperaturna sonda PT100

Temperaturna sonda sadrzi otpornik koji mijenja vrijednost otpora s obzirom na promjenu
temperature. Pri vrijednosti temperature od 0 °C otpor iznosi 100 Q, dok na temperaturi od
100 °C otpor iznosi 138,4 Q. Raspon mjerenja temperature se kreée od -200 °C do 850 °C.%*

6.3.3. Ultrazvuéni senzor

Ultrazvuéni senzori mjere udaljenost koriste¢i ultrazvuénu zraku. Vrijeme izmedu
registriranja odbijene zrake proporcionalno je udaljenosti predmeta. Sto je dulje vrijeme
potrebno da se poslana zraka vrati, to je promatrani predmet udaljeniji od senzora.®®

Karakteristike senzora koristenog u modelu simulacije pivovare®:
e Mjerno podrucje: 0-200 mm
e Napajanje: 24 VDC
e lzlazni signal: 0-10 V

6.3.4. Opticki senzor

Opticki senzori se koriste za detekciju prisustva predmeta, a za detekciju koriste svjetlosnu
zraku. Difuzni opti¢ki senzor detektira predmete putem slanja svjetlosne zrake (infracrvena,
LED, laserska) i registriranja ukoliko se ona odbija od predmeta (Ifm electronic
Photoelectric sensors, 1.1 Photoelectric sensors in industrial applications, str. 6).

6.3.5. Induktivni senzor

Induktivni senzor sluzi za detekciju prisustva metalnih predmeta. Induktivni senzor naizlazu
daje signal ukoliko je u osjetnom podrucju senzora prisutan metalni predmet. Signal se
koristi za daljnju logiku procesa. U modelu simulacije pivovare induktivni senzor detektira
prisutnost zatvara¢a boce (Ifm electronic Inductive sensors, 1.1 Proximity switches in

industrial processes, str. 5).

34 1zvor: https://www.picotech.com/library/application-note/pt100-platinum-resistance-thermometers,
listopad 2017.

35 |zvor: https://www.baumer.com/ch/en/functionality-and-technology-of-ultrasonic-sensors/a/know-
how_function_ultrasonic-sensors, listopad 2017.

36 |zvor: https://www.baumer.com/ch/en/product-overview/distance-measurement/ultrasonic-
sensors/miniature/cylindrical/unam-12u9914-s14/p/27806, rujan 2017.
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7. Desktop aplikacija

PS Operator je desktop aplikacija koja izravno komunicira i upravlja s PLC uredajem.
Napravljena je u WPF (windows prezentacijske forme) tehnologiji te implementira MVVM

(model, pogled, model za pogled) obrazac.

7.1. Primjena

PS Operator se izvrSava na racunalu koje direktno komunicira sa PLC uredajem putem
TCP/IP protokola. Za komunikaciju s PLC uredajem desktop aplikaciji koristi Snap7 API
sucelje opisano u poglavlju 4. Snap7. Zadaca aplikacije je prikaz trenutnog stanja u

proizvodnom procesu te slanje izvjestaja posluZitelju u odredenim intervalima.

7.2. WPF

WPF je graficki sustav namijenjen renderiranju korisnickog sucelja (eng. user interface).
Dio je .NET radnog okvira (engl. framework) te je podrzan na Windows operacijskom
sustavu. Odvajanje korisnickog sucelja od poslovne logike jedna je od najbitnijih znacajki
WPF sustava. Najznacajniji koncepti sustava su povezivanje podataka izmedu poslovne
logike i korisni¢kog sucelja (engl. data binding), animacije, renderiranje dvodimenzionalne

I trodimenzionalne grafike te neovisnost o rezoluciji zaslona (Andrade et al., 2007).

7.3. MVVM oblikovni obrazac

MVVM omogucava odvajanje korisnickog suéelja od poslovne logike u kédu. Komponente
od kojih se obrazac sastoji su model, view (pogled) i view model (model pogleda). Model
predstavlja klase iz poslovne domene aplikacije. Direktan pristup modelu ima element view
model. Njegova namjena je priprema podataka koji ¢e biti prikazani na pogledu (engl. view),
obavjeStavanje pogleda o promjeni vrijednosti modela te aZuriranje podataka u modelu.
Pogled odnosno korisni¢ko sucelje je povezano s view modelom putem koncepta povezivanja
podataka. Prikaz podataka na korisnickom sucelju se mijenja kada view model obavijesti
pogled o promjeni. Pogled i view model su povezani komandama (engl. commands).
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Pozivanjem odredene komande, view model izvrSava operacije te azurira vrijednost

modela.*” Slika 7.1 prikazuje odnos elemenata unutar MVVVM obrasca.

View
(Pogled) ~
Y
Povezivanje y Obavijeitavanje pogleda
podataka i komandi 4 © Promjeni stanja
h 4 _” ’
View Model
(Model pogleda) AZurira model MOACF
Stanje i =
operacije
Obavijeitava o

. P
%  promijeni _

‘---—l'..

Slika 7.1 MVVVM oblikovni obrazac®®

7.4. Struktura koda

Aplikacija se sastoji od cetiri projekta (Visual studio® projekt). Slika 7.2 prikazuje odnos
projekata unutar aplikacije. Pocetni projekt je PSOperator.MVVM, koji je tipa WPF. Ostali
projekti PSOperator.Common, PSOperator.Network i PSOperator.PLC su tipa biblioteka
klasa (engl. class library). Pocetni projekt referencira sve projekte, dok zajednicki sloj

PSOperator.Common referenciraju svi projekiti.

________________________________________

! | PSOperator.PLC mﬂ
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PSOperator MVWVM £ R g !
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Slika 7.2 Arhitektura PS Operator aplikacije

37 Izvor: https://msdn.microsoft.com/en-us/library/hh848246.aspx, listopad 2017.

38 |zvor: https://i-msdn.sec.s-msft.com/dynimg/IC564167.png, listopad 2017.

% Visual studio je Microsoftova razvojna okolina za .NET okruZenje (https://www.visualstudio.com, listopad
2017.)
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7.4.1. PSOperator.MVVM

PSOperator.MVVVM projekt je strukturiran prema MVVM oblikovnom obrascu te sadrzi
prezentacijski sloj aplikacije. Imenski prostor (engl. namespace) Mode l's sadrzi modele iz
poslovne logike. View modeli su organizirani prema nacelu u kojem svaki pogled ima svoj
odgovarajuci view model. Aplikacija sadrzZi dva pogleda MainWindow i LoginWindow,
koji predstavljaju korisni¢ko sucelje. Pogledi Production, Diagnostic, Device,
Account i Settings, opisani u poglavlju 5.1. Desktop aplikacija PS Operator, su
implementacije korisnickih kontrola (engl. user control). Navedeni pogledi nasljeduju klasu
UserControl koja im omogucuje vlastitu implementaciju prikaza na prezentacijskom

sloju te vlastitu pozadinsku logiku.
7.4.2. PSOperator.PLC

PSOperator.PLC projekt predstavlja sloj komunikacije s PLC uredajem koji se zasniva na
Snap7 aplikacijskom programskom sucelju. Klasa SiemensPLC predstavlja sucelje
izmedu S7CHient klase, opisane u poglavlju 4.6. Snap7 API konvencija, i poslovne logike

aplikacije.
7.4.3. PSOperator.Network

PSOperator.Network projekt predstavlja sloj za komunikaciju desktop aplikacije sa web
aplikacijom putem REST protokola. Osnovna klasa je PSCloudClient c¢ija je zadaca
slanje izvjestaja na PS Cloud aplikaciju. Imenski prostor Models sadrzi modele koji su
parametri WEB AP1° metoda.

7.4.4. PSOperator.Common

PSOperator.Common projekt je sloj kojeg referenciraju svi projekti iz rjeSenja. Sadrzi

enumeracije, korisnicki definirane iznimke te pomoc¢ne klase.

40 Vise 0 WEB API programskom suelju u 8.3. REST protokol i Web AP 2
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8. Web aplikacija

Aplikacija PS Cloud predstavlja servis za prikupljanje i prikaz izvjeStaja. lzvjeStaji se
prikupljaju iz desktop aplikacije putem REST protokola. Korisnici aplikacije su inZenjeri,
¢lanovi odjela odrzavanja te menadzeri. Struktura aplikacije je oblikovana prema troslojnoj
arhitekturi. Tehnologija koristena za implementaciju PSCloud aplikacije je ASP.NET MVC,

dok je za bazu podataka koristen SQL Server.

8.1. Model troslojne arhitekture

Svrha modela troslojne arhitekture (engl. three tier architecture model) je odvajanje
segmenata aplikacije u tri sloja. Slika 8.1 prikazuje prezentacijski sloj, sloj poslovne logike
I podatkovni sloj. Prezentacijski sloj je sucelje prema korisniku te omogucuje prikaz i
manipulaciju podacima. Sloj poslovne logike se zasniva na servisima. Servisi su klase koje
imaju zadacu obrade i distribucije podataka prema poslovnim pravilima. Podatkovni sloj ima
pristup resursima (baze podataka, datote¢ni sustavi) informacijskog sustava.*’ Zadaca
podatkovnog sloja je upravljanje resursima, odnosno u sluc¢aju PS Cloud aplikacije,
izvrSavanje CRUD (kreiranje, dohvacanje, azuriranje, brisanje podataka) operacije nad
bazom podataka.

Sloj 1 Slaj2 5loj 3

Prezentacijski sloj 5loj poslovne logike Podaci i resursi

Klijenti Posluzitelji Informacijski sustav

B W
o
5 S
e W
=T
| S
14. i
bty Y - =l
i
| —

Upravijanje gecyrsi-
reSUrSima  primier (baza
podatka)

Slika 8.1 Model troslojne arhitekture*2

41 1zvor:
https://www.ibm.com/support/knowledgecenter/en/SSAWS57_8.5.5/com.ibm.websphere.nd.doc/ae/covr_3-
tier.html, listopad 2017.

42 |zvor:

https://www.ibm.com/support/knowledgecenter/SSAWS57 8.5.5/com.ibm.websphere.nd.doc/ae/images/thtrcs
.qif, listopad 2017.
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8.2. ASP.NET MVC

ASP.NET je okruzenje za razvoj web aplikacija razvijeno od strane Microsofta.** ASP.NET
MVC je okruzenje u kojem je implementirana MVVC (model pogled kontroler) arhitektura.
MV C predstavlja oblikovni obrazac koji se sastoji od tri komponente navedene i objasSnjene

u nastavku.**

= Model - Predstavlja podatke iz poslovne logike aplikacije, odnosno podatke koji ¢e
biti prikazani na pogledu.

» View (pogled) — Predstavlja korisni¢ko sucelje, odnosno u sluéaju web aplikacije,
predstavlja web stranicu.

= Controller (kontroler) — Komponenta c¢ija je namjena dohvacanje modela i
prosljedivanje podatka za prikaz pogledu. Kontroler obraduje zahtjeve korisnika te
generira i Salje odgovor Kkorisniku. Pod pojmovima zahtjev i odgovor
podrazumijevaju se HTTP zahtjev (engl. request) i HTTP odgovor (engl.

response)®.

8.3. REST protokol i Web API 2

REST protokol omogucuje interoperabilnost medu informacijskim sustavima i aplikacijama.
Prijenos podataka je omogué¢en HTTP (protokol prijenosa informacija) protokolom (Lazi¢;
Simec, 2014). HTTP metode koristene u REST protokolu:

= Get (dohvati) - Dohvacanje podataka.
= Post (objavi) - Izmjena podataka.
= Put (postavi) - Unos novog podatka.

= Delete (obrisi) - Brisanje podataka.

Web API 2 je aplikacijsko programsko sucelje unutar ASP.NET okruzenja koje omogucuje
komunikaciju s vanjskim aplikacijama putem REST protokola. Uvjet za ostvarivanje
komunikacije je implementacija HTTP protokola od strane vanjske aplikacije.*®

43 |zvor: https://www.tutorialspoint.com/asp.net/asp.net_introduction.htm, listopad 2017.

4 |zvor: https://msdn.microsoft.com/en-us/library/dd381412(v=vs.108).aspx, listopad 2017.

4% HTTP protokol za razmjenu podataka putem weba. Zasniva se na principu zahtjev-odgovor. (lzvor:
https://tools.ietf.org/html/rfc2616, listopad 2017.)

46 |zvor: https://docs.microsoft.com/en-us/aspnet/web-api/overview/getting-started-with-aspnet-web-
api/tutorial-your-first-web-api, listopad 2017.
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8.4. Arhitektura web aplikacije

Web aplikacija je strukturirana prema modelu troslojne arhitekture. Sastoji se od Cetiri
projekta (Visual studio projekt) ¢iji je medusobni odnos prikazan na slici 8.2. Pocetni projekt
je PSCloud.MVC koji predstavlja prezentacijski sloj. Prezentacijski sloj ima pristup projektu
PSCloud.Core koji predstavlja sloj poslovne logike. Projekt PSCloud.Core ima direktan
pristup PSCloud.Dal projektu koji ima ulogu podatkovnog sloja. Podatkovni sloj predstavlja
baza podataka. Cetvrti projekt je PSCloud.Common kojem pristupaju svi slojevi aplikacije.

PSCloud.MVC projekt je tipa ASP.NET MVC, dok su ostali projekti tipa biblioteka klasa.

s ™ s ™
PSCloud.MVC =
Prezentacijski sloj ASPNE] £ %
. A £ g—
) v .| B¢
F_'SCIoud.Core_ N g >
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A
|

podataka

Baza Production Supervisor Cloud i

Slika 8.2 Arhitektura PS Cloud web aplikacije

8.5. Servis za primanje izvjeStaja

Servis za primanje izvjeStaja iz desktop aplikacije implementiran je na prezentacijskom sloju
aplikacije tj. na PSCloud.MVC. HTTP metoda koriStena za primanje izvjeStaja je Post.
Servis za zaprimanje i obradu izvjeStaja se nalazi u sloju poslovne logike. U slu¢aju uspjesno
obavljene transakcije izvjeStaja, kontroler Salje odgovor s HTTP statusnim kodom (engl.
status code) 200 OK (u redu). U slucaju neispravne transakcije, HTTP statusni kod je 204
No content (nema sadrzaja). Svrha HTTP statusnog koda je povrat informacije o uspjesnosti

transakcije.
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8.6. Baza podataka

Baza podataka je implementirana u Microsoftovoj tehnologiji SQL Server. SQL Server
predstavlja relacijsku bazu podataka.*’ Relacijske baze podataka su one baze koje ¢uvaju
podatke u tablicama. Veze medu tablicama se nazivaju relacije te su definirane stranim
klju¢evima (engl. foreign key).*® Slika 8.3 prikazuje relacijski model baze podataka PS

Cloud. Linije izmedu tablica predstavljaju veze entiteta poslovne domene.
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Slika 8.3 Relacijski model PS Cloud baze podataka

47 Izvor: http://searchsqlserver.techtarget.com/definition/SQL-Server, listopad 2017.
48 |zvor: http://searchsqlserver.techtarget.com/definition/relational-database, listopad 2017.
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Zakljuéak

Svrha prakti¢nog dijela rada je ispitivanje moguénosti implementacije sustava za nadzor i
upravljanje Siemens S7-1200 PLC uredaja s ciljem pronalaska alternativnog rjeSenja
postojec¢im SCADA sustavima. Implementacija je izvedena na modelu simulacije pivovare.
Sve funkcionalnosti simulacije pivovare su uspjeSno implementirane u prakti¢noj izvedbi,
Sto ukazuje na mogucnost upotrebe Snap7 biblioteke otvorenog koda u izgradnji poslovnog

sustava koji je alternativa postoje¢im SCADA rjeSenjima.

Nedostatak alternativnog rjeSenja implementiranog u radu je primoranost programera PLC
uredaja na koriStenje neoptimiziranih podatkovnih blokova kako bi se mogla ostvariti
komunikacija s uredajem putem Snap7 API sucelja. Pitanje koje proizlazi iz ovog zakljucka
je koliko bi ova nepovoljna okolnost djelovala na performanse sloZenih industrijskih procesa

automatiziranih S7-1200 uredajem.

Jos jedan uoceni nedostatak implementiranog sustava je izvedba funkcionalnosti pra¢enja
stanja minimalne, maksimalne i prosje¢ne temperature. Prilikom odjave korisnika iz desktop
aplikacije gube se podaci o stanju te prilikom nove prijave korisnika, podaci u bazi se
izmjenjuju s novim nepotpunim podacima ¢ije mjerenje zapocinje novom prijavom.
Prilikom izgradnje ovakvih sustava potrebno je odgovornost cuvanja stanja implementirati

u program PLC uredaja.

S aspekta procjene performansi desktop i web aplikacije, sustav se pokazao stabilnim te
ispunjava sve funkcionalnosti poslovne domene. Desktop aplikacija prikazuje stanje
proizvodnog procesa, ¢iji se prikaz azurira svakih 100 ms, Sto daje privid pracenja stanja u

stvarnom vremenu.

Rezultati ispitivanja mogué¢nosti implementacije sustava su pozitivni te potvrduju tezu o
mogucénosti izgradnje alternative postoje¢im SCADA sustavima. U buducoj izgradnji
sustava u obzir treba uzeti ograniCenje zbog primoranosti KkoriStenja neoptimiziranih
podatkovnih blokova. Na kraju dolazimo do vrijedne spoznaje da cuvanje podataka iz
industrijskih procesa mora biti implementirano u programu PLC uredaja, dok desktop

aplikacija mora sluziti iskljucivo kao korisnicko sucelje.
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Popis kratica

PLC Programmable logic controller
PC Personal computer
LAN  Local area network

SCADA Supervisory control and data acquisition
podataka

HMI Human machine interface
uredaja

CPU  Central processing unit

TIA  Totally Integrated Automation
RAM  Random-access memory

OB Organisation block
FB Function block

FC Function
DB Data block
SCL Structured programming language

TCP/IP  Transmission control Protocol
podataka

ISO TCP Industrial Transmission control Protocol
prijenosa podataka

API Application programming interface
PDU Protocol Data Unit

protokola

CP Communication processor

REST Representational state transfer

SMTP
WPF  Windows presentation foundation
MVVM Model view view model

Simple Message Transfer Protocol

MVC  Model View Controller

HTTP  Hypertext transfer protocol
CRUD Create, Retrieve, Update, Delete
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OK okay

programabilni logicki upravljac
osobno rac¢unalo
lokalna rac¢unalna mreza

nadzor upravljanja i prikupljanje
sucelje za interakciju korisnika i

centralna procesorska jedinica
potpuno integrirana automatizacija
radna memorija

organizacijski blok

funkcijski blok

funkcija

podatkovni blok

strukturirani upravljacki jezik

protokol kontrole prijenosa
industrijski protokol kontrole

aplikacijsko programsko sucelje

jedinica prijenosa podatkovnog

komunikacijski procesor
reprezentacijski prijenos stanja
protokol za slanje poruka
windows prezentacijske forme
model, pogled, model za pogled
model pogled kontroler
protokol prijenosa informacija

kreiranje, dohvacanje, azuriranje,

u redu
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