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Sazetak

Tema je ovog rada uocavanje neiskoriStenih potencijala u aktivnosti prodaje ulaznica za
dogadaje i1 prezentacija programskog rjesenja pod nazivom NFT Tickets koje bi te
potencijale moglo iskoristiti koriste¢i pametne ugovore na Ethereum blockchainu. Rezultati
ovog rada su web-aplikacija 1 mobilna android aplikacija koje organizatorima dogadaja
olakSavaju prodaju ulaznica te omogucuju zaradu u njihovoj preprodaji, a posjetiteljima
dogadaja omogucuju sigurnu kupovinu ulaznica u prodaji i preprodaji te njihovu laganu

preprodaju.

Klju¢ne rijedi: prodaja ulaznica, pametni ugovori, android, Ethereum, blockchain



Abstract

The topic of this paper is the observation of unused potentials in the activity of ticket sales
for events and the presentation of a software solution called NFT Tickets that could utilize
these potentials using smart contracts on the Ethereum blockchain. The results of this paper
are a web application and a mobile Android application that makes it easier for event
organizers to sell tickets and enables them to make money from their resale, and enables

event visitors to safely buy tickets, both from sale and resale, and easily resell them.

Keywords: ticketing, smart contracts, Android, Ethereum, blockchain
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1. Uvod

Mnogi od nas vole posjecivati razne dogadaje, bilo nogometne utakmice, koncerte, predstave
ili pak neke zanimljive konferencije. Za velik broj tih dogadaja ulaz nije besplatan, vec je
potrebno kupiti ulaznicu. To ponekad moze biti problemati¢no, posebice ako se radi o nekom
popularnom dogadaju za koji je broj ulaznica ograni¢en. Ljudi se onda okrecu trziStu
preprodaje ulaznica u teznji da barem nekako dodu do ulaznice. To moze biti riskantno jer
se Cesto dogodi da ulaznice kupljene tim putem budu falsificirane ili preprodane ve¢em broju

ljudi od kojih na sam dogadaj moze u¢i samo onaj koji je prvi dosao do ulaza.

Ideja je ovog projekta osmisliti i izraditi rjeSenje koje ¢e postojece nacine kreiranja, prodaje
1 preprodaje ulaznica obogatiti dodatnim funkcionalnostima zahvaljuju¢i blockchain
tehnologiji koja se drasti¢no razvila posljednjih desetak godina. Navedeni bi procesi bili
dostupniji, sigurniji i direktniji zbog manjeg broja posrednika, kako organizatorima tako i
posjetiteljima samih dogadaja. To ¢e se posti¢i implementacijom programskog rjeSenja koji
se sastoji od web-aplikacije preko koje organizatori mogu kreirati, izmjenjivati i nadgledati
informacije o svom dogadaju te pustiti ulaznice u prodaju, a posjetitelji mogu iste ulaznice
kupiti, bilo direktno ili u preprodaji te ih 1 sami preprodati. Takoder, postojat ¢e 1 android
aplikacija preko koje ¢e posjetitelji moci generirati QR kod za ulaznicu koju posjeduju, koji
se pri ulasku na dogadaj skenira, takoder preko android aplikacije, od strane organizatora

dogadaja.

Kroz ovaj rad bit ¢e detaljno opisan proces nastanka samoga programskog rjeSenja. Nakon
uvodnog poglavlja, opisuje se problematika trenutacnog nacina prodaje ulaznica. Nudi se
prijedlog programskoga rjeSenja koje bi moglo rijesiti velik broj problema u tom podrucju.
Takoder, dotice se slicnih programskim rjesSenja 1 analizira njithove prednosti 1 nedostatke.
Nadalje, opisuje se blockchain tehnologija i dio nje relevantan za ovaj projekt. Rad se potom
bavi arhitekturom samoga programskog rjeSenja, od opisa rjeSenja do koriStenih tehnologija,
jezika 1 razvojnih okruZenja, nakon cega slijedi opis implementacije rjeSenja i izrade
razli¢itih dijelova aplikacije. Naposljetku, analizira se uspjeSnost programskog rjeSenja 1

uvidaju potencijalna poboljSanja te mogucénosti nadogradnje rjeSenja.



2. Nedostaci klasicnog nacina prodaje ulaznica i

prijedlog programskog rjesenja

Ovim poglavljem nastoje se objasniti problemi u aktivnostima prodaje ulaznica i opisuje se
prijedlog programskog rjeSenja koji bi mogao ukloniti te probleme. Spominju se neka

postojeca rjesenja i usporeduju s predlozenim programskim rjeSenjem iz ovog rada.

2.1. Neiskoristene moguénosti pri prodaji ulaznica

Proces organizacije dogadaja, na kojem ¢e sudjelovati vec¢i broj ljudi, moze biti veoma
kompleksan 1 stresan posao zbog niza koraka koji taj proces zahtijeva. Uzmimo samo
donekle pojednostavljen primjer organizacije nekog koncerta. Potrebno je ugovoriti suradnju
s izvodadem, unajmiti dvoranu, privuci posjetitelje kroz reklame, plakate i razne druge
nacine. Vazno je i isplanirati kakva ¢e biti sama izvedba koncerta §to se tice ozvucenja,

svjetlosnih efekata i1 sigurnosti. Tu je jo§ dugi niz koraka koji dodatno otezavaju sam proces.

Kljucéno je, uglavnom preko nekog posrednika, organizirati i prodaju ulaznica od koje se
financiraju mnogi drugi koraci, a koja je Cesto glavni izvor prihoda samog koncerta.
Posrednici uglavnom uzimaju postotak od prodane ulaznice kao kompenzaciju za svoje
usluge, 1 to je nesto Sto organizator dogadaja teSko moze izbjeci jer posrednik Cesto nudi
cjelokupnu infrastrukturu — od prodaje do skeniranja ulaznica na ulazu u dvoranu. Razvoj
slicnoga programskog rjeSenja za organizatora bi Cesto bio preskup pa je ovisan o
posrednikovu rjeSenju, Sto smanjuje njegovu ukupnu zaradu po koncertu, a i usporava proces
organizacije dogadaja jer dogovori s posrednicima Cesto budu na upit, a ne automatizirani

preko nekog formulara na webu.

Mogucénost direktnije organizacije prodaje ulaznica na webu u formi NFT-ova organizatora
uvelike bi ubrzala proces pripreme samog dogadaja 1 ponudila mu dodatni niz opcija koje do

sada nije imao s tradicionalnim na¢inom prodaje ulaznica.

Cesto se dogodi da netko zbog osobnih razloga ne moze prisustvovati dogadaju za koji je
kupio ulaznicu pa ona ostaje neiskoriStena jer proces njezine preprodaje moze biti
kompliciran pa mnogi ljudi od njega odustanu. To rezultira da novac utrosen u kupovinu
ulaznice ,,propadne“. Takoder, Cesto se dogodi da sve ulaznice za neki dogadaj budu

rasprodane pa se ljudi, koji nisu dosli do ulaznica, okrecu stranicama za preprodaju. To moze



biti rizicno iz viSe razloga, ali najucestaliji je taj da na takvim stranicama zlonamjerni
pojedinci mogu prodavati falsificirane ulaznice, §to smanjuje povjerenje u takav nacin
kupovine ulaznica stoga ih se Cesto izbjegava. Upravo zato, rijec je o korisnom rjesenju koje
bi omogucilo preprodaju ulaznica tijekom koje bi obje strane, preprodavac i kupac, mogle

vjerovati samom procesu.

Takoder, za organizatora bi bilo korisno da i on moze na neki nacin profitirati od trzista
preprodaje ulaznica, a to s tradicionalnim na¢inom prodaje ulaznica u fizickom i digitalnom

obliku, bez koristenja blockchaina, nije moguce.

Isto tako, neke ulaznice nakon odredenog vremena dobivaju kolekcionarsku vrijednost te
zadrze vrijednost i nakon samog dogadaja. Ni od toga organizator dogadaja nema nikakvu

korist iako to ne mora biti tako uz koristenje blockchain tehnologije.

Problem moze predstavljati i fizicka dostupnost ulaznica jer kada su ulaznice isklju¢ivo u
fizickoj prodaji, tesko je do¢i do njih, posebice ako posjetitelji prisustvuju dogadaju u
drugom gradu ili drzavi, a ponekad potesko¢a moze biti i prilikom internetske kupovine
ulaznica jer karti¢na placanja znaju biti zaklju¢ana samo na zemlju u kojoj je dogadaj, koja
ne mora uvijek biti ona u kojoj je izdana kartica koju koristi kupac, $to dodatno komplicira

proces kupnje ulaznice.

2.2. Prijedlog programskog rjeSenja za optimizaciju

prodaje ulaznica

Ono $to bi pomoglo organizatorima da laksSe, uz Sto manje posrednika, organiziraju prodaju
ulaznica za svoj dogadaj bila bi upravo prodaja ulaznica u formi NFT-ova putem NFT

Tickets platforme, ¢iji se razvoj opisuje u ovom radu.

Za pocetak, proces bi bio vrlo jednostavan, a od organizatora bi se o¢ekivalo samo da popuni
formular na webu, plati transakcijsku naknadu blockchain mreze i ulaznice bi bile spremne
za prodaju. Sa strane posjetitelja, proces je takoder jednostavan — pri kupnji ulaznice samo
je potrebno uplatiti svotu koju je definirao organizator, uz neku manju naknadu blockchain

mreze, i ulaznica je spremna za koristenje.

Organizator dobiva cijenu koju je definirao a da mu nitko uzima postotak od prodaje, Sto

moze povecati njegov profit, dok posjetitelj dobiva ulaznicu u formi NFT-a, koja se potom



pojavljuje u njegovu kripto novcaniku i u njegovu korisnickom pretincu na NFT Tickets
aplikaciji.

Problemi koji nastaju u preprodaji ulaznica, navedeni u prethodnom podnaslovu, lako se
rjeSavaju preko NFT Tickets platforme jer u sklopu nje bi se nalazila trgovina za preprodaju
ulaznica koja bi vlasniku ulaznice omoguéila da u nekoliko jednostavnih koraka stavi svoju
ulaznicu na prodaju, a potencijalnom bi kupcu omogucila da zna da se radi o autenti¢noj
ulaznici i da nece biti prevaren u samoj transakciji. Takoder, od te kupoprodaje koristi moze
imati i organizator dogadaja ako je pri kreiranju dogadaja na stranici odlucio da zeli postotak

od svake preprodane ulaznice.

Ulaznice trajno ostaju u kripto novéaniku svoga vlasnika pa ih je moguce preprodati i nakon
samog dogadaja, bilo putem NFT Tickets platforme ili bilo koje NFT burze, §to moze biti
vrijedan dodatak u slu€aju da ulaznice dobiju kolekcionarsku vrijednost. Od preprodaje

ulaznica nakon dogadaja moze profitirati i organizator dogadaja, ako to zeli.

Zbog svoje decentraliziranosti, blockchain tehnologija nudi plac¢anja s bilo kojeg mjesta gdje
je dostupna internetska konekcija, Sto rjeSava problem dostupnosti karti¢nog pla¢anja u samo

odredenim drzavama ili regijama.

2.3. Usporedba sa sli€énim programskim rjeSenjima

Na trzi$tu ima nekoliko programskih rjeSenja koja nude prodaju ulaznica u obliku NFT-ova,
a neka od njih su SeatLabNFT, Oveit te NFT Tix. [ako svako od tih pojedinih rjeSenja ima
svoje prednosti, zajednicki nedostatak im je Sto ne nude direktno kreiranje dogadaja u svrhu
prodaje ulaznica, ve¢ je takva usluga uvijek na upit. To usporava sam proces i €ini taj dio
procesa sli¢nim tradicionalnom nacinu prodaje ulaznica. Uz to, mnoga rjeSenja ne nude
trgovinu za preprodaju ulaznica, nego je kupac primoran svoje ulaznice, ako to zeli,

preprodati na NFT burzama.

Sto se tie hrvatskog trzista, sli¢ne aplikacije ne postoje, ¢Gime se otvara moguénost da NFT

Tickets bude pionir takvog tipa prodaje ulaznica na ovome geografskom podrucju.



3. Tehnologija blockchaina

U ovom poglavlju nalazi se pregled blockchain tehnologije 1 nezamjenjivih tokena. Ne ulazi
se previse u samu dubinu tehnologije, nego se tezi objasniti dio relevantan za temu ovoga

zavrsnog rada.

3.1. Opcenito o tehnologiji i njezinoj primjeni

Blockchain je decentralizirana, distribuirana baza podataka koja sadrzi listu zapisa
smjestenih u blokove. Ovi blokovi, konceptualno prikazani na slici (Slika 3.1), nastaju jedan
za drugim, a sastoje se od zaglavlja (engl. header) 1 podataka (engl. data). Zaglavlje sadrzi
kriptografski hash zaglavlja prethodnog bloka, vremensku oznaku nastanka bloka (engl.
timestamp), tezinu kreiranja bloka (engl. difficulty target), unikatni broj naziva nunce te
Merkleov korijen (engl. roof) koji je hash nastao hashiranjem svih transakcija koje se nalaze
unutar podataka bloka [1]. Hashiranje je proces pretvaranja proizvoljnog ulaznog podatka u
fiksnu duljinu naziva ,,hash vrijednost™ putem ,,hash funkcije* te se svakim prolaskom kroz

,hash funkciju® istog ulaznog podatka dobiva jednaka ,,hash vrijednost® [2].
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Slika 3.1 Koncept blockchain blokova

Teznja blockchaina je izbje¢i centraliziranost tradicionalnih baza podataka u kojima
administracija nad bazom ovisi o centralnom entitetu koji njome upravlja. Takoder, cilj je
posti¢i distribuiranost podataka smjeStanjem podataka na velik broj izvora, $to smanjuje

ovisnost o pojedinom izvoru podatka.



Iako su se neki sli¢ni koncepti spominjali ve¢ 80-ih i 90-ih godina 20. stoljeca, prvi
decentralizirani blockchain pojavio se 2009. godine i1 naziva se Bitcoin blockchain. Kreiran
je od strane Satoshi Nakamota, za kojeg se na zna je li osoba ili grupa ljudi, koji je principe

rada blockchaina objavio 2008. godine u dokumentu pod nazivom ,,Bitcoin whitepaper.

Da bi postigao decentraliziranost i distribuiranost, blockchain se sastoji od niza ¢vorova
(engl. nodes) koji ¢ine tzv. mrezu. Jedni od najbitnijih sudionika u toj mrezi nazivaju se
rudari (engl. miners). Koriste¢i svoje resurse — struju i sklopovlje (engl. hardware), oni
rjeSavaju kriptografske algoritme koji su zasluzni za provodenje transakcija na blockchainu,
za $to su nagradeni kripto valutama. Kripto valute su nativne digitalne valute blockchaina
kojem pripadaju. Rudari, koji sudjeluju u Bitcoin blockchainu, nagradeni su Bitcoinom —

nativnom kripto valutom Bitcoin blockchaina.

Uz Bitcoin blockchain tu je jo§ mnogo blockchaina, a najpopularniji je, ujedno onaj koji se
koristi u ovom radu, Ethereum blockchain ¢ija je nativna kripto valuta ether. Za razliku od
Bitcoin blockchaina, koji sluzi iskljucivo za slanje i primanje Bitcoina, Ethereum blockchain

nudi jednu vaznu dodatnu funkcionalnost — pametne ugovore (engl. smart contracts).

Pametni ugovori su programi na blockchainu koji se izvrSavaju samo kada su ispunjeni
odredeni uvjeti. Ideja iza njih je pruziti dodatne funkcionalnosti samom blockchainu i
omoguciti da za provedbu odredenih odluka nije potrebno centralno tijelo koje odreduje jesu
li uvjeti ispunjeni ili ne, nego taj sud sam donosi pametni ugovor na temelju podataka koji
se nalaze na blockchainu. Tako, npr. pametnim ugovorom moZemo napraviti veoma
ucinkovito grupno financiranje (engl. crowdfunding), definiraju¢i u pametnom ugovoru
Zeljeni 1znos 1 krajnje vrijeme prikupljanja sredstava. Korisnici mogu putem svog kripto
novcanika (engl. crypto wallet) uplacivati kripto valute na taj pametni ugovor do odredenog
vremena. Kada dode krajnje vrijeme prikupljana sredstava, pametni ugovor provjerava je li
prikupljen Zeljeni iznos. Ako jest, financiranje je uspje$no i kripto valute se mogu, npr.
automatski poslati na kripto novCanik organizatora grupnog financiranja, a ako nije, onda
pametni ugovor moze, npr. poslati sve kripto valute natrag na kripto novc¢anike sudionika u

-----

ugovora su tokeni.

Tokeni predstavljaju reprezentaciju necega na blockchainu. Ovisno o vrsti tokena, to nesto
najcesce je novac ili slika, ali moZe biti 1 druga stvar, kao npr. video ili glazba. Dijelimo ih
u dvije vrste — zamjenjivi (engl. fungible) i nezamjenjivi (engl. non-fungible). Zamjenjivi

tokeni su oni koji se mogu zamijeniti jedan za drugi bez gubitka vrijednosti, npr. prilikom



razmjene deset eura izmedu dvoje korisnika vrijednost koju posjeduju na kraju te razmjene

ostaje ista. Kod nezamjenjivih tokena to nije slucaj, $to ¢e biti objasnjeno u nastavku.

U kontekstu novca vazno je razlikovati kripto valute od tokena. Tokeni su digitalna valuta
¢ije se ime, simbol 1 podatak o svoti u nov€aniku spremaju unutar ,,token ugovora®, koji je
zapravo pametni ugovor koji upravlja tim tokenom. To je razli¢ito od kripto valute koja je
nativna valuta nekog blockchaina jer kripto valutom upravlja sam blockchain i ona je
sredstvo plac¢anja svih transakcija unutar nekog blockchaina, neovisno radi li se o
transakcijama prijenosa vlasnistva nekog tokena, npr. slanju USDT tokena na neki novcanik,
ili slanju same kripto valute na novc¢anik, npr. slanju ethera s jednog nov¢anika na drugi. U

oba slucaja, troskovi transakcije na Ethereum blockchainu placaju se u etheru.

S vremenom je zbog teznje za standardizacijom doSlo do standarda pod nazivom ERC-20
koji programerima olakSava interakciju s tom vrstom tokena pa se oni ¢esto nazivaju ERC-

20 tokeni.

3.2. Nezamjenjivi tokeni

Nezamjenjivi tokeni razlikuju se od zamjenjivih po tome §to prilikom razmjene dvaju
nezamjenjivih tokena izmedu dvoje korisnika vrijednost koju posjeduju na kraju razmjene
nije ista kao prije razmjene jer se vrijednost nezamjenjivih tokena ne moze precizno odrediti.
Tako, npr. prilikom razmjene umjetnickih slika izmedu dvoje korisnika, vrijednost koju

posjeduju nakon te razmjene nije ista kao 1 prije razmjene jer se radi o dvije razliCite slike.

Nezamjenjivi tokeni popularno se zovu NFT-ovi. Sli¢no kao i s ERC-20 tokenima, NFT-
ovima upravlja pametni ugovor koji definira kako ¢e pojedini NFT-ovi biti nazvani, kreirani,
koriSteni 1 prema potrebi — izbrisani. Popularno se kaze da su pojedini NFT-ovi dio neke

kolekcije, Sto zapravo znaci da su dio svog NFT pametnog ugovora.

Sli¢no kao kod ERC-20 tokena, postojala je teznja za standardizacijom pa je tako izdan ERC-
721 standard koji definira Sto je NFT. Stoga, ponekad se umjesto naziva NFT-ovi koristi
naziv ERC-721 tokeni.

NajceSc¢e se koriste za spremanje poveznica na metapodatke tako da svaki pojedini NFT
unutar kolekcije moze imati razli¢ite metapodatke. Ovi metapodaci gotovo uvijek ukljucuju
dodatne poveznice na neku sliku na internetu. Kasnije web-stranice, koje prikazuju NFT-

ove, ucitaju tu sliku pa Cesto dolazi do zablude da su NFT-ovi sami po sebi slike.



Ono §to ih ¢ini pogodnima za spremanje digitalnog vlasniStva upravo je to $to su na
Ethereum blockchainu sve transakcije javne pa se moze jasno utvrditi vlasniStvo nad
pojedinim NFT-jem. Isto tako, lako se moze utvrditi autenticnost svih NFT-ova u kolekeiji
jer svi imaju jednaku javnu adresu, kao 1 njihova pripadaju¢a kolekcija, te je glavna
razlikovna karakteristika, koja je ujedno i unikatna, njihov identifikacijski broj, poznat kao

,,token ID*.

Takoder, treba naglasiti jednu specifi¢nost kod preprodaje samih NFT-ova. Kreator NFT
kolekcije ima moguénost dobivanja tantijeme (engl. royalties) od svake transakcije
preprodaje NFT-a [3]. Iznos tantijeme u postocima moze se prema zelji definirati prilikom
kreiranja NFT-ja, Sto omoguéava ERC-2981 protokol. Npr. ako se definira da tantijema bude
20%, a netko preproda NFT iz kreatorove kolekcije za 1 ether, on ¢e dobiti 0,2 ethera od te
transakcije, a prodavatelj 0,8 ethera. Jedino §to ga moZe u tome sprijeciti je to Sto nisu sve
burze NFT-ova implementirale taj protokol, ali unutar Ethereum zajednice postoji teznja za
kaznjavanjem burza koje su to izbjegle tako da je postotak burzi koje su ga implementirale

svakim danom sve veci.

Navedene znacajke ¢ine NFT-ove pogodne za aktivnosti prodaje i preprodaje ulaznica jer se
na jednostavan nacin moze utvrditi autenti¢nost same ulaznice, $to je klju¢no kod problema
preprodaje krivotvorenih ili ve¢ iskoriStenih ulaznica. Takoder, moze se na siguran nacin
provesti sama transakcija prodaje 1 preprodaje ulaznice jer blockchain svojom
infrastrukturom garantira da obje strane prilikom kupoprodaje dobiju dogovorenu uslugu. I
mogucnost dobivanja tantijeme od svake preprodaje je neSto Sto bi moglo mnoge

organizatore dogadaja privuci da za prodaju ulaznica koriste bas NFT-ove.



4. Arhitektura programskog rjeSenja

Ovo poglavlje sadrzi pregled arhitekture programskog rjeSenja pri ¢emu se ne ulazi u duboko
u implementacijske detalje. Arhitektura podrazumijeva nain organiziranja komponenti

programskog rjeSenja te odnosa i komunikacije medu tim komponentama.

4.1. Skica i opis programskog rjesenja

Programsko rjeSenje je osmiSljeno kako bi organizatorima dogadaja i posjetiteljima
omogucilo jednostavnu prodaju i kupovinu te preprodaju ulaznica za dogadaje, a to se
ostvaruje kroz medusobnu interakciju vise komponenti programskog rjeSenja. Na sljedecoj

slici (Slika 4.1) prikazan je uvid u to kako je programsko rjeSenje idejno zamisljeno.

NFT Tickets sustav

Web Mobilna
aplikacija aplikacija
A Y Y

Blockchain Firebase

Slika 4.1 Model strukture NFT Tickets programskog rjeSenja

Arhitektura ovoga programskog rjesenja sastoji se od niza komponenti. Sto se ti¢e aplikacija,
tu su web-aplikacija i mobilna aplikacija. Obje aplikacije vrSe interakciju s komponentom
Firebasea tako da joj Salju podatke 1 primaju podatke od nje, dok samo web-aplikacija vrsi

interakciju s komponentom blockchaina.

Web-aplikacija je glavna komponenta programskog rjeSenja. Zaduzena je za kreiranje
pametnih ugovora na Ethereum blockchainu preko kojih se kasnije kreiraju NFT-ovi koji
predstavljaju ulaznice. Zaduzena je i za prodaju te preprodaju ulaznica potencijalnim

posjetiteljima dogadaja. Vecina njezinih funkcionalnosti svodi se na pozivanje funkcija na



pametnom ugovoru koje potom vracaju odredene podatke ili ih zapisuju na blockchain uz
pomo¢ MetaMask novcanika koji se povezuje na nju, a zaduzen je za potvrdivanje

transakcija 1 placanje transakcijskih troskova pri zapisivanju na blockchain.

Ostatak njezinih funkcionalnosti vezan je uglavnom uz dodavanje omiljenih dogadaja za
pojedinu Ethereum adresu te spremanje adresa pametnih ugovora koji su postavljeni (engl.
deployed) na blockchain putem NFT Tickets aplikacije u svrhu prikaza isklju¢ivo onih NFT
kolekcija koje su kreirane putem nje. To se radi putem Firebase platforme. Takoder, putem
Firebase platforme biljezi se koja je ulaznica skenirana na ulazu u sam dogadaj kako bi se

znalo koja je iskoriStena.

Mobilna je aplikacija zaduzena iskljucivo za generiranje QR kodova od strane vlasnika
ulaznice 1 za skeniranje QR kddova od strane organizatora dogadaja, a te podatke biljezi

putem Firebase platforme.

Sto se ti¢e pametnih ugovora na blockchainu, pametni ugovor koji je vezan uz preprodaju
ulaznica postavljen je na blockchain prilikom razvoja aplikacije i kontrolira postavljanje
ulaznica u preprodaju te samo izvrSenje preprodaje tih ulaznica. Takoder, zaduZen je i za
povlacenje ulaznica iz preprodaje. Pametni ugovori vezani uz prodaju ulaznica za dogadaj
kreiraju se putem web-aplikacije od strane organizatora dogadaja i njihova je zadaca drzati
podatke o dogadaju, kao §to su broj dostupnih ulaznica, vrijeme dogadaja, naziv dogadaja,

cijena ulaznice i sli¢no.

Interakcija s pametnim ugovorima vrsi se putem Ethers.js biblioteke unutar web-aplikacije.

4.2. Koristene tehnologije, jezici i razvojna okruzenja

Za izradu programskog rjesenja koristeno je niz tehnologija, jezika i1 razvojnih okruZenja.
Od tehnologija treba naglasiti blockchain putem kojeg je izveden velik dio posluziteljsko-
podatkovnog sloja. Ostatak tog sloja izveden je putem Firebase platforme. Sto se tice
klijentskog dijela, web-aplikacija je izvedena putem React okruZenja, a za izradu mobilne
aplikacije koriStenja je android tehnologija. U nastavku ¢e navedene tehnologije biti

detaljnije opisane.
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4.2.1. Kilijentski sloj

Klijentski sloj ¢ine web 1 mobilna aplikacija. Unutar klijentskog sloja nalazi se vizualni, tj.
prezentacijski dio aplikacije, te dio poslovne logike aplikacije koji je uglavnom vezan uz
dohvacanje i slanje podataka poslovno-posluziteljskom sloju. Web-aplikacija napisana je u
React okruzenju, koriste¢i Visual Studio Code. Programski jezik koriSten za pisanje web-
aplikacije je TypeScript koji je zapravo inacica JavaScript programskog jezika s nekim
dodatnim funkcionalnostima od kojih je najistaknutije tipiziranje, Sto znaci da se sve
varijable, funkcije i objekti mogu definirati tipom podataka. TypeScript se prevodi u
JavaScript, $to znaci da je kompatibilan sa svim JavaScript datotekama. Takoder, koristi se
Node.js, koji omogucéava razvijanje JavaScript aplikacija izvan internetskog preglednika.

Mobilna aplikacija napisana je u Kotlin programskom jeziku koriste¢i Android Studio.

React je JavaScript biblioteka za izradu korisnickih sucelja, koja je danas jedna od
najpopularnijih i najtrazenijih tehnologija u web-razvoju, razvijena je i odrzavana od strane

Facebooka.

React je dizajniran da omoguci razvoj aplikacija s dinamickim sadrzajem 1 interaktivnim
funkcionalnostima. Glavna gradivna jedinica React aplikacije je komponenta (engl.
component), koja predstavlja jedan dio aplikacije 1 ima vlastito stanje i prikaz. Komponente
se mogu kombinirati i ponovno Kkoristiti tijekom izrade aplikacije, Sto Cini razvoj
jednostavnijim i uc¢inkovitijim [4].

Veoma koristan dodatak u React ekosustavu je React Native koji omogucava izradu
mobilnih aplikacija koriste¢i React, Sto znai da isti kod moZe biti koriSten za izradu
aplikacija za mobilne uredaje i web. React je jednostavno integrirati s drugim tehnologijama
1 alatima, $to ¢ini razvoj aplikacija jo$ efikasnijim. Postoji mnogo biblioteka i dodataka koji
se mogu koristiti s Reactom, a u ovom radu od tih biblioteka ¢e se istaknuti Ethers.js, koja

je biblioteka za rad s Ethereum mrezom.

Ethers.js omogucuje lagano koriStenje Ethereum funkcionalnosti u web-aplikacijama, kao
Sto su potpisivanje transakcija, dohvacanje podataka s blockchaina i interakcija s pametnim
ugovorima [5]. Mogu se koristiti s razli¢itim Ethereum klijentima, kao §to je npr. Alchemy
koji se koristi u ovom programskom rjeSenju. Ethereum klijenti predstavljaju ¢vor na
Ethereum mreZi, a zahvaljujuéi njima nije potrebno na svom lokalnom racunalu imati cijelu

bazu podataka Ethereum blockchaina koja iznosi nekoliko stotina gigabajta. Biblioteka
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takoder podrzava funkcije sigurnosti, kao Sto su enkripcija privatnih kljuceva i jednostavnu

integraciju s postoje¢im Ethereum alatima i bibliotekama.

Android aplikacija je software koji je namijenjen pokretanju i izvrSavanju na android
uredajima, a sastoji se od razli¢itih dijelova koji funkcioniraju zajedno kako bi stvorili
jedinstveno korisni¢ko sucelje i funkcionalnosti. Klju¢éne komponente ukljucuju aktivnosti,

fragmente, servise, opskrbljivace sadrzaja i prijamnike.

Aktivnosti su glavne komponente android aplikacije koje predstavljaju interaktivne prozore
na kojima se iscrtava korisnicko sucelje. Tijekom Zivotnog ciklusa aktivnosti pozivaju se
metode onCreate(), onStart(), onResume(), onPause(), onStop() i onDestroy(), kao Sto je
vidljivo na slici (Slika 4.2). OnCreate() se poziva kada se aktivnost prvi put instancira, a
onStart() 1 onResume()pozivaju se kada se aktivnost prikazuje korisniku. OnPause()poziva
se kada aktivnost gubi fokus, a onStop() kada se aktivnost potpuno zaustavlja.

OnDestroy()poziva se kada se aktivnost unistava.

Activity
launched

v

onCreate()

v

onStart() _-—— onRestart()

¢ 'y
User navigates onResume()

to the activity

' Appprocess | Activity
killed running
Another activity comes

into the foreground
User returns

+ to the activity

Apps with higher priority |
need memary onPause()
|

The activity is
no longer visible

User navigates
* to the activity

J

onstop()

The activity is finishing or
being destroyed by the system

onDestroy()

v

Activity
shut down

W S

Slika 4.2 Metode unutar zivotnog ciklusa aktivnosti [6]
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Fragmenti su dijelovi sucelja koji se najcesce koriste u svrhu smanjivanja broja aktivnosti,
Sto smanjuje opterecenje procesora i pridonosi ustedi baterije kod mobilnih uredaja koji
koriste android operativni sustav. Mogu se koristiti za prikaz razlicitih dijelova sucelja u
razli¢itim situacijama, kao npr. prikaz razli¢itog sucelja na tabletima i telefonima. Servisi su
komponente android aplikacije koje se izvode u pozadini i ne prikazuju korisniku. Koriste
se za obavljanje zadataka koji se ne moraju prikazivati korisniku, poput pozadinskog
preuzimanja podataka s interneta. Opskrbljivaci sadrzaja su komponente android aplikacije
koje omogucuju pristup podacima poput baze podataka. Koriste se za dohvacanje podataka
za prikaz korisniku. Prijamnici su komponente android aplikacije koje se koriste za primanje
obavijesti 1 dogadaja poput poziva ili poruka. Manifest je datoteka u android aplikaciji koja
definira komponente aplikacije 1 njihove znacajke, poput dozvola i ovisnosti o drugim

komponentama [7].

Programski jezici za pisanje android aplikacija su Java i Kotlin. U ovom radu se za razvoj
android aplikacije koristi Kotlin, ¢ije su odlike jednostavnost, sigurnost i interoperabilnost s
Java kddom. Kvalitete Kotlina prepoznao je i Google koji ga je od 2017. godine proglasio

sluZbenim jezikom za razvoj aplikacija android operacijskog sustava, ¢iji su vlasnik.
4.2.2. Posluziteljsko-podatkovni sloj

Posluziteljsko-podatkovni sloj ¢ine Ethereum blockchain i1 Firebase. Iako rade na drukciji
nacin, konceptualno nude sli¢ne funkcionalnosti u kontekstu rada NFT Tickets programskog
rjeSenja. Ethereum blockchain 1 Firebase sluZe kao baza podataka i API u jednome, uz to da
Ethereum blockchain uz pomo¢ pametnih ugovora jos$ u sebi sadrzi dio programske logike

za kreiranje, slanje i preprodaju NFT-ova.

O blockchain tehnologiji i NFT-ovima bilo je rije¢i u tre¢em poglavlju, ali ukratko, ona
omogucava decentraliziranu evidenciju transakcija i podataka, a Sto znaci da viSe nije

potrebna centralna instanca za potvrdivanje transakcija.

MetaMask je jedan od najpopularnijih kripto nov€anika, a najce$¢e se koristi u obliku
ekstenzije za web-preglednik koja omogucava koriStenje aplikacija na Ethereum
blockchainu. Glavni benefit koristenja MetaMaska je mogucnost kreiranja 1 potpisivanja
transakcija na Ethereum blockchainu te Cuvanje kripto valuta i tokena, kao $to su na primjer

NFT-ovi [8]. Upravo zbog svih navedenih znacajki, koristi se u ovom programskom rjesenju.
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Vazno je spomenuti i JSON-RPC, a rijec je o protokolu za komunikaciju izmedu aplikacija
1 blockchain mreze. Omogucava pozivanje funkcija na blockchainu putem HTTP zahtjeva i
primanje odgovora u JSON formatu preko pruzatelja usluge, ve¢ spomenutog Alchemyja.
Ako se Zeli izbjeci koristenje pruzatelja usluge, potrebno je na lokalnom racunalu pokrenuti
¢vor koji ¢e biti dio Ethereum mreze pa se JSON-RPC funkcije pozivaju direktno na tom
¢voru. Tako se omogucava jednostavna izgradnja aplikacija koje se integriraju s

blockchainom.

Pametni ugovori koriSteni u ovom programskom rjesenju napisani su u Remix razvojnom
okruzenju, koriste¢i Solidity programski jezik koji je objektno orijentirani jezik kreiran u

svrhu izrade pametnih ugovora za Ethereum blockchain.

Firebase je platforma za razvoj aplikacija koja se temelji na konceptu ,.Backend-as-a-
Service®, $to je model usluge koji pruza gotova rjeSenja za upravljanje 1 izgradnju
posluziteljsko-podatkovnog sloja aplikacije, a razvijena je od strane Googlea. Firebase
ukljuuje bazu podataka, API, autentifikaciju korisnika, slanje obavijesti i1 druge
funkcionalnosti koje se obi¢no razvijaju izvan samoga klijentskog sloja aplikacije [9].
Takoder, koli¢ina postavki koje treba konfigurirati svodi se na minimum, §to omogucéava

brze lansiranje aplikacije na trziste.

Firebase koristi NoSQL bazu podataka za pohranu podataka aplikacije. Vrsta NoSQL baze
podataka, koja se koristi u ovom programskom rjesenju, omogucuje pohranu i upravljanje
podacima u obliku nestrukturiranih dokumenata. Na taj se nacin brZe i jednostavnije Citaju i
azuriraju podaci, bez potrebe za definiranjem stupaca i redaka unaprijed, kao §to je slucaj
kod relacijskih baza podataka. Firebase takoder omogucuje korisStenje sinkronizacije u
realnom vremenu i brze izmjene na bazi podataka, $to ga ¢ini idealnim rjeSenjem za mobilne
1 web-aplikacije koje zahtijevaju brzu i efikasnu bazu podataka. Bazi podataka se pristupa

prili¢no jednostavno 1 brzo putem API-ja kojeg takoder generira Firebase.
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5. Implementacija programskog rjesenja

U ovom poglavlju opisuje se implementacija NFT Tickets programskog rjesenja. RjeSenje
je kategorizirano u manje cjeline pa je detaljnije opisana izrada svih cjelina zajedno sa

slikama ekrana i kddom koji prate njihovu izradu.

5.1. lzrada posluziteljskog dijela

Posluziteljski dio programskog rjeSenja sastoji se od pametnih ugovora postavljenih na
blockchain te Firebase projekta koji predstavlja bazu podataka i API u jednome. Glavni je
zadatak posluziteljskog dijela skladiStenje podataka i izvedba dijela programske logike

prema aplikaciji. U nastavku se opisuje izrada pametnih ugovora i Firebase projekta.
5.1.1. lzrada pametnih ugovora

Pametni ugovori izvedeni su koriste¢i Solidity programski jezik unutar Remix razvojnog
okruzenja i Goerli testni Ethereum blockchain na kojeg su pametni ugovori nakon razvoja

postavljeni.

Glavna odlika Ethereum pametnih ugovora jest to §to je njihov kdd nepromjenjiv (engl.
immutable) [10]. Zbog toga je vazno zastititi kdd od §to je viSe moguce sigurnosnih prijetnji
1 rizika jer ako se kasnije otkrije neka prijetnja, jedina mogucnost koja preostaje jest kreirati

novi pametni ugovor i prebaciti sva sredstva na njega, Sto moze biti veliki troSak.

U ovom programskom rjeSenju koriste se dva pametna ugovora. Prvi pametni ugovor,
»INFTTicket”, zaduZen je za prodaju ulaznica u formi NFT-ova, dok je drugi, ,,Marketplace*,
zaduzen za preprodaju ulaznica. Pametni ugovor ,,NFTTicket” postavlja se na blockchain
prilikom kreiranja dogadaja od strane organizatora, dok se pametni ugovor ,,Marketplace*

postavlja na blockchain prilikom razvoja aplikacije.

Prilikom izrade ,,NFTTicket“ pametnog ugovora koristena je ,,OpenZeppelin“ biblioteka
koja nudi niz ve¢ napisanih pametnih ugovora namijenjenih nasljedivanju prilikom razvoja
pametnih ugovora. Na slici (Slika 5.1) prikazan je dio kdda ,,NFTTicket* pametnog ugovora.
Nakon definiranja po kojim je kriterijima licenciran kdd u prvoj liniji, navodi se verzija

Solidity programskog jezika kojom je napisan pametni ugovor.
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> Q@ @ ) Home & NFTTicketsol X

1 // SPDX-License-Identifier: MIT
2 pragma solidity *0.8.9;
3
4 import "@openzeppelin/contracts/token/ERC721/ERC721.s01";
5 import “"@openzeppelin/contracts/access/Ownable.sol";
6 import "@openzeppelin/contracts/utils/Counters.sol"”;
7 import "@openzeppelin/contracts/token/common/ERC2981.s0l";
8
9 contract NFTTicket is ERC721, Ownable, ERC2981 {
10 using Counters for Counters.Counter;
11
12 string public eventDescription;
13 string public eventlLocation;
14 uint256 public eventTimeStamp;
15 string public eventType;
16 uint256 public numberOfTickets;
17 uint256 public ticketPrice;
18 string public collectionURI;
19 uint96 public royaltyFeePoints;
20
21 Counters.Counter private _tokenIdCounter;

Slika 5.1 Dio kéda ,,NFTTicket* pametnog ugovora

Nakon klju¢ne rijeci ,,contract, kojom se definira da se radi o pametnom ugovoru te nazivu
pametnog ugovora, koristi se klju¢na rijec ,,is* koja definira da pametni ugovor nasljeduje
»ERC-721%, ,,Ownable* i ,,ERC-2981* pametne ugovore iz OpenZeppelin projekta. ,,ERC-
721 pametni ugovor definira §to pametni ugovor mora implementirati da bi se smatrao NFT
pametnim ugovorom. ,,Ownable* pametni ugovor daje pametnom ugovoru mogucnost da uz
pomo¢ ,,onlyOwner* modifikatora na metodama omoguci njihovo pozivanje samo putem
kripto novc¢anika kreatora toga pametnog ugovora. ,,ERC-2981 pametni ugovor definira §to
pametni ugovor mora implementirati da bi podrZzavao moguénost da od svake preprodaje

ulaznica organizator dogadaja dobije Zeljeni postotak.

Pametni ugovor definira nekoliko javnih varijabli zaduZenih za ¢uvanje opisa, lokacije,
vremena pocetka, kategorije, broja ulaznica, cijene i1 slike dogadaja, a takoder koristi

biblioteku ,,Counters* za generiranje jedinstvenih token ID-jeva.

Konstruktor se poziva prilikom postavljanja pametnog ugovora na blockchain, a kao
parametre prima vrijednosti koje postavlja kao vrijednosti prethodno spomenutih javnih
varijabli. Takoder, prima i Zeljeni postotak koji kreator pametnog ugovora Zeli imati od
svake preprodaje ulaznice, §to je vidljivo na prikazu koda konstruktora (Slika 5.2). Ujedno,
vrijednost postavlja kroz ,, setDefaultRoyalty* funkciju koja uz taj podatak prima i

»msg.sender®, Sto predstavlja adresu kripto nov€anika pozivatelja funkcije, u ovom slucaju
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kreatora pametnog ugovora. Zbog toga Sto pametni ugovor nasljeduje ERC-721, pametni

ugovor poziva se takoder i njegov konstruktor.

constructor( B infinite gas 3179600 gas
string memory _eventName,
string memory _eventSymbol,
string memory _eventDescription,
string memory _eventlLocation,

uint256 _eventTimeStamp,
string memory _eventType,
uint256 _numberOfTickets,
uint256 _ticketPrice,
string memory _collectionURI,
uint96 _royaltyFeePoints

) ERC721(_eventName, _eventSymbol) {
eventDescription = _eventDescription;
eventLocation = _eventlLocation;
eventTimeStamp = _eventTimeStamp;
eventType = _eventType;
numberOfTickets = _numberOfTickets;
ticketPrice = _ticketPrice;
collectionURI = _collectionURI;
royaltyFeePoints = royaltyFeePoints;
_setDefaultRoyalty(msg.sender, _royaltyFeePoints);

Slika 5.2 Konstruktor ,,NFTTicket” pametnog ugovora

Za javne varijable Solidity programski jezik automatski generira istoimenu funkciju za
dohvat vrijednosti odredene varijable, dok je funkciju za postavljanje neke vrijednosti
potrebno ru¢no napisati. Funkcija (Kod 5.1) sluzi za postavljanje vrijednosti javne varijable
»eventDescription® koja je zaduzena za spremanje opisa dogadaja.

function setEventDescription(string memory newDescription)
public onlyOwner {

eventDescription = newDescription;

Kod 5.1 Funkcija za postavljanje opisa eventa

Funkcija zaduZena za kreiranje same ulaznice, tj. ERC-721 tokena, jest funkcija ,,safeMint*
koja je prikazana u (Kod 5.2).
function safeMint () public payable {
_tokenIdCounter.increment () ;
uint256 tokenId = tokenIdCounter.current();
require (tokenId <= numberOfTickets, "Maximum number of
tickets are already minted");
require ( msg.value == ticketPrice, "Ether amount must
equal ticket price");

_safeMint (msg.sender, tokenId);
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Kod 5.2 Funkcija za kreiranje ERC-721 tokena

Funkcija je javna, $to znaci da je svatko moze pozivati, a modifikatorom ,,payable* oznacava
se da ova funkcija prima ethere. Funkcija na pocetku povecava broja¢ ID-jeva tokena pa
dohvaca novu vrijednost brojaca i usporeduje ga s maksimalnim dozvoljenim brojem
ulaznica definiranim od strane organizatora dogadaja pomocu ,require” klju¢ne koja
provjerava je li uvjet ispunjen. Ako to nije slucaj, funkcija prestaje s izvodenjem. Takoder,
ako je nova vrijednost brojaca veca od najveceg dostupnog broja ulaznica, funkcija prestaje
s izvodenjem, a ako nije, provjerava se je li iznos ethera, koje je poslao korisnik, a koja je
dostupna u ,,msg.value* varijabli, jednak cijeni ulaznice. Ako jest, poziva se ERC-721
funkcija ,, safeMint* koja kreira novi NFT s ID-jem definiranim u ,,tokenld* varijabli, a

njegovo vlasnistvo dodjeljuje pozivatelju funkcije.

»Marketplace® pametni ugovor zaduzen je za funkcionalnosti trgovine za preprodaju
ulaznica. Kao §to je vidljivo na slici (Slika 5.3), nakon informacija o licenciranju i koristenoj
verziji Solidity programskog jezika prilikom izrade ,Marketplace® pametnog ugovora,

uvezen je samo ,,NFTTicket* pametni ugovor.

P A @ & Marketplacesol X

// SPDX-License-Identifier: Unlicensed
2 pragma solidity "0.8.9;

4 import "./NFTTicket.sol";
5

6 contract Marketplace {

7 struct Item {

8 uint256 itemId;

9 NFTTicket nft;

10 uint256 tokenld;

11 uint256 price;

12 address payable seller;
13 bool sold;

14 }

15

16 mapping(uint256 => Item) public items;

17 uint256 public itemCount;

Slika 5.3 Dio kdda ,,Marketplace® pametnog ugovora

Nakon kljuéne rijeci ,,contract®, kojom se definira da se radi o pametnom ugovoru te nazivu
pametnog ugovora, definirana je struktura ,,Item* koja u sebi ¢uva podatke o pojedinom
oglasu, kao $to su ID tog oglasa, adresa pametnog ugovora NFT-a koji se prodaje i njegov

ID, cijena, adresa kripto nov¢anika prodavaca te informacija je li ulaznica prodana.
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Podaci o oglasima spremaju se unutar strukture podataka naziva ,,mapping‘ koji omogucava
mapiranje jedne vrijednosti na drugu, tj. kljua i vrijednosti, slicno rje¢niku u drugim
programskim jezicima. U ovom slucaju, klju¢ predstavlja ID pojedinog oglasa koji mora biti
veci od nula, Sto je odlika podatkovnog tipa uint256, dok vrijednost predstavlja sam oglas
koji je tipa ,,Item®. Javna varijabla ,,itemCount sluzi za pracenje broja oglasa postavljenih

u trgovini za preprodaju.

Pametni ugovor sastoji se od tri funkcije zaduzene za kreiranje oglasa, kupovinu ulaznica

putem oglasa te vrac¢anje ulaznice u vlasnistvo kreatora oglasa ako odustane od preprodaje.

Funkcija za kreiranje novog oglasa naziva ,,makeltem®, a prikazana je u nastavku (Kod 5.3).

function makeItem (
NFTTicket nft,
uint256 tokenlId,
uint256 price
) external {
require( price > 0, "Price must be greater than
zero") ;
itemCount++;
_nft.transferFrom(msg.sender, address(this),
__tokenId);
items[itemCount] = Item(
itemCount,
_nft,
__tokenId,
_price,
payable (msg.sender),

false

}

Kod 5.3 Funkcija za kreiranje novog oglasa za preprodaju ERC-721 tokena

Ona kao argumente prima instancu ,,NFTTicket“ pametnog ugovora postavljenog na
blockchain ID NFT-a, koji se prodaje, 1 Zeljenu cijenu. Funkciju je moguce pozvati samo
izvan pametnog ugovora, Sto definira modifikator ,,external®. Na pocetku se provjerava da
je cijena vec¢a od nula; kod pozitivnog odgovora, nastavlja se izvrSavanje funkcije. Funkcija
zatim povecava ,,itemCount® u svrhu prac¢enja broja ukupnog broja kreiranih oglasa, kreira

oglas 1 smjesta ga kao vrijednost unutar ,,mappinga‘“ pod klju¢em ,,itemCount*.
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U nastavku je prikazana funkcija ,,purchaseltem* (Kdd 5.4), zaduZena za kupovinu pojedine
ulaznice u preprodaji, a koja kao parametar prima ID oglasa za ulaznicu koju korisnik zeli
kupiti. Funkcija prvo provjerava je li ID manji ili jednak broju dostupnih oglasa; u slucaju
pozitivnog odgovora dohvaca Zeljeni oglas i provjerava je li prodan; u slu¢aju negativnog
odgovora provjerava je li iznos ethera koje je korisnik poslao jednak cijeni ulaznice u
preprodaji i tek s pozitivnim odgovorom funkcija nastavlja izvodenje.

function purchaseltem(uint256 itemId) external payable {

require( itemId > 0 && itemId <= itemCount, "Item
doesn't exist");

Item storage item = items[ itemId];

require (!item.sold, "item already sold");

require( msg.value == item.price, "Not enough Ether

sent to buy a ticket" );

(address feeReceiver, uint256 feeAmount) =
NFTTicket (items[ itemId].nft)
.royaltyInfo(items[ itemId].tokenId,

items[ itemId].price);

item.seller.transfer (item.price - feeAmount);
payable (feeReceiver) .transfer (feeAmount) ;
item.sold = true;
item.nft.transferFrom(address (this), msg.sender,
item.tokenId);
}

Kod 5.4 Funkcija za kupovinu ERC-721 tokena u preprodaji

Funkcija zatim dohvaca adresu kripto nov€anika primatelja tantijeme kao i njen iznos u
postocima. Zatim na kripto novcCanik kreatora oglasa Salje iznos prodajne cijene oglasa
umanjen za iznos tantijeme pa na adresu kripto nov¢anika primatelja tantijeme $alje iznos
tantijeme. Naposljetku, funkcija oznacava oglas prodanim i Salje kupcu kupljenu ulaznicu u

formi NFT-a.

Funkcija ,,delistltem®, koja je prikazana u nastavku (Kod 5.5), kao parametar prima ID
oglasa ulaznice koju kreator oglasa Zeli vratiti u svoje vlasnistvo.

function delistItem(uint256 itemId) external ({
require( _itemId > 0 && itemId <= itemCount, "Item

doesn't exist");
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Item storage item = items[ itemId];
require(!item.sold, "Item already sold");
require (msg.sender == item.seller, "Only seller can

delist item");

item.nft.transferFrom(address (this), msg.sender,
item.tokenId);
item.sold = true;

}

Kaod 5.5 Funkcija za povlacenje ERC-721 tokena iz preprodaje

Funkcija takoder prvo provjerava je li ID manji ili jednak broju dostupnih oglasa, a u slu¢aju
pozitivnog odgovora dohvaca zeljeni oglas i provjerava je li prodan; u slucaju negativnog
odgovora provjerava je li pozivatelj funkcije ujedno i kreator oglasa pa ako je odgovor
pozitivan, funkcija nastavlja s izvodenjem. U nastavku funkcija Salje ulaznicu u formi NFT-

a natrag kreatoru oglasa, a oglas oznacava prodanim kako ne bi i dalje bio u prodaji.

Pametni ugovor ,,Marketplace* potrebno je postaviti na Goerli testni Ethereum blockchain.
Prvi korak u tome je prevodenje (engl. compile) pametnog ugovora iz Solidity programskog
jezika u jezik koji koristi Ethereum virtualna masina koja je, medu ostalim, zaduzena za
postavljanje pametnih ugovora na blockchain. To se unutar Remix razvojnog okruzenja
postiZe klikom na ,,Solidity Compiler* izbornik i odabirom Zeljenoga pametnog ugovora,
odabirom verzije Solidity programskog jezika te klikom na gumb ,Compile
Marketplace.sol®, §to je vidljivo na slici (Slika 5.4). Time se ujedno kreiraju 1 ABI te

Bytecode koji se kasnije koriste u web-aplikaciji.
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SOLIDITY COMPILER ol iR

COMPILER =+ [@
0.8.9+commit.e5eed63a =
Include nightly builds

Auto compile

Hide warnings

Advanced Configurations >

& Compile Marketplace.sol

* ¢ p 0B @

S

CONTRACT

Marketplace (Marketplace.sol) -

Slika 5.4 Izbornik za prevodenje Solidity koda

Nakon prevodenja pametnog ugovora, potrebno ga je postaviti na Goerli testni Ethereum
blockchain. Korisnik unutar Remix razvojnog okruzenja to postize klikom na ,,.Deploy &
Run Transactions® izbornik 1 odabirom ,,Injected Provider* opcije koja automatski dohvaca
blockchain na koji je spojen MetaMask kripto novcanik, kao §to je vidljivo na slici (Slika
5.5).

@ DEPLOY & RUN TRANSACTIONS v >
v
Ifal ENVIRONMENT W
Injected Provider - MetaMask s i
f‘o ACCOUNT ©
0x18B..5dcCD (0.27343593064 = 0 &
&
GAS LIMIT
n 3000000
VALUE
0 Wei v

CONTRACT (Compiled by Remix)

Marketplace - contracts/Marketplace.s 7

Deploy

Slika 5.5 Izbornik za postavljanje pametnog ugovora na blockchain
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U ovom slucaju to je Goerli testni Ethereum blockchain. Takoder, potrebno je odabrati
pametni ugovor koji se postavlja na blockchain. Nakon odabira ,,Marketplace* pametnog
ugovora, potrebno je kliknuti gumb ,,Deploy* i potvrditi transakciju na MetaMask ekstenziji,

¢ime se kreira transakcija.

Nakon uspjesnog izvrSenja transakcije, pametni ugovor je postavljen na blockchain i dobiva
svoju adresu koja je unikatna i razlikuje ga od svih drugih pametnih ugovora na blockchainu.

Sada je moguce s njim komunicirati putem klijentskog dijela koriste¢i Ethers.js biblioteku.
5.1.2. lzrada i konfiguracija Firebase projekta

Baza podataka te API izvedeni su koriste¢i Firebase platformu. Buduéi da je Firebase usluga
na principu ,,.Backend-as-a-Service®, kreiranjem baze podataka automatski se kreira i API

kojem mozemo jednostavno pristupiti koriste¢i Firebase SDK.

Za izradu Firebase projekta, potrebno je samo imati Google racun. Prilikom kreiranja
projekta korisnik unosi naziv projekta i odabire Zeli li koristiti Google Analytics u svom
projektu koji, medu ostalim, pruza mogucnosti testiranja i distribucije aplikacije. U ovom
programskom rjesenju nije koriStena ta mogucnost. Nakon tog koraka, klikom na gumb

kreira se Firebase projekt.

Nakon kreiranja projekta, korisnik ga treba dodati u svoju aplikaciju, bilo to android ili web-
aplikacija. Prvo odabire u koji tip aplikacije ga zeli dodati, a potom ispunjava neke osnovne
informacije o aplikaciji, koje se razlikuju ovisno o tipu aplikacije, i odabire opciju
registracija. Odabirom na tu opciju otvaraju mu se upute kako dodati Firebase SDK u svoj
projekt, ovisno o platformi na kojoj ga koristi. Firebase SDK omogucava jednostavnu

interakciju s Firebaseom pozivom funkcija unutar koda

Dodavanje Firebase SDK-a u web-aplikaciju je jednostavno i sve Sto je potrebno je u
terminalu unutar projekta u Visual Studio Codeu pokrenuti komandu npm install
firebase koja dodaje sve potrebne datoteke u ,,node_modules* direktorij. Nakon toga,
potrebno je kopirati kdd iz uputa za uporabu Firebasea, koji je prikazan u zadnjem koraku
kreiranja projekta, unutar ,,firebase.config.ts* datoteke u Visual Studio Codeu, kao §to je

vidljivo na slici (Slika 5.6).
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Ts firebase.configts @

src > TS firebase.config.ts > ...

1 // Import the functions you need from the SDKs you need
2 import { initializeApp } from 'firebase/app';

3 import { getFirestore } from 'firebase/firestore’;

4

S // Your web app's Firebase configuration

6  const firebaseConfig = {

7 apiKey: 'AIzaSyDYvP3vGX2W68]fMVQD7HtctoTxIvSGC8E',
8 authDomain: 'nft-tickets-4el184.firebaseapp.com’,

9 projectId: 'nft-tickets-4e184°,
10 storageBucket: 'nft-tickets-4e184.appspot.com’,
11 messagingSenderId: '992072079673",
12 appIld: '1:992072079673:web:08589171b90128faelboes’,
133
14
15 // Initialize Firebase
16 initializeApp(firebaseConfig);
17  export const db = getFirestore();
18

Slika 5.6 K&d za konfiguraciju Firebase projekta

Nakon dodavanja Firebase SDK-a u aplikaciju, potrebno je kreirati bazu podataka koja se
naziva Firestore. Klikom na gumb ,,Create Database® unutar Firebase web-aplikacije otvara
se prozor u kojem je potrebno odabrati izmedu produkcijskog i testnog nacina rada Firestore

baze podataka, kao $to je vidljivo na slici (Slika 5.7).

Create database

o Secure rules for Cloud Firestore 2 Set Cloud Firestore location

After you define your data structure, you will need to write rules to secure your data.
Learn more

() startin preduction mode
Your data is priy default. Client

 be
ecified by your security

1=t bv

match / {
allow read, write: if

(® startin test mode request.time < timestamp.date(2023, 3, 16);
Your data is open by default to }

within 30 da
client read/w
o The default security rules for test mode allow anyone with your
database reference to view, edit and delete all data in your
database for the next 30 days

Enabling Cloud Firestore will prevent you from using Cloud Datastore with this project Cancel m

Slika 5.7 Prozor za odabir nacina rada Firestore baze podatka
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Glavna razlika izmedu ta dva nacina rada jest Sto produkcijski nacin rada korisnicima
omogucava samo Citanje podatka po zadanim vrijednostima, dok testni nacin rada, koji je
ujedno i1 odabran u ovome programskom rjeSenju, omogucava svima da citaju, azuriraju i
briSu podatke do 30 dana nakon kreiranja aplikacije. Daljnji je korak odabir lokacije servera,
za Sto je odabrana europska lokacija, nakon ¢ega se otvara stranica za kreiranje baze

podataka.

Klikom na gumb ,,Start collection* otvara se prozor u koji je potrebno unijeti ,,Collection
ID*, sto predstavlja unikatno ime za kolekciju, a za to je odabran naziv ,,Events* jer je cilj
ove kolekcije sacuvati adrese samo onih pametnih ugovora dogadaja kreiranih putem NFT
Tickets web-aplikacije u svrhu daljnjeg prikaza. Sli¢na funkcionalnost mogla se postici
kreiranjem jo$ jednoga pametnog ugovora koji ¢uva te podatke, ali zbog troSka unosa novih
podataka na blockchainu, koriStenje Firebasea je znatno jeftinije. Nakon toga, potrebno je
kreirati prvi dokument u kolekciji. Dizajnom baze podataka odluceno je da ,,Document ID*
bude adresa pametnog ugovora nekog dogadaja, ali posto web-aplikacija nije jo$ kreirana,
taj podatak se na pocetku uzima se iz pametnog ugovora postavljenog na blockchain preko
Remix razvojnog okruzenja. Takoder, potrebno je dodati barem jedno polje unutar
dokumenta pa je dizajnom baze odluc¢eno da to polje bude ,,owner*, Sto predstavlja adresu
kripto novcCanika kreatora toga pametnog ugovora koji je zapravo organizator dogadaja. lako
je istom podatku moguce pristupiti koriste¢i blockchain, ovakav je nafin mnogo brzi
prilikom iteracije kroz vecu koli¢inu kreiranih dogadaja u svrhu prikaza samo onih dogadaja
koji je kreirao pojedini korisnik. Zbog teZeg pristupa blockchain podacima unutar mobilne
aplikacije, dodana su polja koja sadrze ime dogadaja, mjesto odrzavanja, adresu vlasnika
pojedine ulaznice, kao i1 podatak o tome je li pojedina ulaznica skenirana. Nakon klika na
gumb ,,Save®, dobivena je struktura kolekcije, dokumenta i polja prikazana na slici (Slika
5.8).

> > Dx632406 & More in Google Cloud v

3 B B eve =: B8

+ Start colection PoTpm— + Startcolection

events > Gx6324067767K22De00ee 436198 4 Add o

1: "0x18B327F6d2287€724439c1572dBdF7984F 15dcCD

e: "Arena Zagreb

Slika 5.8 Struktura ,,events* kolekcije unutar Firestorea
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Druga kolekcija koja je dodana vezana je uz prikaz omiljenih dogadaja pojedinog korisnika,
odnosno adrese kripto nov€anika. Struktura kolekcije, dokumenta i njegova polja prikazana

je na slici (Slika 5.9).

NFTickets ~ Cloud Firestore Go to docs E °

Panel view Query builder

M > userData > 0x18B327F6d22 & More in Google Cloud v

»

B userData = § B 0x18B327F6d2287724439c1572dBdF7984F15dcCD
<4 Start collection = Add document = Start collection

event 6x18B327F6d2267e724439¢1572dBAF7984 | Add field

userData > £a iteE -
v favouriteEvents

8 "0x002d49D8d0F34B4E5793BODAff196bIET5E66B28
1 "0x94677fCFCbTAC2315F5514bc1fDIF802198C475C"

Slika 5.9 Struktura ,,userData‘ kolekcije unutar Firestorea

Podatak ,,Collection ID* naziva je ,userData“, a ,,Document ID*“ dokumenta unutar te
kolekcije predstavlja adresa kripto novcanika pojedinog korisnika. Jedino polje unutar tog
dokumenta naziva je ,,favouriteEvents® i podatkovnog je tipa (engl. array). Elementi tog
polja predstavljaju adrese pametnih ugovora omiljenih dogadaja pojedinog korisnika.
Kreiranjem ,,events* i ,,userData“ kolekcija zavrSena je izrada baze podataka te ujedno i

API-ja.

Nakon kreiranja baze podataka 1 API-ja, koriStenje Firebasea unutar projekta je jednostavno
pa je samo potrebno uvesti (engl. import) Firebase instancu iz ,,firebase.config.ts* datoteke
u TypeScript datoteku, tocnije modul koji je gradivna jedinica Node.js projekata. U ovom
slucaju, Firebase instanca je naziva ,,db“. Takoder, potrebno je uvesti zZeljene Firestore
funkcije, kao npr. funkciju za dohvacanje reference na kolekciju naziva ,,collection®,
funkciju za kreiranje upita naziva ,,query* i funkciju za dohvacanje dokumenata naziva

»getDocs®, vidljive na slici (Slika 5.10).

&

OO

import { collection, query, getDocs } from 'firebase/firestore’;

1
2 import { db } from '../firebase.config';

Slika 5.10 Uvodenje Firebase instance i Firestore funkcija

Koristenjem pojedinih funkcija unutar Firebase SDK-a vrsi se interakcija s bazom podataka,

tj. Citanje, pisanje, azuriranje i1 brisanje podataka iz nje.
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5.2. lzrada klijentskog dijela

Klijentski dio programskog rjeSenja predstavlja web-aplikacija i android mobilna aplikacija.
Glavni je zadatak klijentskog dijela prikaz podataka prema korisniku. U nastavku se opisuje

izrada tih dviju aplikacija.
5.2.1. lzrada web-aplikacije

Web-aplikacija izradena je koriste¢i TypeScript programski jezik i React razvojni okvir

unutar Visual Studio Code razvojnog okruzenja.

Kreiranje React aplikacije unutar Visual Studio Code razvojnog okruZenja je poprilicno
jednostavno, a sve §to je potrebno je otvoriti terminal 1 upisati komadu npx create-
react-app ime projekta --template typescript te pricekati da se kreira
aplikacija pod unesenim nazivom. Ime aplikacije u ovom slucaju je ,,zavrsni_rad“. Komanda
»create-react-app™ uvelike ubrzava kreiranje aplikacije jer automatski kreira datoteke
potrebne za njezino prvo pokretanje. Alternativa takvoj, ili sli¢noj komandi, ru¢no je
kreiranje i konfiguriranje potrebnih datoteka kako bi aplikacija bila spremna za prvo
pokretanje i daljnji razvoj. Nakon izvr§enja ,,create-react-app“ komande, na slici (Slika 5.11)

mozemo vidjeti novokreiranu strukturu aplikacije.

~ zavrsni_rad

& logo512.png
manifest.json
robots.txt

v src

# App.css
App.test.tsx

TS App.tsx

| |ng(:.:'~'-.'l_’_'z
TS react-app-env.d.ts
€ _gitignore

package-lock.json

@ README.md

B tsconfigjson

Slika 5.11 Struktura direktorija nakon izvrSenja ,,create-react-app‘ komande

27



Ona se ukratko sastoji od ,,node modules* direktorija u koji se spremaju sve biblioteke
kori$tene prilikom izrade aplikacije. Direktorij pod nazivom ,,public* sadrzi ,,index.html*
datoteku koja je jedina HTML datoteka unutar aplikacije, a koja sadrzi ,,div* tag s atributom

,1d*“ koji ima vrijednost ,,root*, kao $to je vidljivo na slici (Slika 5.11).
<> index.htm| @

1 <I!DOCTYPE html>
2 <html lang="en">
3 <head>

d} <meta charset="utf-8" />

5 <meta name="viewport" content="width=device-width, initial-scale=1" />
b’ <meta name="theme-color" content="#000000" />

7 <title>React App</title>

8 </head>

9 <body>

10 <noscript>You need to enable JavaScript to run this app.</noscript>
ll’ <div id="root"></div>

12 </body>

13 </html>
Slika 5.12. Datoteka ,,indeks.html*

React pri interakciji korisnika s aplikacijom azurira sadrzaj tog taga pa korisnik dobiva
dojam da je ucitana nova HTML datoteka, $to nije slucaj, nego je samo sadrzaj taga postao
neki HTML kod generiran kao povratna vrijednost TypeScript funkcije. Ta TypeScript
funkcija uglavnom se nalazi unutar ,,App.tsx*“ datoteke, a njezina je uporaba definirana
unutar ,,index.ts* datoteke u ,,src* direktoriju. Web-aplikacije, koje funkcioniraju na ovakav
nacin, nazivaju se jednostrane aplikacije (engl. single page application). React je zapravo
zaduZen da na optimalan nacin izmijeni sadrZaj unutar sadrZaja spomenutog ,,div* taga.
Datoteka ,,App.tsx* je u ovom slucaju glavna TypeScript datoteka projekta unutar koje je
funkcija unutar koje se potom pozivaju razlicite stranice (engl. pages) 1 komponente koje
predstavljaju manje cjeline koje se mogu ponovno koristiti, Sto Cini razvoj aplikacija u
Reactu jednostavnim. Razlika izmedu stranice 1 komponente s tehnicke strane zapravo ne
postoji, a ono §to ih dijeli nacin je primjene. Stranica je namijenjena simuliranju HTML
datoteke u klasiénom nacinu izrade web-aplikacija kojoj se moze pristupiti putem nekog
URL-a, dok se komponente viSe koriste u svrhu prikazivanja upravo unutar tih stranica, kako
bi bile gradivne jedinice od kojih je ta stranica izradena. Komponente podrzavaju

ugnjezdivanje jedne ili viSe njih unutar druge.
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Od ostalih datoteka u strukturi React aplikacije treba spomenuti ,,package.json datoteku u
kojoj su spremljeni nazivi i verzije svih biblioteka koriStenih u aplikaciji. Koristi se ako
primjerice kreirana aplikacija trenutno nije u uporabi i zeli ako se uStedjeti prostor za
pohranu na racunalu. U tom je slucaju moguce izbrisati ,,node _modules* direktorij koji Cesto
zauzima najviSe prostora u cijeloj aplikaciji, a prilikom ponovnog koriStenja aplikacije
dovoljno je samo pokrenuti komandu ,,npm install® u terminalu, gdje ¢e se uz pomoc
,package.json* datoteke ponovno rekreirati ,,node modules* direktorij sa svim potrebnim

bibliotekama u njemu.

Nakon uspjesne izrade jednostavne predefinirane aplikacije uz pomo¢ ,,create-react-app*
naredbe, mogucée ju je pokrenuti koriste¢i npm start komandu koja dize razvojni server

na odredenom portu i prikazuje kreiranu aplikaciju.

Nakon toga, odabrana je struktura ,,src direktorija, prikazana na slici (Slika 5.13), u kojem
se odvija vecina razvoja aplikacije. Direktorij ,,assets* sadrzi medijske datoteke koriStene
prilikom razvoja aplikacije, ,,components‘ sadrzi TypeScript datoteke koje sadrze prethodno
objasnjene komponente, a ,.contractsData* sadrzi ,json“ datoteke koje opisuju sucelje
pametnih ugovora i njihov bytecode, $to je klju¢no za interakciju s njima putem klijentskog

dijela. Direktorij ,,pages* sadrzi ve¢ spomenute TypeScript datoteke, koje sadrze stranice, a

3

Hutils® direktorij sadrzi TypeScript datoteke koje sadrze pomocéne funkcije. U ,.src
direktoriju jo$ se nalaze ve¢ spomenute ,,App.tsx“ i ,,index.ts* datoteke, kao i CSS datoteka
te ,.firebase.config.ts* datoteka u kojoj se nalazi kod potreban da bi se Firebase mogao
uspjesno povezati s web-aplikacijom.

“ SIC
> assets
> components
» contractsData
v pages
> private
> public
> utils
TS App.tsx
TS exports.d.ts
TS firebase.config.ts
# index.css

TS

index.tsx

Slika 5.13 Struktura direktorija NFT Tickets aplikacije

Nakon izrade strukture ,,src direktorija, krece razvoj vizualnog dijela NFT Tickets web-

aplikacije. Razvoj vizualnog dijela obuhvaca kreiranje stranica i komponenti te njihovo
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stiliziranje, uglavnom uz pomo¢ HTML tagova i CSS atributa. Kako bi razvoj bio
jednostavniji, uz $to manje pisanja CSS-a, koriStena je biblioteka Material UI verzije 5.
Njezinim dodavanjem u projekt na raspolaganju je velik broj ve¢ gotovih 1 vizualno
atraktivnih React komponenti koje je jednostavno implementirati u projekt, Sto ¢ini razvoj

aplikacije znatno brzim.

Komponenta se najcesce definira unutar TypeScript datoteke, tj. Node modula, s
ekstenzijom ,,tsx*, a rije€ je zapravo o TypeScript funkciji koja vraca HTML kod. Primjer
strukture komponente je vidljiv u kodu (Kod 5.6).

function Primjer ({ mnozenik }) {

const [mnozitelj, setMnozitelj] = useState(5);

useEffect (() => {
setMnozitelj (6);
}I []);

const pomnoziSaMnoziteljem = (mnozenik) => {
return mnozenik * mnozitelj;

}i

return (
<div>
<hl>
MnoZenje broja {mnozenik} sa {mnozitelj}
</hl>

<h3>Rezultat je {pomnoziSaMnoziteljem (mnozenik) }</h3>

</div>

)7

Kéd 5.6 Primjer React komponente

Ono $to komponenta mora imati jest naziv, u ovom slucaju ,,Primjer®, te ,,return* izraz koji
vrata HTML kod. Komponenta ne mora imati varijable i funkcije. Takoder, ne mora imati
svojstva (engl. props), ali 1 moze, kao $to je sluc¢aj s komponentom ,,Primjer* koja ima
svojstvo ,,mnozenik“. U slucaju poziva neke funkcije ili ispisa vrijednosti varijable unutar
HTML koéda koristimo viticaste zagrade. Komponenta moze, medu ostalim, koristiti
»useState 1 ,useEffect kuke (engl. hooks). Kuka ,useState” uglavnom se koristi za

spremanje nekog stanja unutar varijable, primjerice broja 5 unutar varijable ,,mnozitelj*, a
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pri njenom deklariranju ¢esto se odmah deklarira i funkcija koja postavlja njenu vrijednost,
u ovom slucaju ,,setMnozitelj“. Kuka ,,useEffect* je korisna jer se uvijek izvrsi prije prvog
prikaza komponente pa je moguce definirati i druge dogadaje prilikom kojih ¢e se izvrsiti,
npr. promjena vrijednosti neke varijable. Funkcija se koristi pri dohvacanju podataka s API-
ja prije prikazivanja podataka. U ovom slucaju varijabla , mnozitelj* na pocetku ima
vrijednost 5, ali ,,useEffect* kuka odmah pri prikazu komponente mijenja njenu vrijednost
na 6. Ako je komponentu potrebno prikazati, to se radi tako da se u drugoj komponenti ili
stranici, u ovom slucaju ,,App* komponenti, pozove na nacin prikazan u kodu (Kod 5.7).

import Primjer from './Navbar';

function App () {
return (
<>
<Primjer mnozenik={10}/>
</>

)7

export default App;
Kod 5.7 Primjer poziva React komponente sa svojstvom

Nakon pokretanja aplikacije u preglednikum varijabla ,,mnozitelj* poprima vrijednost 6 te
je svojstvo ,,mnozenik* pri pozivu komponente definirano kao 10, $to rezultat mnoZenja ¢ini

60 1 potvrduje da useEffect djeluje prije prikaza komponente.

Ovakav nacin koristenja komponenti je zapravo temelj izgradnje velikog dijela NFT Tickets

web-aplikacije i znatno se koristi u sljede¢im koracima.

Prva komponenta koja je kreirana je ,Navbar.tsx*“ komponenta. Ona, kao i cijela web-
aplikacija, izradena je u teZnji za responzivnim dizajnom koji ¢e se prilagoditi veli€ini 1
orijentaciji zaslona korisnika. Vizualni dio komponente namijenjen ekranima visoke

razlu€ivosti prikazan je na slici (Slika 5.14).

NFT Tickets EVENTS MARKETPLACE FOR ORGANIZERS & Connect Wallet

Slika 5.14 Prikaz ,,Navbar* komponente na ekranima visoke razlu¢ivosti
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Vedi je dio komponente izraden koriste¢i upravo Material Ul biblioteku. U nastavku (Kod
5.8) je prikazana jedna Material UI komponenta zaduZena za pisanje ,,NFT Tickets teksta

unutar Navbar komponente.

<Typography

variant='ho'

nowWrap

component="a'

sxr={{
mr: 2,
display: { xs: 'none', md: 'flex' 1},
fontFamily: 'monospace',
fontWeight: 700,
color: 'inherit',
textDecoration: 'none',

b}

NFT Tickets

</Typography>
Kod 5.8 Material Ul komponenta za prikaz stiliziranog teksta

Sintaksa, koja je veoma sli¢na standardnoj HTML sintaksi, tako da je jednostavno

razumljiva.

Ono S§to razlikuje ,,Navbar* komponentu od veéine drugih je to Sto sadrzi gumb ,,Connect
Wallet“. Klikom na taj gumb poziva se ,,web3Handler* funkcija prikazana na slici (Slika

5.15).

const web3Handler = async () => {
let accounts = await window.ethereum.request({
method: 'eth_requestAccounts’,

});

setAccount(accounts[@]);

window.ethereum.on('chainChanged', () => {
window.location.reload();

1)

window.ethereum.on('accountsChanged', async () => {
setLoading(true);
web3Handler();

})s
}s

Slika 5.15 Funkcija za spajanje MetaMask kripto novcanika na NFT Tickets aplikaciju
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Funkcija web3Handler zaduzena je za povezivanje MetaMask kripto novcanika na web-
aplikaciju. Prilikom prvog povezivanja na web-aplikaciju korisnik je duzan potvrditi da se
uistinu 1 zeli povezati, ¢ime ga se zeli zastititi od zlonamjernih web-aplikacija. Taj korak

prikazan je na slici (Slika 5.16).

B nrivickets x 4+ v - g
< C  © localhost3000 Qe *x 60AKANesx00Q
< Natrag 20f2
E NFT Tickets EVENTS MARKETPLACE FOR ORGANI o Connect Wallet
http://localhost:3000
Connect to Account 1
(0x18b...dccd)

Allew this site to:

See address, account balance, activity
and suggest transactions to approve

Only connect with sites you trust. Saznaijte vise
g N o
{ Odustani ) Povefite se
\ y,

Slika 5.16 Potvrda povezivanja MetaMask kripto novcanika na aplikaciju

Nakon $to je korisnik povezao novcanik s web-aplikacijom, mijenja se izgled njegove
,Navbar“ komponente i pojavljuje se skracena verzija njegove Ethereum adrese uz sliku, $to
je najcesce koristeni nacin kako korisniku dati do znanja da je uspjes$no spojio novcanik s

aplikacijom, kao Sto je prikazano na slici (Slika 5.17).

NFT Tickets EVENTS MARKETPLACE FOR ORGANIZERS

My Tickets
My Events
My Favourites

Disconnect Wallet

Slika 5.17 Komponenta ,,Navbar nakon povezivanja s MetaMask kripto nov¢anikom

Takoder, kada je korisnik spojen na aplikaciju, klikom na sliku pokraj njegove Ethereum
adrese otvara se dodatni izbornik u kojem se nalaze funkcionalnosti kojima mogu pristupiti

samo oni korisnici koji su spojili svoj kripto novc¢anik s aplikacijom.

Nakon izrade ,,Navbar“ komponente i njenog prikaza unutar ,,App‘ komponente, sljedeci je

korak omoguditi rad izbornika — uz pomo¢ biblioteke ,,react-router-dom®, stvarajuéi rute
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preko kojih se putem URL-a moze direktno pristupiti odredenoj stranici. Najlaksi nacin za

ostvarivanje toga je unutar ,,App‘“ komponente definirati Zeljene rute koristeci ,,Route* tag

koji ima atribute ,,element i ,,path*, kao Sto je prikazano na slici (Slika 5.18).

W oo - mowm B W

-

NN MNRMBMRNRBMNRNENEREREERERERRERRREPRRB
SO R W R R ® W0 N O m B W ®

- v

import { BrowserRouter as Router, Routes, Route } from 'react-router-dom';
import Events from './pages/public/Events’;

import Marketplace from './pages/public/Marketplace’;

import EventsOfType from './pages/public/EventsOfType’;

import NFTMintDisplay from './pages/public/NFTMintDisplay';

import SearchResults from './pages/public/SearchResults’;

function App() {
return (
<
<Router>
<Routes>
<Route path='/' element={<Events />} />
<Route path='/search/:searchTerm' element={<SearchResults />} />
<Route path='/events/:typeOfEvent' element={<EventsOfType />} />
<{Route
path="/event/:collectionAddress’
element={<NFTMintDisplay />}
/>
<Route path='/marketplace' element={<Marketplace />} />
</Routes>
</Router>
</>
)s
}

export default App;

Slika 5.18 Kod za kreiranje ruta unutar ,,App‘‘ komponente

Atribut ,,element” definira koja ¢e se stranica prikazati kada URL bude jednak vrijednosti

»path® atributa. Oko ,,Route* taga potrebno je dodati ,,Router i ,,Routes* tagove.

Nakon §to su definirane rute, potrebno je samo unutar ,,Navbar* komponente definirati koji

gumb unutar izbornika vodi na koju rutu tako da se, npr. klikom na gumb ,,Marketplace*

otvara ruta ,,http://localhost:3000/marketplace*.

Daljnji razvoj aplikacije svodi se na kreiranje stranica, komponenti i njihov prikaz, §to je

veoma sli¢no izradi ,,Navbar* komponente. Na pocetnoj stranici, kao §to je vidljivo na slici

(Slika 5.19), prikazani su dostupni dogadaji poredani po kategorijama pa korisnik ima

mogucénost pretrage odredenog dogadaja ili prikaza svih dogadaja iz neke kategorije.
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E NFT Tickets EVENTS MARKETPLACE FOR ORGANIZERS 0x18b...dccd '"

EVENTS
Search

Search events, artists, venues.
Concerts SHOW MORE

Koncert Ane Anic Koncert Iva Ivica Koncert Pera Peri¢a

Slika 5.19 Pocetna stranica NFT Tickets web-aplikacije

Popis dogadaja je dohvacen direktno s Ethereum testnog blockchaina pod nazivom Goerli,
a u ovom se rjeSenju koristi jer je besplatan za razliku od glavnog Ethereum blockchaina.
Dohvacanje je postignuto uz pomo¢ Alchemya, koji je Ethereum klijent, i ¢ija se uloga
objasnjava u 3. poglavlju ,,Tehnologija blockchaina. Podaci su dohvaceni koristec¢i

,useEffect* kuku, kao $to je prikazano u kodu (Kod 5.9).

useEffect (() => {
const fetchEventsURIs = async () => {
const allEvents = await

getAllTItemsInCollection ('events');
const allConnectionURIsEventTypesAndNames =
await getCollectionURIsEventTypesAndNames (allEvents);

setCollectionsImages (allConnectionURIsEventTypesAndName

setLoading (false);
}i

fetchEventsURIs () ;
Yo L1)

Kod 5.9 Koristenje ,,useEffect kuke za dohvat podatka o dogadajima

Kuka ,,useEffect” poziva asinkronu funkciju ,,fetchEventsURIs* koja unutar sebe poziva
asinkronu funkciju ,,getAllltemsInCollection” koja s Firebasea dohvac¢a adrese svih

pametnih ugovora postavljenih na blockchain preko NFT Tickets aplikacije. Nakon dohvata
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svih adresa, poziva se asinkrona funkcija ,,getCollectionURIsEventTypesAndNames* s tim

adresama kao jedinim parametrom prikazana na slici (Slika 5.20).

export const getCollectionURIsEventTypesAndNames = async (events: any) => {
let collectionURIs: {
id: string;
image: string;
eventType: string;
name: string;
M1 = [1;
await Promise.all(
events.map(async (event: any) => {
const nftContractInstance = getContractInstanceWithAlchemy/(
event.id,
JSON.stringify(NFTTicketABI)
)i
const collectionURI = await nftContractInstance.collectionURI();
const eventType = await nftContractInstance.eventType();
const name = await nftContractInstance.name();
collectionURIs.push({
id: event.id,
image: collectionURI,

eventType: eventType,
name: name,
i
}

AT
12

return collectionURIs;
¥
Slika 5.20. Funkcija za dohvat podataka pametnih ugovora

Unutar asinkrone funkcije ,,getCollectionURIsEventTypesAndNames* kreira se
»collectionURIs* polje. Unutar ,,await Promise.all bloka vr$i se iteracija po adresama
dogadaja smjesStenih u ,events® varijabli pa se za svaku adresu poziva funkcija
»getContractInstanceWithAlchemy*. Funkcija koristi adresu pametnog ugovora, datoteku
ekstenzije ,,json“, koja definira funkcije i potpise funkcija na pametnom ugovoru, poznata
kao ABI [11]. Funkcija koristi i Alchemy Ethereum klijenta kako bi kreirala apstrakciju
pametnog ugovora preko koje se potom mogu zvati funkcije direktno na blockchainu. Nakon
poziva ,getContractInstanceWithAlchemy* funkcije, dalje se pozivaju funkcije koje
dohvacaju podatke s pametnog ugovora i dohvaceni se podaci spremaju u ,,collectionURIs*
polje koje je ujedno i vrijednost funkcije. Dio kdda ,,await Promise.all* koristi se kako bi se
izvrSavanje programa pauziralo dok asinkrone funkcije ne vrate svoje povratne vrijednosti,

Sto sprjecava greSku u kojoj se pokuSavaju prikazati podaci koji nisu dohvaceni.
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Klikom na pojedini dogadaj otvaraju se detalji tog dogadaja koji se dohvacaju na sli¢an nacin
kao sto je prethodno objaSnjeno te se pojavljuju gumbi za kupnju ulaznica za dogadaj i za

dodavanje dogadaja u kategoriju ,,omiljeni®.

Klikom na gumb ,,.Buy Now* poziva se asinkrona funkcija ,,mintNFTTicket* prikazana na
slici (Slika 5.21) koja kao argumente prima adresu kolekcije i cijenu NFT-a te umjesto
Alchemy Ethereum klijenta koristi MetaMask kripto nov€anik. Na taj nain kreira
apstrakciju pametnog ugovora nad kojim potom zove asinkronu funkciju ,,safeMint* koja
kreira Ethereum transakciju od strane korisnika, $to je i razlog zasto se koristi MetaMask

umjesto Alchemya, a potom ¢eka izvrSenje iste transakcije, §to moze trajati i do minutu.

export const mintNFTTicket = async (
collectionAddress: any,
price: BigNumberish

) = {

const nftContractInstance = getContractInstanceWithSigner(collectionAddress);

await (await nftContractInstance.safeMint({ value: price })).wait();

¥
Slika 5.21 Funkcija za kreiranje NFT-a

Posto transakciju kreira korisnik, njeno izvrSenje odobrava putem MetaMask ekstenzije, za
Sto placa i naknadu. Blockchain po uspjeSnom zavrSetku transakcije kreira novi NFT 1

postavlja korisnika kao njegova vlasnika, ¢ime je on uspjesno kupio ulaznicu za dogada;.

Sto se ti¢e gumba za dodavanje i brisanje dogadaja iz ,,omiljenih®, klikom na njega se poziva
asinkrona funkcija ,,updateFavouriteEvents* vidljiva na slici (Slika 5.22) koja kao
argumente prima azuriranu verziju polja koje sadrzi omiljene dogadaje i adresu kripto
novCanika korisnika koji Zeli dodati ili izbrisati neki dogadaj iz omiljenih. Funkcija unutar
Firebase kolekcije ,,userData* azurira dokument s ,,Document ID-jem* jednakim adresi
kripto nov¢anika korisnika 1 postavlja vrijednost ,,favouriteEvents* polja jednaku aZuriranoj

verziji polja omiljenih dogadaja, ¢ime se postize Zeljena funkcionalnost.

37



export const updateFavouriteEvents = async (
walletAddress: string,
updatedEvents: string|]
) => {
const userRef = doc(db, 'userData', walletAddress);
await updateDoc(userRef, {
favouriteEvents: updatedEvents,

s
}s

Slika 5.22 Funkcija za azuriranje liste omiljenih dogadaja korisnika

Stranica za kreiranje novog dogadaja nudi polja za unos u koja korisnik unosi Zeljene

podatke o dogadaju koji zeli kreirati, kao $to je vidljivo na slici (Slika 5.23).

B NFT Tickets FEVENTS MARKETPLACE FORORGANIZERS 0x18b...decd (g

CREATE AN EVENT

TICKET DETAILS (NFT METADATA): NFT DETAILS:

Mame of the event* Callection symbol *
Koncert Pera Perica KPP

Event description * Price ETH*
Najveéi koncert u bogatoj karijeri 0.001

Location *
Arena Zagreb

UPLOAD MY

04.04.2023 16:00

Concerts

Number of tickets *

100

Royalty Fee 5 *

10

CREATE EVENT

Slika 5.23 Stranica za kreiranje novog dogadaja

Nakon unosa Zeljenih podataka, potrebno je kliknuti gumb ,,Create Event®. Tako se poziva
asinkrona funkcija ,,submitForm koja, nakon pocetne validacije polja za unos, odabranu
sliku prenosi na IPFS uslugu, a koja nudi pohranjivanje slika pomocu asinkrone funkcije
»uploadToIPFS* ¢ija je uloga vratiti poveznicu na novoprenesenu sliku. U nastavku funkcija
»submitForm* poziva asinkronu funkciju ,,createNFTContract* vidljivu na slici (Slika 5.24),
koja prima podatke unesene u polja za unos i poveznicu na sliku, te pomocu ABI-ja,

Bytecodea i MetaMaska, ako to odobri i plati korisnik, kreira apstrakciju pametnog ugovora.
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export const createNFTContract = async (

name: string,

symbol: string,

description: string,

location: string,

dateTime: number,

eventType: string,

numberofTickets: number,

priceIntEth: Bighumberish,

image: string,

royaltyFeePercentage: number,
) = {

try {

const NFTTicketFactory = new ethers.ContractFactory(

NFTTicketABI,
NFTTicketBytecode,
getMetamaskSigner()

)5

const nftTicketInstance = await NFTTicketFactory.deploy(
name,
symbol,
description,
location,
dateTime,
eventType,
numberofTickets,
frometherToWeiBigNumber (priceInEth.toString()),
image,
royaltyFeePercentage * 100

)s
await nftTicketInstance.deployed();

return nftTicketInstance;
} catch (error) {

return null;
s
¥

T
I

Slika 5.24 Funkcija za kreiranje novog dogadaja

Nakon kreiranja apstrakcije pametnog ugovora, funkcija poziva njegov konstruktor, ¢ime
kreira transakciju Cije izvrSenje 1 ¢eka. Nakon §to je transakcija uspjeSno procesuirana,
funkcija vraca adresu novokreiranog pametnoga ugovora u ,,submitForm* funkciju koja tu
adresu sprema u Firebase kolekciju ,,events* u dokument ¢iji je ,,Document ID* jednak
adresi pametnog ugovora. Ondje je smjeSteno 1 polje ,,owner* u kojem se zapisuje adresa

kripto nov¢€anika korisnika koji je kreirao pametni ugovor tog dogadaja.

Funkcionalnost trgovine za preprodaju ulaznica realizirana je takoder koriste¢i pametni
ugovor, ali taj pametni ugovor se ne kreira preko NFT Tickets aplikacije, kao pametni

ugovori za dogadaje, vec je postavljen na blockchain tijekom izrade aplikacije.

Stranica za preprodaju ulaznica vidljiva je na slici (Slika 5.25).
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MARKETPLACE
Category Results:
O Sports
O concerts KONFERENCIIA
(O Conferences
Time
(O Upcoming pry
O Finished
A A
ZDRAVLIE €OVIEKA

\ Zdravlje Covjeka - 0.001 ETH - #1 | Povijest Svijeta - 0.01 ETH - #1

Slika 5.25 Stranica trgovine za preprodaju ulaznica

S lijeve strane nalazi se mogucnost filtriranja dostupnih ulaznica po kategorijama i trajanju
dogadaja, Sto se postize jednostavnom iteracijom po dohvacenih ulaznicama te filtriranjem

po zadanom kriteriju.

Klikom na gumb ,,Sell your ticket®, otvara se stranica ,,My tickets* na kojoj je potrebno
odabrati ulaznicu koja se Zeli preprodati 1 stisnuti gumb ,,Sell your ticket* koji otvara prozor
na kojemu je potrebno unijeti zeljenu cijenu ulaznice u preprodaji, kao $to je vidljivo na slici

(Slika 5.26).

SELL YOUR TICKET

LISTING DETAILS:

CREATE MARKETPLACE LISTING

Slika 5.26 Prozor za unos cijene ulaznice u preprodaji

Nakon unosa zeljene cijene klikom na gumb ,,Create marketplace listing”, poziva se

asinkrona funkcija ,,createMarketplaceListing* vidljiva na slici (Slika 5.27).
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export const createMarketplacelListing = async (
collectionAddress: string,
tokenId: number,
price: number
) => {
const marketplaceInstance = getMarketplaceInstanceWithSigner();
const nftContractInstance = getContractInstancewithSigner(collectionAddress);

//approve
await (await nftContractInstance.approve(marketplaceAddress, tokenId)).wait();

//1list
await (
await marketplaceInstance.makeItem(
collectionAddress,
tokenId,
frometherToWeiBigNumber(price.toString())

)
).wait();

s

Slika 5.27 Funkcija za kreiranje oglasa za preprodaju ulaznice

Funkcija ,,createMarketplaceListing™ kao argumente prima adresu pametnog ugovora
dogadaja, ID ulaznice, koja se stavlja u prodaju, i Zeljenu cijenu. Funkcija zatim dohvaca
instancu ,,Marketplace® pametnog ugovora koriste¢i MetaMask, §to joj daje moguénost
kreiranja transakcija. Uz to, dohvaca 1 instancu pametnog ugovora pojedinog dogadaja,
takoder koriste¢i MetaMask. Nakon toga od korisnika se traZi potvrda transakcije putem
»approve funkcije u kojoj dopusta ,Marketplace pametnom ugovoru mogucénost
prebacivanja ulaznice u svoje vlasniStvo te ¢eka izvrSenje transakcije. Posljednji korak u
funkeciji je kreiranje oglasa 1 potvrda korisnika unutar MetaMask ekstenzije za prebacivanje
ulaznice u vlasniStvo ,,Marketplace” pametnog ugovora putem funkcije ,,makeltem*.
Ulaznica je nakon izvrSenja funkcije puStena u preprodaju i vidljiva je u trgovini za
preprodaju ulaznica.

Ako je stranicu otvorio korisnik koji je taj oglas ujedno 1 postavio, pojavljuje mu se gumb
,Delist* kojim ulaznicu moze vratiti iz ,,Marketplace* pametnog ugovora u svoje vlasnistvo.

Ako je stranicu otvorio neki drugi korisnik, pojavljuje mu se prikaz kao na slici (Slika 5.28),

gdje umjesto gumba ,,Delist stoji gumb ,,Buy*.
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#1 - ZDRAVLJE COVJEKA @KBC REBRO

LISTING DATA

Event address:
“o“ FE RE“‘IIA 0xDDbDE5362577A15421932E73e44C626Bf60F65A5
Price:
0.001 ETH
Seller:
0x18B327F6d22876724439¢1572dBdF7984F15dcCD

EVENT DATA
Name:

Zdravlje Covjeka (ZDR)
Ticket ID:

1
. . . Venue:
e

Time:

09. 09. 2023 at 9:09
Info about event:
Najveca konferencija o zdravlju Eovjeka

ZDRAVLIE €OVIEKA

BUY

Slika 5.28 Stranica za kupovinu pojedine ulaznice u preprodaji

Klikom na gumb ,,Buy* i potvrdom transakcije unutar MetaMask ekstenzije, korisnik postaje

vlasnik ulaznice, a nov¢anik kreatora dogadaja uvecan je za vrijednost tantijeme.

Sto se ti¢e ostalih stranica na web-aplikaciji, one su vezane uz prikaz korisnikovih ulaznica,
za prikaz dogadaja koji je kreirao korisnik i za prikaz korisnikovih omiljenih dogadaja.
Njihova implementacija svodi se na dohvacanje i prikaz podataka nacinom koji je veé

objasnjen u ovom poglavlju.
5.2.2. lzrada android mobilne aplikacije

Android mobilna aplikacija sadrzi manje funkcionalnosti od web-aplikacije, na kojoj je

glavni fokus, pa je njezina izrada znatno jednostavnija.

Prilikom izrade android aplikacije koriSten je predefinirani predlozak naziva ,,.Bottom
Navigation Activity*. Navedeni predlozak sastoji se od jedne glavne aktivnosti i nekoliko
fragmenata zasluznih za prikaz korisnickog sucelja te interakciju s korisnicima. Svaka
aktivnost 1 fragment ima pripadajuée XML datoteke, zaduzene za kreiranje korisnickog

sucelja, 1 domenski razred zaduZen za dohvat podatka i manipulaciju njima.

Nakon odabira predloska, potrebno je unijeti ime aplikacije i1 paketa (engl. package name)
te odabrati minimalnu verziju SDK na kojoj ¢e aplikacija raditi, kao §to je vidljivo na slici

(Slika 5.29). Za ovaj projekt odabrana je verzija ,,API 28: Android 9.0*.
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New Project x

Bottom Navigation Activity

Creates a new activity with bottom navigation

Name MFTTicket

Package name  hr.algebranftticket

Save location CA\Users\filip\Desktop\nft_tickets_android

Language Kotlin -
Minimum SDK APl 28: Android 9.0 (Pie) M

© Your app will run on approximately 81,2% of devices.

Use legacy android.support libraries

Previous ) Cancel m

Slika 5.29 Konfiguracija prilikom izrade android projekta

Nakon kreiranja projekta, potrebno mu je dodati Firebase SDK koji omogucava
komunikaciju s bazom podataka. Sli¢no kao i1 kod web-aplikacije, prvo je potrebno kopirati
podatke s Firebase web-stranice i zalijepiti ih u ,,google-services.json‘ datoteku unutar ,,src*
direktorija projekta. Nakon toga su dodane ovisnosti (engl. dependencies) za Firebase 1
Firestore, pokrenuta je sinkronizacija projekta s Gradle datotekama, koji je zaduzen za

automatizaciju izgradnje android projekata.

Funkcionalnosti android aplikacije su dohvat kupljenih ulaznica za korisnika, dohvat
kreiranih dogadaja za organizatora i oznacavanje ulaznica iskoriStenima prilikom skeniranja

QR koda od strane organizatora.

Podaci o pojedinom dogadaju nalaze se unutar podatkovnog razreda ,,Event®, prikazanog u
kodu (Pogreska! Izvor reference nije pronaden.), koji sadrZzi podatke jednake kao i
dokumenti unutar Firestore kolekcije ,,events®.
data class Event (
val name: String,
val tokenOwnedBy: Map<Int, String>,
val owner: String,

val scanned: Map<Int, Boolean>,

val venue: String
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Kod 5.10 Podatkovni razred ,,Event*

Za funkcionalnosti dohvata kupljenih ulaznica za korisnika i kreiranih dogadaja za
organizatora koristi se jednaka funkcija prikazana kodom (Kéd 5.11) zbog toga Sto ,,events*
kolekcija unutar Firebasea sadrzi podatak tko je kreirao dogadaj i tko je vlasnik pojedine

ulaznice.

fun getEvents () {

Firebase.firestore.collection ("events") .get () .addOnSuccessLis
tener |

val events: MutablelList<Event> =
it.toObjects (Event::class.java)

postEvents (events)

Kod 5.11 Funkcija za dohvat dogadaja

Funkcija ,,getEvents® dohvaca sve dokumente iz kolekcije ,,events* s Firestorea te nakon
dohvata svih kolekcija pretvara podatke u listu podatkovnog tipa ,,Event®, koristec¢i
refleksiju pomocu ,,toObjects* metode [12]. Nakon $to su dogadaji dohvaceni, poziva se
»postEvents® funkcija koja postavlja vrijednost events Clanske varijable na vrijednost

upravo dohvacenih dogadaja.

Nakon $to su dogadaji dohvaceni, potrebno ih je 1 prikazati. Prikaz kupljenih ulaznica 1
organiziranih dogadaja ostvaruje se koriste¢i RecyclerView biblioteku koja uz pomoc¢

adaptera prikazuje podatke u formi liste, kao $to je vidljivo na slici (Slika 5.30).
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Slika 5.30 Prikaz kupljenih ulaznica (lijevo) i organiziranih dogadaja (desno)
Klikom na pojedinu ulaznicu ili dogadaj, otvara se stranica za detaljniji prikaz na kojoj je
moguce, ovisno o tome radi li se o posjetitelju ili organizatoru dogadaja, prikazati QR kod 1

skenirati ga, kao $to je vidljivo na slici (Slika 5.31).

My Tickets

Slika 5.31 Prikaz pojedine ulaznice (lijevo) i dogadaja (desno)

Skeniranje ulaznica postize se koristeci biblioteku Zebra Crossing (skraceno ZXing) koja
nudi funkcionalnosti generiranja i skeniranja QR kddova. Skeniranjem QR kdda poziva se

funkcija ,,setScanned* prikazana kodom (Kod 5.12)

fun setScanned(event: Event, eventId: String, tokenId: Int) {
val map = event.scanned.toMutableMap ()
map[tokenId] = true
val modifiedEvent = Event (event.name, event.ownedBy,

event.owner, map, event.venue)
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Firebase.firestore.collection ("events") .document (eventId) .set
(modifiedEvent)

}

Kod 5.12 Funkcija za postavljanje ulaznice iskoristenom

Glavna zadaca ove funkcije je trajno oznaciti pojedinu ulaznicu iskoriStenom, $to se postize
uz pomo¢ parametra ,,tokenld* koji predstavlja ID ulaznice. Od mape ,,scanned®, koja je dio
»event parametra, kreira se izmjenjiva (engl. immutable) mapa 1 u njoj se postavlja pod
klju¢em jednakom ID-u ulaznice vrijednost ,.true®, i to oznac¢ava da je ulaznica iskoristena.
Zatim se zajedno s tim podatkom kreira instanca razreda ,,Event* koja predstavlja pojedini
dogadaj kojim se azurira stari dogadaj unutar Firestorea, ¢ime je zavrSen proces skeniranja

pojedine ulaznice.
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6. Testiranje i analiza programskog rjesSenja

Kod programskog rjeSenja uspjesSnost je moguce promatrati kroz vise aspekata, od kojih se
izdvaja kvaliteta procesa razvoja samoga programskog rjeSenja i kvaliteta gotovog

programskoga rjesenja.

Zbog razvoja pojedinca kao programskog inzenjera, potrebno je po zavrSetku izrade
programskog rjeSenja analizirati njegovu uspjesnost u odnosu na ocekivanja koja su
postojala u poCetku razvoja tog rjeSenja. Vazno je razumjeti i vaznost organizacije pri izradi
rjeSenja jer poboljSanjem kvalitete organizacije dolazi do kvalitetnijeg finalnog proizvoda,

tj. u ovom slucaju aplikacije.

U cilju jasnijeg definiranja opsega ovoga programskog rjeSenja, u 2. poglavlju ,,Nedostaci
klasi¢nog nacina prodaje ulaznica i prijedlog programskog rjeSenja“, definirani su okvirni
zahtjevi koje bi programsko rjeSenje trebalo imati da iskoristi potencijale u aktivnosti

prodaje ulaznica koji su se stvorili pojavom blockchain tehnologije.

Razvijeno rjesenje zadovoljava zahtjeve definirane u tom poglavlju, ali je za njegov razvoj
trebalo viSe vremena od planiranog, Sto ukazuje da je neki drugi pristup razvojnom procesu
mozda mogao biti u¢inkovitiji.

Glavna ideja projekta bila je pojednostavljenje procesa pustanja ulaznica u prodaju 1
preprodaju te sigurnija i jednostavnija preprodaja ulaznica za preprodavaca i kupca te je sve

to ostvareno ovim programskim rjeSenjem.

Funkcionalnost, koja organizatoru omogucava dobivanje tantijeme od svake ulaznice
prodane u preprodaji, moze uvelike motivirati organizatore dogadaja da ulaznice prodaju
upravo putem NFT Tickets aplikacije. Medutim, nedostatak statistike vezane uz preprodaju
ulaznica, kao $to je ukupna zarada od preprodaje, nesto je na ¢emu se moze poraditi jer
trenutno je pracenje profita od preprodaje mogucée jedino rucnim praéenjem pojedinih

transakcija u kripto nov€aniku.

Od ostalih proSirenja, koja bi bilo korisno dodati u nekim drugim iteracijama, tu je
definitivno aplikacija za iOS sustave koja bi omogucila puno ve¢em broju korisnika
koriStenje NFT Tickets aplikacije. Drugi koristan dodatak bio bi prijevod aplikacije na Sto
viSe jezika, ¢ime bi ona postala pristupacnija za koriStenje korisnicima u viSe zemalja.

Nadalje, treba poraditi na poboljSanju korisnickog iskustva 1 stvaranju vizualnog identiteta,
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Sto bi programskom rjeSenju dalo dodatnu dozu ozbiljnosti koja takoder moze privuéi

korisnike.

Zadnje poboljsanje vrijedno isticanja je mogucénost odabira nekog jeftinijeg blockchaina pri
kreiranju dogadaja od strane organizatora. Organizator bi onda odluc¢ivao zeli li svoje
ulaznice pustiti u prodaju na Ethereum blockchainu, $to je skuplje rjeSenje, ali u isto vrijeme
jednostavnije i popularnije za posjetitelje dogadaja. Druga moguénost mu je neki jeftiniji i
manje popularni blockchain, kao Sto je Polygon, koji ima manje transakcijske naknade, Sto
¢ini onda cijeli proces jeftinijim, ali malo kompleksnijim i samim time manje atraktivnim za

posjetitelje dogadaja.

Unato¢ navedenim podru¢jima u kojima su moguéa poboljsanja, uzevsi u obzir da se radi
tek o prvoj verziji NFT Tickets aplikacije, moze se zakljuciti da je postignuta poprili¢na

razina uspjeha u razvoju ovoga programskog rjesenja.
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Zakljuéak

Blockchain je revolucionarna nova tehnologija ¢ijom se primjenom ostvaruje veca doza
neovisnosti o centralnom entitetu, tj. decentralizacija, koja vodi do toga da glavnu rije¢ ima
kdd koji je napisan, a ne volja odredenog pojedinca. Kao u mnogim drugim podrucjima, tako
1 u aktivnosti prodaje ulaznica, to vodi do otvaranja niza novih moguénosti u izvedbi
aplikacija.

Upravo je odatle potekla ideja za ovaj rad, €iji je cilj bio analizirati neiskoriStene potencijale
u aktivnosti prodaje ulaznica, koji su se stvorili pojavom blockchain tehnologije, te predloziti

1 napraviti rjeSenje koje bi te potencijale u §to ve¢oj mjeri iskoristilo.

Programsko rjeSenje je osmisljeno kako bi organizatorima dogadaja omoguéilo da na
jednostavan nacin puste ulaznice za svoj dogadaj u prodaju 1 da mogu, ako to zZele, zaradivati
1 od preprodaje tih ulaznica. Posjetiteljima dogadaja ovo rjeSenje nudi jednostavan i siguran
nacin dolaska do ulaznice za neki dogadaj, bilo u prodaji ili preprodaji, i preprodaje te

ulaznice ako je iz nekog razloga ne planiraju sami iskoristiti.

NFT Tickets programsko rjeSenje je u finalnoj fazi razvoja te su sve pocetne ideje 1
realizirane tako da se programsko rjesenje moze smatrati uspjesnim. Sto se ti¢e potencijalnih
nadogradnji programskog rjeSenja, one su iznesene u 6. poglavlju ,,Testiranje i1 analiza
programskog rjesenja®. Od tih nadogradnji moze se istaknuti mogucénost odabira nekog
jeftinijega blockchaina prilikom kreiranja dogadaja koji bi sam proces prodaje ulaznica
ucinio jos§ jeftinijim.

Izradom ovoga zavrSnog rada stekao sam korisno iskustvo u razvoju cjelokupnoga
programskog rjeSenja koje se temelji na blockchain tehnologiji. Koristio sam niz novih
biblioteka, alata, programskih jezika, razvojnih okvira i okruzenja s kojima sam do sada
imao malo ili niti malo iskustva, koji su produbili moje shvacanje programskog inZenjerstva

1 pomogli mi da se puno lakse odvazim pristupiti novim tehnologijama.

Ovaj rad je samo mala demonstracija mo¢i blockchain tehnologije i smatram da uz
kvalitetnu, ali i njezinu moralnu primjenu, moZemo znatno poboljSati kvalitetu Zivota i

sustava u kojem Zivimo te istovremeno smanyjiti troSkove samog sustava.
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Popis kratica

ABI
API
csS
ERC-20

ERC-721

ERC-2981

HTML
HTTP

ID

IPFS
JSON
JSON-RPC

NFT
NOSOL
OR

SDK

Ul
UINT256
URL
USDT
XML

Application binary interface
Application Programming Interface
Cascading Style Sheets

Ethereum Request for Comment 20

Ethereum Request for Comment 721

Ethereum Request for Comment 2981

Hypertext Markup Language
Hypertext Transfer Protocol
Identifier

InterPlanetary File System
JavaScript Object Notation

JavaScript Object Notation Remote
Procedure Call

Non fungible token

Not Only SOQL

Quick response

Software development kit
User interface

Unsigned integer 256
Universal Resource Link
United States Dollar Tether

Extensible Markup Language

Aplikacijsko binarno sucelje
Aplikacijsko programsko sucelje
Cascading Style Sheets

Ethereum Request for Comment
20

Ethereum Request for Comment
721

Ethereum Request for Comment
2981

Hypertext Markup Language
Hypertext Transfer Protocol
Identifikator

InterPlanetary File System
JavaScript Object Notation

JavaScript  Object  Notation

Remote Procedure Call
Nezamjenjivi token

Ne relacijska baza podataka
Quick response

Paket za razvoj programa
Korisnicko sucelje
Unsigned integer 256
Ujednaceni lokator sadrzaja
United States Dollar Tether

Extensible Markup Language
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