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Sazetak

U ovom su radu usporedena dva najpopularnija alata za automatizaciju na danasnjem trzistu
- Ansible i Terraform. Ansible je alat za IT automatizaciju otvorenog koda koji pomaze u
upravljanju sustavima. Moze se koristiti za upravljanje mrezama, posluziteljima,
aplikacijama ili klasterima. Terraform je infrastruktura otvorenog koda kao Infrastruktura
kao kdd. Terraform 1 Ansible nude razliCite alate za automatizaciju infrastrukture. Terraform
je fokusiran na upravljanje konfiguracijom infrastrukture, a Ansible primarno pokriva

pokretanje aplikacija i servisa.

Ova dva alata razlikuju se po sintaksi i ciljanim platformama. U ovom radu usporedena su
dva alata na temelju cetiri kriterija: upotrebljivost (jednostavan jezik), mogucnosti
automatizacije (fleksibilnost konfiguracije), upravljanje resursima (sposobnost pouzdanog
upravljanja resursima) i skalabilnost (moguénost jednostavnog upravljanja velikim

infrastrukturama).

Kljuéne rijeci: Ansible, Terraform, automatizacija, sintaksa, platforma, ucinkovitost



Abstract

In this work, we will compare the two most popular automation tools on the market today -
Ansible and Terraform. Ansible is an open-source IT automation tool that helps manage
systems. It can be used to manage networks, servers, applications, or clusters. Terraform is
an open-source Infrastructure as Code. Terraform and Ansible offer different automation
tools for infrastructure provisioning. Terraform is focused on infrastructure configuration

and management, while Ansible primarily covers running applications and services.

The two tools differ in syntax and target platforms. In this paper, we will compare the two
tools based on four criteria: usability (simple language), automation capabilities
(configuration flexibility), resource management (ability to reliably manage resources), and

scalability (ability to easily manage large scales).

Keywords: Ansible, Terraform, automation, syntax, platform, efficiency
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1. Uvod

Kako bi se lakSe razumjela tematika automatizacijskih alata poput Ansiblea i Terraforma,

mora se prvo razumjeti na¢in na koji funkcioniraju i §to im je sve potrebno za rad.

U prvom dijelu ovog rada odredit ¢e se $to je Infrastruktura kao kod (engl. Infrastructure as
Code (IaC)), objasnit ¢e se kako se koriste Ansible i Terraform alati te koje su im prednosti
1 nedostaci. Ansible je razvijen 2012. godine, a Terraform je doSao na trziSte dvije godine

kasnije.

Ansible je alat za automatizaciju koji se koristi za provodenje konfiguracija, instalaciju
aplikacija, postavljanje mreZe, provjeru sigurnosti i mnoge druge svrhe na mreZnim
uredajima 1 posluziteljskim racunalima. Razvio se kako bi se smanjilo vrijeme i troskovi
potrebni za izvrSavanje ovih zadataka te kako bi se smanjila potreba za ru¢nim radom 1
pogreskama. Brzo se prosirio i sada se koristi diljem svijeta u razli¢itim industrijama, od

financijskih 1 telekomunikacijskih do proizvodnje i zdravstva.

Terraform je alat za upravljanje infrastrukturom koji omogucava automatizaciju kreiranja
resursa, Sto je dovelo do vece ucinkovitosti 1 skalabilnosti te smanjenja rizika u radu s

infrastrukturom.

Kako bi usporedili ova dva alata, osmiSljeno je i provedeno testiranje u virtualnom
okruzenju. Okolina na kojoj se odvijao rad bila je segmentirana na dva dijela. Prvi dio
sadrzavao je Ansible virtualno okruzenje, a drugi dio okoline sadrzavao je Terraform alat. U

zadnjem dijelu rada izneseni su rezultati testiranja na temelju kojih su usporedeni alati.



2. Opis primijenjenih tehnologija

Infrastruktura kao kod (engl. Infrastructure as Code (I1aC)) je koncept koji se temelji na ideji
da se infrastruktura (npr. mreza, baze podataka, posluzitelji itd.) opisuje kao kod, Sto
omogucuje automatizaciju i lakSe upravljanje. [aC se Cesto koristi u DevOps kulturi kako bi
se osigurala jednakost okruzenja, a takoder moze pomoc¢i u ucinkovitom upravljanju
infrastrukturom kroz razlicite faze Zivotnog ciklusa aplikacije. [aC pomaze IT timovima u
povecanju efikasnosti, smanjenju vremena potrebnog za izvrSavanje rutinskih poslova i

osiguravanju konzistentnosti u procesima.

2.1. Uloga Terraforma

,ldeja infrastrukture kao koda (I1aC) je da se piSe 1 izvrSava kdd koji definira, instalira, azurira
1 uniStava korisnikovu infrastrukturu. Ovo predstavlja vazan preokret u mentalitetu u kojem
se svi aspekti rada tretiraju kao softver - ¢ak i oni aspekti koji predstavljaju hardver (npr.
postavljanje fizi¢kih posluzZitelja). Cinjenica je da je kljuéni zakljudak DevOpsa da se gotovo
sve moze upravljati kdodom, ukljucujuéi posluzitelje, baze podataka, mreze, datoteke,

konfiguracije aplikacija, dokumentaciju i sli¢no.
Postoji pet kategorija alata za infrastrukturu kao kod:

. Ad hoc skripte (engl. Ad hoc scripts)

. Alati za upravljanje konfiguracijom (engl. Configuration management tools)
. Alati za izradu predlozaka posluzitelja (engl. Server templating tools)

. Orkestracijski alati (engl. Orchestration tools)

. Alati za kreiranje resursa (engl.. Provisioning tools).* (Brikman, 2019, p. 24)



Ad Hoc skripte

Najjednostavniji pristup automatizaciji bilo ¢ega je napisati ad hoc skriptu. Uzme se bilo
koji zadatak koji se radio ru¢no, podijeli se u konkretne korake, koriste¢i omiljeni jezik za
skriptiranje (npr. Bash, Ruby, Python) definira se svaki od tih koraka u kodu i izvrsi se ta
skripta na posluzitelju, kao $to je prikazano na Slika 2.1. (Brikman, 2019, p. 24)

apt-get update

apt-get install \
-y \
php \
apache 2

>

7

<Il

git clone \
github.com/foo/bar \
/var /www/html/app

service apache2 start

Ad hoc script

Slika 2.1 Pokretanje ad hoc skripte na posluzitelju (Brikman, 2019, p. 25)

Najbolje kod ad hoc skripti je da korisnik moze koristiti popularne programske jezike opée
namjene (engl. general-purpose) i pisati kdd na nacin koji mu odgovara. Nedostatak kod ad
hoc skripti je da se mogu koristiti popularni programski jezici opée namjene i pisati kod na
bilo koji nac¢in . Alati koji su specijalno namijenjeni za [aC nude kratke API-e za postizanje
slozenih zadataka, a ako se koristi programski jezik opée namjene, mora se napisati potpuno
prilagodeni kod za svaki zadatak. Osim toga, alati dizajnirani za [aC obi¢no namecu
odredenu strukturu, a s opéenito namijenjenim programskim jezikom svaki korisnik ima svoj
stil 1 nesto drugacije radi. Nijedan od ovih problema nije veliki problem za osam linija koda
koji instalira Apache, ali to postaje neuredno ako se pokusaju koristiti ad hoc skripte za
upravljanje desetinama posluzitelja, bazama podataka, mreznim konfiguracijama i sli¢no.

(Brikman, 2019, p. 25)

Ako je korisnik ikada morao odrzavati veliki repozitorij Bash skripti, zna da se gotovo uvijek
pretvori u zbrku neodrzivog koda nalik Spagetima. Ad hoc skripte su namijenjene za male 1
jednokratne zadatke, ali ako ¢e se upravljati svojom infrastrukturom kao kddom, onda bi se

trebao koristiti alat za [aC specijalno namijenjen za taj posao. (Brikman, 2019, p. 25)



Konfiguracijski alati za upravljanje

,Chef, Puppet, Ansible 1 SaltStack su konfiguracijski alati za upravljanje, Sto znac¢i da su
dizajnirani za instaliranje i upravljanje softverom na postoje¢im posluziteljima. Kod izgleda

sli¢cno Bash skripti, ali koriStenjem alata poput Ansiblea pruzaju se brojne prednosti:

. Konvencije koda
Ansible primjenjuje konzistentnu, predvidljivu strukturu, ukljucujuéi
dokumentaciju, raspored datoteka, jasno imenovane parametre, upravljanje
tajnim informacijama i sl.

. Idempotentnost
Pisanje ad hoc skripte koja jednom funkcionira nije previse tesko; pisanje ad hoc
skripte koja funkcionira ispravno ¢ak 1 ako se pokrece vise puta, puno je teze.

. Distribucija
Ad hoc skripte su dizajnirane za pokretanje na jednom, lokalnom racunalu.
Ansible 1 ostali konfiguracijski alati za upravljanje su dizajnirani posebno za

upravljanje velikim brojem udaljenih posluzitelja.* (Brikman, 2019, p. 26)
Alati za izradu predlozaka posluZitelja

Alternativa upravljanju konfiguracijom kojoj je popularnost u porastu su alati za stvaranje
predlozaka posluzitelja poput Dockera, Packera 1 Vagranta. Umjesto da se pokrene veliki
broj posluzitelja koji ¢e se konfigurirati tako da se isti kod pokrene na svakome od njih, ideja
iza alata za stvaranje predlozaka posluzitelja je stvoriti sliku posluzitelja koja sadrzi potpuno
samostalnu presliku operacijskog sustava, softvera, datoteka i svih ostalih relevantnih
detalja. Zatim, moze se koristiti neki [aC alat da se instalira taj obrazac na sve koriStene

posluzitelje. (Brikman, 2019, p. 28)
Orkestracijski alati

»Alati za izradu predloZaka posluzitelja su dobri za izradu VM-a 1 kontejnera, ali kako njima

upravljati? Za vecinu primjena treba se naci nacin za sljedece:

. kreirati VM 1 kontejner ucinkovito koriste¢i vlastiti hardver.
. Instaliranje aZzuriranja postoje¢ih VM-a i kontejnera koriste¢i strategije kao $to

su rolling deployment, blue-green deployment 1 canary deployment.

. Pratiti ispravnost vlastitth VM-ova i kontejnera i automatski zamijeniti
neispravne.
. Regulirati broj VM-a (vise ili manje) ovisno o opterecenju.



. Distribuirati promet kroz VM-ove 1 kontejnere (balansiranje opterecenja).
. Dopustiti VM-ovima 1 kontejnerima da se medusobno pronadu i komuniciraju

preko mreZe.

Rukovanje ovim zadacima je podru¢je alata za orkestraciju poput Kubernetesa,
Marathon/Mesos, Amazon Elastic Container Service (Amazon ECS), Docker Swarm i
Nomad. Na primjer, Kubernetes omogucuje da korisnik definira kako ¢e upravljati svojim

Docker kontejnerima kao kodom.* (Brikman, 2019, p. 32)
Alati za Kreiranje resursa

Alati za upravljanje konfiguracijom, izradu predlozaka posluzitelja 1 orkestracijom
odgovorni su za definiranje koda koji se izvodi na svakom posluzitelju, a alati za kreiranje
resursa poput Terraforma, CloudFormationa 1 OpenStack Heata su odgovorni za stvaranje
posluzitelja. Naime, alati za kreiranje mogu se koristiti ne samo za stvaranje posluzitelja,
vec 1 za stvaranje baza podataka, pracenje sustava, konfiguracije mreza, postavke vatrozida,
pravila usmjeravanja, certifikate SSL-a 1 gotovo svaki aspekt korisnikove infrastrukture,

kako je prikazano na Slika 2.2. (Brikman, 2019, p. 34)



resource
"aws_instance" "a" {
ami = "ami-40d28157"

}

resource
"aws_db_instance" "db"
{
engine = "mysql”
name = "mydb"

}

Terraform configuration

.H’

TERRAFORM

Cloud provider

7/ X4

Slika 2.2 Primjer uporabe Alata za kreiranje resursa (Brikman, 2019, p. 35)

»lerraform je alat otvorenog koda kreiran od tvrtke HashiCorp 1 napisan je u programskom
jeziku Go. Programski jezik Go se kompilira u jedan binarni dokument (jedan binarni
dokument za svaki od podrzanih operativnih sustava) nazvan terraform. Binarni dokument
moze se koristiti za rasporedivanje infrastrukture s laptopa ili servera ili bilo kojeg drugog
raCunala 1 ne mora se pokretati nikakva dodatna infrastruktura. To je zato Sto terraform
binarni dokument izvrSava API pozive u korisnikovo ime (engl. on your behalf) prema

jednom ili vise pruzatelja usluga, poput AWS-a, Azurea, Google Clouda, DigitalOceana,



OpenStacka i jo§ mnogim drugima. Ovo znaci da Terraform moze iskoristiti infrastrukturu
koju ti pruzatelji ve¢ pokrecu za svoje API servere, kao i mehanizme autentifikacije koje ve¢
korisnik upotrebljava s tim pruzateljima usluga (npr. API kljucevi koje ve¢ ima za AWS).
Kako Terraform zna koje API pozive da izvr$i? Odgovor je da se kreira Terraform
konfiguracija, u kojoj se navodi Sto se zeli kreirati u infrastrukturi. Ove konfiguracije su
,k0d" u ,,infrastrukturi kao kdd*“. Ovo je primjer Terraform konfiguracije

resource "aws instance" "example" {

ami = "ami-0c55b159cbfafelfO"

instance type = "t2.micro"

}

resource "google dns record set" "a" {
name = "demo.google-example.com"

managed zone = "example-zone"

type = "A"

ttl = 300

rrdatas = [aws_instance.example.public ip]

}

Ko6d 2.1 Primjer Terraform konfiguracije

Cak i ako korisnik nikada prije nije vidio Terraform kod, ne bi trebao imati previse problema
kod njegovog Citanja. Ovaj dio kdda navodi Terraform da izvrSava API pozive prema AWS-
u kako bi kreirao server, a zatim da izvrSava API pozive na Google Cloud da kreira stavku
DNS-a koja pokazuje na IP adresu servera na AWS-u. U samo jednoj, jednostavnoj sintaksi,
Terratform omogucuje da korisnik rasporeduje resurse povezane preko vise pruzatelja usluga
u oblaku. Moze definirati cijelu svoju infrastrukturu - servere, baze podataka, balansere
opterecenja, topologiju mreze i tako dalje - u Terraform konfiguracijskim dokumentima i te
dokumente dodati u kontrolu verzija. Zatim, pokre¢e odredene Terraform naredbe, kao Sto
su terraform apply, da bi primijenio tu infrastrukturu. Terraform binarni dokument
analizira korisnikov kod, prevodi ga u seriju API poziva prema platformi za racunarstvo u
oblaku navedenima u kodu 1 izvrSava te API pozive u korisnikovo ime §to je efikasnije

moguce, kako je prikazano na Slika 2.3.



Google Cloud Platform

» Amazon Web Services

Microsoft Azure

Slika 2.3 Primjer pozivanja API poziva (Brikman, 2019, p. 38)

Kada netko u timu korisnika Zeli napraviti izmjene na infrastrukturi, umjesto da ru¢no 1
direktno azurira infrastrukturu na serverima, on napravi svoje promjene u Terraform
konfiguracijskim datotekama, provjeri te promjene putem automatiziranih testova, posalje
azurirani kod u kontrolu verzija 1 zatim pokrene naredbu terraform apply kako bi

Terraform izvrsio potrebne API pozive za izvrSavanje izmjena. (Brikman, 2019, p. 37/38)

2.2. Uloga Ansiblea

Ansible je alat kojeg je u veljaci 2012. godine razvio Michaela DeHaana, zaposlenik tvrtke
Red Hat. Michaela je inspiriralo nekoliko alata i njegovo iskustvo u industriji sistemskog
administratora. Postojala je jaka potreba kako bi se omoguéilo koristenje iste konfiguracije
prilikom upravljanja na cijeloj Linux floti te sposobnost da se konfiguracijske datoteke
konzistentno mijenjaju svaki put. Michael je zapoCeo izradu alata u Pythonu,
najzanimljivijem raCunalnom jeziku tada 1 izgradio je temelj bezagentne (engl. Agentless)
arhitekture bazirane na modulima (engl. module-based). Svaki modul izvodi specifi¢an
zadatak 1 stvara Python bytecode koji se $alju izravno za izvrSavanje putem SSH-a za Linux,
Unix 1 macOS sustave. Za Windows sustave Ansible proizvodi PowerShell ili CMD
deliverable koji se dijeli putem WinRM-a kako bi se postigao ocekivani rezultat. Ovaj

jednostavan i prosiriv pristup formirao je pocetnu zajednicu. Michael je osnovao tvrtku kako



bi podrzao pocetnu potraznju i ta tvrtka je 2015. godine kupljena od strane Red Hata.
(Berton, 2022).

Ansible se klasificira kao alat za automatizaciju infrastrukture, tako da se mogu jednostavno

automatizirati zadaci sistemskog administratora. Omogucuje proces nazvan Infrastruktura

kao kod, nacin obrade osiguranja i upravljanja strojevima koriStenjem jednostavnih

definicijskih datoteka citljivih za ljude. To je iznimno korisno u okruzenju s centrom

podataka kada se isti zadatak ¢esto ponavlja medu skupinom strojeva. Prije Ansiblea, ru¢na

konfiguracija je zahtijevala sloZene i specijalizirane tehni¢are za konfiguraciju hardvera 1

interaktivne konfiguracijske alate. Ovaj stil programiranja, takoder, se naziva deklarativnim

jer se fokusira na rezultat izvodenja, a ne na pojedinacne radnje kao u tradicionalnim

imperativnim programskim jezicima (C, C++, Java, Python itd.). (Berton, 2022).

Prema Bertonu (2022), tri glavne primjene su:

1.

Osiguranje

Svi sistemski administratori znaju koliko je vazno upravljati flotom racunala.
Neki ljudi jos uvijek se oslanjaju na softver za stvaranje preslike (engl. Image)
radne stanice. Ali postoji nedostatak jer korisStenjem tehnologije preslika samo se
uzima snimka u trenutku pa se svaki put mora ponovno instalirati softver zbog
moderne aktivacije kljuceva ili se moraju ru¢no azurirati najnovije sigurnosne
zakrpe. Ansible pomaZe automatizirati ovaj proces stvaranjem jednostavnijeg
postupka.

Upravljanje konfiguracijom

Proces odrzavanja sustava 1 softvera u Zeljenom i konzistentnom stanju. Drugi
kljuéni primjer koriStenja je upravljanje konfiguracijama: odrzavanje azurnog i
konzistentnog nacina preko korisnikove flote u koordinaciji s aZuriranjima i
planiranjem vremena gasenja. S Ansibleom se moze provjeriti status upravljanih
posluzitelja i moze se poduzeti akcija u njihovoj grupi. Dostupna je velika
raznolikost modula za najceS¢e upotrebe, ukljucujuéi provjeru sukladnosti
korisnikove flote nekim medunarodnim standardima i primjenu planova.

Razvoj aplikacije

Proces objavljivanja korisnikovog softvera izmedu testiranja i primjene za
koriStenje u proizvodnji. Treci klju€ni primjer koriStenja gdje je Ansible koristan
je kreiranje aplikacija. Primjerice, moZe automatizirati radni tok cjelovitog

integriranja korisnikovih aplikacija.



Berton (2022) navodi da se Ansible koristi za primjenu DevOps principa u svjetskim
organizacijama. Metodologija DevOpsa sastoji se od skupa najboljih praksi visoke razine
koje se trebaju slijediti tijekom cjelozivotnog ciklusa softvera, od pocetne dizajnerske faze,
kddiranja, testiranja, objavljivanja, aktivnog koriStenja i umirovljenja s trzista. Ovi principi
se odnose i na male i na velike projekte i koriste se danas od strane IT stru¢njaka u malim 1
velikim organizacijama diljem svijeta. Opcenito govore€i, primjenjuju se inZenjerski
principi na proces stvaranja softvera. DevOps je tako popularan zbog sljedecih snaga:
performanse, moguénost ponovnog koristenja, izdrzljivosti i smanjenja troSkova. Osim toga,
softver koriSten u DevOps okruZenju se definira kao alatni lanac (engl. foolchains). Alatni
lanci su obi¢no posebno dizajnirani za jedan odredeni zadatak. Cesto se klasificiraju
koriStenjem DevOps kategorija. Svaka kategorija odrazava klju¢ni aspekt procesa dizajna,

razvoja, testiranja i isporuke softvera. Osam DevOps kategorija su:

1. Plan: menadZer analizira zahtjeve proizvoda/projekta i povratne informacije od
unutarnjih i vanjskih sudionika i stvara putanju proizvoda. Softver koji se obi¢no
koristi je Jira, Azure DevOps ili Asana.

2. Kod: Razvojni proces koji stvara kod projekta. Alatni lanci variraju ovisno o
koriStenom racunalnom jeziku i alatima za upravljanje verzijama izvornog koda.

3. Izgradnja: Alatni lanci su vrlo specifiéni ovisno o raunalnom jeziku
korisnikovog  tima. Primjenjuju se metodologije kontinuirane
integracije/kontinuirane isporuke i statusa izgradnje.

4. Testiranje: Alatni lanci za testiranje osiguravaju brze i azurirane rezultate na
temelju poslovnih rizika, ¢esto baziranih na Infrastrukturi kao kodu (engl.
Infrastructure-as-Code) 1 mnogim DevOps ciljevima.

5. Objavljivanje: Skup alata koji pakira korisnikov softver u repozitorij.

6. Razmjestaj: Softver ulazi u fazu proizvodnje. Koristi se infrastruktura kao kod
(engl. Infrastructure-as-Code) za objavljivanje u dvije faze implementacije kako
bi se koristile nove proizvodne usluge bez prekida usluge.

7. Upravljanje: Konfiguracija infrastrukture i upravljanje. Skaliranje infrastrukture
1 prikupljanje povratne informacije o usluzi.

8. Pracenje: Pracenje performansi aplikacije 1 povratne informacije krajnjeg

korisnika.
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Prema Bertonu (2022), ¢etiri klju¢na nacela Ansiblea su:

. Deklarativno

. Bezagentno (engl. Angentless)
. Idempotentno

. Vodeno zajednicom.

Deklarativno znaci da se moze koristiti na nacin sli¢an programskom jeziku za primjenu
sekvenciranja, odabira 1 iteracije u protoku koda. Bezagentno (engl. Angentless) znaci da
Ansible djeluje na nacin koji ne zahtijeva instaliranje aktivnog procesa (agenta) na ciljnom
racunalu, ve¢ koristi SSH vezu. Za Linux 1 Unix strojeve to znaci koriStenje SSH-a,
koristenjem OpenSSH ili u ograniCenim okruzenjima Paramiko (Python OpenSSH
biblioteka). Za Windows racunala to znac¢i koriStenje Windows Remote Managementa
putem PowerShell Remotinga. Jezik je sam po sebi idempotentan, Sto znaci da ¢e kod
provjeriti stanje na upravljanom raunalu. To znaci da, na primjer, prvi put kada se pokrene,
kod ¢e promijeniti nesto, a prilikom sljede¢eg pokretanja ¢e se samo provjeravati ako se je
nesto promijenilo. Voden zajednicom znaci da je Ansible tehnologija bazirana na otvorenom
kddu (engl. Open-source). Postoji javna arhiva nazvana Ansible Galaxy gdje se moze

preuzeti kdd napravljen od strane drugih razvijatelja (Berton, 2022).

»Slika 2.4 prikazuje primjer uporabe Ansiblea. Korisnik koji je nazvan Stacy koristi Ansible
za konfiguraciju tri web posluzitelja na bazi Ubuntua kako bi pokrenuo nginx servis.
Korisnik je napisao Ansible skriptu pod nazivom webservers.yml koja se u Ansible
terminologiji naziva playbook. Playbook opisuje koje je posluzitelje (Sto Ansible naziva
udaljeni posluzitelji) potrebno konfigurirati 1 sadrZi sortirani popis zadataka za izvrSavanje

na tim posluZiteljima. U ovom primjeru posluZitelji su webl, web2 1 web3, a zadaci su stvari

poput:
. Instaliranje nginxa
. Stvaranje nginx konfiguracijske datoteke
. Kopiranje sigurnosnog certifikata
. Pokretanje nginx usluge.
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Stacy izvrSava playbook koriste¢i naredbu ansible-playbook. U ovom primjeru,

playbook se naziva webservers.yml i pokrece se upisivanjem:

$ ansible-playbook webservers.yml

Ansible ¢e paralelno napraviti SSH vezu s webl, web2 1 web3 posluZiteljem. [zvrSit ¢e prvi

zadatak s popisa na sva tri posluzitelja istodobno. U ovom primjeru, prvi zadatak je

instaliranje apt paketa nginxa (jer Ubuntu koristi apt paket) pa bi zadatak u playbooku

izgledao ovako:

- name: instaliraj nginx

apt: name=nginx

Ansible ¢e:

1.

2
3.
4

Generirati Python skriptu koja instalira nginx paket.
Kopirati skriptu na webl, web2 i web3.
Izvrsiti skriptu na webl, web2 1 web3.

Cekati dok se skripta ne izvrsi na svim posluziteljima.

Ansible ¢e zatim preci na sljede¢i zadatak s popisa i pro¢i kroz ista ta Cetiri koraka. Vazno

je napomenuti da:

Ansible pokrece svaki zadatak paralelno na svim posluziteljima.
Ansible ¢eka dok svi posluzitelji ne zavrSe zadatak prije nego prede na sljedeci
zadatak.

Ansible pokrece zadatke u redoslijedu u kojem su specificirani®“. (Hochstein, 2015,

p-3)
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webservers.ym|

- name: Configure webservers
hosts: webservers
tasks:
- name: Install nginx
apt: name=nginx
- name: install config file
template: src=nginx.conf.j2
dest=/etc/nginx/ngingx.onf
notity: restart nginx
handlers:
- name: notify nginx
service: name=nginx
state=restarted

= Web 1

P Web2

Stacy

$ ansible-playbook webservers.yml e

Slika 2.4 Primjer uporabe Ansiblea (Hochstein, 2015, p. 4)

2.3. Prednosti i nedostaci Ansiblea

KoriStenjem Ansiblea IT timovi mogu brzo i jednostavno implementirati i odrzavati
kompleksne infrastrukture, medutim, kao 1 sa svakim alatom, Ansible ima i svoje prednosti

i nedostatke. U nastavku su prikazane prednosti, ali i neki nedostaci ovog alata.

2.3.1. Prednosti

Jednostavnost

Jedna od glavnih prednosti Ansiblea je njegova jednostavnost. Nije namijenjen samo
strucnjacima, ve¢ je namijenjen i pocetnicima. Skripte za upravljanje konfiguracijom u
Ansibleu nazvane su playbooksima. Sintaksa playbooksa je izgradena na temelju YAML-
a, koji je jezik za oblikovanje podataka dizajniran da ljudima bude lak za Citanje i pisanje.

(Hochstein, 2015, p. 5)
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Bez potrebe za agentima (engl. Agentless)

Jo§ jedna vazna prednost Ansiblea odnosi se na ¢injenicu da mu nije potreban agent. Za
upravljanje serverom potrebna je samo SSH veza i Python verzije 2.5 ili novije. Nema

potrebe za instalacijom programa na udaljenom posluzitelju. (Hochstein, 2015, p. 5)
Alat temeljen na guranju (engl. Push-Based)

Neki sistemi za upravljanje konfiguracijom koji koriste agente, poput, Chef i Puppet, su
bazirani na povlac¢enju (engl. pull-based). Agenti instalirani na posluZiteljima redovito se
javljaju centralnom servisu i1 preuzimaju informacije o konfiguraciji s tog servisa nakon
isteka postavljenog vremenskog okidaca. U usporedbi, Ansible je temeljen na guranju te do
promjene na posluziteljima dolazi odmah pri primjeni novog playbooka. Pristup temeljen na
guranju ima znacajnu prednost: korisnik kontrolira kada se promjene dogadaju na

posluziteljima. Ne mora ¢ekati da istekne vremenski okidac. (Hochstein, 2015, p. 5)
Koristenje na velikom broju posluzitelja

Ansible se moze koristiti za upravljanje stotinama ili ¢ak tisucama posluzitelja. Koristiti ga
za konfiguriranje jednog posluzitelja je jednostavno; jednostavno se napise jedan playbook.
Ansible posStuje Alan Kayevu uzre€icu: ,,Jednostavne stvari bi trebale biti jednostavne,

sloZene stvari bi trebale biti moguce.* (Hochstein, 2015, p. 6)
Ugradeni moduli

Ansible sadrzi kolekciju modula koja se moze koristiti za obavljanje zadataka poput
instaliranja paketa, ponovnog pokretanja usluge ili kopiranja konfiguracijske datoteke.
Moduli su deklarativni; koriste se za opis stanja u kojem bi trebao biti posluzitelj. Na primjer,
moZe se pozvati modul korisnik kako bi se osiguralo postojanje racuna s imenom ,,deploy*
u grupi ,,web“: user: name=deploy group=web. Moduli su, takoder, idempotentni.
Ako korisnik ,,deploy* ne postoji, Ansible ¢e ga stvoriti. Ako postoji, Ansible nece nista
uciniti. Idempotencija je korisna jer to znaci da je sigurno pokrenuti Ansible playbook vise

puta na istom posluzitelju. (Hochstein, 2015, p. 6)
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Tanak sloj apstrakcije

Neki alati za upravljanje konfiguracijom pruzaju sloj apstrakcije kako bi se mogle koristiti
iste skripte za upravljanje posluZziteljima koji rade na razli¢itim operacijskim sustavima. Na
primjer, umjesto da se koriste yum ili apt paketi za upravljanje mozete se koristiti apstrakcija
»paket.”“ Ansible nije takav te se mora koristiti apt modul za instaliranje paketa na apt
temeljenim sustavima i yum modul za instaliranje paketa na yum temeljenim sustavima. lako
ovo moze zvucati kao nedostatak, u praksi to ¢ini Ansible lakSim za upotrebu. (Hochstein,

2015, p. 7)

2.3.2. Nedostaci

Korisni¢ko sucelje

Ansible je pocetno bio samo alat s naredbenom linijom. Prvi pokuSaj Ansiblea da napravi
korisni¢ko sucelje bio je s grafickim suceljem AWX. Naknadno se AWX pretvorio u Ansible
Tower, koji je web sucelje za upravljanje 1 pruza vizualne znacajke upravljanja. Medutim,
ima jo§ mjesta za napredovanje jer jos uvijek ima zadataka koji se mogu dovrsiti samo putem

naredbenog retka.
Ogranicena podrska za Windows

Ansible verzija 1.7 podrzava Windows 1 Linux/Unix. U slu¢aju Windowsa, Ansible koristi
PowerShell Remoting umjesto SSH-a. Kao rezultat, za upravljanje Windows posluziteljima

potreban je Linux kontrolni posluzitelj.
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2.4. Prednosti i nedostaci Terraforma

Kako Terraform moze konkurirati velikanima poput Amazona, Microsofta i Googlea? U

nastavku su prikazane prednosti, ali i neki nedostaci ovog alata.
2.4.1. Prednosti

,Sest klju¢nih karakteristika ¢ine Terraform jedinstvenim i daju mu konkurentsku prednost:
Alati za Kreiranje resursa

Terraform je alat za kreiranje resursa, a ne za upravljanje konfiguracijom. Alati za kreiranje
resursa izraduju i upravljaju infrastrukturom, a alati za upravljanje konfiguracijom, poput,
Ansiblea, Pupeta, SaltStacka i Chefa instaliraju softvera na postojecim posluziteljima. Neki
alati za upravljanje konfiguracijom, takoder, mogu djelomicno obavljati izradu i upravljanje
infrastrukturom, ali ne tako dobro kao Terraform jer to nije zadatak za koji su izvorno
dizajnirani. Razlika izmedu alata za upravljanje infrastrukturom i alata za kreiranje resursa
je pitanje filozofije. Alati za wupravljanje infrastrukturom favoriziraju mutabilnu
infrastrukturu, a Terraform 1 ostali alati za kreiranje resursa favoriziraju imutabilnu
infrastrukturu. Mutabilna infrastruktura zna¢i da se softver azurira na postoje¢im
posluziteljima. S druge strane, imutabilna infrastruktura se ne brine za postojece posluzitelje,
ve¢ infrastrukturu tretira kao potro$nu robu. Razlika izmedu ta dva paradigma se moZe saZeti

kao mentalitet recikliranja 1 jednokratne uporabe.
Lako se koristi

Osnove Terraforma se brzo i lako uce, ¢ak i u slucaju korisnika koji nisu programeri.
Usavrsavanje je sloZenije, ali to vrijedi za vec¢inu vjestina. Glavni razlog zasto je Terraform
tako lako koristiti je Sto je kdd napisan u jeziku konfiguracije namijenjenom za domene
(engl. domain-specific) nazvan HashiCorp Configuration Language (HCL). To je jezik koji
je stvorila tvrtka HashiCorp kao zamjenu za opSirnije jezike konfiguracije, poput, JSON 1
XML. HCL pokusava posti¢i balans izmedu lakoce Citanja kdda za ljude i za racunala, a
izraden je pod utjecajem ranijih pokusaja kao Sto su libucl i konfiguracija Nginxa. HCL je
potpuno kompatibilan s JSON-om, §to zna¢i da se HCL moze konvertirati 1:1 u JSON 1
obrnuto. To ga Cini jednostavnim za interakciju sa sustavima izvan Terraforma ili za

generiranje koda konfiguracije u tijeku (engl. Code on the fly).
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Besplatan softver otvorenog koda

“Motor” koji pokrece Terraform se naziva Terraform core, besplatni softver otvorenog koda
ponuden pod licencom Mozilla Public License v2.0. Ova licenca propisuje da bilo tko moze
koristiti, distribuirati ili mijenjati softver za privatne i komercijalne svrhe. Cinjenica da je
besplatan je velika prednost jer se korisnik ne mora brinuti o dodatnim troskovima prilikom
koristenja Terraforma. Osim toga, korisnik ima potpunu transparentnost o proizvodu i na¢inu
na koji radi. Nema premium verzije Terraforma, ali za velike korporacije postoji Terraform

Cloud i Terraform Enterprise.
Deklarativno programiranje

Deklarativno programiranje predstavlja logiku racunanja (Sto) bez opisivanja postupka
racunanja (kako). Umjesto pisanja uputa korak po korak, opisuje se S§to se zeli. Primjeri
deklarativnog programiranja ukljuuju upite baze podataka (SQL), funkcionalne jezike
(Haskell, Clojure), jezike za konfiguraciju (XML, JSON) i ve¢inu laC alata (Ansible, Chef,
Puppet). Deklarativno programiranje je u suprotnosti s imperativnim (ili proceduralnim)
programiranjem. Imperativni programski jezici koriste grananje, petlje 1 izraze za kontrolu
protoka sustava, spremanje stanja i izvodenje naredbi. Gotovo svi tradicionalni programski

jezici su imperativni (Python, Java, C itd.).
Nespecifican za oblak (engl. Cloud-agnostic)

Nespecifican za oblak zna¢i da se bez problema moze izvoditi na bilo kojoj platformi
koriStenjem istog seta alata i radnih tokova. Terraform se smatra nespecifiénim jer se moze
kreirati infrastruktura na AWS-u jednako lako kao §to bi se to moglo na GCP-u, Azureu ili
cak privatnom posluzitelju (Slika 2.5 Kreiranje infrastruktura na vise oblaka). Vazno je biti
nespecifian jer to znaci da korisnik nije vezan za odredenog davatelja usluga i da ne mora

uciti cijelu novu tehnologiju svaki put kada prelazi na drugog davatelja usluga.
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Slika 2.5 Kreiranje infrastruktura na vise oblaka

Terraform se integrira s razliCitim oblacima putem Terraform Providers. Terraform
providers su dodaci za Terraform koji su dizajnirani za sucelje s vanjskim API-jima. Svaki
davatelj usluge oblaka odrzava vlastiti Terraform provider, omogucavaju¢i Terraformu
upravljanje resursima u tom oblaku. Terraform providersi su napisani u jeziku Go i
distribuirani su kroz Terraform Registry. Oni rukuju svim proceduralnim logikama za
autentifikaciju, izradu zahtjeva za API-jem, te upravljanje vremenskim ograni¢enjima i

pogreskama.“ (Winkler, 2021, Chapter 1)
2.4.2. Nedostaci

Graficko sucelje

Terraform nema graficko korisnicko sucelje. Koristi se putem naredbene linije (engl.
command line) ili pomocu skripte za upravljanje infrastrukturom. Ovaj pristup omogucuje
precizno i programibilno upravljanje infrastrukturom, $to je posebno korisno za DevOps
timove i druge stru¢njake za infrastrukturu. Medutim, nedostatak grafickog sucelja moze biti
zastraSujuéi za neke korisnike koji nisu navikli na koriStenje naredbene linije ili za one

kojima je potreban interaktivni pristup za upravljanje infrastrukturom.
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2.5. Usporedba Ansiblea i Terraforma

Usporedeni su Ansible i Terraform alati medusobno te se, takoder, osvrnulo i1 na ostale

popularne IaC alate. Alati su usporedeni po razli¢itim kriterijima:

. Alati za upravljanje konfiguracijom naspram alata za kreiranje resursa
. Mutabilna infrastruktura naspram imutabilne infrastrukture

. Proceduralni jezik naspram deklarativnog jezika

. Utjecaj velike zajednice naspram utjecaja manje zajednice

. Ustanovljeni programi naspram novih programa na trzistu

. Koristenje vise alata zajedno.

Alati za upravljanje konfiguracijom naspram alata za Kkreiranje resursa

Chef, Puppet, Ansible i SaltStack su alati za upravljanje konfiguracijom dok su
CloudFormation, Terraform 1 OpenStack Heat alati za kreiranje resursa. lako razlika nije u
potpunosti jasna buduci da alati za upravljanje konfiguracijom obi¢no mogu imati jedan dio
alata za kreiranje resursa (npr. S Ansibleom se moze kreirati posluzitelja), a alati za kreiranje
resursa obicno mogu imati dio alata za upravljanje konfiguracijom (npr. na svakom
posluzitelju s Terraformom mogu se pokrenuti konfiguracijske skripte), obi¢no se zeli

odabrati alat koji je najpogodniji za konkretan slucaj. (Brikman, 2019, p. 40)
Mutabilna infrastruktura naspram imutabilne infrastrukture

Alati za upravljanje konfiguracijom poput Chefa, Puppeta, Ansiblea i SaltStacka obi¢no se
temelje na zadanim postavkama paradigme promjenjive infrastrukture. Na primjer, ako se
Chefu naredi da instalira novu verziju OpenSSLa, on ¢e pokrenuti azuriranje softvera na
postojeéim posluziteljima i promjene ¢e se dogoditi na tim posluziteljima. Tijekom vremena,
kako se primijeni viSe azuriranja, svaki posluZitelj stvara jedinstvenu povijest promjena. Kao
rezultat, svaki posluzitelj postaje neSto drugaciji od svih drugih, $to dovodi do suptilnih
gresaka u konfiguraciji koje je tesko dijagnosticirati. Cak i s automatiziranim testovima te je
greske tesko uhvatiti; promjena u konfiguraciji upravljanja moze dobro funkcionirati na
testnom posluzitelju, ali ista ta promjena moze drugacije djelovati na proizvodnom
posluZitelju zbog toga $to proizvodni posluZitelj ima pohranjene promjene koje su se

dogadale mjesecima, a koje nisu prikazane u testnom okruzenju. (Brikman, 2019, p. 40)
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Proceduralni jezik naspram deklarativnog jezika

Chef 1 Ansible poticu proceduralni stil u kojem se piSe kdd koji odreduje korak po korak
kako posti¢i zeljeno konacno stanje. Terraform, CloudFormation, SaltStack, Puppet i
OpenStack Heat poti¢u deklarativni stil u kojem se piSe kdd koji odreduje korisnikovo
zeljeno konacno stanje, a [aC alat je odgovoran za pronalazenje nacina da se to stanje

postigne. (Brikman, 2019, p. 41)
Utjecaj velike zajednice naspram utjecaja manje zajednice

Kad god se odabere tehnologija, odabire se 1 njezina zajednica. U mnogim slu¢ajevima,
ekosustav oko projekta moze imati veci utjecaj na korisnikovo iskustvo, nego sama kvaliteta
tehnologije. Zajednica odreduje koliko ljudi sudjeluje u projektu, koliko ¢e dodataka,
integracija i proSirenja biti dostupno, koliko je lako prona¢i pomo¢ online (npr. blogovi i
pitanja na StackOverflowu) 1 koliko je lako zaposliti nekoga da korisniku pomogne (npr.
zaposlenika, savjetnika ili podrsku tvrtke). Tesko je napraviti tocnu usporedbu izmedu
zajednica, ali se mogu primijetiti neki trendovi pretrazivanjem na internetu. (Brikman, 2019,

p. 47)

Tablica 1 Komparacija IaC zajednica (Brikman, 2019, p. 48)

Izvorni  Platformaza  Razvijatelji Prirucnici StackOverflow
kod racunarstvo
u oblaku
Chef Otvoren Sve 562 3,832 5,982
Puppet Otvoren Sve 515 6,110 3,585
Ansible Otvoren Sve 4,386 20,677 11,746
SaltStack Otvoren Sve 2,237 318 1,062
CloudFor  Zatvoren AWS ? 377 3,315
mation
Heat Otvoren Sve 361 0 88
Terraform  Otvoren Sve 1,261 1,462 2,730
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Ustanovljeni program naspram programa novih na trzistu

Ovo je jos jedan ¢imbenik koji treba uzeti u obzir pri odabiru bilo koje tehnologije. To nije
usporedba jednakih stvari, jer razliiti alati imaju razli¢ite sheme izrade verzija, ali neki
trendovi su jasni. Terraform je, bez sumnje, najmladi [aC alat u ovoj usporedbi. (Brikman,

2019, p. 49)

Tablica 2 Komparacija verzija laC alata (Brikman, 2019, p. 49)

Prvo izdanje Trenutna verzija
Puppet 2005 6.0.9
Chef 2009 12.19.31
CloudFormation 2011 77?7
SaltStack 2011 2019.2.0
Ansible 2012 2.5.5
Heat 2012 12.0.0
Terraform 2014 0.12.0
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KoriStenje viSe alata zajedno
Ovo su tri najées¢e kombinacije koje dobro funkcioniraju i puno tvrtki ih koristi:
. Alati za kreiranje resursa plus alati za upravljanje konfiguracijom

Primjer: Terraform i Ansible. Terraform se koristi za kreiranje svih temeljnih infrastruktura,
ukljucujuéi topologiju mreze (npr. virtualne privatne mreze, podmreze, tablice ruta), pohrane
podataka (npr. MySQL, Redis), balansere opterecenja i posluzitelje. Zatim se Ansible koristi
za kreiranje aplikacija na tim posluziteljima, kako je prikazano na Slika 2.6. (Brikman, 2019,

p. 50)
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