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Sazetak

Rad prikazuje racunalnu mrezu zagrebacke tvrtke srednje velicine i nedostatke zatecene u
sigurnosnom dijelu postojece implementacije servisa. Naime, sigurnost mreze Korisnika
najviSe se oslanjala na tradicionalni pristup zastiti koju pruza rubni vatrozid §to je znacilo
da, ukoliko korisnik primjerice ude pomoc¢u VPN konekcije u mrezu, ima pravo pristupa na
sve posluzitelje i ostalu opremu. Kako bi se pronadene potencijalne ranjivosti uklonile,
odluceno je pratiti najbolje prakse nulto povjerenje mreznog modela, koje je objaSenjeno u
prvom dijelu rada. Drugi dio rada prikazuje implementaciju internog segmentacijskog
vatrozida, od odabira istog do konfiguracije granularnih pravila filtiranja prometa. Time je
omogucen najmanji funkcionalan pristup svakom zaposleniku dok je sve ostalo zabranjeno.
Nadalje, rad prikazuje osnovne principe nultog povjerenja, implementaciju po koracima te

daje uvid u izazove implementacije takvog rjesenja.

Klju¢ne rijeci: nulto povjerenje, interni vatrozid, segmentacija mreze, upravljanje mreznim

pristupom



Abstract

This paper shows computer network of a medium-sized Zagreb company and shortcomings
found in the security part of the existing service implementation. Namely, the security of the
users network relied mostly on the tratitional approach to protection provided by the edge
firewall, which meant that if, for example, the user enters the network using a VPN
connection, he has the right to access all servers and other equipment. In order to remove the
found potential vulnerabilities, it was decided to follow the best practices of the zero-trust
network model, whis was explained in the first part of the paper. The second part of the paper
shows the implementation of the internal segmentation firewall, from its selection to the
configuration of granular traffc filtering uses. This enables the least functional access to each
employee while everything else is denied. Furthermore, the paper presents the basic
principles of zero-trust, its implementation by steps and provides an insight into the

challenges of implementing such a solution.

Key words: zero-trust, internal firewall, network segmentation, network access control
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1. Uvod

Sigurnost informacijskog sustava sastoji se od komponenti poznatih pod nazivom CIA
trokut, naziv dolazi od Povijerljivost (engl Confidentiality), Integritet (engl Integrity) i
Dostupnost (engl Availability). Povjerljivost se osigurava kriptiranjem, koristenjem
korisnickog imena i lozinke te mehanizmima poput visestruke autentifikacije, a definira se
ve¢inom korporacijskim sigurnosnim politikama. Integritet oznaCava da su podaci
konzistentni za vrijeme cijelog svog Zivotnog ciklusa te da Se u prijenosu ne mijenjaju, zato
su ve¢inom implementirane zastite poput hash funkcije, no na razini organizacije bitno je
prvo dati prava na osjetljive podatke jedino korisnicima koji zaista trebaju pristup istima.
Dostupnost se postize kvalitetnim odrzavanjem softvera i hardvera kompanije te izradom
backupa podataka. Donedavno su organizacije $titile svoj podatkovni prostor isklju¢ivo od
vanjskih napada no ubrzo se pokazalo kako to nije nimalo kvalitetan pristup zastiti podataka,
jer unutarnje ugroze ponekad mogu i nenamjerno napraviti znatno vecu $tetu. Rad pojasnjava
temeljne principe nulto povjerenje modela, no trenutno je takvo stanje u organizacijama da
joS uvijek mali broj koristi potpune benefite nultog povjerenje jer izazovi s kojima se susrecu
prilikom implementacije i mozda i manjak svijesti o bitnosti istog rezultiraju parcijalnom
implementacijom, $to i dalje nije zadovoljavajuce sigurnosno rjeSenje. Temeljni dio rada je
rjeSavanje nedostataka postojeceg rjesenja kod korisnika kroz implementaciju modela nulto
povjerenje. Nulto povjerenje je postignuto pomocu internog segmentacijskog vatrozida, a
prikazano je stanje prije i nakon migracije prijasenjeg toka prometa na novi vatrozid u mrezi.
Rad zakljuéno navodi sve mogucée izazove s kojima se organizacije susrecu pri

implementaciji nulto povjerenje mrezZnog modela.



2. Vatrozid

.....

prometa i time zastita lokalne mreze organizacije. Vatrozid moze biti softverski definiran na
samom uredaju korisnika, hardverski mrezni uredaj ili virtualna masina kod korisnika ili u
oblaku proizvodaca. Virtualni vatrozidi su sve popularniji i svaki proizvodac vatrozida nudi
obje inacice n0 namece se pitanje glavne razlike izmedu hardverskog i softverskog rjesenja
vatrozida. Pogledajmo kako zapravo virtualni uredaj radi: smjesten je na nekom hipervizoru
lokalno ili u oblaku i moguce je implementirati vatrozid otvorenog koda (engl Open Source)
I tako dobiti jeftiniji proizvod. No, performanse virtualnih uredaja ovise o tome gdje su
smjesteni i koliko memorijskih i procesorskih jedinica je za njih alocirano. S druge strane,
hardverski vatrozid projektiran je iskljuc¢ivo za tu namjenu i svi njegovi dijelovi sluze toj
namjeni, primjerice ASCI ¢ip proizveden je da radi jedan jedini zadatak konstanto te pomaze
poboljsanju sigurnosti jer moze obraditi znatno vise podataka i omoguciti akceleraciju rada
vatrozida te samim time ponuditi ve¢u brzinu mreznog prometa. Kod hipervizora postoji
veca ,,povrSina“ za napad, dok fizi€ki vatrozidi imaju pojacane operacijske sustave kako bi

se smanjila mogucnost kompromitiranja sustava. Uostalom, vatrozidi bi trebali Stititi

hipervizora, a ne obratno.

U iducoj tablici navedene su neke znacajke vatrozida te njihove vrijednosti za fizicki i

virtualni uredaj istog proizvodaca:

Znacajka Fizicki uredaj VM - 32CPU, 56 GB
Propusnost aplikacija 43.5 Gbps 28 Ghps

Propusnost zastite prijetn;ji 26.7 Gbps 20 Gbps

Propusnost IPSec VPN 21 Gbps 6 Gbps

Konekcija u sekundi 270 000 120 000

Broj sesija 3 600 000 10 000 000
Sigurnosih pravila 30000 20 000




NAT pravila 6 000 15000

Adresnih objekata 80 000 40 000

Adresnih grupa 40 000 4000

Tablica 1 — komparacija performansi virtualnog i fizickog vatrozidaPogreska! Izvor reference

nije pronaden. — vlastiti rad autora

Neovisno o vrsti vatrozida, svi filtriraju promet na isti nac¢in: po korisniku, uredaju, sadrzaju
ili aplikaciji, no svaki neautoriziran pristup se zabranjuje. U idu¢im poglavljima obradene

su teme poput povijesti vatrozida kao i razvoj njihovih znacajki kroz desetljeca razvoja istih.

2.1. Povijesni pregled vatrozida

- 1988 Digital Equipement Corporation izbacili Packet-Filter Firewall — paket prometa
mogao je pro¢i samo ako je zadovoljavao pravila filtera — izvoriS$na, odredi$na IP, protokoli
I portovi na obje strane - radili samo na mreznom sloju OSI modela — naziv vatrozidi
mreznog sloja ili vatrozidi svjesni samo jedne konekcije (engl stateless te se tako dalje i

naziva u tekstu)

- 1989 AT&T Bell Labs proizveo Cirsuit Level Gateway — prvi vatrozid svjestan svih
konekcija (engl stateful i dalje u tekstu tako navoden)— snima sav promet koji prolazi kroz
njega, prati sve konekcije. Ako paket ne zadovoljava aktivnu konekciju, evaluira se kroz
pravila napravljenih za uspostavljane nove konekcije, te ukoliko zadovoljava te uvjete nove
konekcije, propusta se. Promatra se dolazni i odlazni promet zajedno sa stanjima konekcija,
popunjava se dinamicka tablica u kojoj ostaje samo onaj promet koji je propusten. Sesije
spremljene u tablicu briSu se nakon definiranog perioda bez protoka prometa po sesiji.

Poznati su kao drugi tip vatrozida mreznog sloja iako su radili i na transportnom sloju.

- 1991 DEC vatrozid aplikacijskog sloja — tre¢a generacija vatrozida radila je na
aplikacijskom sloju analiziraju¢i pritom kompletan softverski promet koji prolazi kroz
vatrozid, primarna namjena bila im je zastita racunala od malvera, monitoriran je web

promet, FTP, Telnet.. U tom periodu na trZiSte dolaze i Check Point, Firewall Toolkit 1 sli¢ni.

- 2004 International Data Corporation predstavlja izraz Unified Threat Management (UTM)

kojim pocinje era zaStite u realnom vremenu koja je omogucila mreznim inZenjerima



promjenu pristupa arhitekturi mreze imajuéi na raspolaganju paletu alata poput Web

Filteringa, Gateway Antivirus, Intrusion Prevention Sastem, Anti-Spam, VVPN...

- 2009 uveden pojam Next-Generation FireWall koji obuhvaca sve benefite prijasnjih
generacija nadogradene Deep Packet Inspection, Sandboxing, Application Control, URL
Filtering, Advanced Malware protection, Network Profiling, Identity Policy

2.1.1. Povijest informacijske sigurnosti

Zastita osjetljivih podataka kompanije oduvijek je bila mrtva trka s napadac¢ima koji su se
do sad pokazali motiviranijima i poprili¢no ¢esto su pronalazili puteve unato¢ postavljenim
preprekama. Nekad je bilo dovoljno na rubnom usmjerniku ili vatrozidu imati pristupne liste
koje su propustale promet temeljeno na IP adresi, protokolu i portu. No, ubrzo je postalo

jasno kolike nedostatke takav pristup donosi.

Potrebe prosjecne organizacije su kroz zadnje desetlje¢e eksponencijalno porasle, posebice
od 2020 godine kada je pojavom korona virusa svijet bio primoran promijeniti primarni
nacin funkcioniranja. Mnoge kompanije su bile prisiljene dobrom dijelu radnika omoguciti
udaljeni pristup u privatnu mrezu i osjetljivim podacima. Zastita mreze na perimetru

pokazala se ubrzo nedovoljnom te su posljedi¢no nastali mrezni modeli nulto povjerenje.

Podru¢je informacijske sigurnost ne oznacava samo sigurnost informacija koje koriste
tehnologiju kako bi dosle od posiljatelja do primatelja. Pojam informacijske sigurnosti
odnosi se na bilo koji oblik sigurnog transporta osjetljivih podataka. Ovaj rad donosi onaj
dio temeljen na koriStenju mreznih uredaja u privatnim i1 javnim mrezama za prenosenje

informacija.

2.1.2. Usporedba stateless, stateful i proxy vatrozida

Stateless vatrozidi monitoriraju promet i filtriraju ga po odredisnoj i/ili polaznoj IP adresi ili
nekoj drugoj definiranoj staticki podeSenoj vrijednosti. Po izlasku istih na trzite bili su
poznati kao filter paketa. Potpuno su liSeni svijesti o ostalom prometu, svaki paket se
proucava zasebno. Statisti¢ki se pomocu listi pristupa definiraju izvori$na i/ili odredisna IP

adresa, specifi¢an protokol ili port te smjer. Obzirom da su radili na samo prva tri sloja OSI



modela vece funkcionalnosti i nisu mogli imati. Sve osim definiranih kriterija propustanja
prometa biti ¢e odbaceno kao nedozvoljen promet. Unato¢ nemogucnosti pracenja prometa
kao cjeline i identificiranja koji tip prometa se analizira stateless vatrozide odlikuje brzina,
lakse podnose povecanje prometa te imaju dobar odnos cijene i kvalitete. Naravno sigurnosti

aspekt nedostaje jer je poprili¢no lako probiti ACK bit i izvorisnu IP adresu.

Stateful vatrozidi koriste stateful inspekciju prometa tako da dinamicki kreira pravila kako
bi se dozvolio povratni promet. Za svaku konekciju kreira se sesija i uzima izvori$nu adresu,
izvorisni port, TCP sesije, odrediSna adresa, odredi$ni port. Automatski kreira pravilo na
vanjskom sucelju koje dozvoljava povratni promet jer je iznutra prema van obi¢no uvijek
dozvoljeno. Paketi su analizirani i vatrozid donosi odluke na temelju ostalih koreliranih
paketa te aktivno aZurira konekcijske informacije u tablici konekcija. Prate se TCP redni

brojevi kako bi se prevenirali potencijalni napadi.

Proxy vatrozidi se smatraju najsigurnijima obzirom da su u stanju raditi S prometom na
aplikativnom sloju i mogu brzo i efikasno prepoznati pokuSava li neka aplikacija zaobici
vatrozid po nekom portu. Zapravo je posrednik izmedu klijenta i servera, a ujedno sprema
web stranice i time smanjuje broj zahtjeva. Proxy vatrozid ima odlike da moze maskirati
server 1 prema klijentima se ponasati kao server te tek nakon analize prometa isti uputiti

prema serveru. Benefiti proxy vatrozida:

e Sigurnost — Stite privatne mreze od direktne komunikacije s vanjskim mrezama

e Prikupljanje logova —imaju sposobnost prikupljanja informacija o svim paketima u mrezi,
S$to je izuzetno vazno kod analize incidenta

e Kontrola i granularnost — nude konfiguraciju pravila za korisnike i grupe i sadrze temeljite
logove korisni¢kog prometa

Eventualni nedostaci su usporavanje prometa mreZe zbog alociranja resursa za analizu

prometa te ukoliko dode do prestanka rada takvog vatrozida cijela organizacija je ugroZena.

2.2. Mrezni model nulto povjerenje

Nulto povjerenje (engl zero-trust) je sigurnosna strategija koja nalaze kako niposto ne treba
garantirati implicitno povjerenje bilo korisniku, uredaju ili aplikaciji. Nemoguce je postic¢i
mrezni model nultog povjerenja uvodenjem samo jedne tehnologije ve¢ je vise zajednicko
udruzivanje promisljeno sloZene mrezne arhitekture i pomno odabranog zastitnog uredaja,

ve¢inom vatrozida. Zbog nemogucnosti odredivanja preciznog perimetra privatne mreze
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bitno je imati precizno definiran promet. Dosadasnji koncepti povjerenja previse su se
oslanjali na ljudsku prirodu $to je, ocito, prepuno mana. Bez mreznog modela nultog
povjerenja, jednom kad napadac ude u mrezu, omoguceno mu je potpuno lateralno kretanje

bez dodatne provjere. Nulto povjerenje nalaze tri principa implementacije.

e  Prvi princip glasi ,,Nikad ne vjeruj, uvijek potvrdi“ Sto znaci da svaki put kad korisnik,
uredaj ili aplikacija pozele napraviti novu konekciju taj pokusaj mora biti autentificiran i
autoriziran.

e Drugi princip nalaze implementaciju najmanje privilegija kojim se korisnicima, uredajimai
aplikacijama dodjeljuje najmanje moguce prava pristupa kako bi rad tekao neometano.
Privilegirano upravljanje pristupom omoguc¢uje minimalan pristup primjerice Admin Users
domenskoj grupi.

e Tredi princip ,, 0¢ekuj napad” motivira sve zaduZene za mreznu zastitu da se pripreme na
najgori mogudi scenarij te izgrade robusnu i testiranu infrastrukturu kako bi odgovor na
napad bio brz i uc¢inkovit, a moguce mete svedene na minimum pomocu segmentacije
mreze.

Razlog zbog kojeg je prvi princip postao toliko vazan zadnjih godina lezi u preseljenju s
iskljuc¢ivo hardverske infrastrukture u barem hibridni model racunarstva u oblaku $to je
dovelo do znacajnih izazova o kojima se ranije ili nije znalo ili se nije obraca toliko paznja.
Primjerice, koliko organizacija zasigurno zna gdje im se diljem korporacije nalaze osjetljivi
podaci? Neke studije navode kako se radi o samo 7% organizacija. Jasno je kako je
upravljanje osjetljivim informacijama poprili¢no tesko u hibridnim ili potpunim oblak
rjeSenjima poslovanja. Nulto povjerenje mrezni model napokon je omoguéio precizno
adresiranje izazova u zaStiti podataka kako bi se omogucilo znanje o lokaciji 1 zastiti istih.
Danasnji model zastite svodi se zapravo na izazov kako jedino odredenom korisniku dati
minimalno odredena prava kako bi pristupio jedino potrebnim informacijama i jedino s

valjanim razlogom.[2]

2.3. Upravljanje pristupom, identitetom i prijetnjama

Upravljanje identitetom 1 pristupom u sustini odgovara na pitanje tko ima pristup ¢emu 1
analizira valjanost pristupa kako bi se isti mogao korigirati u implementaciji nulto povjerenje
mreznog modela. Upravljanje privilegiranim racunima je posebna vrsta izazova koja moze,
ukoliko se ne prate najbolje prakse, dovesti do sigurnosne katastrofe, pogotovo jer vecina
organizacija prirodno prioritizira eksterne prijetnje. Adaptivna autentifikacija korisnika,

posebice u hibridnom oblak okruzenju dozvoljava postavljanje nuznog levela multifaktorske



autentifikacije kako bi se omogucio pristup s najmanjim rizikom. U zastiti podataka bitno je
identificirati i1 klasificirati iste, no primarno je znati gdje se uopce osjetljivi podaci nalaze,
bilo da se radi o fizickoj infrastrukturi ili oblaku. Jedna od najpopularnijih kontrola je
enkripcija i upravljanje enkripcijskim klju¢evima, nakon koje slijedi limitiranje pristupa. Na
kraju, najteze je odrediti imaju li korisnici valjan razlog za pristup trazenim informacijama.
U nulto povjerenje mreznom modelu sugerira kako bi bilo dobro primijeniti jedan od
algoritama za detekciju prijevara u zadanom vremenskom periodu koji ¢e temeljito
analizirati pristup osjetljivim podacima. Upravljanje rizikom pristupa osjetljivim podacima
posebice kad se radi o infrastrukturi u oblaku omogucuje sanaciju eventualnih pristupnih
propusta nacinjenim pri implementaciji nultog povjerenja. Upravljanje prijetnjama: Nacin
na koji vec¢ina organizacija upralja prijetnjama jest metoda koja omogucuje trazenje ,,igle u
plastu sijena“, pronaéi sumnjivu aktivnost koja moze upucivati na sigurnosni propust. Cak
se kaze da nije traZenje ,,igle u plastu sijena“ nego trazenje ,, igle u plastu igala“ jer u tim
situacijama gotovo sve izgleda kao prijetnja. Cak i kad se pronade navedeni plast igala bitno
je biti sposoban prepoznati koja igla je dovoljno ostra da zaista ucini Stetu te ukoliko postoji
takva mogucnost pronac¢i nacin da se potencijalna Steta popravi. Prirodan na¢in obuhvaca
sakupljanje, organiziranje i monitoriranje logova koristenjem SIEM alata (engl Security
Information Event Management) no ti alati sluze kako bi bilo moguce vidjeti Sto se veé
dogodilo. Zato je bitno ozbiljno pristupiti analizi protoka mreZnog prometa i korisnickog
ponasSanja. U svrhu odredivanja koja neobi¢na aktivnost je ujedno i prijetnja moguce je rucno
koristiti klasi¢ne internet pretrazivace no statistika pokazuje da je samo 20% prijetnji
indeksirano 1 moguce pronaci tim nainom. Zato je bitno koristiti jace pretrazivace bazirane
na umjetnoj inteligenciji koji znacajno ubrzavaju analizu potencijalne prijetnje. Nakon
pronalaska nuZno je da organizacija ima aZuriranu i temeljitu ,kuharicu® za odgovor na

incidente.[3]



3. Servisi za implementaciju modela nulto

povjerenje

Tradicionalna kontrola pristupa omogucavala je korisnicima i uredajima u mrezi potpuno
povjerenje, sigurnosni model koji je funkcionirao dobro dok su lokalne mreze bile zaista
lokalne, odnosno fizicki su se nalazile na jednom geografskom mjestu. Povecanjem broja
uredaja interneta stvari (engl 10T - Internet of Things) te korporacijskih politika koje
dozvoljavaju zaposlenicima donoSenje vlastitog uredaja (engl BYOD — Bring your own
device) dovelo je do poveéanja sigurnosnih rizika i tradicionalni pogledi na lokalu mrezu i
zastitu iste vise nisu bili dovoljni. Sve navedeno sudjelovalo je u nestajanju tradicionalnog
perimetra mreze, a ,,povrSina“ dostupna za napade je znatno povecana. Nazalost, s
vremenom i napadaci postaju sve sofistiCiraniji, te ukoliko nadu nacin i udu u mrezu, bez
modela nulto povjerenje imaju pristup svemu unutar mreze. Kako bi se to sprijec¢ilo potrebno
je uvesti kontinuiranu verifikaciju korisnika i uredaja, granularnu segmentaciju lokalne
mreze te povecanjem kontrolnih tofaka smanjiti broj pristupnih toCaka napadaca te
omoguciti najmanji funkcionalan pristup svakom korisniku i uredaju. Tako se uklanja
predefinirano povjerenje dano autentifikacijom i autorizacijom ulaska u lokalnu mrezu,
verifikacija se odvija za svaku korisnic¢ku ,,transakciju* i uvijek iznova nitko u lokalnoj mrezi
ne posjeduje povjerenje za pristup podacima. Nulto povjerenje pristup (engl Zero-trust
Access) glavni je element modela nulto povjerenje i fokusira se na informacije tko i kada
pristupa mrezi. Komponenta zaduzena za funkcioniranje nulto povjerenje pristupa je pristup
baziran na ulogama (engl Role-based assecc control — RBAC) jer tek kad organizacije to¢no
znaju tko je kakav korisnik 1 kojim podacima treba pristup moZe se u potpunosti konfigurirati
adekvatan pristup korisniku definiran na ulozi korisnika u kompaniji. Nulto povjerenje
mreZni pristup je dio nulto povjerenje pristupa koji je prirodno nastao evolucijom udaljenog
pristupa mrezi organizacije. Vec¢ina udaljenog pristupa odvijala se kroz zastarjeli i
neefektivan pristup sigurnosti temeljen na postojanju jasnog perimetra mreze. Ukoliko
korisnik ima pristupne podatke za udaljeno povezivanje na sigurnosni uredaj na perimetru
mreze svi ostali uredaji u mrezi su mu predefinirano dostupni. Nulto povjerenje mrezni
pristup kreée od premise da je potpuno nebitna lokacija korisnika te garantira pristup

aplikacijama bazirano na pojedinim sesijama tek nakon $to su korisnik i uredaj uspjesno



autentificirani koristenjem multifaktorske autentifikacije i provjere krajnjeg uredaja. Postoje

dva nacina implementacije nulto povjerenje mreznog pristupa:

Klijent inicira nulto povjerenje mrezni pristup — pretpostavlja instalaciju agenta na krajnjem
uredaju koji kreira siguran tunel. Po zahtjevu korisnika prema odredenoj aplikaciji, agent
prikuplja informacije o korisniku, uredaju i aplikaciji i kreira sigurnosni profil pristupa.
Ukoliko navedeni profil zadovoljava sigurnosne politike organizacije dopusta pristup

korisnika prema aplikaciji.

Servis inicira nulto povjerenje mrezni pristup — ne zahtjeva instalaciju agenta na krajnjem
uredaju nego koristi pretrazivacke dodatke za kreiranje sigurnog tunela. Nedostatak je
svakako $to je ovakav pristup ograni¢en na aplikacije u oblaku, jer su aplikacijski protokoli
bazirani na HTTP/HTTPS protokolima, smanjen je pristup web aplikacijama i protokolima
poput SSH i RDP preko HTTP.

Zero Trust Security
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Slika 3.1 Nulto povjerenje jednostavan prikaz[16]

Organizacije bi trebale pazljivo odabrati nulto povjerenje mrezni pristup u postojecoj
infrastrukturi jer ukoliko se implementiraju proizvodi razlicitih proizvodaca koji rade na
razli¢itim operacijskim sustavima i koriste razli¢ite upravljacke konzole $to dodatno otezava

implementaciju navedenog modela.[14]



3.1. Model nulto povjerenje temeljen na rjesenju tvrtke

Fortinet

U radu ¢e bit prikazana implementacija modela nulto povjerenje temeljena na proizvodima
americke tvrtke Fortinet, te ¢e biti prikazane bitne komponente takvoga rjesenja. Fortinet je
kreirao platformu koja omoguéava kompletan sigurnosni pristup arhitekturi mreze
jednostavnom integracijom razli¢itih produkata. Povecanim sposobnostima fizickih
vatrozida poput softverski definiranim Sirokopojasnim (engl SD-WAN) mreZznim
moguénostima poboljSana je sigurnost mrezne infrastrukture u oblaku. Takoder nulto
povjerenje mrezni model od strane Fortineta ne zahtjeva posjedovanje novih licenci ve¢
samo ukljucivanje takvih znacajki na obje strane, korisnika i vatrozida. Tako se Fortinet
nulto povjerenje sastoji od poznavanja i monitoriranja svakog korisnika, uredaja i aplikacije

na mrezi. [13]

3.1.1. FortiClient Endpoint Management Server

FortiClient Endpoint Management Sever omogucéava skalabilno i centralno nadziranje i
upravljanje krajnjim uredajima korisnika. Osim toga EMS Stiti krajnje uredaje od virusa i
prijetnji poput primjerice ransomware. Ransomware je maliciozan softver koji napada
zrtvino racunalo i kriptira datoteke. Napada¢ zakljucava Zrtvino racunalo i tada zahtjeva
otkupninu. FortiClient pomaze otkriti i blokirati korisnicko racunalo, a dovoljno je samo u
konfiguraciji EMS-a definirati traZenu opciju i Zeljene foldere kao i tipove podataka te potom
se definira akcija od FortiClient EMS-a. Moguce je podesiti i backup podataka koji
omogucava povratak Kriptiranih podataka ukoliko se ransomware ipak dogodi. Ransomware
¢e bit terminiran, korisnik obavijeSten i svi podaci vraceni u pocetni folder nakon provjere.
Osim navedenog primjera, EMS omogucava centralizirano upravljanje krajnjim uredajima,
bilo da se radi o udaljenoj konfiguraciji FortiClient softvera na racunalo, azuriranju
antiviruse, web filtera ili VPN-a imaju¢i pri tome sve informacije o krajnjem uredaju.

Servisi, protokoli i portovi koji se koriste

Komunikacija Servis Port

Registracija uredaja | File transfer 8013
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Samba SMB 445
Konekcija prema | DCE-RPC 135
racunalima

AD server LDAP 389
Windows HTTP 80

1S HTTPS 443, 10443

Tablica 2 EMS protokoli

FortiClient je lako integrirati u proizvoljan postojeci sustav i na jednom mjestu pratiti

definirane sigurnosne politike.

3.1.2. FortiToken

FortiToken je dio Fortinet dvofaktorske autentifikacije, ne zahtjeva instalaciju softvera na
strani klijenta. Jednostavan za koriStenje, primjerenog odnosa cijene i kvalitete pruzajuéi
snaznu autentifikacijsku zastitu. Jednostavan je upravljanje s administratorske strane,
dinamic¢ki generirane zaporke minimiziraju izloZenost trecoj strani. Aktiviraju se online
direktno na FortiGate vatrozidu ili FortiAuthenticatoru koristenjem FortiGuard centra.
Jednom kad se aktivira zaporka viSe nije dostupna na FortiGuard strani, ve¢ samo korisniku
i to odredeni vremenski period. FortiGate posjeduje integrirani autentifikacijski server za
validaciju OTP zaporki kao sekundarni autetikacijski faktor za SSL VPN, IPSec VPN,
Captive Portal i administrativni login. Time je eliminirana potreba za eksternim Radius

serverom koji je inace potreban za dvofaktorsku autentifikaciju.

3.1.3. FortiAuthenticator

FortiAuthenticator je rjeSenje za upravljanje pristupom i identitetom koje olakSava pracenje
korisni¢kih aktivnosti unutar mreZe pritom omogucéavajuci integraciju i s rjeSenjima ostalih

proizvodaca, ne nuzno samo Fortinet produkata. Znacajke koje nosi sa sobom su:
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e Autentifikacija — ukljucuje udaljenu RADIUS autentifikaciju, TACACS+, LDAP i SAML koje se
koriste za razmjenu autentifikacijskih i autorizacijskih podataka izmedu pruzatelja
identiteta i pruzatelja usluge.

e Dvofaktorska autentifikacija — FortiAuthenticator se koristi kao dvofaktorski
autenitkacijski server za pruzanje jednokratnih zaporki koriStenjem FortiToken rjesenja,
SMS ili elektronicke poste

e |EEE802.1X — podrZava 802.1X za FortGate beZicne i Zicane mreze

e Identifikacija korisnika — neovisno radi li se o AD, desktop klijentu, gostu portala, RADIUS,
Kerberos ili REST API (engl Represantional State Transfer) i komunicira ih s FortiGate ili
FortiMail u primjeni pravila baziranih na pristupu identitetom

e Upravljanje certifikatima — moZze kreirati i potpisivati certifikate za koristenje primjerice
FortiGate VPN-a

Kao kriti¢an sustav pozeljno je da se nalazi u odvojenoj mrezi i da je nemogu¢ neautoriziran

pristup.

3.1.4. FortiAnalyzer

FortiAnalyzer je moc¢an alat za upravljanje, analizu i prikaz logova unutar cijele organizacije.
Orkestrira sigurnosnim alatima, automatizira akcije te odgovara na prijetnje u realnom

vremenu. Operativno djeljuje u idu¢im koracima:

e Registrirani uredaji Salju logove na FortiAnalyzer

e FortiAnalyzer obraduje i pohranjuje logove

e Administratori imaju uvid povezivanjem pomocu CLI ili jednostavnog GUI sucelja na
FortiAnalyzer

Izvjestaji sadrze detaljan prikaz mreznih dogadaja i1 aktivnosti 1 kreira upozorenja ovisno o
definiranim uvjetima od strane administratora. Radi u dva nacina rada, kao kolektor i1 kao
analizator. Predefinirani nacin rada je analizator i tada uredaji Salju logove direktno na
FortiAnalyzer dok u slu¢aju rada kao kolektor, viSe FortiAnalyzer uredaja radi u kolektor
na¢inu rada, njima krajnji uredaji Salju logove, te oni iste prosljeduju glavnom
FortiAnalyzer-u u anaylzer na¢inu rada ¢ime se poboljsava funkcionalnost. Jednostavan je
za integraciju s produktima drugih proizvodaca, a dolazi kao fizi¢ki uredaj, virtualna masina,
moze biti smjesten u oblaku ili direktno kod Fortineta. Idealan je produkt za reduciranje
kompleksnosti i povecanje automatizacije koriStenjem REST API skripti i konektora kako
bi se prosirio adekvatan sigurnosni odgovor na prijetnje kao i njihova detekcija. Takoder
pruza mogucnost kreiranja vremenskog zapisa incidenta pruzajuci temeljit vremenski 1
zivotni tijek pojedinog incidenta. U konacnici, FortiAnalyzer integrira mrezne logove,
analizu i izvjestaje na jednoj centralnoj lokaciji.

12



3.1.5. FortiManager

Cak i u manjim mreznim infrastrukturama pristup informacijama i aplikacijama brzo
pobjegne izvan kontrole i zato je pozeljno imati upravljanje svim mreznim uredajima na za
to dediciranoj lokaciji. FortiManager moze biti implementiran u oblaku, kao virtualna
masSina ili fizicki uredaj. Benefiti, osim centraliziranog upravljanja, su centralna
konfiguracija svih mreznih uredaja, zatim postojanje viSe administrativnih domena
(ADOMSs) pomocu kojih je olakSan strozi pristup administratorima ovisno o tome na koje
uredaje trebaju vise ili manje prava pristupa. OlakSava azuriranje vatrozida kojima upravlja
kao 1 svih znacajki na vatrozidima poput antivirusa, web filtera i slicno, posebice ukoliko
zelimo da vatrozidi niti nemaju pristup internetu. Stovise, moguce je prvo testirati svako
azuriranje prije nego postanu dostupni FortiGate uredajima, posebice kad se radi o azuriranju
softvera i utjecaja azuriranja na postavke vatrozida i pravila na istom. Podrzava
automatizaciju skriptama i laku integraciju s FortiAnalyzer-om i ostalim Fortinet
produktima, tako da su sve informacije potrebne za temeljitu sigurnost mreznog prometa

dostupne na jednom mjestu.

3.2. Vatrozid u sluzbi segmentacije mreze

Segmentacija mreze je jedan od najbitnijih detalja ako je konaan cilj implementacija
mreznog modela nulto povjerenje. Segmentacija se postiZze stvaranjem zasebnih logickih
podmreza unutar organizacije. Tako se smanjuje broadcast domena, a poveéava propusnost
( engl bandwidth) jer se ukloni nepotreban promet u mrezi. Mozda najbolji pristup
segmentaciji jest postavljanje internog vatrozida unutar mreze organizacije koji ¢e nadzirati
I filtrirati sav promet koji se dogada u mrezi organizacije, ne samo onaj koji dolazi na rubni
vatrozid. Tako se izbjegava fizicka segmentacija obzirom da virtualna ipak koristi znatno
manje preklopnika drugog sloja. Zastita krajnjih uredaja u tradicionalnoj zastiti mreze
odnosio se na zastitu uredaja od prijetnji i ve¢inom se bazirao na instalaciji antivirusnog
desktop rjesenja i pravovremenim azuriranjem istog. Nazalost, pokazano je kako takav nacin
zaStite nije kompletan i time nije moguce u potpunosti zastiti kranji uredaj. Mrezni model
nulto povjerenje donosi razvoj na tom podrucju pod nazivom detekcija i odgovor krajnjeg

uredaja ( engl Endpoint Detection and Response, kasnije u tekstu EDR). EDR pomocéu
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agenta na krajnjem uredaju konstantno prikuplja podatke, koristi automatizirane odgovore
na prijetnje te analizira iste u realnom vremenu. Po nailasku na prijetnju, EDR koristi
segmentaciju mreze kako bi se sprije¢ilo ugrozavanje ostatka mreze. Sto granularnija
segmentacija mreze, to prijetnja ostaje u manjim okvirima i lakse ju je ukloniti. Segmentacija
mreze je jedan od prikladnijih nacina osiguravanja najmanjeg a funkcionalnog pristupa
podacima organizacije. Interni vatrozidi su jedan od nacina kako implementirati nulto
povjerenje mrezNni pristup pomocu granularne mikrosegmentacije mreze kreiranjem zona
povjerenja. Mikrosegmentacija dodaje dinamicke elemente u segmentaciju mreznog
prometa, bazirane na pravilima i tako omoguc¢ava kvalitetniji mrezni pristup korisnicima i

uredajima.
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4. Opis postojece korisni¢ke infrastrukture

Korisnik posjeduje dvije domene na dvije poprili¢no bliske lokacije, neka se zovu Domena
1 i Domena 2. Svaka lokacija ima svoje pristupne, distribucijske i jezgrene preklopnike te
svoje vatrozide. Na Domeni 1 nalaze se Cisco ASA, a na Domeni 2 FortiGate 501E, na obje
lokacije u visokoj dostupnosti. Lokacije su povezane preko Cisco6880 sasija koje se nalaze

takoder u visokoj dostupnosti.

Internet

M ASA 1 ASA 2

EDGE FG2 501

EDGE FG1 501E

KONTROLA PRISTUPA VANJSKIH KORISNIKA WAN

Slika 4.1 Topologija korisni¢ke mreze — vlastiti rad autora

Iduca poglavlja donose zateCena stanja korisnicke opreme prije implementacije internog

segmentacijskog vatrozida.

4.1. Kontrola pristupa na prvoj lokaciji

Cisco ASA uredaj je vatrozid i u korisnickom okruZenju sluzi za:

e kontrolu udaljenog pristupa na LAN mrezu Korisnika
e kontrolu prometa izmedu logickih cjelina LAN mreZe (VRF-ova)
e kontrolu pristupa Internetu za korisnike koji se nalaze unutar nekog od VRF-ova Korisnika

Ovakav smjestaj ASA vatrozida stavlja ga na raskrizje prometa izmedu logicki odvojenih

cjelina korisnicke mreze, Sto omogucava kontrolu prometa izmedu ranije spomenutih cjelina
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na ASA vatrozidu. Kontrola prometa vr$i se putem pristupnih lista konfiguriranih na

suceljima. Prilikom prolaska prometa kroz ASA vatrozid dogadaju se sljedeci koraci:

e Promet stiZze na ASA vatrozid na logicko sucelje koje terminira VRF (npr. VRF Internet)

e Provjerava se ishodisna i odrediSna IP adresa prometa

e Natemelju odredisne adrese definira se sucelje na koje ¢e promet biti proslijeden

e Npr. ukoliko je odrediste u LAN-u, promet ée biti proslijeden na ulazni sucelje, ukoliko je
promet na internetu promet se prosljeduje na vanjsko sucelje

e Provjerava se pristupna lista primijenjena na dolazno sucelje

e Npr. ukoliko promet dolazi iz VRF-a Internet, provjerava se pristupna lista primjenjena na
dolaznom (IN) smjeru na sucelju 'internet’

e Ukoliko promet nije dozvoljen u pristupnoj listi, odbacuje se

e Ukoliko je promet dozvoljen u pristupnoj listi, provjeravaju se NAT pravila

e Promet koji izlazi prema internetu mora biti translatiran na javni IP. U tom slucaju vrsi se
NAT translacija na javnu IP adresu X.X.X.X

e Promet koji ima odrediSte u LAN-u ili nekom od VRF-ova u pravilu se ne translatira

e Kreira se zapis o konekciji na ASA vatrozidu kako bi se povratni promet uspjesno vratio
inicijalnom posiljatelju

e Povratni promet usmjerava se obratnim redoslijedom te se propusta natrag prema
inicijalnom posiljatelju ako je kreirana konekcija u stateful tablici ASA vatrozida

Promet zaprimljen na nekom od VRF sucelja, a ¢ija se destinacija nalazi na internetu,
usmjerava se putem izlaznog sucelja GigabitEthernet0/1 na ASA vatrozidu prema CPE
uredajima pruzatelja internet usluge. Izlazno sucelje smjesteno je u VLAN-u javnog
adresnog prostora Korisnika te ima adresu X.X.X.X. Osnovni smjer za promet prema
internetu je HSRP IP adresa CPE uredaja Y.Y.Y.Y. Kod Korisnika postavljeni su
redundantni ASA uredaji u nadinu rada migracije prilikom kvara (engl Active/Standby
Failover). Spomenuti na¢in rada omogucava da u slucaju pada aktivnog uredaja istovjetni
pricuvni uredaj u minimalnom roku preuzme funkcionalnost jedinice koja je postala
nedostupna. Jedinica koja je aktivna koristi primarne IP adrese 1 MAC adrese sucelja, dok
jedinica koja je u pricuvi koristi pricuvne adrese koje ne prosljeduju promet, nego sluze samo
za komunikaciju izmedu jedinica i1 za administrativni pristup pri¢uvnoj jedinici. Na ASA
uredaju nije aktiviran niti jedan dinamicki usmjerivacki protokol, tako da se svi putovi
podataka definiraju pomocu statickih ruta. Sve javne adrese usmjeravaju se prema CPE
usmjerivacu pruzatelja usluge. Privatne mreze usmjeravaju se prema odgovaraju¢em sucelju
distribucijskih preklopnika (prema odgovaraju¢em VRF-u). Mreze koje se koriste za [PSec
site-to-site tunele usmjeravaju se prema CPE usmjerivacu, odnosno internetu. Sve konekcije
inicirane iz lokalne mreze Korisnika prema javnom adresnom prostoru potrebno je
translatirati u javne IP adrese ¢emu sluzi naredba nat. Od translacija je izuzet promet

usmjeren prema adresama VPN korisnika te promet izmedu razli¢itih VRF sucelja ili
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ulaznih sucelja na ASA vatrozidu. Ovaj promet se eksplicitno definira kao netranslatiran. Za
NAT koristi se manual section konfiguracija. Inicijalno ponaSanje ASA uredaja
podrazumijeva da se promet iniciran iz mreza s ve¢im sigurnosnim indeksom prema
mrezama s manjim indeksom propusta, dok se sav ostali promet blokira. Dodatno, eventualni
promet izmedu sucelja s jednakim indeksom bio bi propusten. Na sva sucelja ASA uredaja
primijenjene su liste koje sluze za preciznije odredivanje prometa koji se propusta. Postoji li
ovakva lista na sucelju, ona automatski ima veci prioritet od sigurnosnih indeksa 1 sav se
promet provjerava po pravilima iz liste. Dio komunikacijskih protokola za rad koristi vise
od jedne konekcije, pri ¢emu su neke od njih inicirane sa strane klijenta, a neke sa strane
servera. Pri tome se Cesto kroz ve¢ uspostavljene komunikacijske kanale dinamicki odreduju
parametri novih konekcija. ASA uredaj prati konekcije dobro poznatih protokola (primjerice
FTP-a) na aplikacijskom sloju 1 dinamicki otvara pristup povratnom prometu koji bi, da nije
tako, mogao biti blokiran od strane pristupne liste ili sigurnosnih indeksa. Dubinska
inspekcija prometa primjenjuje se naredbom service-policy te se moze primijeniti globalno
ili na pojedina sucelja. Takoder, primjenom ranije spomenute naredbe postavljaju se i neka
druga ogranicena, npr. QoS (engl Quality of Service). Na Cisco ASA uredajima omogucen
je VPN pristup s interneta, koristenjem Cisco VPN klijenta, koji omogucéava uspostavljanje
sigurnosnog kanala izmedu udaljenog racunala i Cisco ASA uredaja. Korisnici koji se
povezuju preko VPN-a grupirani su u nekoliko skupina i sukladno tome im je omogucen
pristup razli¢itim segmentima mreze. Za svaku grupu definiran je nacin autentifikacije koji
moze biti:
e LOCAL - lokalno kreirani korisni¢ki ra¢un na Cisco ASA uredaju

e LDAP — autentifikacija LDAP-om na Active Directory posluZitelju
e ACS - autentifikacija TACACS+-om na Cisco ACS posluZitelju

Razli¢ite grupe korisnika imaju potrebu pristupati razli¢itim skupinama resursa unutar mreze
Korisnika. Da bi krajnji korisnik mogao ostvariti pristup resursima, mora se spojiti pomocu
Cisco Anyconnect VPN klijenta. Unutar Cisco Anyconnect VPN Klijenta, potrebno je unijeti
IP adresu ASA vatrozida koja se nalazi na Domena 1. Nakon toga ¢e klijent pokusati

uspostaviti komunikaciju s vatrozidom i podesiti SSL VPN tunel.

Na ACS posluziteljima konfigurirano je dinami¢ko mapiranje korisnika iz vanjske baze
podataka. U ovom slucaju kao direktorij korisnika koristi se domenska baza podataka.
Buduéi da kontroleri bezicne mreZe ne mogu komunicirati izravno s domenskim

kontrolerom, koristi se mapiranje preko ACS posluzitelja.
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e Korisnik na WLAN mrezi Salje autentifikacije podatke kontroleru bezi¢ne mreze u 802.1x
EAP okvirima

e Kontroler bezicne mreZe podatke putem RADIUS paketa prosljeduje ACS posluZitelju

e ACS posluzitelj u LDAP komunikaciji trazi provjeru korisnic¢kih podataka od DC posluZitelja

e DC posluzitelj (domenski kontroler) provjerava ispravnost unesenog korisnickog imena i
lozinke te vraca odgovor ACS posluzitelju

e ACS posluZzitelj informaciju prosljeduje kontroleru bezicne mreze koji na temelju
informacija u RADIUS paketima korisnika autentificira na mrezi ili pak odbija povezivanje

4.2. Kontrola prometa na drugoj lokaciji

Na drugoj korisni¢koj lokaciji u Domena 1 nalaze se FortiGate501E uredaji podeSeni u
visokodostupnom nacinu rada, ¢ime je osigurano nesmetano funkcioniranje sustava, u

sluc¢aju ispada pojedinog uredaja.

Takoder, uredaji su opremljeni redundantnim napajanjem ¢ime se dodatno podiZze dostupnost
sustava. Kako bi se osigurala neprekidna komunikacija te nesmetani rad usluga, unutar
mreze Korisnika postavljena su dva Fortigate 501 E uredaja. Uredaji su podeseni u tzv.
Active/Standby nacinu rada. U slucaju ispada aktivnog vatrozida iz sustava, standby
preuzima aktivnu ulogu. Za sinkronizaciju postavki, kao i za nadgledanje ispravnosti rada
»susjednog® uredaja, koriste se dva ,,ha* sucelja, medusobno direktno povezana. Dodatno,
podeseno je nadgledanje ispravnosti produkcijski suelja. U slucaju neispravnosti pojedinog
sucelja, pokrece se ,,failover proces. Na Fortigate 501 E uredaju ne postoji konfiguracija za
neki od dinamickih usmjerivackih protokola, ve¢ je svo usmjeravanje promet podeseno
pomocu staticki definiranih putanji. Sve javne adrese usmjeravaju se prema CPE
usmjerivacu pruzatelja Internet usluge. Za odredene privatne mreze, podeSeno je
usmjeravanje prema jezgrenom preklopniku. U svrhu sprjeavanja petlje unutar mreze, za

RFC 1918 (sve privatne adrese) adrese, podeseno je ,, Blackhole * sucelje.

Za korisnike koji pristupaju uredaju iz administrativnih razloga ili ostvarivanja pristupa u
VPN, potrebno je izvrSiti autentifikaciju i autorizaciju. Radi lakSe administracije takvih
korisnika, na uredaju su podeSeni sustavi Cija je namjena centralizirana autentifikacija i
autorizacija korisnika. Konkretno, podeSeni su protokoli LDAP i RADIUS. Sustavi su
podeseni da koriste najmanje dva posluzitelja kako bi se osigurala potrebna funkcionalnost
u slué¢aju nedostupnosti jednog od posluzitelja. Osim standardne inspekcije prometa na razini

L3i L4, Fortigate 501 E uredaj u stanju je analizirati promet i na vi§im razinama OSI modela.
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Konkretno, sav promet koji prolazi kroz uredaj moguce je analizirati na aplikativnoj, tj. L7
razini. Inspekcija prometa na aplikativnoj razini podeSava se pomocu tzv. sigurnosnih
profila. Ukoliko se zeli iskoristiti maksimum od ove tehnologije, potrebno je vrsSiti SSL
inspekciju na samom uredaju. U suprotnome, uredaj ne¢e moci vrsiti dubinsku analizu
kriptiranog prometa, medutim, unato¢ tome, jo$ uvijek je moguce znatno podiéi razinu
sigurnosti koriStenjem odredenih sigurnosnih profila. Iz tog razloga, na uredaju su podeseni

sljedeci sigurnosni profili:

DNS filter — sprje¢ava pristup malicioznim i/ili zabranjenim destinacijama inspekcijom DNS
protokola. KoriStenjem ove tehnologije, Fortigate 501 E presreCe DNS upite prema
Internetu, te ukoliko se radi o rezoluciji imena za malicioznu i/ili zabranjenu kategoriju,
uredaj ubacuje lazni odgovor te na taj nacin sprjecava pristup sadrzaju. Nadalje, budu¢i da
se kao odgovor ubacuje unaprijed definirana IP adresa, pregledom zapisa dogadaja moguce

je identificirati racunalo koje je pokusalo pristupiti zabranjenom sadrzaju.

IPS — koristenjem unaprijed definiranih potpisa te primjenom razli¢itih tehnika prilikom
skeniranja prometa, moguce je sprijeCiti napade usmjerene prema propustima unutar

pojedinih aplikacija.

Antivirus — skeniranjem prometa, moguée je sprijeCiti preuzimanje zarazenog sadrzaja s

Interneta.

Na Fortigate 501 E uredaju, omogucen je VPN pristup s Interneta, koristenjem Forticlient
aplikacije. Ista omogucava uspostavljanje sigurnosnog kanala izmedu udaljenog korisnika 1
Fortigate 501 E uredaja, odnosno interne mreze Korisnika. Korisnici koji se povezuju putem
VPN-a grupirani su odredene skupine te im je sukladno istoj omoguéen pristup razli¢itim

segmentima mreZze.

4.3. Nedostaci zate€enog stanja

Trenutno korisnicko stanje koristi rubne vatrozide za zastitu organizacije od ugroza, no
jednom kad korisnici produ pocetnu autentifikaciju omogucen im je pristup svim internim
servisima i uredajima. Potpuno nekontroliran pristup neovisno o ulozi zaposlenika
organizacije te jednom nakon $to su se identificirali na uredaju bio im je omogucen pristup
svim servisima i uredajima u mrezi. ASA vatrozid kontrolira VRF povezivanja i kroz
definirane VLAN-ove propusta promet, te rubni FortiGate koji prati isklju¢ivo promet prema
Internetu i udaljeni pristup u organizaciju. Svjestan mogucih ugroza, korisnik je zatrazio
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implementaciju sigurnijeg rjesenja. PredloZena je implementacija internog segmentacijskog
vatrozida kako bi se u potpunosti pratio i unutranji mrezni promet te osigurao mrezni pristup

nulto povjerenje.

4.4. Proces odabira i fizicka implementacija internog

segmentacijskog vatrozida

Odabiru vatrozida prethodila je analiza korisnickog mreznog prometa, broj korisnika i njihov
nacin povezivanja u organizaciju, jednostavnost konfiguriranja, odnos cijene i kvalitete te i

ve¢ postojeca korisnicka oprema.

Iduce tablice donose performanse i znacajke nekoliko sliénih modela razli¢itih proizvodaca:

NAZIV
FUNKCIONALNOSTI UREDAJ
Fortigate ASA 5545-X Palo Alto Check Point
501E w/FirePOWER PA-5020 5100
Virtualizacija v 4 v v
Next Generation Firewall v v v v
Antivirusna zastita v v v v
Web zastita 4 v v v
Kontrola aplikacija v v v v
Zastita od upada v v v v
Sprjecavanje curenja podataka v v v
SSL inspekcija v v v v
Centralizirano upravljanje v v
Izrada izvjestaja v v v
Jednostavno upravljanje v v v

Tablica 3 Usporedba znacajki razlicitih proizvodaca

Pregled funkcionalnosti svakog od uredaja donosi iduca tablica:
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NAZIV
UREDAJ
FUNKCIONALNOSTI
Fortigate ASA 5545-X Palo Alto Check Point
200E w/FirePOWER PA-5020 5100
Propusnost vatrozida 20/20/9
- - 14.5 Mbps
Gbps
Propusnost s uklju¢enom
Lo - 1.5 Ghps 5 Gbps -
kontrolom aplikacija
Propusnost s ukljuéenom
kontrolom aplikacija i IPS - 1 Gbps - 2.2 Gbps
zaStitom
Stateful propusnost
. - 3 Gbps - -
(maksimalno)??
Stateful propusnost
L - 1.5 Gbps - -
(kombinacija protokola)?
Broj istovremenih konekcija N N 3.2/6.4
2 miliona 750 000 1 milion .
miliona
Broj novih konekcija/s 135000 30 000 120 000 110 000
IPsec VPN propusnost 9 Gbps 400 Mbps 2 Gbps 1.6 Ghps
IPS propusnost 6 /2.2 Gbps - - 2.45 Gbps
Propusnost SSL inspekcije 1 Gbps (IPS,
HTTP)

Tablica 4 Usporedba funkcionalnosti izmedu pojedinih modela vatrozida

Zbog koli¢ine mreznog prometa bilo je nuzno odabrati fizicki ureda; s dostatnom
akceleracijom za korisni¢ku infrastrukturu. Nakon usporedbe proizvoda sli¢nih performansi
razlicitih proizvodaca, te uzevsi u obzir da korisnik ve¢ posjeduje rubni FortiGate 501E
vatrozid, donesena je odluka o implementaciji internog segmentacijskog vatrozida FortiGate
501E. Performansama zadovoljava i buduéi eventualni rast korisnicke infrastrukture,
zaposlenici u informati¢kom odjelu korisnika ve¢ imaju dovoljna znanja za odrzavanje istog,
te ono najbitnije, omogucuje trazeni mrezni model nulto povjerenje. Nakon odabira uslijedila

je fizicka implementacija vatrozida.
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Korisnik posjeduje dvije glavne server sobe, Sobal i Soba2 gdje se nalazi sva ostala mrezna
oprema. Primarni vatrozid biti ¢e smjesten unutar Sobel, dok ¢e sekundarni biti smjeSten
unutar Sobe2. Zahtjeva se dovoljno mjesta u mreznim ormarima, potrebna mreza i strujni
konektori kako bi oba vatrozida bili zadovoljavajuce instalirani. Po instalaciji vatrozida
slijedi povezivanje istih na lokalnu mrezu. Svaki vatrozid povezan je s 1 x 10 GE SFP+
suceljem na jezgreni preklopnik i to sucelje e bit koriSteno za podatkovni promet. Obzirom
da vatrozidi imaju samo dva 10 GE SFP+ nece biti koriStena agregacija portova kako bi se
smanjio troSak implementacije bez ugrozavanja redundancije, a preostalo 10 GE sucelje
ostaje slobodno za buducu upotrebu. Kako bi se osigurao klaster u visokoj dostupnosti,
vatrozidi koriste dedicirana HA sucelja koja su direktno povezana optikom, bez mreznog

uredaja medu njima.

Internet

NOVI INTERNI FG1 NOVI INTERNI FG2
501E 501E
ASA1 ASA 2

EDGE FG1 501E

WAN

KONTROLA PRISTUPA VANJSKIH KORISNIKA

Slika 4.2 Stanje nakon fizicke implementacije — vlastiti rad autora

Po ispravnom fizickom postavljanju vatrozida u server sobe, slijedi konfiguracija istog.
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5. Koraci implementacije nultog povjerenja

Koraci provedeni, a u idu¢im poglavljima objasnjeni, kako bi migracija bila uspjeSna:

e Prijenos prometa s jezgrenog preklopnika na novi interni segmentacijski vatrozid

e Konfiguracija fizickih i virtualnih sucelja na vatrozidu i provjera prvog koraka tj dolazi li sav
potreban promet na vatrozid

e Konfiguracija pravila i servisa za implementaciju nultog povjerenja

e Pradenje stanja nakon migracije

Prije same migracije potrebno je podesiti konfiguraciju vatrozida kako bi migracija mreznog
prometa s jezgrenih preklopnika (engl core) na interni segmentacijski vatrozid prosla bez
prekida istog. Stanje prije migracije je takvo da sav promet ide preko sucelja treceg sloja na
jezgrenom preklopniku (na slici crveni promet je prema posluZitelju, a zeleni oznacava

povratni promet s posluzitelja prema klijentu).

POSLUZITELN

LAN

LAN

Slika 5.1 Tok internog prometa prije migracije — vlastiti rad autora

Migracija sucelja treceg sloja (engl Switch Virtual Interface, kasnije u tekstu SVI) s
jezgrenog preklopnika na vatrozid provjereno je da je na vatrozidu sve podeSeno za
prihvacanje prometa. Migracija je odradena tako da je administrativno ugaseno SVI sucelje
1 podeSeno usmjeravanje kako bi se i dalje propustao promet koji dolazi iz mreza koje jo$
nisu migrirane. Nakon $to se zabiljezilo da nema komunikacijskih poteskoca, SVI sucelje je

trajno obrisano.
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Novi tok prometa prikazan na slici jest Klijent -> Jezgreni usmjernik-> FortiGate-> Jezgreni

usmjernik -> Posluzitel] (crvena linija na slici), a takoder i promet s posluzitelja prema

klijentu prolazi filtriranje na vatrozidu.

NOVIINTERNI FG1 NOVI INTERNI FG2
501E 501E

POSLUZITELN

LAN

LAN

Slika 5.2 Tok internog prometa nakon implementacije internog vatrozida — vlastiti rad autora

Niti jedan dinamicki usmjernicki protokol nije odabran nego se svo usmjeravanje prometa

radi staticki. Idu¢im koracima vatrozid je inicijalno podeSen kako bi se moglo nastaviti s

implementacijom nultog povjerenja:

Konfiguracija trunk sucelja prema jezgrenom preklopniku

Konfiguracija menadZment sucelja

PodeSavanje menadiment pristupa

Konfiguracija korisnic¢ke autentifikacije pomocu ACS servera i RADIUS protokola
Podesavanje NTP servera i sinkronizacije s istim

Konfiguracija FSSO ( Fortinet Single Sign On) i podeSavanje agenata
Konfiguracija usmjeravanja

Nadogradnja softvera vatrozida
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5.1. Odabir VLAN-ova za migraciju na interni vatrozid

Korisnik ima oko trideset korisnickih VLAN-ova te deset serverskih VLAN-ova koji su
migrirani na FortiGate 501E. Po dogovoru s korisnikom migrirana je velika vecina trazenih
VLAN-ova, pojedni su ostali terminirani na jezgrenom preklopniku. Migracija je odradena
tako da su ta sucelja prvo administrativno ugasena na prvotnoj lokaciji te potom i trajno

obrisana jer je vatrozid preuzeo ulogu gatewaya i DHCP servera za njih.

Internet

VLAN Gateway, VLAN DHCP, LDAP

NOVI INTERNI FG1  NOVI INTERNI FG2
S501E 501E
ASA1 ASA 2

EDGE FG1 501E

KONTROLA PRISTUPA VANJSKIH KORISNIKA WAN

Slika 5.3 VLAN konfiguracija na internom vatrozidu — vlastiti rad

Svi VLAN-ovi kreirani su pod istim fizickim sucéeljem.

5.2. Kreiranje sigurnosnih pravila i profila na internom

vatrozidu

Prvotno su kreirana dva pravila na internom segmentacijskom vatrozidu, jedno koje propusta
sav promet prema internetu te drugo koje propusta sav promet i sve servise od privatnih
izvori$nih IP adresa prema privatnim odredisnim IP adresama, te je osiguran pristup svima
i prema Internetu i prema lokalnoj mrezi. Kako bi se pratio mrezni model nulto-povjerenje,
jednom tjedno izvezeni su logovi prometa s FortiGate 501E uredaja i temeljitom analizom i
u dogovoru s Korisnikom kreirana su nova vatrozid pravila iznad postojecih definirana na
odredenim korisnicima, grupama, uredajima i aplikacijama. Poprili¢no zahtjevan posao koji

traje mjesecima 1 zahtjeva izuzetno dobro poznavanje ostale korisnicke infrastrukture pa ¢ak
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1 pozicije zaposlenika. Izazov je bio otkriti promet koji se ne dogada Cesto i mozda jo$ niti
ne postoji u bazi vatrozida no ipak je nuzan i bitan korisniku. Takvih je bilo poprili¢no, jer
su zaposlenici odredenim aplikacijama morali pristupati jednom mjese¢no samo i s nekim
gornjim, VLAN definiranim pravilom, im je to bilo onemoguceno. Cilj je bio kreirati
specifi¢na pravila tako da se zadnje pravilo vise ne koristi u lokalnoj mrezi i da je sav promet
potpuno kontroliran. Neka pravila su kreirana privremeno kako bi se njihov status preispitao
na kraju i definirani su precizniji uvjeti prolaska kroz mrezu. Pravila na vatrozidu definirana
su dugotrajnom 1 opseznom analizom prometa te vodeni korisnikovim uputama i

informacijama o pravima pristupa.

Nakon kreiranja svih Zeljenih pravila za korisnicke VLAN-ove, kreirana su nova pravila
netom iznad zadnjeg koja brane svakom pojedinatnom VLAN-u pristup privatnim IP
adresama. Tada je zabiljezen manji broj prijava korisnika kako ne mogu pristupiti nekom od
servisa i to je promptno, u suradnji s AD timom i Korisnikom rijeSeno na nacin da je odredeni
korisnik dodan u ispravnu domensku grupu. Nakon potpunog procis¢avanja prometa za
korisnicke VLAN-ove, isti pristup, samo s mnogo viSe opreza, raden je i za serverske
VLAN-ove, §to je rezultiralo s nula prijava nakon pravila koja zabranjuju svakom
pojedina¢nom serverskom VLAN-u pristup privatnim mrezama. U konacnici, zadnje pravilo
koje je propustalo sav promet iz privatnth mreZza prema privatnim [P adresama je
onemoguceno, te nakon nekog vremena i potpuno obrisano s vatrozida. Migracija je uvela

red mreZnim pristupom nulto povjerenje.

5.3. Stanje nakon migracije

Pri analizi logova u fazama migracije, zabiljeZen je mrezni promet za koji nitko s korisnicke
strane nije znao zas$to se generira, po¢evsi od konstantnog pinga izmedu pojedinih mreznih
uredaja, koji su rezultat prethodno pogresno konfiguriranih uredaja ili nebiljeZenja
evidencije o gasenju pojedinih uredaja. Takoder je zabiljeZen korisnicki promet koji nije
nuzan za poslovanje nego je koristen viSe jer je u danom trenutnu bio dostupan, te su pristup
gotovo svim podacima imali svi zaposlenici. Po migraciji definirano je precizno tko i zasto
smije pristupati odredenim dokumentima. Prije gaSenja pravila koje dopusta pristup svima
po svim servisima i dalje je bio vidljiv neobjasnjiv promet, no nakon zavrSetka migracije, to
je pravilo obrisano i pokazalo se kako taj promet nije niti bio potreban. Korisniku je

procis¢en mrezni promet i Samim time isti i akceleriran, no najbitnije od svega omogucena
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je kompletna kontrola pristupa i korisnicima i uredajima u mrezi koristenjem prava danih
putem domenskih organizacijskih jedinica. Postignuto je stanje u kojem je korisnik ne samo
U mogucnosti potpuno pratiti sav mrezni promet, nego i biti siguran da svaki zaposlenik,

uredaj ili aplikacija imaju minimalan potreban pristup svim podacima kompanije.
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6. lzazovi implementacije mreznog modela nulto

povjerenje

Mrezni model nulto povjerenje nije jo$ zazivio svoje pune benefite u vecini organizacija, a

razlozi vjerojatno leze u idu¢im izazovima s kojima se suocavaju organizacije:

Kompleksnost implementacije — vecina organizacija danas nije u stanju saZeti pristup svih
svojih zaposlenika prema svim svojim osjetljivim podacima, pogotovo ako se radi o
organizacijama preko 1000 zaposlenih i Sirokom spektru zanimanja. U tu svrhu je idealno
rjeSenje partnerstvo s nekim od pruzatelja nultog povjerenja mreznog modela. Tu se onda
namece pitanje troSka i svijesti vode¢ih osoba u organizaciji i vaznosti informacijske
sigurnosti. Recenica ,, Ako sigurnost ne stavlja$ na prvo mjesto, stavlja$ na zadnje.“ (,, If
you don't put security first, you are putting it last”) mozda jo$§ nije dovoljno ozbiljno

shvacena.

Promjena razmisljanja — mrezni model nulto povjerenje uklanja korisnika s vode¢eg mjesta
u sigurnosti 1 stavlja podatke kao glavnu metu zastite, jer su podaci ve¢inom i glavna meta
napada. Takoder, zaStita se seli s perimetra mreze i1 potrebna je prvo edukacija
informacijskog tima kako pristupiti kvalitetnoj nulto povjerenje zastiti, Sto opet zahtjeva

odredene ljudske 1 nov¢ane resurse.

Usporavanje aplikacija — Obzirom da svaki korisnik, uredaj ili aplikacija mora biti
autentificiran i autoriziran kako bi se ostvario pristup podacima ili aplikaciji. Najbolji nacin
prilagodbe na ovaj izazov jest koriStenje kontrole adaptivnog pristupa, koji omogucava

dinamicko dodjeljivanje pristupa temeljeno na profilu rizika korisnika, uredaja ili aplikacije.

Usporavanje rada organizacije — Krajnji korisnici ¢e popriliéno osjetiti implementaciju
mreznog modela nulto povjerenje jer zbog dodatnih faktora autentifikacije mozda cak i
izgubiti pristup na odredene dokumente, ¢ekanje na davanje pristupa istima. Ukoliko se
dobro implementira nulto povjerenje, moguce je, koriStenjem adaptivnog pristupa, login bez

lozinke ili biometrike, ubrzati proces i ostati siguran.

Svi navedeni izazovi nisu nepremostivi i u slucaju tezeg sigurnosnog propusta i gubitka

podataka niti jedna financijska usteda na sigurnosti nije vrijedna toga.[8]
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Zakljuéak

Izazovi koje svakodnevno donosi briga o informacijskoj sigurnosti kompanija diljem svijeta
glavna je problematika svih zaduzenih za zastitu podataka jer i najmanji propust moze imati
katastrofalne posljedice za poslovanje. Tradicionalni nacini zastite postali su nedostatni jer
su se oslanjali na moguénost zaokruzivanja lokalne mreze kompanije iza rubnih vatrozida i
u potpunosti su predefinirano vjerovali korisniku ili uredaju unutar lokalne mreze. Za
prijetnje je smatrano da dolaze iskljucivo izvana. U razdoblju dok je i bilo tako, tradicionalni
pristup je sluzio svrsi. Medutim, po promjeni nacina poslovanja, posebice u doba korona
virusa, kad su zaposlenici bili primorani raditi od doma, promijenio se pogled na naziv koji
stoji iza imena lokalna mreZa. Postao je izazov kako svakog korisnika, od ulaska u lokalnu
mrezu, drZati u Sinama tj kako dozvoliti samo kretanje po mrezi sa minimalnim pravima po
korsiniku, uredaju ili aplikaciji. Posebice ako se radi o poduzecu koje ima hibridni nacin

poslovanja.

Rad prati implementaciju internog segmentacijskog vatrozida u okruzenje koje ima fizicku
opremu i tek pojedine aplikacije u oblaku. No, zbog poslovanja je bitno da svaki zakupac
ima svoj zaseban pristup servisima koji su potrebni za njihovo poslovanje. Cisco ASA
vatrozid je zaduZen za taj dio komunikacije i1 propusStanje definiranih korisnika kroz
konifguraciju virutalnog usmjeravanja i proslijedivanja. Za zastitu mreze izvana korisnik
posjeduje rubni FortiGate 501E vatrozid preko kojega je mogué udaljeni pristup u lokalnu
mrezu. Korisnik uz razna antivirusna rjeSenja i konstantan monitoring stanja ima dovoljnu
sigurnosnu razinu od eventualnih prijetnji izvana, no jednom kad se pojedinac uspjesno
autentificira dozovljeno mu je apsolutno lateralno kretanje po mrezi bez nadzora. Kako
korisnik nije bio svjestan tog stanja u svojoj mreZi, zahtjevano je hitno rjeSavanje navedenog
stanja. Ponudena je implementacija internog segmentacijskog vatrozida koji bi granularnim
pravilima i konstantnim provjeravanjem identiteta korisnika i uredaja doveo kompaniju u

nulto povjerenje mrezni model.

Prije same implementacije bilo je potrebno odabrati uredaj koji ¢e biti u stanju podrzati
trenutni, ali 1 buduci korisni¢ki mrezni promet. Ideja o virtualnom uredaju je odbacena zbog
veli¢ine kompanije, te su radene usporedbe izmedu Palo Alto, Fortinet, Cisco 1 Checkpoint
proizvoda. Donesena je odluka o implementaciji FortiGate 501E uredaja u visoko

dostupnom nacinu rada. Po odradenoj fizickoj implementaciji i pocetnoj konfiguraciji
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vatrozida, krece se sa migracijom prometa sa jezgrenog preklopnika preko novih uredaja.
Migracija je omogucila sakupljanje logova o korisni¢kom prometu. Vec¢ina implementacije
mreznog modela nulto povjerenje sastojalo se od postepenog filtriranja prometa i kreiranja
pravila po dogovoru sa korisnikom. Za svaki od korisni¢ckih VL AN-ova bilo je potrebno oko
tjedan dana kako bi se odredilo koji promet ¢e biti propusten, a koji zabranjen. [zazov je bio
1 zapaziti da se neki mrezeni promet pojavljuje samo jednom u mjesecu ili samo na odredene
datume, te je bilo potrebno pazljivo filtrirati promet. Visemjese¢ni rad doveo je potpuno
filtriranog prometa po korisniku, uredaju 1 aplikaciji. Korisnik je mogao u svakom trenutku
provjeriti promet, znati da nema nepotrebnog prometa u mrezi i biti siguran da napadac
samim ulaskom u lokalnu mrezu nema dozvolu lateralnog kretanja po istom, nego ¢e vrlo
vjerojatno biti brzo zaustavljen radi granularne segmentacije mreze i nepovjerenja unutar

lokalne mreze.
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ASA
NAT
CPE
VLAN
MAC
FTP
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Virtual Private Network
Command Line Interface

Local Area Network
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Customer-premises Equipement
Vitrual Local Area Network
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Access Control Server
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Intrusion Prevention System
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Network Time Protocol

High Availability
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protokol kontrole transmisije
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prihvacanje
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institut inzZenjera elektrike 1

kontrola pristupa mreZzi

sucelje za programiranje aplikacija
virtulna privatna mreza
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lokalna mreza
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korisni¢ka oprema

virtualna lokalna mreza

fizicka adresa uredaja

protokol za transfer podataka

server za kontrolu pristupa

sustav za pretvaranje IP adresa u tekst
sustav za sprje¢avanje ugroze
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visoka dostupnost
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