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Sazetak

Uz pretpostavku da nijedan sustav nije savrSen, a pogotovo uzevsi u obzir faktor ljudske
pogreske, postoji velika vjerojatnost da zaposlenici banaka predstavljaju znacajan

potencijalni sigurnosni incident koji ne treba zanemariti.

U radu ¢e biti analizirano koliko je informacija koje predstavljaju odreden rizik za sustav

moguce prikupiti o bankama preko interneta na javno dostupnim mjestima.

Kljuéne rijedi: sigurnost banaka, prikupljanje podataka, povjerljivost podataka, OSINT,
Maltego, Spiderfoot

Abstract

Assuming no system is perfect, especially given the factor of human error, there is a great
possibility that bank employees represent vast potential security incident which must not be

neglected.

In this thesis, it will be analyzed how many information, that present certain risk to banks,

is possible to gather on the Internet.

Key words: bank security, reconnaissance, data confidentiality, OSINT, Maltego,
Spiderfoot
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1. Uvod

Svatko od nas ima barem neke osobne podatke na internetu. Danas je to neminovno. Rijetko tko
nema profil na nekoj od druStvenih mreza ili drugoj platformi. Potencijalni problemi nastaju jer
korisnici zaboravljaju koliko su informacije koje dijele, ¢ak i one naizgled bezopasne, zapravo
inkriminirajuce i iskoristive protiv njih ili protiv tvrtke za koju rade. Obi¢na fotografija sa psom u
Setnji gdje je u opisu napisano ime psa moze predstavljati sigurnosni propust jer je cesto pitanje za

oporavak zaporke ime kuénog ljubimca.

Banke imaju mnogo zaposlenika s razli¢itim pravima pristupa. Velika je vjerojatnost da aktivnosti
njihovih zaposlenika na internetu (druStvene mreze, streaming kanali, blogovi) na neki nacin
ugrozavaju njihove poslovne korisni¢ke racune koje bi potencijalni napadaci mogli iskoristiti za
jednostavan ulazak u sustav banke. Takoder postoji moguénost da djelatnici sami u slobodno
vrijeme na internetu aktivno sudjeluju u zajednicama koje imaju veze s onime ¢ime se na poslu

bave. Na taj se nac¢in mogu izvuci informacije o sustavu banke.

U radu ¢u prikupiti sve informacije do kojih je moguce legalno do¢i, koriste¢i automatizirane alate
Maltego i Spiderfoot. Ru¢no ¢u pretrazivati zaposlenike po drustvenim mrezama LinkedInu,
Facebooku i Twitteru te ¢u ruc¢no pretrazivati podatke o bankama pomocu trazilice Shodan. U
online arhivi ¢u proéi sve web stranice banaka kako bi pronasla neke starije informacije koje bi
danas eventualno predstavljale sigurnosnu ugrozu. Opisivat ¢u na koji nacin su podaci prikupljeni

te ¢e u svakom trenu postupak moc¢i biti ponovljiv.



2. OSINT

Open source intelligence ili OSINT je nacin prikupljanja podataka s javno dostupnih mjesta. To
je pojam za bilo koju informaciju koja je prikupljena iz novina, ¢lanaka na internetu, knjiga,

drustvenih mreza, blogova 1 sli¢no.

Prema NATO Open Source Intelligence Handbook V1.2 priru¢niku iz 2001. godine, postoje 4
kategorije podataka.

1. Podaci iz otvorenih izvora (open source data): neobradeni podaci koji dolaze iz primarnih
izvora kao §to su meta podaci iz telefonskih poziva, satelitske snimke, ankete, podaci s
radija i televizije. Takvi podaci imaju malu informativnu vrijednost.

2. Informacije iz otvorenih izvora (open source information (OSINF)): podaci koji su prosli
kroz odredena filtriranja i1 kategorizacije ovisno o potrebama za Sto su informacije
potrebne. Primjeri OSINF-a su knjige, ¢lanci, disertacije na odredenu temu. Razlika
izmedu OSINF-a od ostalih tipova javno dostupnih informacija je da bi ih bilo moguce
prikupiti, potrebno ih je platiti, imati dozvolu ili treba naruciti informacije koje se zZele
prikupiti.

3. OSINT: to su informacije koje imaju informativnu vrijednost. Takve su informacije odmah
spremne jer su prosle kroz filtriranje.

4. Potvrdene informacije (OSINT-V): takve informacije su pouzdanije i preciznije jer su
potvrdene i iz drugih izvora koji nisu samo OSINT. Primjer OSINT-V informacija su

televizijske vijesti kombinirane s informacijama dobivanim iz satelita.

Tu je moguce vidjeti da prva i druga kategorija spadaju u glavne (primarne i sekundarne) izvore

podataka, a OSINT ih kombinira kako bi postigao Zeljeni rezultat.

OSINT-om se najvise sluze vlade, policijske sluzbe, sigurnosne agencije, poslovne organizacije,
kriminalci i hakeri te korisnici koji Zele privatnost. Koristenje OSINT-a je vrlo jeftino, uglavnom
zahtjeva samo internetsku konekciju, nizak je rizik da meta sazna da ju se istraZuje, a za
prikupljanje podataka ne treba ured te je moguce pretrazivati s bilo koje tocke na zemlji. Takoder,

takvo prikupljanje podataka ne krsi autorska prava jer je sve javno objavljeno.



Iako je OSINT odlican za prikupljanje informacija o meti, kao i ostale metode, ima svoje
nedostatke. Prikupljanje informacija preko OSINT-a ¢e dati velike koli¢ine podataka. Iako postoje
alati koji mogu filtrirati dobivene podatke, to i dalje mogu biti enormne koli¢ine podataka gdje se
javlja problem razluc¢ivanja sto je bitno, a $to nije pa bitne informacije mogu lako biti previdene.
OSINT alati, takoder, ne razlikuju istinite od zavaravajuc¢ih podataka nego samo serviraju sve
podatke do kojih dodu pa bi svi OSINT-ovi izvori trebali biti verificirani. Ta oba problema iziskuju
ljudski trud kako bi se eliminirali ili ublazili. Ru¢no bi se trebali verificirati svi izvori kako bi se

razlugile istinite informacije koje treba filtrirati od onih nebitnih.!

OSINT je dostupan svima, njime se sluze vlade za prevencije napada, smanjenje ugroza, ali se
njime sluze i neeticke stranke. Tu se pojavljuje dilema oko eti¢nosti koriStenja dostupnih
informacija. Trebaju li se takve informacije tretirati kao javno dostupni materijal koji moze biti
slobodno citiran ili trebaju postojati neke restrikcije kod koriStenja osobnih podataka? Autori
Layton i Watters smatraju da bi podaci, iako su tehnicki dostupni $iroj javnosti, svejedno trebali
biti eticki tretirani $to znaci i1 da se svi podaci uzeti s druStvenih mreza i foruma moraju uzeti

doslovno, bez vadenja iz konteksta.?

Nije ilegalno procitati informaciju koja lezi na javno dostupnom mjestu, ali nije eticno ako je to
necija lozinka. Problem nastaje ako se te informacije iskoriste u neeti¢ne i ilegalne svrhe. To €ini
OSINT prilicno moénim alatom. Dakle, samo ako su neki podaci javno dostupni, ne zna¢i nuzno
da mogu slobodno biti 1 koristeni u svrhe koje onaj tko ih je objavio ili kome pripadaju ne Zeli da

budu koristene.?

2016. godine sastavljena je lista OSINT framework s alatima za prikupljanje podataka, od email
adresa, korisnic¢kih imena, do exploita. Na tom se popisu mogu prona¢i mnogi alati koji olak§avaju

cijeli proces prikupljanja podatak, a neki odo njih su koristeni i u ovome radu.

! Hassan, N. A.: Digital Forensics Basics. Berkley: Apress, 2019.

2 Layton, R., Watters, P. A.: Automating Open Source Intelligence: Algorithms for OSINT, Amsterdam: Elsevier
Science, 2015.

3 Eysenbach, G., Till, J. E.: Ethical Issues In Qualitative Research On Internet Communities. BMJ (Clinical Research
Ed.), 323(7321), (2001), 1103-1105.
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Slika 2.1 OSINT framework*
Tehnike za prikupljanje podataka mogu se podijeliti na dvije vrste: aplikacijski prikljucci (API) i
web pauci (engl. web crawlers). Aplikacijski prikljucci su servisi koji daju pristup ugradenim
funkcionalnostima online platforma. Ponekad je za pretragu potrebna autentikacija ili je usluga
ograni¢ena po odredenom broju podataka. Ograni¢enja aplikacijskih priklju¢aka mogu navesti
korisnike okretanju web paucima. Web pauci su dijelovi softwarea koji kruze po predefiniranim
web stranicama i prikupljaju njihov izvorni kod (engl. source code). Taj izvorni kod se onda
ras¢lanjuje, a prikupljeni podaci se pohranjuju u baze.® Koriste se u sluéajevima kada bi ru¢na
pretraga trajala predugo i zahtijevala bi previse ljudskih resursa i trebalo bi prolaziti kompletnu
web stranicu, prelazeci s jedne podstranice na drugu i vaditi sve podatke. Web pauzi automatiziraju

takav proces.®

4 https://osintframework.com/

5 Layton, R., Watters, P. A.: Automating Open Source Intelligence: Algorithms for OSINT, Amsterdam: Elsevier
Science, 2015.

6 Akhgar, B, Bayerl, P. S., Sampson, F.: Open Source Intelligence Investigation: From Strategy to Implementation,
Svicarska: Springer, 2016.



Alati Wayback Machine, Spiderfoot i Shodan koji se koriste u ovome radi spadaju u web pauke, a

Maltego radi na principu aplikacijskih kljuceva.

2.1. Archive.org

https://archive.org/ je online knjiznica u kojoj se mogu naéi milijuni web stranica, knjiga, glazbe,
filmova i sli¢nih sadrzaja. Knjiznica pohranjuje web stranice te ih je moguce pregledavati u
njihovim starijim izdanjima ukoliko su ikada bile spremljene u online arhivu. Pomo¢u alata
Wayback Machine koji je integriran u archive.org, moguce je pregledavati stranice kako su davno
prije izgledale jer arhiva sadrzi snapshote koji su stari preko 20 godina. Kako se nekada nije pazilo
na sigurnost od napadaca preko interneta kao danas, postoji moguénost da su banke objavljivale u

proslosti vise informacija nego $to objavljuju danas.

U online arhivi moguce je pronaci stari izgled web stranica banaka, novosti koje su tada bile
aktualne, tadasnje teCajne liste te oglase za posao na koje ¢u se najviSe fokusirati te kroz njih

pokusati pronaci vise informacija o bankovnim sustavima i kakve to¢no stru¢njake banke traze.
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Slika 2.2 Archive.org

Nacin na koji su podaci prikupljeni kroz archive.org za ovaj rad je tako da je svaka banka
pretrazena u arhivi i zatim sam ru¢no posjetila ve¢inu tocaka (engl. snapshots) kako bi pronasla
korisne informacije koje bi mogle predstavljati sigurnosni problem ili ako sam nai$la na imena
zaposlenika, na primjer na stranici za kontakt ili osobu kojoj se javiti za zaposlenje ili voditelja

nekog odjela, popisala bih osobe za buduca pretrazivanja i provlacenja kroz daljnje alate.

2.2. Drustvene mreze

U ovom dana$njem digitalnom dobu tesko je sresti osobu koja je povezana s internetom, a nema
racun na barem jednoj druStvenoj platformi. Drustvena platforma je Siri pojam koji obuhvaca
tipove platformi koji se razlikuju po svojoj funkciji. Drustvene mreZe sluZze za povezivanje s
drugim ljudima i dijeljenje informacija i ideja. Najpoznatiji primjeri su Facebook i LinkedIn.
Postoje platforme samo za dijeljenje fotografija (Instagram) ili samo za dijeljenje videa

(YouTube). Blogovi (Wordpress), mikroblogovi (Twitter) i forumi, od kojih je danas najpoznatiji

6



Reddit su viSe tekstualno orijentirani. Takoder jo$ razlikujemo i platforme za drustvene oznake

(engl. social bookmarking) poput Pinteresta.’

Najzastupljenija platforma je Facebook sa skoro dvije milijarde i petsto milijuna korisnika. Druga

platforma po popularnosti je YouTube s dvije milijarde korisnika.

Facebook 2449
YouTube

WhatsApp*

Facebook Messanger®
Weixin / WeChat
Instagram*®

Douyin / Tik Tok

QaQ

QZone

Sina Weibo

Reddit

Snapchat™

Twitter**

Pinterest

Slika 2.3 Najpopularnije drustvene platforme u sije¢nju 2020.8

To otvara brojne moguénosti za prikupljanje podataka zbog velike koli¢ine osobnih informacija
koje korisnici na platformama dijele. Naprimjer, na Facebooku se mogu pronaci lokacije koje je
pretrazivana osoba posjetila, politicka stajaliSta koja zastupa, gdje radi, tko su mu/joj kolege s
posla, kojim se hobijima bavi i sli¢no. Facebook se Cesto koristi za prijavljivanje na druge stranice
kako se ne bi morao otvarati novi korisnic¢ki racun. Ukoliko se netko domogne lozinke od

Facebook racuna, tad mu se ostvaruje pristup i na mnogo drugih stranica u ime Zrtve.

" Hassan, N. A., Hijazi, R.: Open Source Intelligence Methods and Tools: A Practical Guide to Online Intelligence:
Berkley: Apress, 2018.

8 https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/ preuzeto 8. ozujka
2020.



Pregledavajuci web stranice banaka nai$la sam na neka imena zaposlenika koje je vrijedno istraziti
za bilo kakve dodatne informacije. Zaposlenike banaka sam trazila na mrezi LinkedIn pa sam ih
detaljnije istrazivala preko Googla, Facebooka, Twittera i Maltega kako bih pronasla kakve
postove objavljuju i kakav sadrzaj dijele. Upravo su njihove objave upuéivale na ono ¢ime se na
svom poslu bave i time dali uvid u sustav banke za koju rade. Takoder sam otvorila LinkedIn profil
ciljano za svaku banku kako bi mi LinkedInov algoritam predloZio ,,kolege®. Na taj nacin sam
nasla dosta zaposlenika koji se bave ciljano odrzavanjem sustava te sam ih mogla provlaciti kroz

daljnje alate za automatizirano pretrazivanje koji su navedeni i opisani nize.

2.3. Spiderfoot

Spiderfoot je jedan od automatskih alata koji spadaju pod OSINT. Otvaranjem besplatnog ra¢una
na Spiderfootu i pokretanjem jednostavnih pretraga unose¢i web stranicu u Spiderfootovu
trazilicu, alat je u dvadesetak minuta prikupio dovoljno interesantnih podataka koje je ¢ak i sortirao

po kriticnosti sigurnosnog rizika.

Spiderfoot inteligentno pretrazuje sva dostupna mjesta i trazitelju informacija ih servira po vrsti
podataka koje je pronaSao. Unoseci web stranicu u traZilicu Spiderfoota, moguce je dobiti rezultate
o IP adresi stranice, mail adresama povezanim s tom domenom, jesu li procurile lozinke od
korisni¢kih ra¢una povezanih s nadenim mail adresama, brojeve telefona, fizicke adrese, otvorene

portove na web serveru, operativni sustav servera iza web stranice i mnoge druge informacije.
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Slika 2.4 Pronadeni podaci u Spiderfootu sortirani po tipu podatka
2.4. Shodan

Shodan je trazilica koja pretrazuje bas poput Googlea, no za razliku od Googlea, Shodan pretrazuje
I neindeksirane elemente interneta.

@ 178.218.163.69 algcbia? plusyy

. 25 143 443 465 993 995
ity Zagreb
Country Croatia

2082 2086 [ zos7
Organization DHH d.o.0.

ISP DHH d.o.0. #= Services
Last Update 2020-01-06T22:14:20.531447
Hosthames algebraz.plusvps.com
22 OpenSSH version 53
AsN As198785 == SSH-2.8-OpenssH_S.3

Key type: ssh-rsa

. Iy Z1e fpliayoHgpt Sp1Gd
¥ Web Technologies N

@ DaaTables UOC +894 BZkAC 4G +UHDN3UHS 12 ¥ adUnda /3uT 5
YTeBHpPOYaq Tascoas

T ea:00:261¢9:85:0a: 39:08:07:80; 70:07145: 731200

XNUUS 2 BLHAZOE FHIBLSHI
FRaQq/ U

B Font Awesome

E Google Font API

™™ Google Tag Manager
& jQuery

=% jQuery Migrate

™ jQuery Ul
MysaL
Encryption Algerithms
= PHP 205128 -ctr

Slika 2.5 Rezultati pretrage u Shodanu

Unosenjem samo IP adrese u trazilicu, Shodan otkriva i imenuje web tehnologije koriStene na

stranici, lokaciju, otvorene portove i ostale ranjivosti koje pronade.



2.5. Maltego

Maltego je jos jedan OSINT automatizirani alat za pretragu kojemu se kao ulazni podatak moze
dati bilo koja vrijednost. MozZe se pretrazivati po imenu i prezimenu, broju telefona, domeni, IP
adresi, nazivu kompanije, ulici, tipu vozila, identifikacijskom broju i mnogim drugim vrstama
podataka. Maltego zna razlikovati te podatke i moze pametno pretrazivati baze podataka da iskopa
¢im vise informacija o trazenim podacima. Sam alat se moze i nadograditi sa §to besplatnim, a $to
placenim nadogradnjama kako bi alat imao pristup dodatnim bazama podataka i mogao preciznije
traziti odredene podatke. Zbog toga je neizostavan alat za penetracijske testere, ali i za sve koji

zele bolje istraziti svoju metu.’
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Slika 2.6 Maltego

9 Chauhan S., Panda N. K.: Hacking Web Intelligence: Open Source Intelligence and Web Reconnaissance Concepts
and Techniques, Massachusetts: Syngress, 2015.
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3. Banke

Odabrano je deset hrvatskih banaka o kojima ¢u izvuc¢i ¢im vise podataka te pokusati pronaci

informacije o njihovim sustavima koje bi potencijalni napadaci iskoristili protiv njih.

3.1. Erste&Steiermarkische Bank

Erste banka ima 151 poslovnicu®® diljem Hrvatske i 3.274 zaposlenika po financijskom izvjeséu'?

iz 2019. godine.

Pregledavajuci oglase za posao, moguce je nai¢i na informacije kakve stru¢njake Erste banka trazi.
20. lipnja 2006. godine u oglasu za posao navedeno je da se trazi osoba za rad na ,,vrhunskim

platformama (Windows, mainframe, Unisys i IBM)*.

Na LinkedInu je moguée pronaci dosta zaposlenika iz Erste banke, najvise iz podru¢ja ekonomije
i financija. Iz podruéja informatike malo zaposlenika je imalo korisne informacije o tome §to rade.
Erste banka ocito ima jedan odjel Unix, Network and Storage jer na LinkedInu postoji bivsi
zaposlenik koji je naveo da je bio voditelj upravo tog odjela.*? Drugi zaposlenik to samo potvrduje

navodeci da je bio Linux, Unix i SAN storage administrator jos dok je radio u Erste banci.t®

Koriste¢i Spiderfoot vidi se da se web stranica banke nalazi na adresi 213.150.2.79 te da je iza
toga Apache server. Takoder izbacuje da se koristi aplikacija Adobe Illustrator CC 23.0 i to na
Machintoshu i Adobe InDesign CC 13.0 na Windowsu.

Shodan je izvukao vise razli¢itih web tehnologija na njihovoj web stranici.

10 https://www.erstebank.hr/hr/o-nama/grupacija

1 https://www.erstebank.hr/hr/o-nama/financijska-izvjesca
12 https://www.linkedin.com/in/ivanknezovic/

13 https://www.linkedin.com/in/antonio-smoljo-41375310a
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Slika 3.1 Web tehnologije Erste banke

Pomoc¢u Maltega, moze se dobiti neki uvid u strukturu web servera. Vidljivo je da se domena

nalazi na dva dijeljena T-Comova name servera DNS1 i DNS2 na kojima se nalaze i druge domene.
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Slika 3.2 Domena erstebank.hr

Nakon pregledavanja koje je podatke sve moguce prikupiti o web stranici banke, pretrazila sam i

zaposlenike na ¢ija sam imena dosad naisla. Dok pretraga najée$¢e odvede na druStvene mreze,

jednog je od bivsih zaposlenika uspjela povezati s pitanjima na forumima gdje se informirao o

WebSphere Application serveru.
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Slika 3.3 Zaposlenici i rezultati pretrage

Takoder je kompromitirano nekoliko mail adresa zaposlenika.
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Slika 3.4 Kompromitirane mail adrese zaposlenika Erste banke
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3.2. Hrvatska postanska banka

Po financijskom izvjestaju iz 2018. godine Hrvatska postanska banka ima 1.118 zaposlenih 1 9
regionalnih centara, 48 poslovnica i ispostava te vise od 1.000 postanskih ureda rasporedenih na

cijelom teritoriju Republike Hrvatske.'*

HPB je u oglasima za posao precizirao da traze iskusne 0sobe u radu s Linux/Unix operativnim
sustavima i da je prednost ,,poznavanje Red Hat, HP-UX i Solaris operativnih sustava, enterprise

diskovnih sustava Hitachi, IBM WebSphere, Tomcat, VMware, backup sustava Commvault®.

Na drustvenim mrezama ima malo zaposlenika i ni jedan zaposlenik iz IT-a nema navedeno ¢ime
se konkretno bavi, no jedan je zaposlenik®® presao iz Erste banke u HPB, a vidljivo je da je u Erste
banci radio kao Linux, Unix i SAN storage administrator, tako da je zaposlen najvjerojatnije zbog
tih znanja i vjestina $to bi znacilo da ih primjenjuje i na novom poslu §to se i podudara s profilom

osoba kakve traze u oglasima za posao.

Web stranica banke nalazi se na adresi 52.232.62.160, a Spiderfoot je otkrio i da koristi Nginx
server. Mnogo zaposlenika koristi nesigurne lozinke safinjene samo od malih slova koje su
procurile u baze podataka te su njihovi korisni¢ki ra¢uni ugrozeni. Spiderfoot je otkrio i da HPB

koristi aplikaciju Acrobat Distiller 15.0 za Windowse.

14 https://www.hpb.hr/wp-content/uploads/2019/03/HPB-Godi%C5%A1nje-izvje%C5%A1%C4%87e-2018.pdf
15 https://www.linkedin.com/in/antonio-smoljo-41375310a/
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Mario.Hajnic@hpb_hr:8212978 [exploit.in]
Paskeo.Karlo@hpb.hr:jojo9s [exploit.in]
Silvana.Sabo@hpb_hr:silval22 [exploit.in]
Sinisa.Zupan@hpb.hr:Metallical [exploit.in]
andrea_wvaresko@hpb _hr:juventus [exploit.in]
damir.baronica@hpb.hr:xxx [linkedin.com]
davor _ wittenberg@hpb . hr:copinho25 [exploit_in]
drazen.benkowvic@hpb.hr:drazen [explceit.in]
ivana.maloca@hpb.hr:tomislav [exploit.in]
Jadranka.majpruz@hpb.hr:ziqyhiry [exploit.in]
Jakowv.koprcinma@hpb.hr: KAQOS22 [exploit.in]

Slika 3.5 Ugrozeni racuni i njihove lozinke
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Slika 3.6 Web tehnologije HPB banke

Maltego je otkrio da se domena hpb.hr nalazi na 2 njihova web servera i na jednom dijeljenom T-
Comovom serveru. Kako se i Erste, PBZ i Poba nalaze na T-Comovim serverima, a Spiderfoot je
nasao da se oni nalaze na Apache serveru, a HPB na Nginx serveru, sustavom eliminacije mozemo

zakljuciti da su T-Com serveri Apache, a HPB web server je Nginx.

Maltego je izlistao sve mail adrese koje je uspio pronaci. Usporedivanjem tih mail adresa s onima
u arhivi mail adresa koje su procurile, Maltego je pronaSao adrese koje su nesigurne jer su procurile

lozinke, osobni podaci, telefonski brojevi 1 sli€ne informacije. U tu pretragu su jo§ dodane mail

15



adrese koje je pronasao Spiderfoot. Hrvatska poStanska banka ima daleko najvise kompromitiranih
mail adresa zaposlenika od drugih banaka. To ukazuje na loSu educiranost zaposlenika koji
poslovnu mail adresu koriste u privatne svrhe te da otvaraju sumnjive mailove i linkove. Od 63

mail adrese koje su automatizirani alati uspjeli pronaéi, ¢ak 39 mail adrese su kompromitirane.
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Slika 3.7 Baze podataka u kojima se nalaze pronadene mail adrese
3.3. Privredna banka Zagreb

Prema podacima iz financijskog izvjestaja iz 2019. godine, banka zaposljava 3.395 zaposlenika?®,
ima oko 200 poslovnica.’

U oglasima za posao moguce je pronaci da banka traze ,,poznavanje UNIX ili Linux operacijskih
sustava® te ,,izvrsno poznavanje IBM AIX i/ili Linux operacijskih sustava® kao 1 ,,iskustvo s

aplikacijskim posluziteljima (WAS, Tomcat, JBoss)“.

Pretrazujuci drustvene mreze vidljivo je da nema mnogo IT zaposlenika otvorene profile ili barem
ne navode svoj sektor. Jedan zaposlenik!® ima navedene svoje specijalnosti na profilu, a to su
Windows Vista, Windows XP i Windows 7. Moguce je zakljuciti da PBZ koristi ta tri operativna

sustava.

16 https://www.pbz.hr/document/documents/PBZ/financijska-izvjesca/2019_godisnje/G1-2019_FINAL.pdf
17 https://www.pbz.hr/gradjani/mreza.html
18 https://www.linkedin.com/in/nikola-popadi¢-a92b9757/
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Ako se PBZ provrti kroz Spiderfoot, vidljivo je da se web stranica nalazi na IP adresi
193.227.213.244 te da je posluZitelj Apache server.

¥ Web Technologies

“® Google Tag Manager

4 Modernizr

Slika 3.8 Koristene web tehnologije dobivene Shodanom

Pomoc¢u Maltega vidljivo je da PBZ koristi 2 Metronetova dijeljena servera i jedan T-Comov
server te da ima 2 svoja web servera. Nekoliko mailova zaposlenika naslo se u bazama s adresama

Cija je sigurnost narusena curenjem lozinke i ostalih informacija.
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Slika 3.9 Kompromitirani podaci zaposlenika Privredne banke Zagreb
3.4. Zagreba€ka banka

Zagrebacka banka ima daleko najviSe zaposlenika od svih promatranih banaka, cak 3.838, dok

Grupa Zagrebacke banke ima 5.317 zaposlenika. U Republici Hrvatskoj ima 117 poslovnica.'®

19 https://www.zaba.hr/home/o-nama/investitori/financijski-izvjestaji
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lako u arhivi ima preko 200 snhapshota, nema mnogo informacija na web stranici banke.
Snapshotane su uglavnom naslovnice, a daljnje klikanje po stranici i poku$aji otvaranja stare
stranice za karijeru u banci vode u prazno jer snapshoti ne postoje. No, u novim oglasima za posao

je navedeno samo da traze sistemske inZenjere za Windows 1 Unix operativne sustave.

Zaposlenici iz Zagrebacke banke su relativno aktivni na dru$tvenim mrezama i ¢ini se da redovito
azuriraju svoje profile. Na LinkedInu je moguce prona¢i mnogo IT zaposlenika i skoro svaki od
njih ima navedeno ¢ime se bavi. Pregledavajuci njihove profile, moze se zakljuciti da se dosta
svakodnevnih procesa poslovanja Zagrebacke banke bazira na IBM-ovim tehnologijama?’. Osim
$to imaju certificiranog stru¢njaka za IBM tehnologije, mnogo ostalih zaposlenika®! ima navedeno

odredeno poznavanje WebSphere Application Servera i AIX i Linux sustava opcenito.

Spiderfoot je otkrio da je IP adresa stranice 185.155.208.1 te da se koriste neke aplikacije poput
Adobe InDesign CS6 (Windows), Adobe InDesign CC 2015 (Macintosh) te Microsoft Word 2010.

Koriste¢i Maltego moguce je vidjeti da Zagrebacka banka koristi vlastite web servere.

185.155.208.1

ocsp.zaba.hr Wap.zaba.hr www stogodina.zaba.hr stogodina.zaba.hr |dap.zabs.hr  www.zabs. hr
e g P

®

zaba.hr

zabais1.zaba.hr paromlin.zaba.hr postar. banka.hr

paromlin.zaba hr.recitezabi.hizabais1.zaba.hr.recitezabi.hr

Slika 3.10 Mreza Zagrebacke banke

20 https://www.linkedin.com/in/miroslav-kozomara-8017b8106/
2L www.linkedin.com/in/hrvoje-ribi¢i¢-521840119/, www.linkedin.com/in/goranljubej/, www.linkedin.com/in/masa-
7igo-7236493/
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Zagrebacka banka, kao i ostale banke, ima poteSkoca sa zaposlenicima koji koriste poslovnu mail
adresu u razlicite privatne svrhe ili otvaraju sumnjive poveznice pa se tako naslo nekoliko mail

adresa u bazama podataka s kompromitiranim lozinkama.

3 % 5 ’ i i 5 . ezaba@unicreditgroup.zaba.hr oran.ljubej@zaba.hr
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Slika 3.11 Procureni podaci o zaposlenicima Zagrebacke banke
3.5. Addiko banka

Addiko u Hrvatskoj ima 1.107 zaposlenika kroz 46 poslovnica??. U arhivi zapisi po¢inju od 18.
srpnja 2016. godine §to moze znaciti da snapshoti bivse Hypo Alpe-Adria-Banke nisu niti postojali
ili je Addiko banka trazila brisanje nakon $to je 11. srpnja 2016. preuzela Hypo banku. Danas
postoji tek nesto vise od 40 snapshota, no to su samo naslovnice te se ne moze dobiti vise podataka

sa stranica.

Spiderfoot je otkrio da Addiko banka koristi Apache server za svoju web stranicu, koja se nalazi
na IP adresi 52.59.150.186. Takoder je naSao i da je otvoren port 22 $to je potvrdio i Shodan.

22 https://www.addiko.hr/static/uploads/Addiko-bank-hrv-2019_final WEB-objava.pdf
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OpenSSH

ssh S5H-2.8-0penSSH_7.2p2 Ubuntu-4ubuntu.8
Key type: ssh-ed25519
Key: AAAAC3NzaCllZDIINTESAAAATKUBSKMuhZLjWrCFYvIxbRAAECkM2thadl/WGD2ZRF4U4
Fingerprint: 42:5a:59:eb:5b:cl:68:al:ec:5c:6f:ef:8a:38:d4:d3

Slika 3.12 Otvoren port 22
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Slika 3.13 Web tehnologije koje Addiko banka koristi

Domena addiko.hr koristi dva dijeljena Iskonova servera te nemaju vlastite web servere. Kako je
Spiderfoot vidio da web stranica vrti na Apache serveru, o¢ito se to odnosilo na Iskonove servere.
Maltego nije uspio pronaci mail adrese koje su procurile, osim jedne info mail adrese koja se nasla

u online spambot bazi.

3.6. Sberbank

Prema financijskom izvjestaju vidljivo je da banka ima 489 zaposlenika i 31 poslovnicu.?®

lako u arhivi ima preko 300 snapshota koji postoje od 2013. godine, malo se korisnih informacija

za potencijalne napadace moze naci.

Sberbank takoder nema puno zaposlenika na LinkedInu tako da potencijalni napadac¢i ne mogu tu

dobiti bolji uvid u sustav, no zahvaljujuci par profila moze se pretpostaviti da se dosta radi na

2 https://www.sherbank.hr/media/3825/she_annual_reports_final_2018-web-final.pdf
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Windowsima i Microsoftovoj tehnologiji $to je vidljivo iz profila gdje zaposlenik?* pise o migraciji
Active Directoryja i sastavljanju PowerShell skripta za automatiziranje raznih procesa. Takoder se
spominje i da je Sherbank 2015. godine imao preko 500 korisni¢kih rac¢una i vise od 100 servera.
Na drugom profilu® je vidljivo da Sberbank ima i certificirane stru¢njake za Microsoftove

tehnologije.

Web stranica banke nalazi se na IP adresi 213.191.158.70 te je negdje instaliran Adobe Photoshop
CS6 na Macintoshu.

¥ Web Technologies
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[ Twitter typeahead.js

Slika 3.14 Sberbank web tehnologije

Sberbank koristi iste Iskonove dijeljene web servere na kojima su i web stranice Addiko banke jer
se na tim serverima kroz obje pretrage dobiju nazad iste domene koje nisu vezane uz banke, poput

stranice za vjencanja ili ronilackog kluba.

Maltego je pronasao nekoliko mail adresa koje su se nasle u bazama podataka s mailovima ¢iji su

osobni podaci procurili.

24 https://www.linkedin.com/in/vremenar/
25 https://www.linkedin.com/in/berislav/
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3" 23 July2018 - Apollo

In July2018, the sslesengagement startup Apollo left 3
database containing billionsof data points publicly
exposed without 3 password, The dats was dissoverad by

ity innyTroia who subsequently
subset of the data containing 128 million unigue email
addresses o Have | Been Puned. The data Jeft exposed by
Apollo was used in their ‘revenue sccelertion platiom”
and included personal information such asnamesand email
addresses aswell as professonal information including
places of employment, the roles people hold and where
theyre located. Apollo sessed that the exposed dats did
notinclude sensitive information such as passords,
social secuity numbersor financial data. The Apolla
website hasa contact form for those looking to getin
touch with the organisation. ' ¥

Ly

POL &

16 October 2019 - Data Enrichment Exposure From PDL Customer

In October 2013, security researchers Vinny Troia and Bob
Diachenio identified an unprotected Elasicsearch server
holding 1.2 billion records of personal data, The exposed
data included an index indicating it was sourced fom data
enichment company People Dats Labs (PDL) and contained
622 million unique email addresses The sererwasnot
owned by PDL and its believed 2 customer failed to

properly secure the datsbase. Exposed information included
email addresses, phone numbers, social media profiles and
job history data

Y

Salutations

Social media profies Geographic locations. Names

25 February 2013 - Verificationsio

In February 2019, the email address validation service
verificationsio suffered a data breach. Discovered by Bob
Diachento and Vinny Troia, the breach wasdue 1o the data
being stored in 2 MongoDB instance let publicly facing
withouta password and resuled in 763 millon unigue
email addresses being exposed. M any records within the
data a0 included additional personal attributes such as
names, phone numbers, IP addresses, datesof birth and
genders No passwordswere included in the data. The
Verificationsio website went offine during the

disclosure process, lthough an archived copy remains
viewable,

Dates'of birth

Phone numbers

Physical addresses

P addresses
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28 August 2017 - Onliner Spambot ‘

In August 2017, 3 pambot by the name of Onliner Spambot
wasidentified by scurity researcher Benkow moyu3q. The
malicious software contained 3 serverbased component

located on an IP addressin the Netherlands which exposed

a large number of files containing personal information

In total, there were 711 million unique email addresses,

were als
passwords. A full wite-up on what data was ound isin
the blog post fitled Inside the Massive 711 Million Record

Onliner Spambot Dump.

info@sberbank hr OnlinerSpambot

@havebeenpwned - Spam List

Passwords

Genders
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Pastebin - NjAyAepQ

Slika 3.15 Procureni podaci zaposlenika

Zanimljivo je i §to jedan od zaposlenika u IT odjelu Sberbanke vodi privatni blog o administriranju

SQL-a i Windowsa. Moze se pretpostaviti da je dosta znanja stekao na poslu i da se postovi koje

objavljuje u blogu mogu primijeniti i na njegovom radnom mjestu.

Luka Gros

Tips n' Tricks from SQL And Windows administrator

Slika 3.16 Naslov bloga zaposlenika Sberbanke

Maltego je pronasao jos jednog zaposlenika u IT odjelu koji ima svoju stranicu o sigurnosti i dijeli

svoje iskustvo sa svojim citateljima na druStvenim mrezama.
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Slika 3.17 Stranice na kojima zaposlenik dijeli savjete

. Viadimir Remenar @vremenar - 27. stu 2019, ~
~ Kali 2019.4

— Kali 2019.4

— X Kali Linux 2019.04 je dostupan za preuzimanje. Ovo je

& zadnja 2019.x verzija. U ovom izdanju nema puno
KALI LINUX promjena ali jedna promjena je znaéajna. Gnome je z...
vladimir.remenar.net
(& 1 o

Viadimir Remenar @vremenar - 25. stu 2019, ~
~% Kako ne izgubiti podatke iz Kafka klastera

Kako ne izgubiti podatke iz Kafka klastera

Kafka je izvrstan alat, vrlo otporan na greske,
nedostupnost i incidente. Ali, ako se poklopi nekoliko
standardnih postavki sa odredenim dogadajima, mogl...

viadimir.remenar.net
Slika 3.18 Dio Twitter racuna zaposlenika Sberbanke
3.7. Podravska banka

Podravska banka ima 22 poslovnice i ukupno 221 zaposlenu osobu.?®

U arhivi nema previse korisnih informacija za potencijalne napadace. Na LinkedInu se nalazi malo
zaposlenika, vec¢ina ih nema slike profila i nema podatke na svojim profilima. Osim §to to izgleda

neprofesionalno i sumnjivo, ¢ini se i da nije problem stvoriti lazni korisnic¢ki racun i lazno se

26 https://www.poba.hr/index.php?cat=odnosi_s_investitorima&art=127
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predstavljati kao zaposlenik banke. Vecina korisnika koji su navodni zaposlenici banke imaju

izmedu 0 i 5 konekcija.

Web stranica se nalazi na adresi 195.29.166.234 na Apache 2.2.15 serveru na CentOS-u. |

Spiderfoot i
koristi zbog

Servera, na

Shodan upozoravaju na koristenje Flasha na web stranici banke koji se danas vise ne
svoje ranjivosti. Spiderfoot je otkrio dosta aplikacija i njihovih verzija s druge strane
primjer Mario Brajni¢ koristi Word 2016, Iva Puk Word 2010, Kristina Vutuc-

Pecikozic Word 2013 i vidljivo je da su instalirani Acrobat Distiller 5.0.5 i Adobe Photoshop 21.0

za Windowse.

P
\

A Vulnerabilities

device may not be impact oy all or these

CVE-2010-2068  mod_proxy_http.c in mod_proxy_http in the Apache HTTP Server 2.2.9 through 2.2.15,
2.3.4-alpha, and 2.3.5-alpha on Windows, NetWare, and 0S/2, in certain
configurations involving proxy worker pools, does not properly detect timeouts,
which allows remote attackers to obtain a potentially sensitive response intended for
a different client in opportunistic circumstances via a normal HTTP request.

CVE-2018-10549  An issue was discovered in PHP before 5.6.36, 7.0.x before 7.0.30, 7.1.x before 7.1.17,
and 7.2.x before 7.2.5. exif_read_data in ext/exif/exif.c has an out-of-bounds read for
crafted |PEG data because exif_iif_add_value mishandles the case of a MakerNote
that lacks a final \0' character.

CVE-2014-5459  The PEAR_REST class in REST.php in PEAR in PHP through 5.6.0 allows local users to
write to arbitrary files via a symlink attack on a (1) rest.cachefile or (2) rest.cacheid file
in /tmp/pear/cache/, related to the retrieveCacheFirst and useLocalCache functions.

CVE-2010-4645 strtod.c, as used in the zend_strtod function in PHP 5.2 before 5.2.17 and 5.3 before
5.3.5, and other products, allows context-dependent attackers to cause a denial of
service (infinite loop) via a certain floating-point value in scientific notation, which is
not properly handled in x87 FPU registers, as demonstrated using
2.2250738585072011e-308.

CVE-2018-10545 An issue was discovered in PHP before 5.6.35, 7.0.x before 7.0.29, 7.1.x before 7.1.16,
and 7.2.x before 7.2.4. Dumpable FPM child processes allow bypassing opcache
access controls because fpm_unix.c makes a PR_SET_DUMPABLE prctl call, allowing
one user (in a multiuser environment) to obtain sensitive information from the
process memory of a second user's PHP applications by running gcore on the PID of
the PHP-FPM worker process.

CVE-2018-10547  An issue was discovered in ext/phar/phar_object.c in PHP before 5.6.36, 7.0.x before
7.0.30, 7.1.x before 7.1.17, and 7.2.x before 7.2.5. There is Reflected X55 on the PHAR

AN2 and ANA arrnr nages< via rennast dafa nf 3 reanest far a nhar fila MNOTF: this

Slika 3.19 Ranjivosti koje Shodan navodi na stranici Podravske banke
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& jQuery

swi SWFObject

Slika 3.20 Web tehnologije na stranici Podravske banke

Podravska banka koristi T-Comove web servere, iste one na kojima se nalaze i Erste, HPB i PBZ
na kojima se najvjerojatnije nalazi Apache. Maltego je uspio pronaci samo jednog zaposlenika u
bazama podataka s procurenim osobnim podacima.

O

damir.marus evec@poba.hr

9 o

Damir Marusevec

PDL
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\

@haveibeenpw ned - Ver rean:h Emmf addr=sses Employers
/
./
'“H "v““ E H
o /
Geographic lot:;ﬁions Jcb titles
G H .H
o -
Phone numbers Social media profiles

Slika 3.21 Osobni podaci zaposlenika
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3.8. Raiffeisen bank

U Raiffeisen banci radi 2.121 zaposlenik te ima 66 poslovnica diljem Hrvatske.?’

Pretrazujudi oglase za posao Raiffeisen isti¢e da ,,dodatnu prednost imaju kandidati koji poznaju
Linux operativni sustav, OpenShift i osnovno poznavanje Microsoft serverskih tehnologija (Active
Directory, DNS, DHCP, GPO)“%,

Na LinkedInu ima dosta zaposlenika, neki od njih imaju polozene IBM-ove certifikate?® ili rade
na WebSphere Application Serveru®. Kako u oglasu traze poznavanje Microsoft serverske
tehnologije, logi¢no je za pretpostaviti da imaju i zaposlenike koji su struéni u tome. Takve je
zaposlenike isto moguée naéi na LinkedInu®l. Voditelj unutarnjeg Service Deska banke navodi
odli¢no poznavanje Windowsa, ali ne spominje druge operativne sustave, dakle zaposlenici svoje

svakodnevne aktivnosti najvjerojatnije obavljaju na Windows sustavima®2.

Spiderfoot je nasao da je IP adresa stranice banke 193.23.182.195 te da se koriste neke aplikacije
poput GPL Ghostscript 8.15, Adobe InDesign CS4 (6.0.6) i Acrobat Distiller 9.4.0 za Windows.

¥ Web Technologies

"% Google Tag Manager
& jQuery

Slika 3.22 Web tehnologije koriStene na stranici Raiffeisen banke

Maltego je otkrio da se domena rba.hr nalazi na njihovim vlastitim web serverima te da i kod njih

postoji ugrozenih mail adresa.

27 https://www.rba.hr/o-nama/financijski-pokazatelji/2018
28 https://www.rba.hr/pridruzite-nam-se

29 https://www.linkedin.com/in/zzugec/

30 https://www.linkedin.com/in/matko-pej&ié¢-a5103b5/

3L https://www.linkedin.com/in/neven-kottnig-9b03137b/
32 https://www.linkedin.com/in/karlotopol/
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Slika 3.23 Procureni podaci iz mail adresa zaposlenika

OV
ow?
=

Pastebin - NjAyAepQ

Jedna od tih ugrozenih mail adresa pripada njihovom Microsoft sistem administratoru. Nakon

detaljnije pretrage zaposlenika po imenu, Maltego je naSao stranice gdje je zaposlenik bio aktivan.

Na taj nacin je pronadeno nekoliko njegovih postova na forumima gdje se informira o printeru

instaliranom na Windows 2008 R2 serveru.

i &

Neven Kottnig
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Slika 3.24 Stranice na kojima je zaposlenik ostavio tragove
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3.9. OTP banka

U Hrvatskoj ima 120 poslovnica OTP banke i zaposleno je preko 2.000 zaposlenika.®

Kako su oglasi za posao na web stranici OTP banke koncipirani tako da se klikne na naziv radnog

mjesta Sto skida PDF s opisom posla i potrebnim vjestinama, u arhivi nema spremljenih opisa.

Mogu se pronaci samo nazivi radnih mjesta i lokacije. Vidljivo je da je OTP banka u 2008. godini

trazila sistemskog inzenjera u Zadru, no nema podataka o potrebnom znanju i profilu osobe kakvu

traze. Aktualni oglasi za posao ne odaju mnogo informacija jer nisu ciljani za poslove u

informatickom sektoru. Navodi se samo da traze klasi¢no poznavanje Microsoft Office paketa Sto

ne govori puno. Za vec¢inu oglasa, mjesto rada je u Zadru, tako je i za sistemskog inzenjera kojeg

su trazili 2008. godine §to moze upucivati na to da su i serveri u Zadru, ali to ponovno, ne govori

mnogo potencijalnim napadacima.

Naziv radnog mjesta Lokacija Broj izvrsitelja
Referent Zadar 1
Sistem mgeruer_'Nlﬂ sistem Zahn 1
inzenjer
Projektant/Visi projektant Zadar 2
Analitiéar - pripravnik Zadar 1

Od

19.2.2008.
21.2.2008.

21.2.2008.
21.2.2008.

Slika 3.25 Radna mjesta s lokacijom u Zadru

Do

26.2.2008.
28.2.2008.

28.2.2008.
28.2.2008.

Informatic¢ari OTP banke ne odaju mnogo informacija na svojim profilima na LinkedInu pa se ni

tu ne moze mnogo izvuci osim ponekog, ne pretjerano specificnog spominjanja Microsoft servera

i virtualizacije.®*

IP adresa stranice banke je 212.15.181.71, no nema mnogo podataka koji se mogu izvu¢i kroz

Spiderfoot ili Shodan. Vidljivo je da je negdje instaliran Adobe Photoshop CC 2018 za Macintosh.

¥ Web Technologies

7] Google Font API

Slika 3.26 Web tehnologije koristene na stranici OTP banke

33 https://www.otpbanka.hr/hr/o-nama/otp-banka
34 https://www.linkedin.com/in/mario-mutak-0226278/
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https://www.linkedin.com/in/mario-mutak-0226278/

O OTP banci ni Maltego nije uspio pronaéi previse korisnih informacija osim mapiranja mreze.

Izgleda da banka koristi svoje vlastite web servere za web stranicu.

Maltego je pronasao jednu mail adresu zaposlenika koja se nasla u javim bazama podataka, osim

info mail adrese banke.

otpbanka.hr

@ @

mario.mutak@otpbanka.hr

r info@otpbanka.hr
4
H \\ \
B30
nm\
Ex! w\“"“
@ =

/ / \ \
f l \\ heroesofnewerth.com  Pastebin - NjAyAepQ
|

@hav elbeenp /ned - Verﬂe" Elrehch Y i
malla*drésses Employers

Geographic iccatlo;e Job titles y Names
Phone numbers Social media profiles

Slika 3.27 Procurene mail adrese OTP banke
3.10.Croatia banka

Croatia banka ima najmanje poslovnica i zaposlenika od svih promatranih banaka. Banka

zaposljava 175 osoba kroz 11 podruznica i 3 poslovnice.®®

lako ima preko 230 snapshota u arhivi, samo ih je 5 na stranici natjecaja za posao i ni jedan nije u
trenu kad je bilo otvorenih natjecaja tako da na taj nacin nije moguce dobiti uvid u sistemsko stanje

Croatia banke.

Na drustvenim mreZama, zaposlenici nemaju dovoljno relevantnih podataka da bi se stvorila

ikakva slika o sigurnosti banke.

35 https://www.croatiabanka.hr/media/147057/godisnje-izvjesce-za-2018-godinu.pdf
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Spiderfoot je nasao da je IP adresa web stranice 31.45.236.164 te da se neki od servera identificira
kao Microsoft-HTTPAPI/2.0 §to je i Shodan potvrdio. Takoder mnogo zaposlenika ima

kompromitirane mail adrese te su im procurile lozinke.

Data Element

dragica.curic@croatiabanka.hr:zdravka [exploit.in]
helga.nowvosel@croatiabanka. . hr:xxx [linkedin.com]
ines.stefanac@croatiabanka.hr:hajdukl [exploit.in]
kresimir.kraljevic@croatiabanka.hr:crespo [exploit.in]
milan.brestovac@croatiabanka.hr:vurnaza [exploit_-in]
milan.muzar@croatiabanka.hr:milanl23 [exploit.in]
mile.bosnjak@croatiabanka.hr:x»xx [linkedin.com]
mladen.ivancic@croatiabanka.hr:MLADEM [exploit.in]
mpast@croatiabanka.hr:xxx [linkedin.com]

nikola.dragic@croatiabanka.hr:kokokoko [exploit.in]

Slika 3.28 Kompromitirani ra¢uni zaposlenika Croatia banke

Croatia banka ima dosta kompromitiranih mail adresa zaposlenika. Maltego je usporedio sve mail
adrese koje su dosad pronadene u Spiderfootu i koje je pronasao sam S onima u bazama
kompromitiranih mail adresa i bilo je mnogo podudaranja. Od 34 mail adresa koje su

usporedivane, 16 ih je bilo u bazama.
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Slika 3.29 Baze u kojima se mogu naci zaposlenici Croatia banke
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4. Usporedba banaka po sigurnosti

U ovome ¢e poglavlju kroz grafove biti prikazana kolicina podataka pronadenih za pojedine banke.
Grafovi su sastavljeni od svih podataka navedenih gore u radu, a svedeni su na brojeve koji
prikazuju koli¢inu prikupljenih podataka kako bi se vizualno lakse docarali odnosi prikupljenih

podataka izmedu banaka. KoriSteno je Sest referentnih tocaka, a to su redom:

- broj informacija koje su na bilo koji nac¢in prikupljene preko zaposlenika; kroz drustvene
mreze, blogove, forume ili bilo koji drugi na¢in objavljene od strane zaposlenika

- broj informacija iz oglasa za posao; aktualni oglasi ili prijas$nji oglasi koji viSe nisu aktivni,
ali ih se moze pronaci na sluzbenim web stranicama ili u web arhivi

- informacije o web serverima

- broj pronadenih adresa elektronicke poste koje su kompromitirane

- broj aplikacija koje su pronadene skeniraju¢i web servere

- broj web tehnologija koje su otkrivene pregledavajuci web servere
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H Broj informacija prikupljenih preko zaposlenika

Slika 4.1 Broj informacija prikupljenih preko zaposlenika
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Informacije koje zaposlenici objavljuju na internetu vezano uz svoj posao bi svako ozbiljno
poduzece trebalo zanimati, Sto zbog ugleda, a Sto zbog sigurnosti. Pogotovo ako je sigurnost jako
vazna za poslovanje poduzeéa, a kod banaka je to jedan od najvaznijih faktora. Zaposlenici
predstavljaju veliki sigurnosni rizik jer imaju uvid u unutarnji rad i sustav banke i time raspolazu

s mnogo inkriminirajucih podataka.

Ako govorimo o zaposlenicima u informatickom sektoru, Sto je zaposlenik veci stru¢njak to su
vecée Sanse da ¢e se njegovo ime vise sSpominjati na internetu. Takve osobe Cesto drze predavanja
o internetskoj sigurnosti, predavanja o tehnologijama ili o samim operativnim sustavima. To moze

upucivati da se upravo time i bavi na svom poslu. Tako da je i to neka vrsta ugrozavanja sigurnosti.

Noviji ili mladi zaposlenici koji rade u manjim timovima i nemaju starijih kolega koji bi im mogli
pomoc¢i mogu pribjeci forumima gdje ¢e se raspitivati o problemima s kojima se susrecu na poslu

i time dati uvid u sustav na kojem rade.

Zaposlenici, 1 iskusni 1 oni manje iskusni, ¢esto imaju online zivotopise u obliku LinkedIn profila
gdje se mogu saznati informacije o njihovom poslu. Na mnogo nacina ponaSanje zaposlenika na
internetu moze odati neke podatke o sustavu, ali to ne znaci da bi se svi trebali pritajiti i viSe nikad
nista ne objavljivati kako ne bi ugrozili banku za koju rade. Stovise, veéu sigurnost ulijeva vidjeti
da neka banka ima zaposlene poznate stru¢njake koji rade na sigurnosti, nego potpuno anonimne
osobe koji imaju profile na drustvenim mreZama popunjene samo sa svojim obrazovanjem i bez
konkretnog iskustva. No, ukoliko dode do situacije u kojoj zaposlenik treba pitati za savjet na
forumu, to bi trebalo biti anonimno i na nacin na koji se ne moze povezati S bankom za koju

zaposlenik radi.
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B Broj informacija prikupljenih iz oglasa za posao

Slika 4.2 Broj informacija prikupljenih iz oglasa za posao

Za osobe koje traze posao uvijek je bolje da je ¢im viSe podataka navedeno u oglasu kako bi znali
zadovoljavaju li trazene kriterije. Kandidati vole unaprijed dobiti sve informacije o radnom mjestu
kako ne bi gubili svoje vrijeme hodaju¢i po razliCitim poduze¢ima obavljajuéi intervjue. Za
poduzece je isto bolje staviti sve informacije u oglas da izbjegnu nekompetentne ljude koji se
prijave jer je i njima neuspjesni intervju gubitak dragocjenog vremena. S vise informacija u oglasu
mogu se javiti osobe koje imaju to¢no ona znanja koja su poduzecu potrebna, no to takoder moze
potencijalno i otkriti neke informacije o sustavu. Vazno je naéi ravnotezu U danim informacijama

da otkriju dovoljno da oglas nije svestran, ali i da ne kompromitiraju cijeli sustav.

Takva bi se problematika mogla relativno smanjiti s online molbama u kojima banka, na primjer,
trazi Linux administratora pa zainteresirane osobe popunjavaju obrazac gdje sami navode sva
svoja znanja i vjeStine bez da banka otkriva $to njima konkretno treba. Ukoliko kandidat ima neka
znanja 1 vjestine potrebne banci, tada ih se zove na razgovor. Naravno da takva metoda iziskuje
nesto vise truda od kandidata jer mora sam sastaviti $to sve zna raditi i kojim se alatima sluziti, ali
to moZe 1 banci biti pokazatelj zainteresiranosti za radno mjesto, a usput, mozda i primijete
vrhunskog kandidata koji ne odgovara ba§ tom radnom mjestu, ali je izvrstan u drugim stvarima

pa ga svejedno zaposle u neki drugi tim.
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B Informacije o web serverima

Slika 4.3 Broj informacija o web serverima

Znati koji je operativni sustav s druge strane potencijalnom napadacu moze puno znaciti. Ukoliko
zna koji je operativni sustav i njegova verzija, dalje nije tesko pronaci exploit za taj odredeni
sustav. Stranice poput exploit-db.com imaju popis svih poznatih potvrdenih i nepotvrdenih
ranjivosti za operativne sustave, aplikacije i razne alate. Naravno da ne daju svi exploiti direktan
pristup sustavu, ali treba li se poduzece poput banke uopée dovoditi u ikakav rizik? Exploit je
zapravo nacin iskoriStavanja bilo kakve postojece ranjivosti i otvaranje vrata do ranjive aplikacije
ili sustava §to onda moZe napadacu omoguciti ubacivanje virusa za pracenje, kriptiranje podataka

za otkupninu 1 sli¢no.

Bilo kakvo odavanje informacija o sustavu moze olaksSati napade. O samome web serveru, sve
nepotrebne informacije moguce je sakriti kod podeSavanja servera. Samo neke od metoda koje se
mogu primijeniti su micanje nepotrebnih HTTP headera, skrivanje osnovne .php datoteke, moze

se ugasiti potpis servera (engl. ServerSignature).
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M Broj ugroZenih adresa elektronicke poste

Slika 4.4 Broj ugrozenih adresa elektronicke poste zaposlenika

Trebam napomenuti da je u grafu broj mail adresa koje je moguce pronaci na internetu, a koje su
se nasle u bazama podataka ugrozenih adresa jer su procurili neki podaci poput naziva radnog
mjesta, adrese korisnika, osobnih podataka, lozinke i slicno. Vazno je napomenuti da nije testiran
ukupan broj svih mail adresa zaposlenika pojedine banke nego samo mail adrese koje je bilo
moguce pronaci na internetu tako da je realni broj zaposlenika u tim bazama ugroZenih adresa

zasigurno puno veci.

Za radna mjesta u poduzeé¢ima koja su u uredu i obavljaju se na ra¢unalima, normalno je da
zaposlenici dobiju svoju adresu elektronic¢ke poSte. Na taj nacin klijenti, ali 1 poduze¢e mogu
komunicirati sa svojim zaposlenikom. Banke nisu iznimka. Vecina zaposlenika ima svoju mail

adresu.

Cesto dolazi do problema s ljudima koji nisu navikli na koristenje vise razli¢itih mail adresa.
Ukoliko su prije zaposlenja imali mail adresu otvorenu na nekim besplatnim davateljima mail
usluge, takvi ljudi imaju tendenciju s vremenom napustiti svoju privatnu mail adresu i poceti sve
vise upotrebljavati poslovnu Cak 1 u privatne svrhe jer su poslovni pretinac duzni pregledavati, a

nezgrapno im je redovito pregledavati oba pretinca.
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Kori$tenje poslovne mail adrese u privatne svrhe uvelike ugrozava razinu sigurnosti. Zaposlenici
koriste svoju poslovnu adresu za registraciju na razne stranice za koje je upitno na koji nacin
pohranjuju login podatke. Te razne stranice mogu spremati mail adrese i lozinke te ih preprodavati
dalje ili mogu biti napadnuti te im napada¢ moze neovlasteno otuditi povjerljive podatke bez da
registrirane osobe iSta znaju o tome. To predstavlja veliki problem jer osobe koje ve¢ koriste
poslovnu email adresu u privatne svrhe, najvjerojatnije koriste i istu lozinku za sve. To bi
potencijalnom napadacu dalo izravan pristup elektronickoj posti zaposlenika, a mozda i cijelom

korisnickom rac¢unu u banci, ukoliko pretpostavimo da je ista lozinka.

Takoder, zaposlenici mogu u svoje poslovne pretince dobivati razne phishing mailove i otvarajuci
poveznice iz takvih zlonamjernih mailova mogu navuéi razne viruse u sustav banke. Znajuci da
neka banka ima mnogo zaposlenika koji nisu dovoljno educirani o sigurnosti na internetu, logi¢no
je za pretpostaviti i da postoji odredeni broj zaposlenika koji bi kliknuli na sumnjive mailove
ukoliko bi im takvi bili poslani. To bi potencijalnim napadac¢ima otvorilo vrata u sam sustav banke

kad bi taj mail otvorili na raCunalu na svom radnom mjestu.

Edukacija zaposlenika je jako vazan faktor koji se ne smije zanemariti. Banke moraju educirati
svoje zaposlenike o sigurnom i odgovornom ponasanju na internetu i posljedicama koriStenja
poslovnih rac¢una u privatne svrhe. Osim samih edukacija, moze se uvesti group policy gdje se od
zaposlenika trazi da moraju promijeniti lozinku svakih mjesec dana. Vazno bi bilo i zabraniti
zapisivanje lozinka na papirice i ostavljati ih igdje gdje bi ith netko mogao pronaci. Vazno je nauciti

zaposlenike da je banka sigurna koliko je siguran i njezin najnepouzdaniji zaposlenik.
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B Broj pronadenih aplikacija

Slika 4.5 Broj pronadenih aplikacija

Web pauk Spiderfoot je pretrazujuéi stranice banaka uspio pronaci aplikacije u kojima su radeni
dokumenti objavljeni na web stranicama. To moze dati uvid u to koliko banke drze do azuriranja
i moderniziranja aplikacija koje koriste zaposlenici. Banka koja koristi verzije aplikacija starije od
5 godina za koje vise ni Microsoft ne daje podrsku ispada nepouzdanijom od banke koja redovito
kupuje najnovije aplikacije.

Problem kod starih verzija aplikacija je ranjivost. Kako tehnologija redovito ide naprijed, tako se
1 svakim danom pronalaze nove ranjivosti za postojece aplikacije te nacini kako ih iskoristiti. S
novim prolascima ranjivosti, proizvodaci izdaju i zakrpe kako bi umanjili te ranjivosti. Ukoliko
proizvodaci izdaju novu verziju aplikacije, vazno je prijeci ¢im ranije na nju jer ¢e prije ili kasnije
proizvodac prestati izdavati zakrpe za stariju verziju, a bankama je vazno redovito zatvarati bilo

kakav mogu¢i prozor za potencijalne napadace.
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B Web tehnologije

Slika 4.6 Broj informacija o koristenim tehnologijama na web stranicama

Kao 1 kod aplikacija, vazno je biti aZzuran i redovito instalirati zakrpe odmah kako ih proizvodaci
izbace. Stare tehnologije poput Adobe Flasha koje su poznate po svojoj nesigurnosti treba
napustiti, nepouzdane pluginove u WordPressu treba izbjegavati i uvijek treba paziti na to da se
koriste najnovije tehnologije na trzistu, no naravno, ne toliko nove da jo§ nisu provjerene i koje su

jos§ u razvoju te nisu stabilne.
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B Zbroj pronadenih informacija

Slika 4.7 Ukupne pronadene informacije
Posljednji graficki prikaz prikazuje ukupan zbroj svih pronadenih podataka o bankama. Brojevi u
tom grafu su dobiveni zbrajanjem koli¢ine podataka iz svih prijasnjih grafova. Moguce je vidjeti
kako se najnesigurnija banka ¢ini Hrvatska postanska banka, dok je najmanje podataka pronadeno

za OTP banku.
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Zakljucak

Tesko je precizno odrediti §to je sigurno, a $to nije. O bankama poput Erste&Steiermarkische
Bank, Hrvatske postanske banke ili Privredne banke Zagreb ima dosta podataka. Sberbank ima
¢ak i zaposlenike koji otvoreno vode blogove o sustavima te educiraju druge o problemima s
kojima se susrecu i sami na svom radnom mjestu. Znaci li to da su te banke ugrozZenije od banke
poput Croatia banke o kojoj nisam uspjela pronaci nikakve informacije o njihovom sustavu ili

OTP banke o kojoj ima ukupno najmanje informacija?

Privatnost na internetu ne zna¢i nuzno i sigurnost, isto kao i objavljivanje potencijalno
kompromitiraju¢ih informacija ne znaci da je sigurnost banke ugrozena i da su napadacima vrata

sustava otvorena.

Treba uzeti u obzir da sam koristila samo legalne nacine prikupljanja podataka. Potencijalni
napadaci ne bi prezali ni pred ¢im da udu u sustav te nije isklju¢eno da bi usprkos nedostatku
informacija o sustavu Croatia banke svejedno dosli do cilja. Jednako tako iako neka banka ima
servirane podatke na internetu, IT zaposlenici mogu biti veliki stru¢njaci koji bi uspjesno sprijecili

neki proboj.

Najvazniji faktor je upravo onaj koji je i najrizi¢niji, a to su zaposlenici. Najsigurniji sustavi su oni
s najvise informaticki obrazovanim zaposlenicima i ¢im manje slabih karika. Ljudi su ti koji i
odrzavaju sustave i brinu za njihovu sigurnost, ali su i ti koji potencijalno ostavljaju ne¢uvane
ulaze za napadace. No treba i napadace gledati takoder samo kao ljude te znati da i1 za najbolje
Cuvan sustav postoji netko pametniji tko moze provaliti u njega. Dakle, kao $to je i Benjamin

Franklin rekao, ni$ta na svijetu nije sigurno osim smrti i poreza pa ¢ak ni banke.
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