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Sazetak

U ovome radu obradena je tema softverski definiranih mreza i kako se one uklapaju u
OpenStack obla¢no racunarstvu. Obraden je koncept softverski definiranih racunalnih
mreza, osnovni protokoli poput VXLAN-a, NVGRE-a i GENEVE. U laboratorijskom dijelu
napravljena je instalacija OpenStack okruZenja s naglaskom na mrezni dio, Neutron.
Napravljena je integracija i interoperabilnost Linux Bridge i Open vSwitch mreZznog
adaptera i analiza VXLAN komunikacije izmedu ta dva tipa softverskih mreznih adaptera.
Zakljucak je da je OpenStack vrlo modularno i cjelovito cloud okruzenje s moguénostima
prosirenja i podrske open source zajednice, a upravljanje softverskim mreza funkcionira vrlo

efikasno i jednostavno.

Klju¢ne rije¢i: OpenStack, cloud, ra¢unalne mreze, SDN, softverski definirane mreze,

VXLAN, NVGRE, GENEVE , Neutron, Open vSwitch

In this master thesis | will go through process of explaining Software Defined Networks in
computing and their implementation in OpenStack cloud computing. For start, terms SDN,
protocols VXLAN, NVGRE and GENEVE will be explained. In laboratory part of this thesis
I will install OpenStack Cloud with accent on network part, Neutron. Linux Bridge and Open
vSwitch interoperability and integration has been implemented. After analysing VXLAN
communication, conclusion is that OpenStack is very modular and whole solution with
extension possibilities and open-source community, and administration of software defined

network is very effective and simple.

Key words: OpenStack, cloud, computing networks, SDN, Software Defined Networks,
VXLAN, NVGRE, GENEVE , Neutron, Open vSwitch
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1. Uvod

Software Defined Networking, SDN, je potpuno nova paradigma u racunalnim mreZama.
Pristup racunalnim mrezama, konfiguraciji uredaja i1 arhitekturi nije se mijenjao od
osamdesetih godina proslog stoljeca. Ve¢ svima u IT-u dobro poznata troslojna arhitektura
(sloj jezgre, distribucije i pristupni sloj), Slika 1, ima svoje prednosti, ali dovodi do vrlo
zahtjevne administracije velikog broja uredaja, spajanje na svaki kod promjene konfiguracije
kroz komadnu liniju i odrzavanje svakog pojedina¢nog uredaja. SDN uvodi potpuno novi
pristup u kojemu centralni softver upravlja cijelom mrezom, bez potrebe za pojedinaénom
konfiguracijom svakog uredaja. SDN softver na sebe preuzima kontrolnu razinu koja se do
sada nalazila na svakom pojedinatnom uredaju ¢ineéi time mrezne uredaje pod sobom

jednostavnim ,,radnicima®.

[ ® } Core Layer
(Layer 3)

[ @ J Distribution Layer
(Layer 2 or 3)

Access Layer
(Layer 2 or 3)

Slika 1! Staromodna mreZna arhitektura

OpenStack je oblaéni operacijski sustav osmisljen kako bi kontrolirao velike skupine
racunalnih, podatkovnih i mreznih resursa u jednom ra¢unalnom centru (datacenter, engl.).
Zanimljivo za napomenuti je da je OpenStack sustav otvorenog ra¢unarskog koda dostupan
svima, i kao takav je izvrstan temelj za edukacijsko-znanstvenu zajednicu i demonstriranje

raznih funkcionalnosti. U svom radu fokusirati ¢u se na softverski definirane mreze. Cilj mi

1 https://ipwithease.com/3-layer-cisco-hierarchical-model/
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je pokazati Sto su softverski definirane racunalne mreze, koji je njihov benefit, 1 kako ¢e
izgledati racunalne mreze u vrlo skoroj budu¢nosti. Demonstracija je u sklopu integracije s
virtualizacijskim sustavima ispod OpenStack orkestratora. Koncentracija ¢e biti na Neutron,

mreznu komponentu OpenStack sustava koju ¢u poblize opisati i objasniti nacéin

funkcioniranja u mreznom sustavu.



2. Softverski definirane mreze (SDN) i Virtualizacija

mreznih uloga (NFV)

SDN je novi koncept softverskog upravljanja mrezom. Definiciju SDN-a napravila je Open
Networking fundacija koja aktivno sudjeluje u razvoju SDN tehnologija. Prema njihovoj
definiciji, ,,SDN razdvaja kontrolni od podatkovnog sloja*? na na¢in da sredisnji kontroleri

imaju apstraktan pogled na mrezu, Slika 2. Karakteristike SDN-a:

e Automatizacija
e Orkestracija
e Skalabilnost

e Mikrosegmentacija
SDN arhitektura sastoji se od:

1. Infrastrukturnog sloja koji obuhva¢a mrezne uredaje koji sluZze za usmjeravanje i
preklapanje prometa po informacijama i zahtjevima koje dobije od kontrolnog sloja.

2. Kontrolnog sloja koji upravlja i kontrolira mrezne uredaje u infrastrukturnom sloju.
Konceptualna ideja ovog sloja je da ne ovisi o proizvodacu uredaja na
infrastrukturnom sloju.

3. Aplikativnog sloja koji sluzi za komunikaciju aplikacija sa zahtjevima o mreznim

funkcionalnostima prema kontroleru na kontrolnom sloju.

5 VZa
-
M .ﬂh.: d
ol
— ¢o

0N kantroleri

SDK AP/

Slika 2 SDN arhitektura?

2 https://www.ictbusiness.info/kolumne/upoznajte-glavne-prednosti-sdn-tehnologija
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2.1. Motiv i povijest

Sami pocetci racunalnih mreza datiraju od Sezdesetih godina proslog stoljeca kada je ARPA
(Advanced Research Projects Agency ) izumila ARPANET mrezu za komunikaciju izmedu
uredaja na vlastitoj mrezi. Prvi mrezni uredaj naziva se Interface Message Processor, IMP,
Slika 3.

e o =]
| 3 | . iy

(307~ QEES
L=l = .

Slika 3% IMP
Protokol kojim su uredaji komunicirali nazivao se Network Control Protocol, NCP.

U pocetcima rac¢unalnih mreZa Koristio se ,,Token ring* kao LAN (Local Area Network,
engl.) protokol za medusobnu komunikaciju uredaja na lokalnoj mrezi. Uredaji su spojeni u

krug i medu njima ,,kruzi“ token koji dopusta komunikaciju na mrezi uredaju koji je u

3 https://www.net.t-labs.tu-berlin.de/teaching/computer networking/01.09.htm
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posjedu tokena. Centralni uredaj je MAU (Multistation Access Unit) na kojeg se spajaju

uredaji 1 koji sluzi za prosljedivanje tokena i paketa mrezom.

Slika 4 Token ring*

Ovakav sustav se nakon nekog vremena pokazao nedovoljno efikasnim, a Ethernet je,

pogotovo pojavom preklopnika preuzeo primat u LAN tehnologijama.

Ethernet je sustav, skupina protokola za povezivanje uredaja na LAN mrezi. Koristi
CSMA/CD protokol za detekciju kolizije na mrezi (carrier-sense multiple access with
collision detection, engl.). Prije nego S§to sustav po¢ne komunicirati, napravi provjeri
komunicira li itko drugi mreZi. U pocetku je brzina Etherneta bila 10 Mbit/s, ali brzo je
standard dostigao 100Mbit/s dok je danas 1Gbit/s uobicajena brzina Ethernet linkova, sve
do 100Gbit/s. Sljedecéa Slika 5 prikazuje sadrzaj Ethernet okvira:

start of Ethartype F heck
art o rame chec|

MAC MAC 802.1Q tag {Ethernet 1)
Preamble frame o . Payload sequence Interpacket gap

destination source (optional) or length
delimiter (32-bit CRC)
(IEEE 802.3)
46-1500
7 octets 1 octet 6 octets 6 octets {4 octets) 2 octets 4 octets 12 octets

octets

Slika 5 Ethernet okvir®

e Preambula i SFD — za sinkronizaciju izmedu uredaja, najava dolaska paketa
e MAC destination — Fizicka adresa mrezne kartice na koju se $alje paket

e MAC source — Adresa mrezne kartice s koje dolazi paket

4 https://en.wikipedia.org/wiki/Token_ring#/media/File:Token ring.svg
5 https://clinetworking.com/2018/04/29/2-2-interpret-ethernet-frame-format/
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e 802.1Q tag — VLAN tag za razlikovanje enkapsulacije na preklopniku (kasnije u
radu)

e Ethertype or length — duzina okvira i tip protokola u okviru

e Payload —,korisni“ podatci, IP paket

e FCS - CRC provjera paketa na greske u prijenosu paketa

Rastom i razvojem LAN mreza dolazi do potrebe za povezivanjem udaljenih mreza. Dolazi
do razvoja VLAN-a, Virtual Local Area Network. VLAN tag unutar ethernet okvira
omogucuje preklopniku da odvoji broadcast domene jednu od druge, brze preklopi ethernet
okvire koji se ne nalaze kod njega (prema VLAN tagu). Osim toga, donosi vrlo efikasnu
logi¢ku podjelu preklopnika na vise logi¢kih cjelina time vise broadcast domena. To
zahtjeva konfiguraciju VLAN-a na svakom preklopniku na putu VLAN paketa.

802.1q standard je dizajniran za podrsku VLAN-ova na Ethernet mrezi. Standard definira
sustav VLAN tagiranja na ethernet mrezi.® U prija$njoj tablici imali smo prikaz Ethernet

okvira na kojem vidimo 802.1Q zaglavlje. Ono se sastoji od sljede¢ih polja, Slika 6:

3 1
16 bits ] ) 12 bits
bits | bit
TCI
TPID
PCP | DEI VID

Slika 6 802.1q VLAN tag’

Gdje TPID oznacava da je ethernet frame tagiran VLAN tagom. PCP polje sluzi za QOS na
Ethernet razini, DEI za kontrolu zaguSenja, a VID, VLAN ID, nama najzanimljivije polje je
12 bitno polje koje sadrzi VLAN broj za identifikaciju VLAN-a kojemu pripada ethernet
okvir. Binarnom matematikom 22 dolazimo do brojke od 4096 moguéih VLAN-ova koje
preklopnici mogu razlikovati.

Na ovome sloju koristi se i STP (Spanning Tree Protocol, engl.) za sprecavanje petlji posto
Ethernet okvir nema TTL polje. Ukratko, STP blokira puteve koji nisu najbolji uzimavsi u

obzir centralni (root, engl.) preklopnik s ciljem da imamo aktivnu samo najbolju putanju od

6 https://ieeexplore.ieee.org/document/6991462
7 https://techtalks101.wordpress.com/2016/02/09/vlan-tagging/
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centralnog do rubnog preklopnika. To znac¢i da ne iskoriStavamo sve veze izmedu
preklopnika nego koristimo samo jednu putanju, a ostale su rezervne i postaju aktivne u

slucaju kada glavni STP put vise ne bude dostupan.

S porastom virtualizacije i obla¢nog racunarstva dolazi do potrebe za promjenom pristupa
racunalnim mrezama. 4096 VLAN-ova nije dovoljno za cloud infrastrukturu, dolazi do
potrebe za preklapanjem adresnih prostora i dolazi do razvoja novih rjesenja.® VXLAN
(Virtual eXtensible LAN), NVGRE i GENEVE su postojeca rjeSenja koja ¢u pobliZe objasniti

u sljede¢im poglavljima.

2.2. Protokoli SDN-a — VXLAN, NVGRE, GENEVE

Pojava ovih protokola uzrokovana je zeljom da se rijeSe problemi staromodne mreze.
Virtualizacija mreZe teznja je modernog racunarstva kako bi se mogle posti¢i kompleksnije
stvari uz §to manje razmis$ljanja o mrezi kao temelju komunikacije izmedu sustava. Protokoli

su skalabilni i rjesavaju probleme malo broja VLAN-ova i preklapanja mreZa tuneliranjem.
2.2.1. VXLAN

Virtual Extensible LAN je enkapsulacijski protokol koji adresira i rjeSava probleme klasi¢nog
VLAN-a na nacin da enkapsulira ethernet okvire u UDP datagrame. VXLAN krajnje tocke
(endpointi, engl.) zatvaraju VXLAN Tunnel Endpoint (VTEP) L3 tunele putem kojih prenose
VXLAN. Svaki VXLAN segment je identificiran 24 bitnim ID-em, VXLAN Network
Identifier (VNI) $to omogucava 16 milijuna VXLAN nepreklapajucih segmenata, Slika 7.

8 https://tools.ietf.org/html/rfc7348#page-5
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Outer Outer FCS

Mac Header IP Header
|
IMBytes ‘_{ l
4 bytes optional
1( " 9 ) | 20 Bytes | 8 Bytes
I | | | | |
-~ - | ® o — [+ 4
a = o = © °
B.5e2 00| EERERE s E ||
Bolbg|33|37 (28| FERLRE 85353
3 §§°> & By o 2| 2 &
48 48 16 16 16 72 8 16 32 32 16 16 16 16 8 24 24 8

Slika 7 VXLAN okvir®

Kako VXLAN koristi IP mrezu za prijenos paketa (Underlay network, engl.) to ¢ini VXLAN
overlay tehnologiju potpuno neovisnu o transportnom sloju. Kreiraju se VTEP tuneli kojima
nije bitno kojim putem se prenose podatci u mrezi ispod njih, usporedivo s IPsec VPN
tunelima (izvan opsega ovog rada). Ovo Cini skaliranje jednostavnijim jer se underlay mreza
moze mijenjati i nadogradivati bez utjecaja na VXLAN. Ovdje se najcesce koristi

,Spine/Leaf* underlay IP mreZa, o ¢emu ée biti govora nesto kasnije.°

9 https://www.cisco.com/c/dam/en/us/products/collateral/switches/nexus-9000-series-switches/white-paper-
c11-729383.doc/ jcr_content/renditions/white-paper-c11-729383 1.jpg
10 https://networkdirection.net/articles/routingandswitching/vxlanoverview/
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Slika 8 prikazuje kako funkcioniraju VXLAN tuneli.

~—{192.168.56.11

—

sl [rnl [2al 2
i) o (g o ]

VXLAN Tunnel

192%8??6.12
SRR

VLAN: 10

IP:10.0.0.1

MAC: f8be e

e d

IP:10.0.0.2
MAC: a271

|

Slika 8 VXLAN tunel*!
Host 10.0.0.1 inicira ICMP paket prema 10.0.0.2. VXLAN switch

tablicu gdje mu piSe da se destination MAC adresa nalazi na VTEP sucelju. Switch
enkapsulira IP paket dodaju¢i mu VXLAN zaglavlje i Salje tunelirani paket na
192.168.56.12. VTEP destinacijski switch skida VLAN zaglavlje gleda MAC adresu i

prosljeduje paket na sucelje na kojem se nalazi host 10.0.0.2 s pripadaju¢om MAC adresom.

2.2.2. NVGRE

Network Virtualization using Generic Routing Encapsulation (NVGRE) je takoder protokol
za enkapsulaciju i tuneliranje VLAN-ova sa zadacom rjeSavanja postojecih, ve¢ spomenutih

ogranic¢enja. Glavna karakteristika je koriStenje 24 bitnog Tenant Network Indentifier polja

11 https://overlaid.net/2018/08/27/arista-bgp-evpn-overview-and-concepts/

prima paket, gledau MAC
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(TNI) putem GRE protokola za kreiranje izoliranih L2 mreza koje mogu biti rastegnute

izmedu lokacija.!? Slika 9

Generic Routing Encapsulation (GRE) je protokol za tuneliranje koji stvara virtualne point-
to-point linkove kako bi se razni drugi mrezni protokoli (npr. routing) povezali s udaljenim
lokacijama putem IP mreze. GRE endpoint enkapsulira payload, koji se usmjerava po IP
mrezi dok ne stigne do GRE destinacije koja dekapsulira GRE paket i prosljeduje ga na
krajnji cilj.t3

NVGRE postize isti cilj kao 1 VXLAN, ali koristi drugaciju tehnologiju enkapsuliranja
paketa. GRE je protokol podrzan od strane velikog broja uredaja Sto teoretski znaci da
NVGRE ,,out of the box‘ ima podr$ku na ve¢em broju uredaja od VXLAN-a.

Slika 9 prikazuje NVGRE okvir

Inner

Optional Optional IP Header I
Source

Ether TCP/UDP J FCS

Type Application Data

Header = -
IP Header P » check | . Outer Outer RSVD Protocol VSID Flow ID
Data Protocol Source IP} DestIP type

Sum

Outer Outer Optional Optional Ether
Dest Source Outer Outer T
MAC MAC 8021Q | so021Q ype

Slika 9 NVGRE okvir'4

12

https://searchnetworking.techtarget.com/definition/NVGRE-Network-Virtualization-using-Generic-Routing-

Encapsulation

13 https://searchnetworking.techtarget.com/definition/Generic-Routing-Encapsulation-GRE
14

https://www.slideshare.net/LarryCover/virtualizing-the-network-to-enable-a-software-defined-nfrastructure-
sdi?from_action=save
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2.2.3. STT

Stateless Transport Tunneling (STT) je dizajniran kako bi poboljSao performanse tako §to
iskoristava ,,TCP segmentation offload, TSO u samim mreznim karticama. Pruza najbolje
rezultate u hypervisor-to-hypervisor tunelima jer se iskoristava hardverska akceleracija na
mreznim karticama (NIC).*® Za razliku od VXLAN-a i NVGRE-a Koristi 64 bitni network
ID (NVGRE i VXLAN 32 bitni). Ne koristi se zna¢ajno u praksi, ali pruza dobru bazu za
poboljsanje SDN protokola.

2.2.4. GENEVE

Generic Network Virtualization Encapsulation (GENEVE) je standard koji je nastao kao
teznja da se VXLAN, NVGRE i STT povezu i postanu interoperabilni'®. Autori GENEVE
standarda Zele definirati samo format enkapsulacijskih podataka. Format podataka mora biti
maksimalno fleksibilan kako bi se omogucio budu¢i razvoj i skalabilnost protokola. Trenutni
identifikatori u VXLAN-u, NVGRE-u i STT-u su i vise nego dovoljni za specificiranje svih
potrebnih virtualnih mreza, no buduéi razvoj bi mogao dovesti do zelje da se prenosi vise od
samih podataka o mrezi. Pritom se vodi usporedba primjerice s BGP protokolom koji ve¢

vrlo dugi niz godina je neprikosnoven u usmjeravanju zbog skalabilnosti i nadogradivosti.

GENEVE enkapsulirani paketi su dizajnirani za prijenos preko standardne mreZne opreme.
Paketi se prenose od jednog ,,tunnel endpointa“ do drugog unicast ili multicast paketima.
Aplikacijama je transparentno i one stvaraju jednake IP pakete kao da komuniciraju preko
uobicajene mreze. ,,Tunnel endpointi enkapsuliraju IP pakete dodaju¢i im GENEVE
zaglavlje s potrebnim podatcima: duzina opcija (ako ih ima) i identifikator tunela. Paket se
zatim $alje UDP-om na drugu stranu tunela koji raspakirava zaglavlje, ¢ita opcije (ako ih

ima) 1 Salje paket na krajnju destinaciju.

15 https://octo.vmware.com/vxlan-stt-and-looking-beyond-the-wire-format/
16 https://www.redhat.com/en/blog/what-geneve
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Geneve Header

v (L):nt;: O | C |Reserved Protocol Type
VNI Reserved
Variable Length Options

Slika 10 GENEVE okvir!’
Slika 10 prikazuje kako izgleda GENEVE okuvir.

GENEVE podrzava ,,Equal-cost multi-path (ECMP), balansiranje prometa preko vise
putanja kako bi se povecala proto¢nost, NIC hardware offload (koji smo spomenuli kod STT-
a), kvalitetu usluge (Q0S), i izbjegavanje zagusenja. Ukljucene su sve prednosti VXLAN-3,
NVGRE-a i STT-a. Za kontrolni sloj moze se koristiti bilo koji protokol, a broj opcija nije

ogranicen.

2.3. Postojec¢a SDN rjeSenja

U SDN svijetu postoji nekoliko najpopularnijih SDN rjesenja. To su svakako Cisco ACI i
VMware NSX. Radi boljeg razumijevanja i usporedbe opisati ¢u kako oba SDN rjeSenja

funkcioniraju.
2.3.1. Cisco ACI

Cisco Application Centric Infrastructure je rjesenje koje primarno koristi VXLAN kao

overlay za komunikaciju, ali podrzava i NVGRE?. Zahtjeva dedicirani Cisco hardware,

17 https://www.redhat.com/en/blog/what-geneve
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preklopnike iz 9000 serije. Sama fizicka infrastruktura je slozena u ,,leaf-spine “ arhitekturi,
Slika 11:

Slika 11 Leaf spine moderna arhitektura preklopnika®®

Smisao i prednost arhitekture je da je put paketa predvidljiv, do svake to¢ke se moze doci
kroz maksimalno 2 skoka. Leaf preklopnici sluze kao pristupni (access, eng.) preklopnici na
koje se spajaju uredaji poput posluzitelja, vatrozida, usmjernika. Spine sloj preklopnika je
sposoban za usmjeravanje prometa i povezuje sve leaf preklopnike. Leaf i spine preklopnici
medusobno komuniciraju na treCem sloju OSI modela putem IS-IS dinamickog
usmjerni¢kog protokola. Tako se omogu¢ava ECMP (Equal-Cost Multipathing, engl.) i
utilizacija svih linkova, bez Spanning tree zatvorenih puteva. Leaf preklopnici izmedu sebe

zatvaraju VTEP tunele, opisane u poglavlju o VXLAN-u.

Upravljanje Cisco ACI infrastrukturom vr$i se putem APIC (Application Policy
Infrastructure Controller) kontrolera. APIC kontroleri, kojih je potrebno minimalno tri po

fabricu, su centralni repozitorij za sve politike i konfiguracije.

Cisco ACI ima cilj orijentirati mrezu prema aplikaciji, pa tako uvodi EPG (EndPoint Group
) kao potpuno novi pristup grupiranju servisa. IP viSe nije osnovna karakteristika servera. U
EPG grupe smjestaju se servisi ovisno o njihovoj namjeni i servisi unutar EPG-a mogu
medusobno komunicirati neovisno o I[P mrezi u kojoj se nalaze. Atribut za smjestaj servera
unutar EPG-a moze biti IP adresa, MAC adresa, ime VM-a, karakteristika VM-a (npr. OS) i
drugo. Komunikacija izmedu EPG-ova dopusta se zatim putem Ugovora (Contract, eng.).
Takav pristup potpuno je drugaciji u odnosu na staromodni pristup mrezi gdje je osnovna

karakteristika servisa IP adresa i na temelju nje se vrSe medusobna komunikacija.

Slika 12 prikazuje globalnu Cisco ACI arhitekturu.

19 https://blog.westmonroepartners.com/a-beginners-quide-to-understanding-the-leaf-spine-network-topology/
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Slika 12 Cisco ACI arhitektura?
2.3.2. VMware NSX

VMware NSX koristi VXLAN za komunikaciju. NSX ne zahtjeva zaseban hardver, ve¢
funkcionira na svim mreznim uredajima jer se ne naslanja na njihove tehnicke karakteristike
ve¢ koristi uobicajene ,,Jumbo frame *“ pakete. NSX-u je bitno da VXLAN paket dode s
jednog NSX uredaja na drugi, bez obzira na to kakva je mreza izmedu. Tu treba re¢i da se
NSX fokusira prvenstveno na virtualna okruzenja, bazirana na VMwareovim rjeSenjima.
NSX-u je cilj povezati hypervisore i upravljati mrezom interno, bez potrebe za upravljanjem
s vanjskim mreznim uredajima. Unutar NSX-a se tako mogu kreirati razli¢iti NFV (Network
Function Virtualization) uredaji, poput virtualnog vatrozida, virtualnog usmjernika,

virtualnog VPN koncentratora... 2
2.3.3. Usporedba

Kako Cisco ACI i VMware NSX imaju dosta preklapanja i u velikom dijelu se trude

napraviti jednake funkcionalnosti, moZemo ih usporediti, Tablica 1:

20 https://community.cisco.com/t5/data-center-documents/cisco-aci-architecture-simplified/ta-p/3145891
21
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Cisco ACI

VMware NSX

Automatizacija mreze

Omogucava punu
automatizaciju virtualne i
kroz

fizicke mreze

jednostavan API.

Omogucava automatizaciju
virtualnih mreze za virtualne
masine. Ne podrzava

automatizaciju fizicke mreze.

Spajanje ,,legacy* sustava

Legacy mreze i uredaji mogu
biti spoejene direktno na ACI
infrastrukturu,  ukljucujuéi
agregaciju linkovi (LACP) i
STP protokole.

L2 softverski pristupnici na
ESXi infrastrukturi moraju
biti koriSteni, na koje se

mogu spojiti legacy uredaji.

Usmijeravanje/Routing

Radi se na samim uredajima.

Svaki leaf je ujedno i router.

Odvija se na logiCkim

softverskim routerima

instaliranima zasebno.

Dostupnost mreze

Brza konvergencija, ispod

sekunde.

Brza konvergencija, moguca
sporija konvergencija
softverskih uredaja
instaliranima kao virtualne

masine.

Umetanje mreZnih usluga

L4 — L7 usluge je moguce
umetati kroz Open SDK gdje
proizvoda¢i mogu razvijati
uredaje koji ¢e komunicirati s
APIC-om. Podrzava

virtualne i fizicke uredaje.

Mogucée umetati virtualne i
fizicke

firewall,

uredaje kao npr
Intrusion
Detection/Prevention,  tzv
,,Network Introspection*
kroz  API

potrebna dodatna

Komunikacija
pozive,

licenca i VM za integraciju.
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Vlastita infrastruktura

Zahtjeva iskljucivo Cisco
odredene mrezne Switcheve

za implementaciju.

Neovisan 0 mreznoj
infrastrukturi u pozadini
potrebno je samo omoguciti

routing i jumbo frame okvire.

Tablica 1 Cisco ACI VMware NSX usporedba??

22 https://blog.router-switch.com/wp-content/uploads/2015/09/ACI-vs.NSX_.png
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2.4. Network Function Virtualization - NFV

SDN rjesenja nastoje biti cjelovita rjesenja koja u sebi sadrze osim samog preklapanja i
funkcije usmjeravanja prometa, balansiranja i kontrole. Time se pobolj$avaju i performanse
jer slanjem prometa na uredaje koji su izvan samog SDN-a uvodi se latencija i povecava broj
skokova koji promet mora pro¢i da bi dosao do krajnjeg uredaja. Jedno od rjeSenja i NFV,
Network Function Virtualization, odnosno, virtualizacija mreznih uredaja. Tako dolazimo
do pojma softverskih uredaja i distribuiranih softverskih uredaja. Takvi uredaji mogu biti
instalirani vrlo brzo bez potrebe za novom fizickom opremom. Primjerice, mrezni
administratori mogu ,,podi¢i‘ open-source softverski vatrozid na virtualnoj masini koja se
bazira na x86 platformi.?® To je vrlo znadajan korak u implementaciji low-cost mrezne

infrastrukture.

Govore¢i o performansama NFV uredaja, to je definitivno neSto o ¢emu treba razmisljati
prilikom implementacije. Hardverski uredaji koji imaju dedicirane procesore za specifi¢ne
funkcije mogu garantirati odredene performanse, dok se kod NFV uredaja treba voditi
preporukama za instalaciju vendora i provesti testove prije pustanja u produkciju takvih

uredaja.

Distribuirani NFV uredaji dovode jo$ jednu prakti¢nost ovakvog pristupa. Primjerice,
virtualni Klasterirani firewall mozemo imati instaliran na svakom hypervisoru i time smanjiti
latenciju koju bi promet imao da mora proéi uvijek kroz isti fizi¢ki firewall u mrezi. Jo$
jedan benefit je automatizacija ovakvog pristupa. Firewall se moze automatizirano podici
¢im se instaliran novi hypervisor s virtualnim masinama. Takvim NFV uredajima se upravlja
centralizirano s jednog mjesta Cime se 1 pojednostavljuje sama administracija uredaja.

Primjer jednog od takvih uredaja kojeg ¢emo pokazati u praksi je Open vSwitch.
2.4.1. Open vSwitch

Open vSwitch je osmisljen kako bi se unaprijedilo preklapanje prometa izmedu virtualnih
masina i vanjskog svijeta. Na linux hypervisorima najcesce se koristi ugradeni L2 preklopnih
koji jest brz i pouzdan. No kada dodemo do multi-server implementacija u okruzenjima sa

dinamickim klijentima (endpoint, eng.) i potrebe za preusmjeravanjem prometa ovisno o

23 http://www.ttcenter.ir/ArticleFilessENARTICLE/3431.pdf
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logickim slucajevima, dolazimo do potrebe za naprednijim uredajem od ugradenog

switcha.?*

Open vSwitch podrzava sve navedene sluCajeve. Brza migracija hostova izmedu
hypervisora primjerice, omoguc¢ava ne samo zadrzavanje postojece konfiguracije pristupnih
lista (access list, eng.) i pravila o kvaliteti usluge, ve¢ omogucava i zadrzavanje mrezne
sesije. Open vSwitch nije samo L2 uredaj, ve¢ je sposobna sagledavati upravljati prometom
na viSim mreznim OSI razinama (L2-L7). Open vSwitch podrzava bazu mreznih stanja
(OVSDB) kako bi omogucio okidanje odredenih promjena u slucaju detekcije promjene na
mrezi. To moze iskoristiti, primjerice, softver za orkestraciju kako bi pratio i poduzeo

odredene akcije na migracije virtualnih masina. Open vSwitch podrzava OpenFlow protokol.

OpenFlow protokol je standardizirani protokol za komunikaciju sa switchevima neovisno o
vendoru. To omogucava kontrolu ponasanja switcheva u cijeloj mrezi na dinamacki nacin s
jednog centraliziranog mjesta (Openflow kontrolera) Openflow kontroler je kontrolni sloj
(control plane, eng.) i daje switchu uputu §to napraviti s paketima koji dolaze®. Prednost
ovakvog pristupa je centralizacija kontrolnog od podatkovnog sloja $to znaéi konzistentno
ponasanje 1 konfiguraciju kroz cijelu mrezu. Nadalje, OpenFlow pruza brojne dodatne
mogucénosti upravljanja L2 prometom, ali to je cijela zasebna tema i nece biti detaljno
obradena u ovom radu. Open vSwitch podrzava rad i u standardnom naéinu i u OpenFlow

nacinu. Klju¢ne komponente OVS-a:

e VSWITCHD - core komponenta za komunikaciju s host OS-om
e OVSDB-SERVER - sadrzi konfiguraciju switcha

e Kernel Module — za primjenu ug¢itanih (cached, eng.) fast-path pravila

24 http://docs.openvswitch.org/en/latest/intro/what-is-ovs/
% https://noviflow.com/the-basics-of-sdn-and-the-openflow-network-architecture/
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3. OpenStack

OpenStack je nastao 2010. godine kada je Rackspace?®, poznati cloud provider odlucio
ponovno napisati kod za svoje Cloud servere i uéiniti ga otvorenim (open source, eng.). U
isto vrijeme NASA-ina tvrtka koja je radila software, Anso Labs, napravila je beta kod za
Nova — cloud kontroler. Tvrtke su prepoznale dobrobiti medusobne suradnje, i odlucile
ujediniti suradnju u projekt koji se nazvao OpenStack s misijom ,,Stvoriti viSenamjensku
open source obla¢ni racunarsku platformu koja ¢e zadovoljiti potrebe privatnih i javnih

cloudova bez obzira na veli¢inu, uz jednostavnost implementacije i skalabilnost*.?’

OpenStack je cloud operativni sustav koji kontrolira skupine racunalnih, spremisnih i
mreznih resursa u podatkovnom centru, svima se upravlja kroz centralnu konzolu koja
administratoru pruza uvod u stanje kompletnog sustava, a korisnicima jednostavno
upravljanje vlastitim resursima, Slika 13. OpenStack pruza programabilnu infrastrukturu sa
setom API sucelja koja pruza jedinstvenu platformu za virtualne masine, kontejnere i fizicke
masine. Bitno je napomenuti da je OpenStack open source platforma §to znaci da je
otvorenog koda, svatko moze pristupu kodu i nadograditi kod i ,,skinuti“ besplatno sustav za

koristenje (naplaéuje se samo partner podrika u slu¢aju potrebe i/ili ,,hostanje “ resursa).?

[oo oo ] [oo [oo ] [0 |
Kubernetes CloudFoundry | Terraform lOpenStack SDK lHorizon web Ul
Bare Metal Virtual Machines Containers
Shared networking and storage resources
—
i openstack.

Slika 13 OpenStack?®

26 https://www.rackspace.com/
27 http://OpenStackceeday.com/blog/20180427-6-milestones-history-OpenStack
28 htps://www.OpenStack.org/software/
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OpenStack omogucuje korisnicima deploy virtualnih masina i resursa. Pojednostavljuje
skaliranje na nacin da se prateéi iskoristivost resursa moze na jednostavan nacin dodati ili

oduzeti resursi kako bi sustav bio optimalno iskoriSten.

Sto je uopée cloud? Cloud racunarstvo se bazira na pruzanju raunalnih resursa krajnjim
korisnicima udaljenim pristupom na siguran i pouzdan nacin. Krajnjim korisnicima je
relativno nebitno Sto se krije ,,ispod haube* clouda, ve¢ im je bitno da resursi koje placaju

pouzdano rade.

3.1. OpenStack komponente

OpensStack ima vrlo modularan dizajn. Radi toga sastoji se od mnogo komponenata. Da
bismo bolje razumjeli koncept cijelog sustava objasnit ¢u poblize osnovne komponente
OpenStacka. Svaka komponenta upravlja zasebnim resursom koji moze biti virtualiziran za
potrebe korisnika. Upravo odvajajuéi svaki virtualizirajuci resurs u zasebnu komponentu ¢ini
OpenStack toliko modularnim. Ako pojedini usluga resursa nije potrebna u Koristenju
OpenStacka, to u pravilu zna¢i da je opcionalna i da ne treba biti instalirana u nasu

implementaciju OpenStacka.
Komponente su logicki podijeljene u tri skupine:

1. Kontrolna (Control)
2. Mrezna (Network)
3. Racunalna (Compute)

Kontrolna skupina pokrece API (Application Programming Interface) sucelje, web suéelje,
bazu podataka i upravljanje porukama. Mrezna skupina pokre¢e mrezne servisne agente, a
ra¢unalna komponenta su hypervisori zaduzeni za rad virtualnih masina. Sve skupine koriste

bazu podataka i poruke koji se u manjim instalacija nalaze na kontrolnom ¢voru (node, eng.).

Horizon je web bazirano sucelje koje sluzi kao kontrolna plo¢a (Dashboard, eng.). Kroz
Horizon mozemo upravljati svim komponentama OpenStacka. Horizon je, takoder, i
centralno sucelje za krajnje korisnike kako bi upravljali svojim cloud uslugama. Sljedece su

karakteristike Horizona?®:

2 https://docs.OpenStack.org/horizon/latest/contributor/intro.html#contributor-intro
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e Pruza ,out-of-the-box “ podrsku za sve OpenStack komponente

e Nadogradiv je, bilo tko moze dodati novu komponentu

e Upravljiv, jednostavan za upotrebu i za navigiranje

e Konzistentan, vizualizacije i interakcije su konzistentne kroz cijelo sucelje
e Stabilan, ima pouzdan API s naglaskom na kompatibilnost

e Uporabljiv, sucelje primamljivo oku korisnika

Horizon u zadanoj instalacija ima tri prozora kontrolne ploce: Project, Admin, Identity.

f:openstack. = oefaut « Antun Diplomski ~ & antun_admin
>

>

»  Overview

Limit Summary
Compute

Volume

Slika 14 Horizon Dashboard

Keystone je autentifikacijski i identifikacijski servis koji sluZi i za upravljanje korisni¢kim
ratunima i rolama u OpenStack okruzenju. To je kljucni servis kojega koriste sve ostale
OpenStack komponente i prvi je servis koji treba biti instaliran u okruzenju. Keystone vrsi
autentifikaciju korisnika i sustava Salju¢i validirani autentifikacijski token izmedu svih
OpenStack servisa, primjerice izmedu podatkovnog (Storage) i racunarskog (Compute).
Radi toga ovaj servis mora biti prvi instaliran i pomocu njega moraju biti kreirane role,
korisnici i tenanti za cloud infrastrukturu. Tenant je projekt koji se sastoji od resursa poput
imagea, korisnika, instanci i mreza koji pripadaju samo tom projektu. I stvarnome svijetu
tenant moze biti svaki odjel unutar tvrtke koja se koristi OpenStackom kao Cloud sustavom
ili svaka tvrtka ukoliko je OpenStack javni cloud provider. Korisnik moze pripadati jednom
ili vise tenanta. Korisnici unutar tenanta mogu imati razliite role, primjerice

,,administrator ili ,,read-only* ili ,,normal*. %

Glance je servis koji sluzi za registraciju, otkrivanje i koristenje slika (image, eng.) za

virtualne masine koje se koriste u OpenStack okruzenju. Slike koje su dostupne kroz Glance

%0 https://docs.openstack.org/keystone/latest/getting-started/architecture.html
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mogu biti pohranjene na razli¢itim stvarnim lokacijama, od npr. lokalnog datotecnog sustava
sve do OpenStack sustava za pohranu objekata, OpenStack Object Storage. Osim slika
operativnih sustava, Glance moze pohranjivati jo$ i definicije metapodataka za primjenu kod

pokretanja slika OS-ova. To je jednostavan katalog klju¢eva i vrijednosti.®

Nova je ratunalna komponenta (compute, eng.) OpenStacka. Nova je komponenta na kojoj
se izvrSava virtualizacija 1 koja omogucava pokretanje viSe instanci operativnih sustava u
isto vrijeme omogucavajuéi kreiranje visoko skalabilnog i redundantnog Cloud okruZenja.

Nova podrzava vise vrsta virtualizacije, ukljuéujuéi QEMU, KVM, VMware.*?

Swift je OpenStack Object Storage komponenta, servis koji omoguéava kreiranje vrlo
skalabilnoga redundantnog storagea na raznom hardveru. Sa Swiftom mozemo pohraniti
gotovo neograni¢en broj objekata u naSu OpenStack okolinu, ograni¢eni smo samo
hardverskim resursima. Redundantna osobina Swifta je idealna za arhiviranje i dugotrajnu

pohranu podataka (poput log zapisa), i takoder za razne image virtualnih magina.*?

Cinder je OpenStack Block Storage komponenta koja upravlja volumenima koj isu
prikljuceni na compute instance. Volumeni su diskovi koje koriste virtualne maSine, a
najbolja analogija je prikljuc¢ene USB podatkovnog kljuc¢a u raunalo. Svaka instanca moze
bit pridruzena samo jednoj compute instanci — virtualnoj masini. Volumeni se mogu

predstaviti kroz, primjerice, iISCSI protokol.3*

Napokon dolazimo i do nama najbitnije komponente u ovome radu, Neutron komponente.
Neutron je SDN komponenta OpenStacka zaduZeno za sve mreZne operacije unutar
OpenStack okruzenja. Sa SDN-om, mozemo opisati kompleksne mreze u sigurnom
multitenant okruzenju koje prevazilaze probleme flat mreza i VLAN-ova. SDN takoder

omogucava jednostavno ,,ukljucivanje* raznih NFV uredaja poput firewalla, load balancer 1

sl 35

Na Slici 15 mozemo vidjeti meduovisnost ovih kljuénih OpenStack komponenti.

31 https://docs.OpenStack.org/glance/latest/

32 https://docs.openstack.org/nova/latest/

33 https://docs.openstack.org/swift/latest/

34 https://wiki.openstack.org/wiki/Cinder

3 https://docs.openstack.org/neutron/pike/install/overview.html
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Slika 15 Meduovisnost OpenStack komponenti®®

Fizicka infrastruktura OpenStack instalacije ¢e se najéesce sastojati od ¢vorova podijeljenih

u sljedece kategorije:

1. Kontrolni ¢vor/Controller node
e PokrecCe API servise za sve OpenStack komponente
e Pokrece bazu podataka i sustave poruka
e Pokreée Horizon kontrolnu plo¢u za upravljanje OpenStackom
2. Mrezni ¢vor/Network node
e Pokre¢e DHCP servis i metadata servise za mrezne usluge
e Pokrece virtualne usmjernike
¢ U manjoj infrastrukturi moZze biti spojen s kontrolnim ¢vorom
3. Racunalni ¢vor/Compute node
e Pokrece hypervisor poput KVM-a, HyperV-a Xen-a ili containere tipa LXC
e U slucajevima koriStenja distribuiranog usmjernika (DVR — Distributed
Virtual Router) ovaj ¢vor pokrece svoju instancu DVR-a

4. Podatkovni ¢vor/Storage node

36 https://cloudify.co/2014/07/18/OpenStack-wiki-open-cloud.html
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e Pokrece softvere vezane uz Storage, primjerice Cinder ili Swift

e U pravilu ne pokrecu bilo kakve networking serv

3.2. OpenStack mreza — Neutron

ise ili agente

Neutron, OpenStack Networking servis nadopunjuje ostale core servise, Nova, Glance,

Keystone, Cinder, Swift i Horizon kako bi se pruzilo kompletno cloud rjeSenje. Neutron

predstavlja i API sucelje za korisnike i prosljeduje zahtjeve prema networking servisima.

Korisnici mogu definirati i konfigurirati mreznu povezivost u cloudu, a administratori imaju

mogucnosti koristiti razne tehnologije dostupne na trzistu kako bi ostvarili cloud sustav.

OpenStack servisi mogu biti rasprSeni izmedu razli¢itih servera kako bi se omogucéila

otpornost i redundantnost, ili se mogu instalirati na jedan ¢vor (engl. node). Kao i ostali

servisi, Neutron zahtjeva komunikaciju s bazom podataka kako bi pohranio mreznu

konfiguraciju. Na Slici 16 mozemo vidjeti pojednostavljenu arhitekturu Neutron

komunikacije:

Neutron Server

|

Slika 16 Neutron arhitekturas’

37 James Denton: Learning OpenStack Networking, 2018.
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————
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—
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Na slici je prikazano kako se Neutron Server spaja na bazu podataka gdje je smjeStena
mrezna konfiguracija. Neutron prima API zahtjeve od korisnika i servisa i komunicira s
agentima putem ,,Reda ¢ekanja poruka“ (Message Queue, eng.). U tipi¢noj implementaciji,
mrezni agenti su rasprSeni preko kontrolnih i compute ¢vorova i obavljaju zadaée za zadani

¢vor.
3.2.1. Moguénosti Neutrona

Preklapanje (Switching, engl.) je prva i osnovna moguénost Neutrona. Virtualni switch
definira se kao softverska aplikacija ili servis i spaja virtualne masine na virtualne mrezne
na podatkovnom sloju OSI modela, L2. Neutron podrzava viSe virtualnih switching
platformi, ukljucujucéi standardne Linux OS switcheve i Open vSwitch. O Open vSwitchu
smo pisali ranije u ovome radu pa ga neCemo ponovno poblize objaSnjavati. Nama je bitno
da podrzava overlay mrezne protokole poput NVGRE-a i VXLAN-a. Mozemo jo$ dodatno
ponoviti da Open vSwitch u OpenStacku ima sljede¢e komponente, Slika 17:

e Kernel modul — Ekvivalent ASIC ¢ipa na hardverskom switchu. Data plane uredaja
koji procesuira sve pakete

e vSwitch daemon — Linux proces koji je pokrenut u OS-u na svakom fizickom hostu i
upravlja kernel modulom

o Database server — OVSDB - lokalna baza na svakom fizickom hostu koja sadrzi

konfiguraciju virtualnih switcheva
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Get initial configuration /
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openvswitch
(kernel module - datapath)

Network Device

Slika 17 Dijagram Open vSwitch komponenti

Virtualni switchevi mogu biti koriSteni i za ostvarivanje komunikacije izmedu instanci, a
moguce je ostvariti i kontroliranje fizickih uredaja izvan OpenStack okoline, poput
hardverskih switcheva, no to je izvan opsega ovog rada.

Usmjeravanje (Routing, engl.) je jo$ jedna od mogucnosti koje omogucava Neutron. Routing
i NAT (Network Address Translation, engl.) mogu¢i su kroz koristenje standardnih Linux
funkcija — IP forwarding, iptables i network namespaces. Svaki network namespace sastoji
se od zasebne routing tablice, sucelja (interface, eng.) i iptables procesa koji omoguéava
filtriranje prometa i NAT funkcionalnosti. NAT je prevodenje IP adresa. Postoji Destination
NAT gdje mijenjamo odredi$nu IP adresu u neku drugu (zamjena destination IP polja u IP
paketu) ili Source NAT gdje mijenjamo polazisnu IP adresu (Zamjena source IP polja u IP
paketu). Klasican slu¢aj koristenja NAT-a je prilikom pristupa na Internet iz privatne
uredske mreze gdje se source privatna IP adresa mijenja naj¢esé¢e javnom adresom naseg
internet usmjernika. Upravo koriStenje namespacea omogucava razdvajanje mreza tako da

ne moramo brinuti o mreznim preklapanjima izmedu tenanta koje koriste korisnici.

3 James Denton: Learning OpenStack Networking, 2018., Fig 5.1
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Balansiranje prometa (Load Balancing, eng.) je funkcija Neutrona koja nije postojala od
samih pocetaka. Nudi moguénosti balansiranje mreznog prometa $to je izuzetno korisno u
npr. slucajevima skaliranja prometa, tipicno za web servere koji imaju veliki broj zahtjeva u
odredeno doba. Load balancing nudi moguénost distribuiranja klijentskih zahtjeva na vise
instanci ili servera. Korisnik moze kreirati monitore, limite konekecija, ili profile perzistencije
za promet koji prolazi preko load balancera. Neutron pruza mogucnosti plugina koji utilizira
HAProxy, vrlo popularnu inacicu open source load balancera. Tipi¢na shema load balancera
na Slici 18:

Cl _> : d
1&\ Intermnet Load Balancer ‘-}"
i=a-|{;
o e o

Slika 18 Load balancer®®

OpenStack pruza i moguénosti vatrozida, i to kroz dva pristupa: Sigurnosne grupe (Security
group, engl.) i Firewall as a Service (FWaaS). Security grupe se baziraju na grupiranje
resursa u grupe koje dijele slicne funkcionalnosti 1 medusobno smiju komunicirati. U
pozadini, Security grupe funkcioniraju na razini porta instance koristeéi ,,iptables “ servise
ili OpenFlow. FWaaS funkcioniraju takoder na razini porta instanci, ali mogu Dbiti
primijenjene i na portove, primjerice, usmjernika, od verzije FWaaS v2. Firewall se sastoji
od dvije osnovne politike (policy, engl.), ulazni policy i izlazni policy. Svaki od tih policya
se sastoje od skupine pravila, a pravila se sastoje od skupine atributa poput ishodisne i
odredisne IP adrese, protokola ili portova. Pravilo dopusta (allow, engl.) ili zabranjuje (deny,

engl.) promet koji je zahvaéen atributima.*°

VPN (Virtual Private Networks, engl.) mogu¢nost omoguéava zasti¢eno proSirenje privatnih

mreza na druge lokacije preko, npr. Interneta ili zakupljenih ISP linija. Neutron pruza set

39 https://www.educative.io/collection/page/5668639101419520/5649050225344512/5747976207073280
40 https://docs.OpenStack.org/neutron/pike/admin/fwaas.html
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API instrukcija koje omogucavaju korisnicima kreiranje [IPSec VPN tunela od Neutron

usmjernika do udaljenih pristupnika.
3.2.2. Tipovi mreza u Neutronu

OpenStack Networking podrzava resurse odvojene po tenantu/projektu Sto ukljucuje i
mrezne resurse. Svaki tenant moze imati vlastite mreze i routere neovisno o drugim
tenantima. Korisnici unutar tenanta mogu zadavati razne mreZe neovisno o tome postoje li
te mreze u nekom drugom tenantu. Administrator takoder moze i ograniciti adresne prostore

koje tenanti mogu Koristiti.
Dva su tipa mreza u OpenStacku:

1. Tenant/project network — virtualna mreza kreirana unutar tenanta za tenant. Fizi¢ki
detalji te mreze nisu potrebni niti poznati tenantu.

2. Provider network — Virtualna mreZa kreirana kako bi se mapirala na fizicku mrezu.
Direktno se veze na fizicku mrezu/VLAN izvan OpenStacka i omogucava

komunikaciju s vanjskim svijetom.

Project network pruza mogucnosti povezivanja resursa unutar tenanta/projekta. Korisnici
mogu kreirati, modificirati i brisati project mreze. Svaka project mreza je izolirana od drugih
project mreza VLAN-om ili ,,segmentation ID-em* (VXLAN). Provider mreza pruza stalnu
povezivost mrezama izvan clouda i tipi¢no ju kreira cloud administrator. Osnovna razlika
izmedu ovih mreza se moze vidjeti i tijekom procesa podizanja mreza. Provider mreze
kreiraju administratori za pojedini projekt i mogu biti dodijeljene pojedinom projektu ili
dijeljene izmedu projekata. Project mreze se kreiraju unutar projekta kako bi ih koristili
servisi 1 virtualne masine unutar tenanta i ne mogu biti dijeljene izmedu projekata/tenanta.
Kada se kreira provider mreza, administrator moze odrediti specificne detalje koji nisu
dostupni obi¢nim korisnicima, poput tipa mreze, fizickog sucelja koji ¢e se koristiti,
identifikatora segmentacije, primjerice VLAN ID ili VXLAN VNI. Project mreze mogu
imati iste ove atribute, ali korisnik ih ne moze odredivati, ve¢ su automatski dodijeljeni na

temelju zadanih vrijednosti Neutrona.

U daljnjem tekstu biti ¢e govora o sljede¢im osnovnim mreznim resursima unutar

OpenStacka:
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Resurs Opis
Subnet Blok IP adresa kojim se alociraju portovi na mrezi.
Tocka spajanja za priklju¢ivanje pojedinog uredaja, poput virtualne
Port mrezne kartice (VNIC) virtualne masine. Atributi porta su MAC
adresa i fiksirana IP adresa subneta.
Router Virtualni uredaj koji pruza usmjeravanje izmedu self-service mreza i
provider mreza.
Security group | Set pravila firewalla koja kontroliraju ulazni i izlazni promet.
DHCP Agent koji se bavi dodjelom IP adresa za servise i virtualne masine.
Metadata Metapodatci koji sluze za dodatne podatke virtualnih masina

prilikom podizanja.

Tablica 2 Osnovni mrezni resursi u OpenStacku

Sto se tiGe overlay mreza, OpenStack podrzava VXLAN, NVGRE i GENEVE. Te

tehnologije su ve¢ poblize objasnjene u prijaSnjem dijelu rada. Neutron zadano koristi

VXLAN kao overlay mreznu tehnologiju. Stvaraju se Point-to-point tuneli izmedu svih

network i compute ¢vorova stvarajuci tzv. Mesh mrezu gdje je svaki host spojen sa svakim

hostom. Uzmimo primjer clouda koji se sastoji od jednog kontroler/network ¢vora i tri

compute ¢vora. Mesh overlay VXLAN povezivost bi izgledala kao na Slici 19:
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Slika 19 VXLAN mesh*

Promet izmedu instanci na bilo kojem hostu bi putovao izmedu Layer 3 endpointa bez obzira

na Layer 2 mrezu u pozadini.

U OpenStack instalaciji, razlaganje Neutron servisa izmedu hostova izgleda kao na Slici 20:

neutron-I3-agent
neutron-lbaas-agent neutron-plugin-agent
identity service neutron-plugin-agent nova-compute
neutron-server neutron-dhcp-agent
image service neutron-metadata-agent
Controller Node Network Node Compute Node(s)
APl &
Management
Traffic

Outside Networks

Slika 20 Neutron komponente*?

41 James Denton: Learning OpenStack Networking, 2018., Fig 1.2
42 James Denton: Learning OpenStack Networking, 2018., Fig 1.3
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Neutron Server je instaliran na Controller ¢voru, s Neutron agentima zaduzenima za
implementaciju pojedinog mreznog resursa instaliranima na Network ¢voru. Svaki Compute

¢vor pokrece network dodatak (plugin, engl.) zaduzen za mreZne operacije na tom hostu.
U OpenStack mreznoj instalaciji mozemo razlikovati Cetiri tipa mreznog prometa.

1. Management
2. API

3. External
4

Guest

Svaki od ovih tipova mreznog prometa moze imati zasebno fizi¢ko sucelje, ili mogu biti

grupirani po suceljima (¢ak i svi u jedno) i logicki podijeljeni, npr. u VLAN-ove.

Management mreza je interna mrezna koja sluzi za upravljanje i internu komunikaciju
izmedu hostova i servisa, poput servisa za poruke i baza podataka. Smatra se control plane
mrezom. Svi hostovi medusobno komuniciraju putem ove mreze. Transferi imagea se
takoder mogu odvijati preko ove mreze. Management mreza je izolirana i naj¢e$¢e nema

izlaza prema vanjskom svijetu.

API mreZa sluzi za upucivanje API poziva unutar clouda i smatra se control plane mrezom.

Izolirana je, nema izlaz prema vanjskom svijetu.

Eksterna mreza (External network, engl.) je provider mreza na kojoj se nalaze Neutron
usmjernici koji omogucéuju pristup vanjskim mrezama. Kada usmjernik konfiguriramo i
priklju¢imo na eksternu mrezu, ta mreza postane izvor plutajucih (floating, engl.) IP adresa
za servise 1 virtualne masine priklju¢ene na usmjernik. IP adrese u eksternoj mrezi su
,rutabilne®, sto znaci da se njima moze pristupiti izvana i da one imaju pristup vanjskom
svijetu i internetu. Smatraju se data plane prometom. Neutron tagira ove mreze VLAN ID-

em slijedeci postavke administratora.

Gostujuca mreza (Guest network, engl.) je mreza koju koriste servisi i virtualne masine. To
moze biti lokalna mreza unutar tenanta, flat mreza, VLAN mreza ili
VXLAN/NVGRE/GENEVE mreza. Ove mreze pruzaju mreznu povezivost virtualnim

masinama i smatraju se data plane mrezama.

Vazno je razlikovati i sljede¢e mrezne pojmove u OpenStack okruzenju:
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e Mreza/Network — Izolirana L2 broadcast domena. Tipi¢no mreze su rezervirane za
tenante koji ih kreiraju, ali u nekim slu¢ajevima mogu biti i dijeljene. MreZa je
jezgreni entitet Neutrona API-a. Subneti i portovi moraju uvijek biti pridruzeni mrezi

e Subnet — blok adresnog prostora iz kojega IP adrese mogu biti dodijeljene virtualnim
masinama. Svaki subnet mora biti dodijeljen mrezi. Vise subneta moze biti
dodjeljeno jednoj mreZi i ne moraju biti uzastopni.

e Port — U OpenStacku, port predstavlja virtualni port na switchu. Sucelja virtualnih
masina su mapirana/spojena na Neutron portove, a portove definira MAC adresa IP
adresa sucelja na koje su spojeni. Definicije Neutron portova su pohranjene u

Neutron bazi podataka.
3.2.3. ML2 plugin

U OpenStack Networkingu, prikljucak (plugin, engl.) je osnovna komponenta koja
omogucuje funkcionalnosti mreze. Postoje ,,core 1 ,,service prikljucci. Core priklju¢ak
omogucuje osnovne Neutron funkcionalnosti i zaduzen je za osnovne logicke mrezne
komponente — mreze, portove i subnete. Service plugin su dodatni mreZni servisi poput

usmjeravanja, load balancinga i vatrozida.

Osnovni mrezni priklju¢ak za Neutron je ,,Modular Layer 2 Plugin®“ (ML2). Prije ML2,
Neutron je koristio jednostavni ugradeni prikljuc¢ak koji je bio ogranicen moguénostima i
nije imao mogucnosti ekstenzije i skalabilnosti. ML2 plugin omogucuje ekstenzije i
podrzava heterogene mrezne arhitekture koje mogu koristiti viSe tehnologija odjednom.
Zamijenio je ,,Linux bridge core plugin®i “Open vSwitch core plugin . “Open vSwitch core

plugin“ nije isto §to i Open vSwitch i Open vSwitch agent.*

Dva su tipa drivera koje koristi ML2 plugin. ,,Typedriver® definira tipove mreza koje
implementiramo. OdrZzava stanje mrezno ovisno o tipu, validira mrezne atribute, i opisuje
mrezne segmente koristeci labele, segmentation ID ili tip mreze. Podrzani tipovi mreza su:
local, VLAN, flat, VXLAN, NVGRE, GENEVE. Lokalna mreZa je izolirana od ostalih mreza
i ¢vorova. Virtualne masine koje su spojene na lokalnu mrezu mogu komunicirati s drugim
instancama na istoj mreZi i na istom compute ¢voru, ali ne mogu komunicirati s instancama

na drugim ¢vorovima neovisno jesu li na istoj mrezi. Ovo je vrlo ogranicen tip mreze koji se

43 https://docs.OpenStack.org/neutron/pike/admin/config-ml2.html
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u pravilu koristi za manja testiranja. Flat mreza je mreza bez 802.1q VLAN tag oznake. To

je access mreza. Ostali tipovi mreza su objasnjeni ranije u radu.

Drugi tip drivera je ,, Mechanism driver‘ Koji je zaduZen za informacije koje mu ispostavlja
Typedriver i na temelju tih informacija osigurava da su mreZe ispravno konfigurirane.

Postoje tri tipa ovakvih drivera:

1. Agent-based — Linux bridge, Open vSwitch...
2. Controller based — Cisco ACI, VMware NSX...
3. Top-of-Rack — Cisco Nexus, Arista...

Neutron koristi agent bazirane Linux Bridge i Open vSwitch drivere i oni ¢e biti obradeni u
ovome radu. Linux Bridge podrzava lokalne, flat, VLAN i VXLAN mreze, Open vSwitch
dodatno NVGRE i GENEVE. Ovi driveri omogucuju i limitiranje broadcast L3 prometa
koji se prenosi preko overlay meze kada se koristi VXLAN. U normalnim okolnostima,
unicast, multicast i brodcast promet (skra¢eno, BUM promet) ¢e biti nekontrolirano
proslijeden prema svim VTEP ¢vorovima. To moZze imati negativne posljedice za propusnost
mreze, pa je pozeljno kontrolirati takav promet mehanizmima koji omogucéuju da se Salje
promet koji je zaista potreban. Primjerice, Broadcast ARP zahtjev nece biti proslijeden na
VTEP ¢vor na koji nema hostova koji odgovaraju ARP zahtjevu. U Neutron se takva
funkcionalnost naziva ARP proxy.

Sljedeci dijagram, Slika 21, pokazuje arhitekturu ML2 plugina, odnosno kako Neutron API
komunicira s raznim priklju¢cima i agentima zaduzenima za izgradnju virtualne i fizi¢ke

mreze:
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Resource and Attribute Extension API
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ProviderNetwork PortBinding Router Quotas SecurityGroups
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Load Balancer
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QoS
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I
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L2 Population
Open vSwitch
LinuxBridge
Vendor Drivers

Slika 21 Neutron APl i ML2*

Na dijagramu je prikazan interakcija izmedu Neutron API-a, Neutron plugina, drivera i

servisa (L2 i L3 agenti).
3.2.4. Network Namespace

Network namespace je na¢in implementacije odvajanja mreznih prostora izmedu tenanta.
To je logicka kopija mreznog stacka s vlastitom tablicom usmjeravanja, vatrozidima i
mreznim suceljima. Svaka implementirani mreZni servis nalazi se u odredenom namespaceu.
Zahvaljujué¢i tome, Neutron moze npr. izolirati DHCP i routing servise za svaku mrezi,
omogucujuci korisnicima kreiranje preklapajué¢ih mreza s drugim korisnicima i drugim ili
¢ak 1 istim tenantima. To omoguéuje OpenStacku pruzanje cjelokupnog dozivljaja vlastitih

rac¢unalnih 1 mreZnih resursa svakom korisniku.
Pogledajmo tri tipa namespacea:

e DHCP namespace - qdhcp

44 James Denton: Learning OpenStack Networking, 2018., Fig 3.1



o ,,Qdhcp* namespace sarzi DHCP servis koji pruza IP adrese virtualnim
masinama koriste¢i DHCP protokol. ,,dnsmasq® je proces koji obraduje
DHCP zahtjeve. ,,qdhcp® ima sucelje priklju¢eno u virtualni switch i moze
komunicirati s instanca VM-a u istoj mrezi. ,,gdhcp“ je Kreiran za svaku
mrezu gdje je uklju¢en DHCP.
e Router namespace — qrouter
o Predstavlja virtualni usmjernik i zaduzen je za usmjeravanje mreznog
prometa izmedu VM-ova u subnetima na koji je spojen. Kao i qdhcp, spojen
je na jedan ili viSe virtualnih switcheva. U nekim slucajevima, viSe
namespacea se moze koristiti za izradu mrezne infrastrukture. To su ,,fip* i
,»snat® tipovi namespacea koji se koristi prilikom implementacije virtualnih
ditribuiranih routera (DVR), izvan opsega rada.
e Load Balancer namespace — glbaas
o Predstavlja virtualni load balancer i servise poput HAProxyija. Spojen je isto

kao i qdhcp i grouter na virtualni switch .

Ovi tipovi namespacea se pojavljuju na ¢vorovima koji pokre¢u Neutron DHCP, L3 i LBaaS
agente. Takvi servisi se tipicno konfiguriraju na ¢voru kontrolera i dediciranim mreznim

¢vorovima. U slu¢aju DVR-a, mozemo ih imati i compute ¢vorovima.

Neutron pruza nadogradivu plugin arhitekturu koja omogucuje implementaciju velikog broja
mreznih moguénosti. Neutron odrZava logicku mreZnu arhitekturu i bazu podataka, a
pluginovi i agenti na svakom ¢voru su zaduzeni za konfiguraciju virtualnih uredaja. ML2

plugin omogucéuje razvoj novih korisnih funkcionalnosti.
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4. Implementacija OpenStack okruzenja

Laboratorij koji ¢u koristiti sastoji se od HP ProLiant DL160 G6 servera s ¢etverojezgrenim
Intel Xeon procesorom i 28GB radne memorije. Na njemu je instalacija Linux Ubuntu
16.04.1 operacijskog sustava. Umjesto fizic¢kih servera za OpenStack komponente odlucio
sam se za virtualne masine. Kao virtualizacijsko rjeSenje koristit ¢u Linux KVM, pouzdano
virtualizacijsko rjeenje za x86 hardverske sustave®®. Uz to, K\VM je open source i besplatan,
pa je savrSeno rjeSenje za na$ open source cloud. Sustav ¢e se sastojati od 5 virtualnih

masina, sljede¢ih naziva, Slika 22:

rootBOPENSTACK]L : /home/antun# wirsh list

Id Name State

1 controllerDl ranning
2 computell running
3 computeD2 ranning
4 computel3 running
5 network01 ranning

Slika 22 Nazivi virtualnih masina
Sljedece su funkcije:

1. Controller01 node pokre¢e Neutron server i mrezne servise, Horizon kao kontrolnu
plocu, Keystone kao sustav identiteta, Glance za pohranu imagea i bazu podataka za
sve servise

2. Compute01 pokre¢e Nova Compute servis i Linux Bridge mreznog agenta

3. Compute02 pokre¢e Nova Compute servis i Open vSwitch mrezni agent

4. Compute03 pokre¢e Nova Compute servis i Open vSwitch mrezni agent

5

Network01 pokrec¢e Open vSwitch agenta 1 L3 agenta

Svaka virtualna masina ima tri mrezna adaptera. Prvi mrezni adapter je management adapter
1 za mreznu komunikaciju izmedu servisa (API). Drugi mreZni adapter sluzi za VXLAN
overlay komunikaciju izmedu ¢vorova. Tre¢i mrezni adapter sluzi za VLAN komunikaciju

izmedu ¢vorova, Slika 23.

45 https://www.linux-kvm.org/page/Main Page
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Network

[ens9]
Controller01 Compute01 Compute02 Compute03

Slika 23 Mrezna shema laboratorija

Popis mreza, Tablica 2:

Mreza Adresa Adapter
Management 192.168.88.0/24 ens8

Overlay 10.20.0.0/24 ens9

VXLAN 10.60.0.0/24 Tenant network

Tablica 2 Popis mreza

Sljedeca tablica pokazuje IP adrese sucelja na virtualnim masSinama, Tablica 3.

Hostname Sucelje IP adresa
Controller01 ens8 192.168.88.11
ens9 10.20.0.11
ens10 L2 trunk
Compute01 ens8 192.168.88.21
ens9 10.20.0.21
ens10 L2 trunk
Compute02 ens8 192.168.88.22
ens9 10.20.0.22
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ens10 L2 trunk
Compute03 ens8 192.168.88.23
ens9 10.20.0.23
ens10 L2 trunk
Network01 ens8 192.168.88.31
ens9 10.20.0.31
ens10 L2 trunk

Tablica 3 Popis mreznih sucelja

Sucelja ens8 dobivaju IP adresu DHCP-om od routera, sucelje ens9 ima staticku IP adresu,

a sucelje ens10 je podeseno bez IP adrese, kao L2 trunk sucelje, Slika 24:

rootfocontrollerDl: /home/antun# cat [fetc/network/interfaces
# interfaces(5) file used by ifup(8) and ifdown (8)
anto lo
iface lo inet loopback
anto ensB
iface ens8 inet dhcp
anto ens9
iface ens9 inet static
address 10.20.0.11
netmask 255.255.255.0
anto ensl0
iface ensl0 inet manmal

Slika 24 Konfiguracija mreznog sucelja na Controlleru01

4.1. Osnovna konfiguracija

Instalaciju zapocinjemo na ComputeOl ¢voru, instaliranjem OpenStack command-line

Klijenta:

apt install python-OpenStackclient

Nakon toga instaliramo MySQL bazu i messaging servis:
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I apt install mariadb-server python-pymysql

apt install rabbitmqg-server
rabbitmqctl add_user OpenStack rabbit
rabbitmqctl set_permissions OpenStack ".*" ™ *m" " *¢

Memcached se koristi za keSiranje Cesto koristenih podataka u RAM kako bi se poboljsale

performanse sustava:

I apt install memcached python-memcache

Kre¢emo s instalaciju prvog OpenStack servisa, a to je Keystone. Za njega moramo prvo
napraviti bazu i podesiti prava:

mysql
CREATE DATABASE keystone;

GRANT ALL PRIVILEGES ON keystone.* TO ‘'keystone'@'localhost' IDENTIFIED BY
'keystone';

GRANT ALL PRIVILEGES ON keystone.* TO 'keystone'@'%' IDENTIFIED BY 'keystone';
quit;

Sada mozemo instalirati Keystone servis i napraviti podeSenja za bazu i token u

konfiguraciji:

I # apt install keystone apache2 libapache2-mod-wsgi

/etc/keystone/keystone.conf
[database]

connection = mysql+pymysql://keystone:keystone@controller@l/keystone
[token]

é;évider = fernet
Radimo popunjavanje Keystone baze i inicijalizaciju Fernet token repozitorija:

/bin/sh -c "keystone-manage db_sync" keystone

keystone-manage fernet_setup
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--keystone-user keystone --keystone-group keystone
keystone-manage credential_setup

--keystone-user keystone --keystone-group keystone

Nakon toga bootstrap servisnog kataloga:

keystone-manage bootstrap --bootstrap-password OpenStack
--bootstrap-admin-url http://controller@1:35357/v3/
--bootstrap-internal-url http://controllerel:5000/v3/
--bootstrap-public-url http://controllere1:5000/v3/
--bootstrap-region-id RegionOne

Konfiguriramo Apache na controlleru01.:

sed -i 'l1s/~/ServerName controller@1\n&/' /etc/apache2/apache2.conf
systemctl restart apache2
i podeSavamo environmental varijable kako ne bismo morali upisivati kredencijale kod

svake OpenStack naredbe:

# cat >> ~/adminrc <<EOF
export OS_PROJECT_DOMAIN_NAME=default
export OS_USER_DOMAIN_NAME=default
export OS_PROJECT_NAME=admin
export OS_USERNAME=admin
export OS_PASSWORD=OpenStack
export OS_AUTH_URL=http://controllere1:35357/v3
export OS_IDENTITY_API_VERSION=3
EOF

Nakon toga mozemo pozvati sljede¢u naredbu kako bismo ucitali datoteku adminrc u

environmental varijable:

source ~/adminrc

Svaki OpenStack servis koje se instalira mora biti registriran s Keystone servisom kako bi
se servis mogao kontaktirati i nadzirati. MoZemo Vvidjeti da smo za sada instalirali Keystone,
Slika 25:
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Slika 25 OpenStack Keystone potvrda instalacije

Sada mozemo definirati korisnike, projekte/tenante i role u Keystoneu, provjera na Slika
25Slika 26.

# OpenStack project create --description "Service Project"” service
# OpenStack project create --description "Demo Project” demo

# OpenStack project create --description "Antun Diplomski Project”
AntunDiplomski

Slika 26 Ispis naredbe za kreiranje projekta

OpenStack user create demo --password=demo

OpenStack user create antun --password=antun

OpenStack role add --project demo --user demo user

OpenStack role add --project AntunDiplomski --user antun user

Mozemo nastaviti s instalacijom Glance servisa za pohranu imagea OS-a. Prilikom
instalacije svake od OpenStack rola prvo se mora kreirati baza za doti¢nu rolu:

mysql

CREATE DATABASE glance;

GRANT ALL PRIVILEGES ON glance.* TO 'glance'@'localhost' IDENTIFIED BY
'glance';
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GRANT ALL PRIVILEGES ON glance.* TO ‘glance'@'%' IDENTIFIED BY 'glance';
quit;

U Keystoneu se zatim kreira korisnik za novu rolu:

OpenStack user create glance --domain default --password=glance
OpenStack role add --project service --user glance admin

I novi OpenStack servis:

# OpenStack service create --name glance \
--description "OpenStack Image" image

Na kraju pripreme za instalaciju servisa mora se pripremiti endpoint za APl komunikaciju:

# OpenStack endpoint create --region RegionOne \
image public http://controllere1:9292

# OpenStack endpoint create --region RegionOne \
image internal http://controllere1:9292

# OpenStack endpoint create --region RegionOne \
image admin http://controller01:9292

Slijedi instalacija i podeSavanje Glance servisa:

# apt install glance

/etc/glance/glance-api.conf
/etc/glance/glance-registry.conf
[database]

connection = mysql+pymysql://glance:glance@controller@l/glance
[keystone_authtoken]

auth_uri = http://controllerol:5000
auth_url = http://controllerel:35357
memcached_servers = controller0l:11211
auth_type = password

user_domain_name = default
project_domain_name = default
project_name = service

username = glance

password = glance

/etc/glance/glance-api.conf
[paste_deploy]
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flavor = keystone
[glance_store]
stores = file,http

default_store = file
filesystem_store_datadir = /var/lib/glance/images

/etc/glance/glance-registry.conf
[paste_deploy]

flavor = keystone
Popunjava se Glance baza podataka:

/bin/sh -c "glance-manage db_sync" glance

I skidamo prvi OS image ,,Cirros* u Glance:

# OpenStack image create "cirros-0.4.0"
--file /tmp/images/cirros-0.4.0-x86_64-disk.img
--disk-format qcow2
--container-format bare
--public

Provjera nam pokazuje da je image uspjesno smjesten u Glance, Slika 27:

rootfcontroller0l: /home/antun# openstack image list

e et - +
| ID | Hame | Status |
e et - +
| B62B3acd-1fec3-4elb6-Baboc-ad40d5521b35c | cirros-0.4.0 | active |
e et - +

rootfcontrollerdl: /home/antun#
Slika 27 Cirros image u Glanceu

Slijedi instalacija Nova servisa za pokretanje virtualnih masina. Nova se pokrec¢e na
Compute ¢vorovima, ali standardnu pripremu baze, korisnika i servisa radimo na

Controlleru01:

mysql

CREATE DATABASE nova;

CREATE DATABASE nova_api;

CREATE DATABASE nova_cello;

GRANT ALL PRIVILEGES ON nova.* TO 'nova'@'localhost' IDENTIFIED BY 'nova';
GRANT ALL PRIVILEGES ON nova.* TO 'nova'@'%' IDENTIFIED BY ‘'nova‘;

GRANT ALL PRIVILEGES ON nova_api.* TO 'nova'@'localhost' IDENTIFIED BY 'nova';
GRANT ALL PRIVILEGES ON nova_api.* TO 'nova'@'%' IDENTIFIED BY 'nova';
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GRANT ALL PRIVILEGES ON nova_cell@.* TO 'nova'@'localhost' IDENTIFIED BY
‘nova’;

GRANT ALL PRIVILEGES ON nova_celle.* TO 'nova'@'%' IDENTIFIED BY 'nova';
quit;

# OpenStack user create nova --domain default --password=nova
# OpenStack user create placement
--domain default --password=placement
# OpenStack role add --project service --user nova admin
# OpenStack role add --project service --user placement admin

# OpenStack service create --name nova
--description "OpenStack Compute"” compute
# OpenStack service create --name placement
--description "Placement API"™ placement

Instaliranje i konfiguracija ostalih compute servisa koje koristi kontroler:

# apt install nova-api nova-conductor nova-consoleauth
nova-novncproxy nova-scheduler nova-placement-api

/etc/nova/nova.conf
[database]

ééénection = mysql+pymysql://nova:nova@controller@l/nova
[api_database]

ééénection = mysql+pymysql://nova:nova@controller@l/nova_api
[DEFAULT]

ééénsport_url = rabbit://OpenStack:rabbit@controllerel

my_ip = 10.10.0.100

[vnc]

enabled = true
vncserver_listen = 10.10.0.100

vncserver_proxyclient_address = 10.10.0.100

[api]
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auth_strategy= keystone

[keystone_authtoken]

auth_uri = http://controllerol:5000
http://controller@1:35357

auth_url
memcached_servers = controllerel:11211
auth_type = password
project_domain_name = Default
user_domain_name = Default

project_name = service

username = nova

password = nova

[glance]

api_servers = http://controllere1:9292
[oslo_concurrency]

lock_path = /var/lib/nova/tmp
[placement]

os_region_name = RegionOne

auth_url = http://controller01:35357/v3
auth_type = password
project_domain_name = Default
user_domain_name = Default

project_name = service

username = placement
password = placement

Popunjavanje baze:

/bin/sh -c "nova-manage api_db sync" nova

/bin/sh -c "nova-manage cell_v2 map_cell@" nova

/bin/sh -c "nova-manage cell_v2 create_cell

--name=celll --verbose" nova

/bin/sh -c "nova-manage db sync" nova

Nakon toga mozemo prec¢i na Compute ¢vorove i na njima izvrsiti instalaciju i konfiguraciju

Nova servisa;

I apt install nova-compute
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/etc/nova/nova.conf
[api]

auth_strategy= keystone
[keystone_authtoken]

auth_uri http://controllerel:5000
auth_url http://controllerel:35357
memcached_servers = controllerel:11211
auth_type = password
project_domain_name = Default
user_domain_name = Default
project_name = service

username = nova

password = nova

[DEFAULT]

transport_url = rabbit://OpenStack:rabbit@controllerel
my_ip = 192.168.88.2x

[vnc]

vncserver_proxyclient_address = 192.168.88.2x

enabled = True

vncserver_listen = 0.0.0.0

novncproxy_base_url = http://controllerel:6080/vnc auto.html

[glance]

ééi_servers = http://controller01:9292
[oslo_concurrency]

iéék_path = /var/lib/nova/tmp
[placement]

os_region_name = RegionOne

auth_url = http://controller01:35357/v3
auth_type = password
project_domain_name = Default
user_domain_name = Default

project_name = service

username = placement

password = placement

Na Slici 29 mozemo provjeriti uspjeSnu instalaciju:
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http://controller01:6080/vnc_auto.html

rootfcontroller0l: /home/antung openstack compute service list

- Fo—— F————————— F-——————— F-—————
| ID | Binary | Host | Zone | Status | State
e e e L L L L e L E e bt e Fmm———————— e ——————— Fm—————
| 1 | nova-consoleanth | controller0l | intermal | enabled | up
| 2 | nova-scheduler | controller0l | internal | enakled | up
| 3 | mova-condoctor | controller0l | internal | enabled | up
| 8 | nova-compnte | computell | nova | enabled | up
| 9 | nova-compute | computel2 | nova | enabled | up
| 10 | nova-compute | computel3 | nova | enabled | up
+--—-+t-— - e +-—-— +-———

root@controller0l: /home/antun# I

Slika 28 Provjera servisa

o = e

____________________________ ¥
Tpdated At 1
____________________________ ¥
2015-08-28T02:07:31.000000 |
2019-08-28T02:07:31.000000 |
2015-08-28T02:07:32.000000 |
None 1
Hone
None

Slijedi instalacija Horizon Dashboard komponente na Controller01 koja pruza web sucelje

za komunikaciju s OpenStack servisima:

apt install OpenStack-dashboard

/etc/OpenStack-dashboard/local settings.py
OPENSTACK_HOST = "controllerol"
OPENSTACK_API_VERSIONS = {

"identity": 3,
"image": 2,
"volume": 2,

}

OPENSTACK_KEYSTONE_URL = "http://%s:5000/v3" % OPENSTACK_HOST

OPENSTACK_KEYSTONE_MULTIDOMAIN_SUPPORT = True
OPENSTACK_KEYSTONE_DEFAULT_DOMAIN = "Default™
OPENSTACK_KEYSTONE_DEFAULT_ROLE = "user"
OPENSTACK_NEUTRON_NETWORK = {
'enable_router': False,
'enable_quotas': False,
'enable_ipv6': False,
'enable_distributed_router': False,
'enable_ha_router': False,
'enable_1b': False,
"enable_firewall': False,
'enable_vpn': False,
'enable_fip_topology check': False,
}

Podesavanje apachea za upsjesSno pokretanje Horizon web stranice:
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gedit /etc/apache2/conf-available/OpenStack-dashboard.conf
WSGIApplicationGroup %{GLOBAL}
service apache2 reload

Nakon toga moZemo napraviti provjeru i spojiti se Internet preglednikom na
http://compute01/horizon: Slika 29.

it « || search.. o~
OpenStack Dashboard |||
a [l How-ToGeek | MAC~ | | WEB~ | | WAl [ Facebook Bl indechr () Dnevno B Nethr [ Sportnet [) Sportske novesti [l tportal.hr €3 YouTube | | RP2 ~ Booking.com
3 openstack Default » AntunDiplomski Aerir
Project
Identity / Projects
Admin >
ety . Projects
Projects
Users Project Name = v Filter |+ Create Project
Groups  Displaying 4 items
Roles O Name Description Project ID Domain Name Enabled Actions
0O service Service Project 494681d144334452aa1ab2f4da500d1c Default Yes Manage Members
O  demo Demo Project 4a43feeffb8bd850007272bd288decT2 Default Yes Manage Members
0O  AntunDiplomski Antun Diplomski Project Tc3d79abfafl4ce 388284aabsfedfael Default Yes Manage Members
0 admin Bootstrap project for initializing the cloud. 2017cb1b61aed14c92bbed7436410506 Default Yes Manage Members

Displaying 4 items

Slika 29 Horizon Dashboard

Instalirali smo OpenStack Identity, Image, Dashboard i Compute servise. Preostala nam je
jos instalacija mreze, $to ¢emo napraviti u sljede¢em poglavlju i tada je na$ sustav sposoban

za funkcioniranje, odnosno mreznu komunikaciju izmedu virtualnih maSina

4.2. Instalacija Neutrona i mrezna konfiguracija

U ovome poglavlju napravit ¢emo instalaciju sljede¢ih komponenti:
e Neutron API server
e ML2 plugin
e DHCP agent

e Metadata agent

Neutron API server sluzi za komunikaciju agenata s kontrolerom, a Metadata agent za
pruzanje dodatnih informacija prilikom podizanja virtualnih masina. ML2 plugin i DHCP

agent su ve¢ objasnjeni u prethodnim poglavljima rada.

Priprema na kontroleru za instalaciju Neutrona:
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http://compute01/horizon

mysql
CREATE DATABASE neutron;

GRANT ALL PRIVILEGES ON neutron.* TO ‘'neutron'@'localhost' IDENTIFIED
"neutron’;

GRANT ALL PRIVILEGES ON neutron.* TO 'neutron'@'’%' IDENTIFIED BY 'neutron';
quit;

# OpenStack user create --domain Default --password=neutron neutron
# OpenStack role add --project service --user neutron admin

OpenStack service create --name neutron --description "OpenStack Networking" network

OpenStack endpoint create --region RegionOne
network public http://controller01:9696
# OpenStack endpoint create --region RegionOne
network internal http://controller01:9696
# OpenStack endpoint create --region RegionOne

network admin http://controller01:9696

Instalacija Neutron paketa za kontroler:

# apt install neutron-server neutron-dhcp-agent
neutron-metadata-agent neutron-plugin-ml2

python-neutronclient

Na svim ostalim ¢vorovima radimo instalaciju sljedec¢ih paketa i konfiguriramo:

apt install neutron-plugin-ml2

/etc/neutron/neutron.conf
[database]

connection = mysql+pymysql://neutron:neutron@controller@l/neutron

[DEFAULT]

BY
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auth_strategy
transport_url

keystone
rabbit://OpenStack:rabbit@controllerol

[keystone_authtoken]

auth_uri http://controllerol:5000
auth_url = http://controller@1:35357
memcached_servers = controllerel:11211
auth_type = password
project_domain_name = default
user_domain_name = default
project_name = service

username = neutron

password = neutron

Potrebno je na svim ¢vorovima podesiti autentifikacijske parametre:

/etc/nova/nova.conf

[neutron]

url= http://controllerel:9696
auth_url = http://controllere1:35357
auth_type = password
project_domain_name = default
user_domain_name = default
region_name = RegionOne

project_name = service

username = neutron

password = neutron
Neutron mora moc¢i komunicirati s Nova servisom na kontroleru kako bi slao obavijesti o

promjeni mrezne topologije:

/etc/neutron/neutron.conf

[nova]

auth_url = http://controller01:35357
auth_type = password

project_domain_name = default
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user_domain_name = default
region_name = RegionOne
project_name = service
username = nova

password = nova

Na svim ¢vorovima podesavamo koristenje ML2 plugina:

/etc/neutron/neutron.conf
[DEFAULT]
core_plugin = ml2

Popunjavamo Neutron bazu na kontroleru:

/bin/sh -c "neutron-db-manage
--config-file /etc/neutron/neutron.conf
--config-file /etc/neutron/plugins/ml2/ml2_conf.ini

upgrade head" neutron

Moramo jo$ podesiti Metadata servis na kontroleru:

/etc/nova/nova.conf

[neutron]

service_metadata_proxy = true

metadata_proxy_shared_secret = MetadataSecreti123

/etc/neutron/metadata_agent.ini
[DEFAULT]

nova_metadata_host = controllerol

metadata_proxy_shared_secret = MetadataSecretl123
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Sada kada su svi OpenStack op¢i i OpenStack mrezni servisi instalirani i konfigurirani,
preostaje nam joS§ samo instalacija Mechanism drivera prije nego §to moZemo poceti stvarati

instance. Instalirat ¢emo i Linux Bridge i Open vSwitch agente.

Podesit ¢emo na DHCP-u MTU (Maximum transmission unit) na 1450 kako bismo bili

sigurni da ¢e Overlay VXLAN paketi pro¢i na mrezi poSto imaju overhead od 50 byteova.

/etc/neutron/dhcp_agent.ini

dnsmasq_config _file = /etc/neutron/dnsmasq-neutron.conf

/etc/neutron/dnsmasqg-neutron.conf

dhcp-option-force=26,1450

MozZemo napraviti podeSavanja ML2 plugina na kontroleru. Definiramo tipove mreza koje

¢emo koristiti 1 parametre spajanja fizickih s virtualnim adapterima:

/etc/neutron/plugins/ml2/ml2_conf.ini
[m12]

type_drivers = local,flat,vlan,vxlan
mechanism_drivers = linuxbridge,l2population

tenant_network_types = vlan,vxlan
[ml2_type_vlan]

network_vlan_ranges = physnetl:40:43

[ml2_type_vxlan]

vni_ranges = 1:1000

Instaliramo Neutron Linux Bridge agent na controllerO1 i compute01:

# apt install neutron-plugin-linuxbridge-agent

Podesiti ¢emo enslO fizicki adapter za VLAN mreze, i omoguciti VXLAN mreze na

computeO1l i controller01:
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/etc/neutron/plugins/ml2/1linuxbridge agent .ini

[1linux_bridge]

physical_interface_mappings = physnetl:ens10

[vxlan]

enable_vxlan = true

12_population = true
arp_responder = true
local_ip = 10.20.0.X

[securitygroup]

firewall_driver = iptables

Povezivanje DHCP agenta i Linux bridgea na kontroleru:

/etc/neutron/dhcp_agent.ini
[DEFAULT]

interface_driver = linuxbridge

Nakon ovoga moZemo napraviti provjeru i potvrditi da su svim mreZni agenti instalirani i

pokrenuti, Slika 30.

root@controller0l: /home/antun# openstack network agent list

| I

Agent Type | Host

Availability Zone | Alive | State | Binary |

212d7cb5-3e22-4154-alfe-2eb70124047b
42fe6282-b54a-4f6d-be9c-10795243d47d3
522981a6-c472-4c1d-54e7-£9356fdaa271
e5dcc3a3-99c9-4de9-9d3a-4b500bdB86cde

Linux bridge agent | computeOl

DHCP agent controller0l
Metadata agent controller0l
Linux bridge agent | controller0l

None nentron-linuxbridge-agent |
nentron-dhap-agent 1
nentron-metadata-agent 1

neutron-linuxbridge-agent |

nova
None
None

Slika 30 Provjera mreznih agenata

Instalirali smo mreZe komponente i Linux Bridge za ¢vorove Controller01 i ComputeOl.
Sada mozemo napraviti instalaciju i konfiguraciju Open vSwitch agenta na Compute02,

Compute03 i NetworkO1 ¢vorove. Prvo moramo na kontroleru podesiti ML2 da podrzava
OVS:

/etc/neutron/plugins/ml2/ml2 conf.ini
[ml2]
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I mechanism_drivers = linuxbridge,l2population,openvswitch

Zatim mozemo instalirati OVS agent na Compute02, Compute03 i NetworkO1:

I apt install neutron-plugin-openvswitch-agent

| konfigurirati ga na sva tri ¢vora:

/etc/neutron/plugins/ml2/openvswitch_agent.ini

[agent]

tunnel_types = vxlan
12_population = true
enable_distributed_routing = ...
vxlan_udp_port = 8472

arp_responder = true (nedostajalo)

[ovs]

integration_bridge = ...
tunnel_bridge = ...

local_ip = 10.20.0.x
bridge_mappings = physnetl:br-ensl@

[securitygroup]
firewall_driver = iptables_hybrid
Konfiguriranje bridgea i dodavanje porta ensl0 u bridge na compute2, compute3 |

network01:

ovs-vsctl add-br br-ensilo

ovs-vsctl add-port br-ensl@ ensle

Potvrda uspjesne konfiguracije bridgea, Slika 31.

root@computel?: fhome/fantong ovs-vsctl list-br
br-en=10
br-int

Slika 31 Open vSwitch bridge port
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Ako se spojimo na controller01 i pogledamo listu mreznih agenata, mozemo vidjeti da su se

svi agenti podigli i prijavili kontroleru, Slika 32.

root@controller0Dl: /home/antun# openstack network agent list

| I»

Agent Type | Host

Availability Zone | Alive | State | Binary |

212d7cb5-3e22-4154-alfe-2eb70124047b Linux bridge agent computell None =) up nentron-linuxbridge-agent
3008a29d-d971-4f64-825e-83c3040acs6ad Open vSwitch agent networkOol None =) up nentron-openvswitch-agent
42fe6282-b54a-4f6d-be9c-1c795243d47d43 DHCP agent controller0l nova =) up neuntron-dhcp-agent

nentron-metadata-agent

| I | I |

| I | I |

| I | I |
522981la6-0472-401d-94e7-£9356fdaa271 | Metadata agent | controller0l | Nons 1 :-) | U

| I | I |

| I | I |

| I | I |

550243¢5-0132-4b15-9815-6ca075c5b388 Open vSwitch agent computel3 None =) up neutron-openvswitch-agent
5ed973fb-Tee2-4360-adBe-897fdT0463f0 Open vSwitch agent compute02 None =) up neutron-openvswitch-agent
e5deec3a3-99c9-4de9-9d3a-4b500bd86cde Linux bridge agent controller0l None =) up nentron-linuxbridge-agent

USRS L Sy S R S —y

Slika 32 Lista mreznih agenata

Instalirali smo OV'S na 3 nodea, a dva imaju Linux Bridge. Oba drivera pruzaju gotovo istu
funkcionalnost spajanja virtualnih masina na mrezu. OVS se oslanja na pravila tijeka (flow
rules, engl.) za odredivanje putanje prometa. Linux Bridge se oslanja na dobro poznate

802.1q standard, bridge kernel module, VLAN i VXLAN tagove za upravljanje prometom.

Idemo napraviti razne tipove mreza virtualne masine i vidjeti kako se ponasa u produkciji.
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4.3. Testiranje i mjerenja

Napraviti ¢emo VXLAN mrezu sa subnetom 10.60.0.0/24, Slika 33:

Create Network

m Subnet Subnet Details

N - ,
ame Create a new network. In addition, a subnet associated
TestVXLAN with the network can be created in the following steps of
this wizard.
Project *
admin -

Provider Network Type * @
VXLAN -

Segmentation ID * @

1000

Enable Admin State

4]

Shared

oo

External Network

& Create Subnet

Cancel « Back m

Slika 33 Kreiranje VXLAN mreze

Na tu mrezu prikljuciti ¢emo sljedece virtualne masine koje su napravljene na temelju ranije
prikazanih ,.cirros” imagea. VM-ovi imaju po jedan procesor, 1GB RAM-a i 1GB diska,
Tablica 4:

Ime virtualne masine IP adresa Compute ¢vor / ML2 driver
Testinstancel 10.60.0.9 Compute01 / Linux bridge
TestInstance2 10.60.0.5 Compute02 / OVS
TestInstance3 10.60.0.8 Compute01 / Linux bridge
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Testinstance4 10.60.0.28 Compute03 / OVS

TestInstance5 10.60.0.24 Compute02 / OVS

Tablica 4 Popis VM-ova

Mozemo vidjeti stvorene instance na Slici 35:

O Project Host Name Image Name IP Address Flavor Status Task Power State Time since created Actions
O  admin compute02 Testinstanceb cirros- 040 1060024 ny Active None Running 50 minutes Edit Instance | ~
TestVLAN
. 10.40.0.101
O admin compute03 estlnstanced cirros-0.4.0 tin Active None Running 1 week, 1 day EditInstance | +
TestVXLAN
10.60.0.28
TestVLAN
T 10.40.0.105
O admin computed estinstance3 cirtos-0.4.0 n Active None Running 1 week, 1 day Edit Instance | =
TestVXLAN
106008
TestVLAN
- . o 5 . 10400125 . . .
O admin computs02 eslinstance?  cirros-{ 040 ny Aciive None Running 1 week, 1 day Edit Instance | ~
TestVXLAN
106005
TestVLAN
. 10.40.0.102
O adm compute01 estinstance ciros-0.4.0 ny Aciive None Running 1 week, 1 day Edit Instance | =
TestVXLAN

Spoj
35:

Slika 34 Cirrus instance

imo se na prvu instancu i provjerimo mozemo li mrezno komunicirati s drugima, Slika

S ping 10.60.0.5

PING 10.60.0.5 (10.60.8.5): 56 data bytes

64 bytes from 10.60.0.5: =zeq=0 tt1=64 time=3.375 m=

“C

-——— 10.60.0.5 ping statistics ——

1 packets transmitted, 1 packets received, 0 packet loss
round-trip minfavgrsmax = 3.375-3.375-3.375 m=s

S5 ping 10.60.0.8

PING 10.60.0.8 (10.60.0.8): 56 data bytes

b4 bytes from 10.60.0.8: seq=0 ttl=64 time=1.015 ms

64 bytes from 10.60.0.8: seq=1 ttl1=64 time=1.298 ms

“C

-—— 10.60.0.8 ping statistics ——

Z packets transmitted, £ packets received, 0+ packet loss
round-trip minsavgsmax = 1.015-1.156-1.298 m=s

Slika 35 Provjera komunikacije

Komunikacija je uspjesna §to znac¢i da VXLAN tuneli funkcioniraju. Upisivanjem naredbe

,,ovs-vsctl show” na ¢voru compute02 mozemo vidjeti da se zatvaraju VTEP tuneli s

¢vorovima 10.20.0.11, 10.20.0.22 1 10.20.0.23, Slika 36:
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Bridge br-tun
Controller "tcp:127.0.0.1:6633"
is_connected: true
fail mode: secure
Port "vxlan-0al40017"
Interface "vxlan-0a140017"
type: vxlan
options: {df default="true", dst port="8472", in key=flow, local_ip="10.20.0.22", out_key=flow, remote_ip="10.20.0.23"}
Port "vxlan-0al4000b"
Interface "vxlan-0a14000b"
type: vxlan
options: {df default="true", dst port="8472", in key=flow, local_ip="10.20.0.22", out_key=flow, remote_ip="10.20.0.11"}
Port patch-int
Interface patch-int
type: patch
options: {peer=patch-tun}
Port br-tun
Interface br-tun
type: internal
Port "vxlan-0al40015"
Interface "vxlan-0al40015"
type: vxlan
options: {df default="true", dst port="8472", in key=flow, local_ip="10.20.0.22", out key=flow, remote ip="10.20.0.21"}
ovs_version: "2.8.4"
root@compute02: /home/antung [

Slika 36 VXLAN VTEP tuneli

Ako pogledamo Openflow pravila koja se primjenjuju u trenutku komunikacije izmedu
10.60.0.5 i 10.60.0.9 na controlleru02, mozemo vidjeti kako se kreira pravilo za
komunikacija izmedu dva nodea, Slika 37:

root@compute02: /home/antun# ovs-dpctl dump-flows

2019-09-08T22:59:382| 00001 | netdev_linux|INFC|ioctl (SIOCGIFINDEX) on vxlan sys_4789 device failed: No such device

recirc_id(0) ,in_port(6),eth(src=fa:16:3e:22:bb:15,dst=fa:16:3e:d1:98:71) ,eth_type (0x0800) , ipv4 (tos=0/0x3, frag=no) , packets:2, bytes:196, used:0.365s, actions:
set (tunnel (tun_id=0x3e8,sre=10.20.0.22,dst=10.20.0.21, tt1=64, tp_dst=8472,flags (df |key))) ,2

recire_id(0) , tunnel (tun_id=0x3e8,src=10.20.0.21,dst=10.20.0.22, flags (-df-csum+key) ) , in_port (2) ,eth(src=fa:16:3e:d1:98:71,dst=fa:16:3e:22:bb:15) ,eth_type (0x080
0) ,ipva (frag=no) , packets:2, bytes:196, used:0.364s, actions:6

recire_id(0),in_port(6) ,eth(src=fa:16:3e:22:bb:15,dst=ff:ff:ff:ff:ff:ff) eth type (Ox0806) ,arp(sip=10.60.0.5,tip=10.60.0.9,0p=1/0xff,sha=fa:16:3e:22:bb:15, tha=
00:00:00:00:00:00) , packets:0, bytes:0, used:never, actions:userspace (pid=4243701882,slow_path(action))

recire_id(0) ,in_port(4) eth(sre=fe:54:00:db:c4:43,dst=01:80:c2:00:00:00) ,eth_type (0/OXffff), packets:306019, bytes:18361140, used:0.472s, actions:drop

Slika 37 OVS flow dump

VXLAN komunikaciju takoder mozemo vidjeti i ako napravimo capture na mreznoj kartici.
Uzmimo primjer komunikacije izmedu 10.60.0.9 1 10.60.0.5, Slika 38 .

— 13 2019-09-82 @1:17:25,977322 10.60.0.9 10.60.0.5 ICHP 148 Echo (ping) request id=6x@de2, seq=2/512, ttl=64 (reply in 14)

— 14 2019-09-02 ©1:17:25,979135 10.60.0.5 10.60.0.9 TcHp 148 Echo (ping) reply  id=exede2, seq=2/512, ttl=64 (request in 13)
15 2019-09-82 ©1:17:26,978199 10.60.0.9 10.60.0.5 ICHP 148 Echo (ping) request id=@x@de2, seq=3/768, ttl=64 (reply in 16)
16 2019-09-02 ©1:17:26,979886 10.60.0.5 10.60.0.9 Icup 148 Echo (ping) reply  id=exede2, seq=3/768, ttl=64 (request in 15)

Frame 13: 148 bytes on wire (1184 bits), 148 bytes captured (1184 bits)

Ethernet II, Src: RealtekU bf:2a:e8 (52:54:00:bf:2a:e8), Dst: Realtekl 03:81:e8 (52:54:00:03:81:e8)
Internet Protocol Version 4, Src: 10.20.0.21, Dst: 10.20.0.22

User Datagram Protocol, Src Port: 48585, Dst Port: 8472

Virtual eXtensible Local Area Network

Ethernet TI, Src: fa:16:3e:d1:98:71 (fa:16:3e:d1:98:71), Dst: fa:16:3e:22:bb:15 (fa:16:3e:22:bb:15)
Internet Protocol Version 4, Src: 10.60.6.9, Dst: 16.66.8.5

Internet Control Message Protocol

Slika 38 Snimka VXLAN mreznog prometa

Vidimo VXLAN IP paket koji putuje od 10.20.0.21 (computeOl) do 10.20.0.22
(compute02). Compute02 prima paket, i skida VXLAN header unutar kojega je zapakiran
ICMP paket od 10.60.0.9 do 10.60.0.5.

Ovime smo pokazali uspjesSnu VXLAN komunikaciju izmedu dva ¢vora koja koriste razlicite
SDN switcheve za implementaciju preklapanja (Linux Bridge i Open vSwitch). Takoder,

pokazali smo kako se komunikaciju na drugom sloju odvija putem IP mreZze, stvarajuci IP
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tunele po kojima se tunelira promet. Pogledajmo dalje performanse koje moZemo ostvariti

komunikacijom izmedu ¢vorova i unutar ¢vora.

Napravit ¢emo ping s 1000 byteova, Tablica 5.

1000

byteova, count 10,

Ping

avg (ms)

10.60.0.8 / compute01
/ Linux Bridge

10.60.0.28 / compute03
/ OVS

10.60.0.24
compute02
OVS

/
/

10.60.0.5

[/ Compute02 /
(O\VASS

2,934

2,780

1,639

10.60.0.9 /
compute0l /
Linux Bridge

1,571

2,846

2,741

Tablica 5 Komunikacije 1000 byteova

Mozemo zakljuéiti da u prijenosu velikih paketa nema razlike izmedu OVS-a i Linux

Bridgea ako se prenose izmedu ¢vorova, dok je komunikacija unutar ¢vora ipak za

milisekundu brza. Ovo su vrlo zadovoljavajuce brojke za L3 komunikaciju izmedu ¢vorova

u data centru.

Pogledajmo rezultate s manjim paketima, 10 byteova, Tablica 6:

Ping 10 byteova, | 10.60.0.8 / compute01 | 10.60.0.28 / compute03 | 10.60.0.24 /

count 10, avg (ms) | / Linux Bridge / OVS compute02 /
O\

10.60.0.5 2,772 2,632 1,544

[/ Compute02 /

(O\VASS

10.60.0.9 / 1,314 2,683 2,724

compute0l /

Linux Bridge

Tablica 6 Komunikacije 10 byteova
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Mozemo dati jednaki zakljucak kao i za prethodni slu¢aj, komunikacija na istom ¢voru je

nesto brza od komunikacije izmedu ¢vorova.

Zadnji test ¢e biti s paketima preko 1450 byteova (maksimalni MTU) da vidimo kako se nas

labos ponasa kada mora raditi fragmentaciju IP paketa. Veli¢inu paketa ¢u postaviti na 20000

byteova, Tablica 7.

Ping 20000
byteova, count 10,

avg (ms)

10.60.0.8 / compute01
/ Linux Bridge

10.60.0.28 / compute03
/ OVS

10.60.0.24
compute02
(OAVAS)

/
/

10.60.0.5

[/ Compute02 /
O\

9,106

8,905

3,495

10.60.0.9 /
compute0l /
Linux Bridge

2,629

9,250

8,421

Tablica 7 Komunikacije 20000 byteova

Ovdje moZemo vidjeti dosta vece razlike u komunikaciji izmedu ¢vorova gdje je razlika

1izmedu latencije unutar ¢vora i do 6 milisekundi manja u odnosu na komunikaciju izmedu

¢vorova. To mozemo pripisati potrebi da se paketi moraju fragmentirati na postavljenih 1450

byteova. Ipak ovakve probleme ne o¢ekujem u produkcijskim okruzenjima gdje je MTU za

VXLAN postavljen na 9000 byteova i nema potrebe za fragmentacijom paketa.

4.4. OpenStack vs VMware vRealize Automation

U ovome radu mogli smo vidjeti da nam cloud pruza zaista Siroke moguénosti virtualne

infrastrukture. Prilikom odluke o implementaciji cloud rjeSenja unutar tvrtke nekoliko

faktora ¢e biti kljucno:

Stabilnost proizvoda

1

2. Mogucénosti
3. Podrska

4. Cijena
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Cijenu sam namjerno stavio na zadnje mjesto jer iz vlastitog iskustva mogu reci da je cijena

zadnje $to profesionalna kompanija ima na kada Zeli implementirati novo rjesenje.

Kao primjer konkurenta OpenStacku uzet ¢emo vrlo popularni VMware VRealize

Automation proizvod u tabli¢nom prikazu, Tablica 8.

instaliraju ovisno o potrebnim
funkcionalnostima. Instalacija
putem paketa na Linux OS,
zasebna konfiguracija
datoteka za svaki servis kroz

CLI.

OpenStack VMware VRealize Automation
Implementacija | Set zasebnih | Set zasebnih  komponenti za
mikrokomponenti  koje se | instalaciju i konfiguraciju.

Moguénost instalacije na Windows ili
Linux OS. Relativno jednostavnija i
vodena instalacija moguca kroz

graficko sucelje.

Kompleksnost

Modularna  platforma s

moguénostima prosirenja
vlastitim kodom i podrska za
vrsta

vise hypervisora,

interoperabilnost s raznim
NFV komponentama, ali s
puno vecom kompleksnosti

konfiguracije i administracije.

Kompletan ,,all-in-one* proizvod s

ESXi kao jedinom  opcijom
hypervisora. Nemoguénost
prilagodavanja komponenata

vlastitim kodom. Manja kontrola
platforme, ali veca jednostavnost

administracije

Upravljanje

Horizon graficko sucelje s
mogucénoséu proSirenja  3d

party alatima na Kontrolnom

¢voru. Sluzi za dostup,
podizanje i automatizaciju
resursa. Mogucénost
upravljanja kroz ugradeni

API. Live migracija moguca

za KVN hypervisore.

Precizno  graficko  sucelje S

centralnim  upravljanjem  svim

komponentama. VRealize

Automation  upravlja  sustavom
vCentera i ESXi-a. Puna podrska za
live migracije masina, i automatski
APl se

monitoring. dodatno

naplacuje.
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Zrelost

Open-source  bez  jasne
buducnosti S velikim
trenutnim zamahom i

popularnoséu medu velikim
tvrtkama.  Neovisnost o
jednom vendoru.
Nepostojanje placene podrske
i oslanjanje na zajednicu za
problema.
biti

nepotpuna. Kra¢e postoji na

rjesavanje

Dokumentacija  zna

trziStu od VMwarea.

Razvijen od nule pocevsi od
hypervisora. Dobra dokumentiranost
proizvoda. Podrzava ga VMware kao
jedan od svojih core proizvoda i
izvora zarade i Sirenja na trziste.
Koriste ga najvece svjetske firme radi
vrlo dobre podrSske i bez povijesti

kriti¢nih problema.

Podrska i cijena

Podrska zajednice (commnity-

support)  uz  mogucnost
samostalnog razvoja.
Individualne moguénost

podrske partnera. Certifikacija
od strane partnera. Visoka
cijena

inicijalnog  ucenja

sustava.

Podrska kroz sustav partnera ili
direktno od VMwarea. Mogucnost
certifikacije direktno od kompanije.
Visoka cijena i kompleksan sustav
licenciranja (single, per-processor,

per-core, per-virtual-machine...).

Tablica 8 OpenStack vs VMware vRealize Automation osnovno*

46 https://www.loomsystems.com/blog/single-post/2017/07/12/comparing-OpenStack-vs-vmware-vcloud
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Zakljuéak

Softverski definirane mreze su postale stvarnost. Iz vlastitog iskustva mogu re¢i da i u
Hrvatskoj sve viSe podatkovnih centara koristi SDN kao sustav umrezavanja resursa. Veliki
vjetar u leda dali su i Cloud sustavi poput OpenStacka jer je vrlo tesko zamisliti ovako
jednostavno upravljanje mreZzama i mreznim resursima u Cloudu bez SDN-a. VXLAN kao
protokol za prijenos L2 podataka preko IP mreze za sada ima primat radi toga Sto ga,
primjerice, Cisco, kao najpopularniji vendor mreznih uredaja koristi u svojim rjeSenjima.
Moja pretpostavka je da ¢e tako 1 biti u sljede¢ih nekoliko godina do proSirenja GENEVE

protokola koji ¢e pruziti interoperabilnost.

OpenStack kao cloud sustav pruza open-source rjeSenje za implementaciju cloud sustava za
samostalno upravljanje korisnika virtualnom infrastrukturom. Sama instalacija je
komplicirana, dugotrajna i opsezna radi potrebe za konfiguracijom i prilagodavanjem svake
pojedine komponente sustava. Prednosti su mu to $to je open source, pruza mogucnosti
integracije s gotovim svim sustavima i podrzava sva tri najpopularnija SDN protokola
(VXLAN, NVGRE i GENEVE). Pruza moguénosti integracije s KVM, VMware i Hyper-V
hypervisorima Sto ga svrstava u najpozeljnije private cloud providere zbog moguénosti
integracije s postoje¢im ,,in-house “ rjeSenjima. Takoder, veliki zajednica (engl. community)
pruza podrsku. No, upravo to bih naveo i kao najvecu manu OpenStacka, nepostojanje
pravog supporta. Red Hat , RackSpace i sli¢ne firme pruzaju odredene usluge vezane uz
OpenStack, no u enterprise instalacijama najée$ce se trazi postojanje support tima od samog
vendora. Kao drugi nedostatak naveo bih politiku promjene verzije svakih Sest mjeseci.
Svakih Sest mjeseci OpenStack izbacuje novi ,release”, a postoje¢i prima podrSku
sveukupno 18 mjeseci. Enterprise kompanije Cesto traze stabilno i dugoro¢no rjeSenje, poput

Ubuntu LTS-a.

Iskustvo oko instalacije OpenStacka u laboratoriskom okruzenju dovodi do zakljucka da
tvrtka koja kre¢e u implementaciju OpenStacka mora zaposliti tim inzenjera Skolovanih za

OpenStack koji ¢e se baviti isklju¢ivo ovim cloud sustavom.

OpenStack je cjelovito cloud okruzenje s velikim moguénostima podrske raznih sustava,
proSirenja pluginovima, jednostavnim upravljanjem softverski definiranim mrezama, ali

primjerice, u Hrvatskoj s ograni¢enim ljudskim resursima zakljucio bih da ¢e tvrtke radije
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krenuti u implementaciju popularnijih sustava poput ,,VMware vRealize Automation*
clouda, najvise zbog stabilnosti, podrske i jasne vizije kompanije u buduc¢nost sustava, bez

obzira na pocetnu cijenu investicije.
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Popis kratica

SDN  Software Defined Network

VLAN Virtual Local Area Network

VXLAN Virtual eXtensible Local Area Network
NVGRE Network Virtualization using Generic Routing Encapsulation
STT  Stateless Transport Tunneling

IP Internet Protocol

NAT  Network Address Translation

TCP  Transmission Control Protocol

NCP  Network Control Protocol

LAN  Local Area Network

IMP  Interface Message Processor

STP  Spanning-Tree Protocol

MTU  Maximum Transmission Unit

DHCP Dynamic Host Configuration Protocol
OS Operating System

VM Virtual Machine

API Application Programming Interface
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,,Pod punom odgovornoscu pismeno potvrdujem da je ovo moj autorski rad ¢iji niti jedan
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U Zagrebu,

Antun Nemanié¢
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