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Sazetak

Ovaj zavrsni rad dati ¢e uvid u Sto Internet stvari je i kako se razvijao s vremenom. Biti ¢e
opisano Sto je to Sto ga ¢ini kompleksnim konceptom, kakvi su izazovi koji se pojavljuju i
kakva su rjeSenja razvijena koja su olaksala Zivote ljudima. Glavni cilj je pokazati kakve
vrste napada su se dogodile u proslosti i pruziti primjer rjeSenja koje moZe osigurati razlicite

vrste 10T aplikacija.

Klju¢ne rije¢i: Internet stvari, sigurnost.



ABSTRACT

This final paper will give an insight into what Internet of Things is and how it has developed
over time. It will be described what is it that makes it a complex concept, what are the
challenges that occur and what solutions have been developed that have made people's lives
easier. Main goal is to show what kind of attacks have been done in the past and to provide

an example solution that can secure various kinds of loT applications.

Keywords: Internet of Things, security
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1. Uvod

Internet je ve¢ dugi niz godina sluzio kao medij za razmjenu informacija, omogucio je
ljudima da postanu povezaniji tako Sto su se formirale zajednice putem razli¢itih foruma.
Ovime je Internet ostvario revoluciju koja dosada nije bila videna, a to je nekontrolirani
protok informacija tj. znanja koji je prije njegova postaojanja ljudima bio nezamisliv.
Kompanijama je posluzio kao sredstvo pomocu kojeg prilaze korisnicima diljem svijeta i
prate koliko su zadovoljni njihovim proizvodima. Osim velikih prilika koje su se pojavile
kako obi¢nim ljudima tako i kompanijama, Internet je uveo mnoge opasnosti. Pojavili su se
racunalni virusi koji su nastali iz radoznalosti i zabave kako bi se dokazalo da racunala i
mreze nisu sigurne, kasnije su se tokom godina su se razvijali u svrhu nanosenja sve vecée
Stete kompanijama, ali i za ucjenjivanje pojedinaca trazec¢i otkupninu. Od tada se u IT sektoru
pojavljuje potreba za sigurnosnim rjeSenjima koja ¢e omoguciti neometan i siguran rad
pojedinaca i kompanija. Medutim, s razvojem novih tehnologija sigurnost nikada nije na
prvom mjestu ve¢ to mjesto zauzele su funkcionalnosti kako bi se tvrtka svojim proizvodom
istaknula od svojih konkurenata. Stari pristup sigurnosti viSe ne funkcionira iz razloga sto
nove tehnologije uvode nove kompleksnosti koje dosada nisu istrazene zbog Cega je
nemoguce tvrditi da je neki proizvod ili usluga bazirana na informacijskim tehnologijama u
potpunosti sigurna. Koncept Internet stvari dosada se nije pokazao drugacijim i svakim

danom sve viSe ukazuje da je potrebno primjeniti pristup prilikom samog dizajna.

Prakti¢ni dio ovog zavrSnog rada u fokusu ¢e imati zaStitu aplikacija kojima se pristupa
s mreZe §to ne obuhvacéa sve moguce vektore napada. Biti ¢e prikazano kako primjeniti ideju
0 autorizaciji prema vatrozidu unutar Linux operacijskog sustava prije nego Sto je moguce
ostvariti konekciju sa samom aplikacijom, sto ¢e hakerima otezati identifikaciju aplikacija
tj. pokusaje skeniranja koji otkrivaju postojanje aplikacija. Osim napada na samu aplikaciju
hakeri ¢esto dolaze do neovlastenog pristupa uredajima kroz neke druge aplikacije ili servise

koji nisu azurirani i sadrZe ranjivosti u sebi, a ovakvom zastitom je moguce obuhvatiti i njih.



2. Internet stvari

Internet stvari (engl. Internet of Things) je koncept u kojem uredaji razli¢itih namjena
mogu komunicirati koriste¢i odredeni protokol kako bi razmjenjivali podatke. Internet stvari
primjenjiv je unuar vise podrucja kao $to su automobilska industrija, pametna industrija,
pametni gradovi, automatizacija stambenih objekata i slicno. Tradicionalno, ljudi su bili u
interakciji s objektima i strojevima koji ih okruzuju. Ovakva interakcija izmedu ljudi i
strojeva svakim se danom sve viSe smanjuje. Predmeti u fizickom svijetu dobivaju logiku
integriranu u sebe na temelju koje ¢e se ponasati $to smanjuje potrebu ljudskog djelovanja.
Potreba za uvodenjem ovakvog koncepta svakim je danom sve veca jer omogucava da stvari
koje grade odredeni tip infrastrukture izmjenjuju podatke i informacije, sto ¢e rezultirati
poveéanim mogucnostima automatizacije U monogobrojnim industrijama. Osim u

komercijalne svrhe, Internet stvari ima primjenu i u privatnim Zivotima.

2.1. Povijesni pregled razvoja Interneta stvari

Kroz povijest videne su 3 industrijske revolucije. Prva industrijska revolucija koja je
obiljeZzena koriStenjem vodene pare za obavljanje mehanickih zadataka u tvornicama.
Otkri¢e 1 primjena elektricne energije u proizvodnim procesima pojavili su se u drugoj
industrijskoj revoluciji pocetkom 20. stoljeca. Za vrijeme treé¢e industrijske revolucije
ekspanzija IT sektora omogucila je tranziciju s analogno mehanickih tehnologija na digitalne
tehnologije te automatizaciju proizvodnih procesa. Zadnjih par godina ekspanzijom
Interneta stvari svijet je usao u Cetvrtu industrijsku koja povezuje fizicki i virtualni svijet.
Medutim, Internet stvari nastao je puno ranije nego li je dobio paznu i veliki interes

kompanija koje proizvode pametne uredaje.

Uredaj koji se smatra prvim uredajem Interneta stvari bio je automat za prodaju pica.
1982. godine na sveucilistu Carnegie Mellon, automat je spojen na ra¢unalnu mrezu i imao
je moguénost generiranja izvjestaja s popisom inventara.® U lipnju 2000. godine LG

Electronics proizveo je prvi hladnjak koji je imao LAN port i moguénost spajanja na IP

! https://en.wikipedia.org/wiki/Internet_of things#History, 20.05.2017.



(engl. Internet Protocol) mrezu kojeg je razvijao od 1997. godine. 2 Kevin Ashton, koji je
stvorio izraz Internet stvari, doSao je na ideju razmjenjivanja podataka izmedu Stvari i
uredaja pomoc¢u RFID tehnologije koju je zamislio koristiti pri upravljanju lanca opskrbe
tvrtke Procter & Gamble. Na Tehnoloskom institutu Massachusetts pokrenuo je RFID
istrazivacku grupu pod imenom Auto-1D Center ¢iji je cilj stvoriti otvoreni standard RFID
tehnologije i omoguéiti $iru primjenu. 3 Razvoj bar kodova i QR kodova pridonio je razvoju
koncepta Interneta stvari jer omogucava da se podatak o nekom predmetu prenese o¢itanjem

koda koji predmet nosi, bez potrebe za kompliciranim tehnoloskim izvedbama na predmetu.

2 http://talkincloud.com/cloud-computing/iot-past-and-present-history-iot-and-where-its-headed-today,
20.05.2017
3 https://en.wikipedia.org/wiki/Kevin_Ashton, 20.05.2017.



3. Komponente cjelovitog IoT pristupa

Internet stvari je kompleksan koncept koji se sastoji od razli¢itih hardverskih
komponenti koje sluze za prikupljanje podataka iz okoline, interakciju s okolinom,
operacijskih sustava koji upravljaju ¢itavim hardverom i programskih jezika u kojima su
aplikacije napisane. Komunikacija moze biti ostvarena na vise nac¢ina, postoje mnogobroji
protokoli koji su definirani standardom, opée prihvaceni i Koji se smatraju zrelima buduci
da se ve¢ dulje vremena koriste. Osim navedenog, usluge u oblaku koje 10T (engl. Internet

Of Things) aplikacije mogu koristiti su mnogobrojne.

3.1. Senzori

Senzori su komponente koje sluze za prikupljanje podataka iz okoline kako bi se podaci
kasnije obradili i kako bi se na temelju njih izvela neka radnja. Senzori mogu prikupljati
podatke kao Sto su slike, zvuk, temperatura, vibracije, detektirati vlaznost zraka i plinove,
osjetiti promjene pri ubrzanju i nagibu objekta. Koli¢ina dostupnih senzora osigurava veliki

broj aplikacija i primjena kao npr. regulacija CO2 emisija u tvornicama.

Najpopularnije platforme za brzo prototipiranje i testni razvoj su Raspberry Pi, Arduino,
Beaglebone i brojne druge. Cijena ovih racunala veli¢ine kreditne kartice je relativno niska
Sto ih Cini pristupa¢nima te su postali popularni u Skolama u svrhu edukacije buduc¢ih

generacija u eri Internet stvari.

3.2. Komunikacija

Komunikacija izmedu uredaja moZze biti ostvarena na viSe nacina. Prva podjela
komunikacije je na Zi¢anu i bezi¢nu komunikaciju. Zi¢ana komunikacija pogodnija je za
povezivanje vecih stvari i stvari koje grade infrastrukturu, dok je za manje stvari pogodnije
koristi bezi¢ne tenologije koje koriste vrlo malo snage kako bi ostvarili komunikaciju zbog
manje potrosSnje energije. Danas je Ethernet najkoriSteniji standard za zi¢anu komunikaciju
u lokalnim mrezama budu¢i da je relativno jeftin, a postize brzine prijenosa od 100 Mbps
sve do 40 Gbps. Osim Etherneta koji koristi bakar kao prijenosni medij, koristenje optic¢kih
niti koje prenose svjetlost umjesto napona koriste se u telekom industriji zbog jo$ vecih

brzina prijenosa koje postizu. Bezi¢ne mreze imati ¢e vecu primjenu zbog jednostavnosti



povezivanja uredaja. Koli¢ina bezi¢nih tehnologija je velika i prilikom odabira odgovarajuce
treba imati na umu kolika je potreba za napajanjem, udaljenost koju pokriva i sigurnost

protokola.

Veliki je broj tehnologija i protokola koji se koriste u komunikaciji izmedu uredaja.
Najpopularniji je TCP/IP set protokola koji se koristi zadnjih 30-ak godina u ra¢unalnim
mrezama koji omogucava komunikaciju pametnih telefona, racunala, tableta i ostalih uredaja
s mreznim servisima poput Web posluzitelja, NTP posluzitelja, DNS posluZitelja i drugih.
IP radi na mreznom sloju koji osigurava da svaka poruka tj. paket koji treba biti poslan
dospije do odrediSta. Svaki uredaj u mrezi ima jedinstvenu IP adresu na temelju koje se
razlikuje od ostalih uredaja. Budu¢i da IPv4 koristi samo 32 bita u adresiranju, ukupno je
moguée imati 2% tj. oko 4,3 milijardi jedinstvenih adresa dostupnih na Internetu. IPv6 je
novija verzija Internet protkola koja koristi 128 bita za adresiranje $to znaci da je ukupan
broj jedinstvenih adresa jednak 2?8 te ¢e zbog svoga kapaciteta omoguéiti spajanje veceg
broja uredaja na Internet. Svaka aplikacija koja zeli ostvariti mreznu konekciju mora od
operacijskog sustava zatraZiti slobodan TCP (engl. Transmission Control Protocol) ili UDP
(engl. User Datagram Protocol) port uz koji ¢e se vezati kako bi operacijski sustav, jednom
kada primi podatke koje mu je proslijedila mrezna kartica, mogao odluditi kojoj aplikaciji
proslijediti podatke. TCP je protokol koji radi na transportnom sloju OSI modela kao i UDP.
Za razliku od UDP-a, TCP je pouzdan protokol tj. garantira isporuku svih podataka izmedu
aplikacija koje komuniciraju, dok se UDP vec¢inom Koristi za komunikaciju koja zahtjeva
obradu podataka u realnom vremenu, bez ponovnog slanja u slu¢aju da neki paket nije stigao

na odrediste.

TCP/IP Model

Aplikacijski sloj

Transportni sloj

Internet sloj

Sloj podatkovne veze

Slika 1 - Prikaz TCP/IP modela



Sloj podatkovne veze se kroz sve ¢vorove koji €ine Internet izmjenjuje i speficican je
za fizicku izvedbu same konekcije. Jedan dio moze biti ostvaren optickom povezanoscu,
drugi dio bakreno, a ostatak bezi¢no. 1z ovog razloga Internet protokol, koji se radi iznad

sloja podatkovne veze, potpuno je neovisan o mediju koji se koristi za prijenos.

Aplikacijski sloj odreduje kakva je komunikacija izmedu samih aplikacija koje
razmjenjuju podatke i u kontekstu Interneta stvari moze biti vrlo specifican |

nestandardiziran.
3.2.1. Komunikacija specifi€na za Internet stvari

Arhitektura mreza koja se koristi za komunikaciju uredaja koji €ine Internet stvari ne
zahtjeva uvijek povezanost Internet protokolom buduc¢i da neki od uredaja imaju ograni¢enu
procesorsku mo¢ pa je zbog toga implementacija cijelog seta TCP/IP protokola izostavljena.
U ovakvim slucajevima koriste se uredaji koji imaju ulogu propagatora. Propagator
funkcionira tako Sto ima povezanost Internet protokolom prema ostatku mreze s jedne strane
, a s druge strane povezanost sa senzorima. Nakon §to su podaci prikupljeni sa skupine
senzora pomocu nekog manje zahtjevnog protokola koji 0sigurava manju potrosnju energije,

propagator u njihovo ime $alje te podatke u informacijski integrator tj. bazu podataka.*

Weather Forecast Data .
Information
> Integrator
Propagator

? \ -

| ,mgamn AFRFAFRFAFAFAFAFAFAY

| ¥

[

| v ¥ =
Molsture Meters * ﬁ i i i

A F A F A F ?

Rain Sensor

4 “.‘ {

Slika 2 — Prikaz 10T mrezne arhitekture®

WSN (engl. Wireless Sensor Network) je naziv za ovakvu mreznu arhitekturu sacinjenu

od vise bezi¢nih senzora koji prikupljaju podatke i Salju ih pomocu propagatora.

4 DACOSTA, F. Rethinking the Internet of Things, Apress, 2014, str. 17-21
> DACOSTA, F. Rethinking the Internet of Things, Apress, 2014, str. 38



3.3. Podaci

Podatak je jednostavna neobradena misaona Cinjenica koja ima neko znacenje. Podaci
su znakovni prikaz Cinjenica i pojmova koji opisuju svojstva objekta i njihovih odnosa.
Obrada podataka je proces pretvorbe podataka u informacije. Da bi podatak postao
informacija mora zadovoljiti dva uvjeta. Prvi uvjet je da podatak mora biti unutar nekoga
konteksta kako bi se smatrao informacijom, a drugi uvjet je taj da za primatelja mora nositi

novost.®

Internet stvari ¢e svojom primjenom generirati ogromnu koli¢inu podataka. Obradom
podataka biti ¢e moguce otkriti kako unaprijediti postojece usluge ili pruziti nove usluge
koje ¢e postati personaliziranije tj. biti ¢e prilagodljive i optimizirane za potrebe pojedinca.
Poduzeca ¢e imati veliku korist od Interneta stvari kao generatora velikih podataka. Analitika
postaje svakodnevnica svake ozbiljnije tvrtke kako bi se lak3e prilagodila okruZenju unutar
kojeg se nalazi. Karakteristika podataka koje generiraju senzori je da su vrlo mali, medutim
koli¢ina senzora koja se koristi za prikupljanje je velika Sto dovodi do potrebe da se
podacima pristupa organizirano. Uloga integratora je prikupljati, filtrirati, spremati i
analizirati podatke koje su senzori generirali i omoguciti pristup tim podacima da ih koriste
trece strane u svrhu izgradnje novih usluga $to znaci da dobiva ulogu posrednika podataka
unutar 10T ekosustava. Integratori se stoga mogu podijeliti u dvije glavne skupine, javne
kako bi podaci bili dostupni svima i privatne gdje se mogu pojaviti novi poslovni modeli.

® https://hr.wikipedia.org/wiki/Podatak, informacija,_znanje, mudrost, 27.08.2017.



4. Podrucja primjene Interneta stvari

Internet stvari moZze biti Siroko primjenjen i nije usko vezan uz odredenu industriju.
Tehnologija koja danas postoji mozZe se iskoristiti u svrhu izgradnje novih proizvoda koji
imaju namjenu ubrzati razmjenu informacija izmedu razliitih procesa, kako proizvodnih
tako i onih koji ukljucuju ljudsku interakciju s fizickim svijetom. Glavni cilj je pomocu
senzora prikupiti Sto veci uzorak odredenih podataka koji ¢e posluziti u obradi odredenim

aplikacijama.

4.1. Pametna industrija

Internet stvari ¢e svojom primjenom dodati nove moguénosti u tvornice ¢ime ¢e olaksati
procese proizvodnje i nadzora. Primjena Interneta stvari u novim proizvodima i uslugama
tek ¢e isploviti u nadolaze¢im godinama i nece izostaviti niti jednu industrijsku granu. Neki
od razloga za primjenom su optimizacija internih troSkova, lakSe upravljanje proizvodnim

procesima, kontrole kvalitete i sli¢no.

4.2. Automatizacija stambenih objekata

Od 1900. do 1920. pojavili su se prvi kuéni uredaji koji nisu bili ,,pametni®, ali za
svoje doba predstavljali su veliko dostignuée. Prvi usisava¢ s motorom pojavio se 1901.
godine, a Sest godina kasnije proizveden je elektri¢ni usisava¢. Osim usisavaca u ovom
razdoblju proizvedeni su frizideri, sluSilice vesSa, glacala, maSine za pranje i ostalo. ECHO
IV je prvi pametni uredaj koji se pojavio 1966, iako nije tako prepoznat. Mogao je
racunati, regulirati kuénu temperaturu te paliti 1 gasiti uredaje. Godinu dana kasnije pojavio

se i ,,The Kitchen Computer*. ’

Izraz ,,Internet stvari zazivio je pocetkom 21. stolje¢a kada se popularnost pametnih
kuca i automatizacije pametnih domova povecala. Pametni domovi ve¢inom su imali
funkcionalnosti kojima se mogla regulirati rasvjeta, termostati, udaljeno pregledavati
sigurnosne kamere i sli¢no. Cijena takvih uredaja bila je relativno pristupacna, a koli¢ina

konkurencije velika. Veliki broj manjih kompanija u podrucju pametnih domova akviziran

7 http://www.iotevolutionworld.com/m2m/articles/376816-history-smart-homes.htm, 23.05.2017.



je od strane internetskih divova. Nest Labs, kao jedan od poznatijih proizvodaca termostata
koji imaju mogucnost ucenja tj. pametnog prilagodavanja temperature, akvizirao je Google

za 3,2 milijarde dolara 2014. godine.

4.3. Pametna infrastruktura

Uvodenjem tehnologije u svrhu povezivanja infrastrukture unutar grada gradani ¢e imati
povecani standard zivota. Primjena M2M (engl. machine to machine) komunikacije moze se
ostvariti u poboljsanju transportnih sustava, povec¢anju energetske ucinkovitosti, Smanjenju
onecis¢enja okolisa i slicno. Pametne gradove je mogucée unaprijediti pomoc¢u dobre

organizacije prometnica i mehanizama za detekciju i upravljanje zagusenjima.

U Singapuru je 1970-tih godina pokrenuta inicijativa koja je rijeSila problem
zaguS§enosti u prometu ¢ime je smanjeno prosjecno vrijeme kretanja automobila po glavnim
cestama. Krajem 2014. godine premijer Singapura, Lee Hsien Loong pokrenuo je program
za postavljanje dodatnih senzora i kamera u svrhu izgradnje sustava koji prate sve od ¢istoce

grada do prometnica. &

4.4. Medicina

U medicini je ve¢ dugi niz godina popularna primjena uredaja koji mogu pratiti razna
stanja pacijenata poput sré¢anih aktivnosti, mozdanih aktivnosti i sli¢no. Uz nove tehnoloske
inovacije zdravstvo oc¢ekuje udaljeno pracenje stanja pacijenata i telemedicina ¢e kroz svoju
primjenu olakSati pacijentima obavljanje pretraga tako Sto ne¢e morati stalno fizicki biti
prisutni u bolnici. Ovakav pristup takoder ¢e olaksati zdravstvene usluge u podrucjima koja
su slabije naseljena i nemaju bolnice u blizini. Izdavanje recepata za lijekove elektroni¢kim
putem jedan je od nacina na koji se pacijenta uvodi u zdravstvene ustanove u elektronickom
obliku Sto se moze iskoristiti za ostali niz usluga koje su bazirane na takvom elektroni¢kom

identitetu, a sto takoder olaksava pracenje pacijenata izmedu razlicitih bolnica.

Podaci generirani pomocu senzora za pracenje stanja pacijenata omoguciti ¢e bolnicama

da pohranjuju informacije o razli¢itim bolestima, usporeduju sli¢nosti medu pacijentima s

8 http://www.ioti.com/smart-cities/world-s-5-smartest-cities, 23.05.2017.



istim bolestima i uvesti ¢e primjenu strojnog ucenja kako bi se bolesti uz vecu preciznost

dijagnosticirale.

4.5. Automobilska industrija

Automobilska industrija je jedna od industrija koja trenutno najvise i najbrze adaptira
nove tehnologije kako bi omogucila nove funkcionalnosti. Autonomna vozila postaju sve
popularnija s ciljem smanjenja prometnih nesre¢a buduci da automobili buduénosti nece
trebati ljudsku interakciju kako bi se njima upravljalo ve¢ ¢e samostalno voziti §to primjena
kombinacije tehnologija poput GPS-a, radara, lidara, racunalnog vida i strojnog ucenja

omogucava.

Postoje 3 vrste komunikacije automobila:

e V2V -vozilo s vozilom
e V2C-vozilo s oblakom
e V2| -vozilo s infrastrukturom

Vozilo s vozilom komunikacija moze se koristiti u svrhu izbjegavanja kolizije,

obavjeStavanju o kretanju u prometu i sli¢no.

Komunikacija vozilo s oblakom najces¢e podrazumjeva konekcije koje se koriste za
preuzimanje proizvodacevih azuriranja ili za prijenost podataka koje proizvodac koristi kako
bi uveo dodatne usluge, npr. prikupljanje podataka o trenutnoj lokaciji i vremenskim
uvjetima kako bi se obavijestila ostala vozila koja se krecu prema toj lokaciji u slucaju

vremenskih nepogoda.

Komunikacija izmedu vozila i infrastrukture odnosi se na interakciju izmedu vozila i

prometa, pojedinih dijelova grada, parkinga 1 sli¢no.
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5. Glavni izazovi u razvoju koncepata Internet stvari

Internet stvari je relativno novi koncept i ne postoje odgovori kako to¢no obaviti dizajn
nekog rjesSenja ili proizvoda buduci da je specifi¢an za svoju primjenu. Vecina nedostataka
I propusta uocava se tek s vremenom nakon ¢ega slijede poboljSanja koja kasnije postaju

novi referentni modeli.

5.1. Standardizacija

Jedan od glavnih izazova Interneta stvari je standardizacija. Svaki proizvoda¢ nekog
proizvoda moze Kkoristiti razliCite standarde ¢ime naruSava kompatibilnost s ostalim
proizvodima. Medutim ovo je pitanje uporabljivosti i jedan od nacina na koji proizvodaci

osiguravaju interoperabilnost samo izmedu svojih proizvoda.

Implementacija starih standarada, koji imaju sigurnosne propuste, unutar proizvoda
ostavlja ranjivosti na dug period pri ¢emu nije moguce obaviti azuriranje kako bi se ranjivost
popravila. Standardi koje Internet stvari koristi trebaju omoguditi jednostavna sucelja za

komunikaciju medu uredajima uzimajuéi sigurnost u obzir.

Osim standarada, regulacija ¢e biti potrebna kako bi se osigurala ponuda proizvoda na

trzistu koji garantiraju sukladnost sa zahtjevima i odredenu razinu sigurnosti.

5.2. Upravljacke moguénosti

Broj uredaja koji ¢ine Internet stvari je velik i jedan od izazova je kako svima njima
upravljati. Postojeci protokoli koji se koriste za upravljanje mreznom konfiguracijom su
dovoljni u ograni¢enim slu¢ajevima. DHCP (engl. Dynamic Host Configuration Protocol)
je jedan od takvih protokola koji sluzi automatsku dodjelu IP adresa uredajima koji se pojave
kao novi sudionici unutar mreZze. Ovako je izbjegnuta potreba za ru¢nim podeSavanjem
mrezne konfiguracije svakog novog uredaja koji se pojavi u mrezi. Upravljanje i nadzor
potrebno je odraditi kroz zasebne centralizirane aplikacije koje su razvijane za uredaje ¢ije

mogucénosti prepoznaju buduci da su namjene 1 mogucnosti tih uredaja razlicite.
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5.3. Sigurnost

Postoji viSe aspekata sigurnosti kod Interneta stvari koje treba uzeti u obzir i ne postoji
jedno rjeSenje i pristup koji vrijedi za sve uzevsi u obzir razli¢ite tehnologije i nacin na koji
su implementacije ostvarene. U obzir treba uzeti sigurnosti mreze preko koje senzori
komuniciraju, fizi€ku sigurnost samih senzora i uredaja, sigurnost infrastrukture ili usluga u
oblaku trecih strana koje iznajmljuju infrastrukturu. Osim navedenog u pitanje dolazi i

privatnost podataka samih korisnika.

Jedan od razloga zasto je sigurnost uredaja i mreza ugrozena je sve veca dostupnost
alata za penetracijsko testiranje kao Sto je Metasploit koji sadrZi bazu poznatih ranjivosti i
maliciozan kod koji ih iskoriStava. Kali Linux je jedna od Linux distribucija koja sadrzi
gotov set alata za prikupljanje informacija, analizu ranjivosti, napade na bezi¢ne mreze |

sli¢no.

Kako bi proizvodi u buduc¢nosti bili sigurni, tvrtke koje ih proizvode trebaju postati
softverske kompanije tako $to ¢e ulagati u obrazovanje vezanim uz informacijske tehnologije
budu¢i da nemaju dovoljno iskustva s razvojem softvera i implementacije ostatka

informacijskih tehnologija koliko imaju veliki tehnoloski divovi kao to je Google.

Tvrtke oc¢ekuju novi izazovi poput BYOD (engl. Bring Your Own Device) ¢ime se
narusava sigurnost budu¢i da zaposlenici donose i koriste vlastite uredaje u korporativnim
mrezama koji mogu biti zarazeni i posluziti kao novi vektor napadac¢ima u maliciozne svrhe.
Zbog ovakvog izazova pojavile su se tvrtke koje proizvode mrezne uredaje u svrhu kontrole
pristupa mrezi. Takvi uredaji mogu odobriti ili odbiti pristup mreZi bazirano na politikama
tj. pravilima koje zahtjevaju odredeno stanje uredaja, npr. u slucaju da uredaj ima preuzeta

zadnja azuriranja moze pristupiti mrezi.

PonaSanje uredaja u nedefiniranim uvjetima moze biti opasno po zivot. Jedan od
primjera su autonomna vozila koja sama donose odluke o voznji i upravljaju sami sobom,

Sto podrazumjeva da su sve situacije u prometu unutar kojih se vozilo moze naci predvidene.
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6. Primjeri napada koji su se ostvarili i posljedice

Koli¢ina napada svakim je danom sve veca, a sigurnosne mjere koje se trebaju
poduzimati su komplicirane i veliki broj korisnika ne posjeduje potrebna znanja. Proizvodaci
ne poduzimaju dovoljno mjera kako bi zastiti svoje proizvode i time sprijecili da korisnici
postanu zrtve malicioznih napada. Svaki od napada moze nositi velike posljedice na
infrastrukturu i ono $to je najbitnije, ljudske Zivote. Kroz iduée primjere biti ¢e navedeni i

pojasneni razliciti tipovi napada koji su se dosada ostvarili.
6.1.1. DDOS napadi

DDOS (engl. Distributed Denial of Service) je vrsta napada koja koristi veliki broj
zarazenih racunala (engl. botnet) kako bi uskratil pristup nekom Internet servisu ucestalim
ponavljanjem zahtjeva za neki od resursa koji servis nudi. Ovakva vrsta napada bila je
ostvarena pomocu racunala, a zadnjih par godina napadi su se poceli izvrSavati pomocu

ostalih uredaja povezanih na Internet kojih je svakim danom sve vise.

Mirai je jedan od primjera koji je koristio IP kamere i usmjernike (engl. router) kako bi
onemogucio pristup stranici novinara Brian Krebs-a koji se bavi ra¢unalnom sigurno$céu.
Maliciozni kod je funkcionirao tako da je skenirao Internet kako bi pronasao uredaje koji su
ranjivi tj. uredaje koji su koristili predefinirana korisnicka imena i lozinke za udaljeni
pristup. Mrezni resursi zaraZzenih uredaja bili su koriSteni ¢ime je bilo generirano 1 Tbit/s

prometa prema francuskoj web hosting kompaniji u drugom napadu. °

DDOS napadi jedni su od najucestalijih napada. Osim napada na web stranice, DDOS
napadi mogu imati izrazito negativan utjecaj u slucaju napada na dio mrezne infrastrukture
koji je zaduZen za neki proizvod, npr. usluge u oblaku koje sluze za pohranu podataka.
Uredaji koji koriste takve usluge postaju neupotrebljivi jednom kada je neka od usluga u
oblaku napadnuta.

® https://en.wikipedia.org/wiki/Mirai_(malware), 12.06.2017.
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6.1.2. Napadi na medicinske uredaje

Medicina kao grana koja ¢e biti pod rastu¢im utjecajem razvoja IoT koncepta je
daleko najugrozenija. Razina sigurnosti postojecih sustava u medicini treba doseci veéu
razinu zbog ¢injenice da su podaci koji takvi sustavi ¢uvaju bitni, ne Smiju biti izgubljeni
u sluéaju napada koji zahtjevaju otkupninu (engl. ransomware) niti smiju biti otkriveni

buduci da mogu biti zlouporabljeni.

vvvvv

phishing napada. Takva vrsta napada izvodi se tako $to Zrtva otvara elektroni¢ku postu
koja zavarava Zrtvu budu¢i da elektronicka posta izgleda kao da dolazi s poznatog
izvora. SadrZaj moze izgledati originalno i ¢esto koristi oslovljavanje osobe koja prima
postu tako da Zzrtva povjeruje da je elektronicka poSta legitimna, a zapravo sadrzi
maliciozni privitak. Maliciozni kod koji se nalazi unutar privitka moze posluziti u

otvaranju straznjeg ulaza i tako dalje omogucio napadacu Siranje po ostatku mreze.

Uredaji koji su u samom kontaktu s ljudima takoder mogu biti ugrozeni. Pejsmejkeri
se smatraju nesigurnima jer uredaji koji sluze njihovom podeSavaju (pejsmejker
programeri) ne koriste lozinke kako bi se zastitili od neovlastene uporabe niti ne koriste
nikakvu formu autentikacije samome pejsmejkeru, ve¢ina pejsmejker programera c¢e
raditi s ostalim pejsmejkerima ukoliko je i jedan i drugi uredaj proizveo isti priozvodac.
Ovo je problem jer pejsmejker programeri viSe ne zahtjevaju malu udaljenost od
pejsmejkera kako bi komunicirali, a napada¢i mogu Ccitati podatke koje pejsmejker

sadrzava ili ga reprogramirati.
6.1.3. Napadi na sustave za kontrolu industrijskih postrojenja

Stuxnet je maliciozni program Kkoji je napadao Siemens PLC uredaje. Trazio bi PLC
uredaje nakon §to bi se nastanio na ra¢unala s Windows operacijskim sustavom. Racunalna
mreZa preko kojih su racunala i PLC uredaji komunicirali bila je fizi¢ki odvojena od ostatka
Interneta i drugih racunalnih mreza kako bi bila zasticena. Usprkos tome napad je proveden
pomocu USB uredaja za pohranu podataka koji je sadrzavao maliciozni kod. Maliciozni
program napadao je PLC uredaje kako bi pomocu njih povecéao broj okretaja ventilatora Sto

je dovelo do raspada konstrukcije koja se nalazila oko ventilatora zbog jakih vibracija.

10 http://blog.whitescope.io/2017/05/understanding-pacemaker-systems.html, 15.08.2017.
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6.1.4. Napadi u automobilskoj industriji

U posljednjih nekoliko godina automobilska industrija bila je istraZzivana kako bi se
otkrilo koliko su novi automobili nesigurni. U tim istrazivanjima otkrivene su razne
ranjivosti koje su napadacima omogucile udaljeno upravljanje automobilima kao Sto je
aktiviranje koCnica, upravljanje volanom i preuzimanje ostalih kontrola koje omogucavaju

upravljanje automobilom.

Jedan od najpopularnijih elektricnih automobila danas, Tesla Model S, pokazao se
nesigurnim. Istrazivaci iz podrucja sigurnosti uspjeli su preuzeti glavne upravljacke funkcije
nad automobilom poput zakljuCavanja i otkljucavanja vrata i pokretanje u zaustavljanje
automobila. Dvije od tri komponente auta supjeSno su napadnute, plo¢a s instrumentima i
ploca srediSnjeg prikaza informacija. Obje komponente koristile su Linux operacijski sustav.
Fizi¢ki pristup omogucio je pronalazak memorijskih kartica koje su sadrzavale kljuceve i
certifikate koji su se koristili za konfiguraciju VPN tunela koriste¢i OpenVPN, 4 pinski
konektor na koji se moglo spojiti modificiraju¢i CAT 5 kako bi se omogucio pristup lokalnoj
mrezi. Dva servisa dostupna s lokalne mreZe bila su zastarjela te su sadrZavali ranjivosti,
dnsmasq i mini httpd. Koriste¢i pronadene kljuceve za konfiguraciju VPN tunela istrazivaci
su dosli u mogucnost preuzimanja nadogradnji i sigurnosnih tokena koji su se preuzimali
svakih 24 sata. Korisnic¢ki rac¢un teslal na ploc¢i srediSnjeg prikaza informacija koristio je
sigurnosni token kao lozinku pri ¢emu se podatak o tokenu spremao nekriptiran i na plo¢u s
instrumentima. Lokalna datoteka shadow u koju se spremaju kriptirane lozinke lokalnih
korisnika sadrzavala je kratke i jednostavne lozinke koje je lako pogoditi. X11, sustav za
iscrtavanje prozora kao osnovni graficki element, moguce je napasti tako da prikazuje
proizvoljne slike ili onemoguditi njegov rad za vrijeme voznje. Promatraju¢i mrezni promet
koji sluzi za signalizaciju i upravljanje medu uredajima unutar automobila istrazivaci su
otkrili koji paketi sadrze kontrolne pozive. Jednom kada je kontrolni poziv uspjesno izveden
uredaj koji je posrednik ¢e nastaviti komunikaciju na CAN mrezi s komponentama koje
trebaju obaviti neku funkciju, primjerice zaklju¢avanje automobila. Ranjivosti su zakrpane
prilikom OTA (engl. Over-The-Air) azuriranja, koji je jedan od mehanizama koji se
preporuca da ga slijede svi proizvodaci u automobliskoj industriji kako bi mogli relativno

brzo primijeniti sigurnosna azuriranja.*

11 https://blog.lookout.com/hacking-a-tesla
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7. Testno okruzenje za privremene mehanizme

zasStite

U sljede¢em dijelu biti ¢e pojasnjeni neki od sigurnosnih mehanizama koji imaju ulogu u
zastiti komunikacija izmedu uredaja. Mogu biti implementirani na razini mrezne

infrastrukture ili s razine samog uredaja.
7.1.1. Autorizacijajednim paketom

Prije objasnjena autorizacije jednim paketom biti ¢e pojasnjeno Sto je vatrozid i pretece

mehanizmu autorizacije jednim paketom.

Vatrozid (engl. firewall) je sigurnosni sustav ¢ija je namjena $tititi uredaje na mrezi od
ostvarivanja nezeljenih konekcija. U mreznim komunikacijama implementiran je kao
posebni mrezni uredaj ili programski. Vecina dana$nih operacijskih sustava ima svoju
programsku implementaciju vatrozida dok se zasebni mrezni uredaji za tu svrhu koriste u
vec¢im okruzenjima i Stite viSe uredaja. Vatrozid funkcionira tako $to koristi niz pravila koja
definiraju koji uredaji smiju komunicirati medusobno 1 po kojim portovima. Portovi su
dodjeljeni aplikacijama ¢ime broj porta predstavlja aplikaciju, npr. web server koristi port
80 koji spada u skupinu dobro poznatih portova koji seze od 0 do 1024. Ostale aplikacije
mogu Kkoristiti neki drugi port koji moZe spadati u skupinu dobro poznatih portova ili neke
ostale od 1025 do 65535. Vatrozid ima ulogu propustati pakete prema odredenim portovima
ili ih odbacivati uz razlic¢iti uvjete. Odluku o tome da li propustiti promet moze donositi
temeljem izvoriSne IP adrese ili izvoriSne mreze unutar koje je uredaj koji pokusava ostvariti

komunikaciju.

Chain INPUT (policy DROP)
target prot opt source destination
ACCEPT tcp  --  anywhere anywhere tcp dpt:http

Chain FORWARD (policy DROP)
target prot opt source destination

Chain OUTPUT (policy DROP)
target prot opt source destination
ACCEPT agll -- anywhere anywhere ctstate NEW,RELATED,ESTABLISHED

Slika 3 - Primjer pravila iptables vatrozida za Linux operacijskom sustavu

Slika 1 prikazuje jednostavan primjer pravila vatrozida na Linux operacijskom sustavu.

Vatrozid ¢e u ovom slu€aju prihvacati ulazni promet na portu 80 tj. sav HTTP (engl. Hyper
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Text Transfer Protocol) promet, prosljedivanje se nec¢e obavljati i sve izlazne konekcije i

konekecije koje su inicirane po portu 80 biti ¢e propustene.

Vatrozid je jedan od mehanizama zastite, medutim skeniranje portova kao klju¢ni korak
prilikom pokusSaja hakiranja sluZi za otkrivanje servisa i aplikacija s kojima je moguce
ostvariti komunikaciju. Najpoznatiji alat je nmap koji se koristi u svrhu skeniranja portova.
Pravila vatrozida podeSena su tako da bilo tko moze ostvariti komunikaciju s odredenim
aplikacijama ili servisima ¢ime je moguce vrSiti skeniranje portova. Jednom kada napadac
obavi skeniranje moze dalje izvrsiti napad koriste¢i objavljene programe koji iskoriStavaju

poznate ranjivosti ili sam moze otkriti postoji li ranjivost i iskoristiti ju.

Kako bi se aplikacije i servisi dodatno zastitili administratori koriste metodu kucanja na
portove (engl. port knocking). Port knocking je implementiran tako da se eksterno s nekog
uredaja Salje odredena sekvenca spajanjem na portove, npr. 80, 8080 i 65 koji se ne koriste
nakon Cega bi program na strani kojoj se pokusava pristupiti detektirajuci takvu sekvencu
dodao pravilo u vatrozid koje ¢e omoguéiti pristup portu npr. 1491. Sve do trenutka dok se
to¢na sekvenca ne posalje port 1491 nije dostupan ¢ime je aplikacija ili servis koji radi na
tom portu siguran od pokuSaja otkrivanja jer je vatrozid zatvoren. Port knocking kao dodatni
mehanizam zaStite napadacima otezava pronalazak otvorenih portova i aplikacija ali nije
najsigurnije rjeSenje. Port knocking je ranjiv iz razloga sto prilikom izvrSavanja MITM
(engl. Man in the Middle) napada, tj. napada u kojem maliciozni korisnik presrece sav
promet tako Sto se postavlja kao posrednik izmedu dvije strane koje komuniciraju. Napadac

tako moze vidjeti portove koji se koriste za autentikaciju vatrozidu i ponovno ih generirati.

.
Web Application

Man in the Middle

Slika 4 - Prikaz MITM napada??

12 https://www.incapsula.com/images/illustrations/web-app-security-mini-site/man-in-the-middle-mitm.jpg,
02.08.2017.
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Autorizacija jednim paketom (engl. Single Packet Authorization) koristi sli¢an princip
u kojem je dovoljan jedan paket kojim se obavlja autentikacija i nakon uspjesne autentikacije
odvija se autorizacija tako da se dodavanjem novog pravila u konfiguraciji vatrozida
odobrava komunikacija. Paket nije moguce ponoviti niti usred MITM napada jer glavna ideja
autorizacije jednim paketom je koristenje MAC (engl. Message Authentication Code) i
enkripcije. MAC osigurava autenticnost i integritet poruke dok enkripcija omogucéava

povijerljivost tj. tajnost sadrzaja.

KoriStenje autorizacije jednim paketom kao dodatnog mehanizma zaStite osigurava
mreznu komunikaciju ¢ime napadaca tjera na eksploataciju nekih od implementacija
autorizacije jednim paketom kako bi kasnije mogao vrSiti skeniranje portova i otkrivanje

servisa i aplikacija koji su dostupni.
7.1.2. SSH Tuneliranje

SSH je mrezni protokol koji koriste¢i kriptografiju osigurava mrezni pristup u mreZama
koje nemaju nikakve sigurnosne mehanizme poput enkripcije. Trenutna verzija SSH

protokola je 2.0. Zadani port koji koristi je 22.

Najces¢i nacin koriStenja SSH protokola je u svrhu administriranja udaljenih racunala
izvrSavajuci naredbe iz ljuske operacijskog sustava ¢ime su Telnet i rlogin protokoli postali
zastarjeli buduéi da nisu bili toliko sigurni tj. nisu omogucavali tajnost podataka koji su se
prenosili mrezom. SSH moZe se koristiti za siguran prijenos podataka, montiranje direktorija
s udaljenih racunala koriste¢i SSHFS ¢ime se dobiva udaljen pristup spremisStu podataka,
prijenos grafickog prikaza aplikacija pokrenutih na udaljenim posluziteljima, tuneliranje i

ostale napredne mogucnosti.

SSH tuneliranje je mogucnost koju OpenSSH, najpopularnija implementacija SSH
protokola danas, pruza. U osnovi tuneliranje znaci obavljanje enkapsulacije jo$ jednom na
postojecu konekciju ¢ime se dodaje joS jedan sloj koji obavlja enkripciju. SSH tunel je
uspostavljen izmedu klijenta 1 servera i svaka konekcija koja je prosljedena kroz tunel je
dodatno enkapsulirana unutar samog SSH protokola ¢ime dobiva zastitu budu¢i da SSH
obavlja enkripciju, provjeru integriteta podataka tj. provjeru da li su podaci ostali u stanju u
kakvom ih je posiljatelj poslao i autenti¢nost koja potvrduje da su podaci izmjenjeni izmedu

izvora Kkoji stvarno je onakav kakvim se predstavlja.
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Tuneliranje je korisno iz razloga Sto dio konekcije koji je ostvaren preko Interneta ima
zastitu od MITM napada i ostalih napada kao npr. napad u kojem je odredena sekvenca
ponovljena (engl. replay attack) koja sadrZzi neki bitan parametar kao $to je lozinka ili
informacije o korisnickom racunu. SSH tuneliranje takoder se moze koristiti kako bi
osigurao pristup bitnim resursima koji nemaju ugradenu enkripciju preko javnih i nesigurnih

mreza koje se mogu koristiti u hotelima, kafi¢ima, aerodromima i sl.

vatrozid

80

SSH klijent SSH server IP kamera

8080

Slika 5 — Tuneliranje koriste¢i SSH protokol
Naredba izvrsena na ssh klijentu:
# ssh -L 8080:ipkamera.exampledomain.com:80 sshserver.exampledomain.com

uspostaviti ¢e tunel sa SSH serverom tako da svaki put kada se na racunalu nazvano SSH
klijent pokusa otvoriti lokalni port 8080 ¢e prije nego dode do destinacije koja je IP kamera,
konekcija biti kriptirana izmedu SSH klijenta i SSH servera, a ostatak konekcije koji je dio
lokalne mreZe na kojoj se nalaze SSH server i1 I[P kamera biti ¢e prosljeden sa SSH servera.
Kako bi navedeni primjer funkcionirao na vatrozidu treba biti konfigurirano prosljedivanje
portova (engl. port forwarding) kako bi sav promet koji dolazi na vatrozid na port 22 bio

prosljeden SSH serveru na port 22.

SSH tuneliranje mogucée je koristiti u kombinaciji s autorizacijom jednim paketom kako bi

se port koji je na strani SSH servera dodatno zastitio
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7.1.3. Implementacija vatrozida

7.1.3.1 Uvod i priprema okruzenja

Implementacija vatrozida biti ¢e prikazana kroz primjer u virtualiziranom okruzenju s dvije
virtualne masine koje koriste Linux operacijski sustav. Jedna virtualna masina pokusati ¢e

pristupiti mreZznim resursima druge virtualne masine koriste¢i autorizaciju jednim paketom.

VM1 V2

Centos Linux Centos Linux

Vilware Workstation Player
Windows 05

fizicki resursi (CPU, RAM, diskovni prostor,...}

Slika 6 - Virtualna okolina

Slika virtualna okolina prikazuje okruzje koje ¢e biti pripremljeno u nastavku.

7.1.3.2 Instalacija hipervizora

Virtualizacija je tehnologija koja omogucava da viSe operacijskih sustava koristi jedno
fizicko racunalo. Programska podrska koja ovo omogucava zove se hipervizor. U primjeru
¢e se koristiti VMware Workstation Player koji je besplatan i ¢ije su mogucnosti za potrebe

ovog zavrsnog rada dovoljne.

Na https://www.vmware.com/products/player/playerpro-evaluation.html je moguce preuzeti

instalaciju za VMware Workstation Player.

Instalaciju je potrebno pokrenuti s administratorskom razinom prava kako bi proces
instalacije poceo. Prilikom instalacije potrebno je prihvatiti uvjete koriStenja, odabrati
instalacijski direktorij, moguée je instalirati upravljatke programe koji unaprjeduju
funkcionalnosti tipkovnice i ostale uobicajene parametre koji se pojavljuju kod vecine

instalacija. Nakon uspjesne instalacije potrebno je ponovno pokrenuti racunalo.
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’:33 WMware Workstation 12 Player (Mon-cemmercial use only) - O *
Player v v F =
A Home Welcome to VMware

Workstation 12 Player

Create a New Virtual Machine

Create a new virtual machine, which will then be added to
the top of your library.

Open a Virtual Machine

Open an existing virtual machine, which will then be added
to the top of your library.

Upgrade to VMware Workstation Pro

Get advanced features such as snapshots, virtual network
management, and mare.

Help

View online help.

This product is not licensed and is authorized for non-
commerdal use only, For commerdial use, purchase a
license, Buy now,

Slika 7 - VMware Workstation Player

Za nastavak pripreme virtualnih maSina potrebno je skinuti jednu od Linux distribucija. U

ovom primjeru koristiti ¢e se Centos distribucija. Na https://www.centos.org/download/

nalazi se iso datoteku koja sadrzi instalaciju Centos distribucije.

Nakon preuzimanja iso datoteke instalacija se izvrSava kreiranjem virtualne masine (Create

a New Virtual Machine) 1 potom se izabire preuzeta iso datoteka. Sljede¢i korak je

postavljanje podataka o korisnickom racunu na operacijskom sustavu, $to je integrirano u

proces izrade virtalne maSine prije instalacije operacijskog sustava. Predzadnji korak je

odabir veli¢ine virtualnog diska koji ¢e biti raspoloziv virtualnoj masini za pohranu

operacijskog sustava 1 podataka. U zadnjem koraku moguce je odraditi dodatnu

konfiguraciju parametara virtualne masine kao $to je povecanje RAM memorije ili promjena

mrezne konfiguracije.
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Mew Virtual Machine Wizard pod

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Cent0s 64-hit
and then VMware Tools,

The virtual machine will be created with the following settings:

Mame: centosl L)
Location: D:Wirtualkecentos 1
Version: Workstation 12.x

Operating System: Cent0s 64-bit

Hard Disk: 20 GB

Mermory: 2048 MB

Metwork Adapter:  Bridged (Automatic)

Other Devices: 2 CPU cores, CD/OVD, USE Controller, Printer, Sound... %

Lul.:_‘ustcmize Hardware... ;

Power on this virtual machine after creation

< Back Finish Cancel

Slika 8 - Postavke virtualne masine

Nakon zavrSetka definiranja parametara virtualne masine ona se automatski pokrece s iso

instalacijskog medija.

7.1.3.3 Instalacija Centos Linux distribucije

Linux je operacijski sustav koji je nastao 90-ih godina prosloga stolje¢a. Linus Torvalds,
programer koji je napisao Linux, napisao je taj operacijski sustav kako bi omogucio ostatku
svijeta njegovo besplatno koriStenje. Linux je kasnije razvijan tako da programeri iz ¢itavog
svijeta doprinose njegovom razvoju. Svoju primjenu nasao je u podrumima enzuzijasta koji
su ga razvijali, vrlo brzo je preuzeo ulogu posluzivanja brojnih web stranica. Razvojem
grafickog sucelja postao je jednostavniji za koristenje i time konkurencija Windows
operacijskim sustavima. Android je temeljen na Linux kernelu $to ga ¢ini vode¢im po broju
koji okupira pametne telefone. U zadnje vrijeme Linux nalazi veliku primjenu od uredaja
kao Sto je Raspberry Pi sve do pametnih automobila. Za ocekivati je jos veci porast primjene

Linux operacijskog sustava na 10T trziStu.
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T centost - VMware Workstation 12 Player (Non-commercial use only) - O x

Player ~ - o B O [ E=NONTR. | & | &
INSTALLATION SUMMARY CENTOS LINUX 7 INSTALLATION
% Bus Help!
CentOS LOCALIZATION

DATE & TIME KEYBOARD
Americas/Los Angeles timezone English (US)
LANGUAGE SUPPORT
English (United States)

0O

SOFTWARE
INSTALLATION SOURCE SOFTWARE SELECTION
Local media Custom software selected
SYSTEM
o INSTALLATION DESTINATION KDUMP
N Custom partitioning selected Kdump is enabled
9 NETWORK & HOST NAME SECURITY POLICY
6 Not connected No profile selected

Quit Begin Installation

Slika 9 - Instalacija Centos Linux distribucije

S ovog ekrana potrebno je konfigurirati mrezne postavke i particioniranje diskova kako bi
proces instalacije zapoceo.

Kako bi mrezni adapter dobio adresu od lokalnog DHCP servera potrebno ga je upaliti
unutar NETWORK & HOST NAME izbornika.

Radi jednostavnosti instalacije particioniranje diska moze biti zadano kao automatsko.

Postupak instalacije je isti za izradu druge virtualne masine.

7.1.3.4 Konfiguracija vatrozida i auzorizacija jednim paketom

Implementacija autorizacije jednim paketom koja ¢e se koristiti zove se knockknock.
Knockknock je aplikacija napisana u Python programskom jeziku za starije Linux
distribucije stoga ¢e biti potrebno napraviti neke od izmjena kako bi ona radila na Centos 7
distribuciji.

Git je sustav za upravljanjem izvornim kodom i potrebno ga je instalirati kako bi se pomoc¢u
njega preuzeo knockknock. Centos koristi yum kao paketni sustav pomocu kojega ¢e se
instalirati Git. Potrebno je imati root ovlasti ili biti korisnik koji je dio wheel grupe kako bi

se mogla obavljati instalacija programa na Linux sustavu.

Kao root korisnik tj. korisnik s najve¢im pravima na sustavu dovoljno je upisati naredbu
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# yum -y install git

1 git ¢e biti instaliran. Svi ostali korisnici koji su dio wheel grupe evaluaciju prava dobivaju

koriStenjem sudo naredbe stoga ¢e naredba koju trebaju upisati u terminal biti
# sudo yum -y install git.

Nakon Sto je Git instaliran pomocu njega je moguce preuzeti izvorni kod koristenjem

naredbe
# git clone https://github.com/moxie0/knockknock.git

¢ime Ce se pojaviti nova mapa imena knockknock unutar trenutnog direktorija iz kojeg je

naredba izvrSena.

Postupak instalacije gita i preuzimanja knockknock programa obavljen je na obje virtualne
masine. Virtualna masina centos1 ¢e biti ta koju ¢e Stiti vatrozid 1 kojoj ¢e centos2 virtualna

masina pristupati preko mreze tako da se autorizira slanjem jednog paketa.

Centos 7 distribucija koristi noviji program za upravljanje vatrozidom koji ¢e biti

onemogucéen pomocu naredbi
# systemctl stop firewalld i systemctl disable firewalld

buduci da komplicira konfiguraciju vatrozida. Stariji servis koji se jos dan danas koristi biti

¢e instaliran pomoc¢u naredbe

# yum -y install iptables-services

i pokrenut pomoc¢u naredbe

# systemctl start iptables.service i systemctl enable iptables.service.

Unutar direktorija knockknock nalazi se skripta minimal-firewall.sh. Prije izvrSavanje

skripte potrebno je izbrisati trenutnu konfiguraciju pomoc¢u naredbe
# iptables -F

Skripta minimal-firewall.sh ne moZe se pokretati tj. potrebno je promjeniti prava kako bi se

ona mogla izvrSavati. Naredba
chmod +x minimal-firewall.sh

¢e omoguciti njezino izvrSavanje svim korisnicima.
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Kako bi knockknock program radio potrebno je pokrenuti skriptu minimal-firewall.sh koja
¢e konfigurirati vatrozid tako da sve izlazne konekcije dopusta (npr. moguce je vrsiti
preuzimanje aZuriranja), a sve ulazne odbija i radi logiranje tj. popis pokusSaja ostvarivanja
mreznog prometa. Program knockknock kasnije Cita log datoteku i na temelju zaglavlja IP
paketa koje je kriptirano desSifrira i odreduje da li uredaj koji je poslao poseban paket dobiva
pristup nekoj aplikaciji koja slusa na nekom portu kojeg vatrozid Stiti.

Centos 7 i ostale novije distribucije koriste systemd inicijalizacijski sustav i time njegov
sustav logiranja s kojom knockknock program ne zna raditi. Kako bi knockknock program
radio na svim novijim distribucijama neophodno je izvrsiti izmjenu konfiguracije rsyslog
servisa. Koriste¢i jedan od uredivaca teksta potrebno je otvoriti /etc/rsyslog.conf datoteku 1
obrisati komentar kojeg c¢ini znak # ispred rije¢i kern i zadati putanju do datoteke
Ivar/log/kern.log te spremiti izmjene. Nakon ovog koraka restart rsyslog servisa je
neophodan kako bi se izmjene primjenile. Centos 7 ne dolazi s instaliranim paketnim
sustavom za python koji sluzi za instalaciju ostalih modula. Jedan od modula koji
knockknock koristi je pycrypto i da bi se mogao instalirati potrebne su dodatne datoteke koje

sadrZi paket python-devel. Idu¢a naredba instalirati ¢e sve navedeno
# easy_install pip && yum -y install python-devel && pip install pycrypto

Knockknock zahtjeva hping3 alat kako bi mogao slati modificirane parametre unutar IP

zaglavlja stoga ga je potrebno instalirati naredbom:

# yum -y install epel-release && yum -y install hping3

Datoteka setup.py u knockknock mapi sluzi za instalaciju i distribuciju modula. Naredba
# python setup.py install

mora biti izvrSena prije daljnjeg koristenja knockknock programa.

Knockknock se sastoji od viSe programa:

- knockknock-daemon.py sluZi za izmjenu postavki vatrozida tako Sto se konstantno izvrsava
u pozadini i trazi pakete s odredenim kriptografskim potpisom unutar IP zaglavlja

- knockknock-genprofile.py sluZi za generiranje profila koje se izvrSava na uredaju kojeg
knockknock-daemon stiti i spremaju u /etc/knockknock.d/profiles/<imeProfila>/, a
datoteke koje definiraju profil trebaju biti kopirane na uredaj koji pokusava ostvariti
komunikaciju u ~/.knockknock/<IP_adresa_uredaja_kojem_pristupa ili DNS_ime >/

- knockknock.py koristi se na uredaju koji pokusava pristupiti tj. na klijentu koristeci
informacije o profilu kako bi poslao paket kojeg ¢e knockknock-deamon.py obraditi i dodati
pravilo u konfiguraciju vatrozida
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Kao §to je veé pojasnjeno knockknock-genprofile.py sluzi za generiranje profila. Program
se izvrsava iz ljuske operacijskog sustava prosljedujuci dva parametra. Prvi parametar je ime
profila, drugi parametar je broj porta koji ¢e se koristiti za identifikaciju profila i ne smije ga

koristiti neki servis ili aplikacija.
IzvrSavanje naredbe
# knockknock-genprofile.py centos2 1943

generirati ¢e profil kojem ¢e nakon slanja paketa biti dozvoljeno ostvarivanje SSH (engl.

Secure Shell) konekcije.

Profil se sastoji od 4 datoteke:

- cipher.key - sadrzi kljuc koji se koristi za enkripciju

- config - sadrzi port koji se koristi kao parametar prilikom identifikacije profila

- counter - sadrzi broj poslanih paketa prilikom pokuzaja autentikacije

- mac.key - sadrzi Message Authentication Code koji osigurava autenti¢nost paketa

Generirane datoteke trebaju biti kopirane u odgovarajuéu mapu kako je navedeno. SCP
koristi SSH protokol za kopiranje datoteka izmedu uredaja koji imaju pokrenut SSH servis 1

moguce ga je iskoristiti za kopiranje profila.
# scp /etc/knockknock.d/profiles/centos2/* root@192.168.1.6:/root/.knockknock/192.168.1.5/

Za pokretanje knockknock-daemon programa potrebno je dati prava Citanja svim ostalim
korisnicima tj. korisnicima koji nisu niti vlasnik niti dio grupe vlasnika kern.log datoteke
zato Sto knockknock daemon koristi sigurnosni mehanizam otpustanja prava, tako da ¢ak
ako je program i pokrenut s pravima root korisnika, nakon otpusStanja prava tijekom svog

izvr§avanja program viSe nema pristup kern.log datoteci i ne moze Citati iz nje.
Naredba

# chmod 604 /var/log/kern.log

omoguciti ¢e normalan rad programa.

Program knockknock prima 2 parametra. Prvi parametar je broj porta za koji se zahtjeva da
pristup bude odobren kroz vatrozid, a drugi je IP adresa uredaja kojem se pokuSava pristupiti

po tom portu.
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8. Opazanja i analiza rezultata

Uz pomo¢ alata Wireshark koji sluzi za analizu mreznog prometa, biti ¢e prikazan pokusaj
spajanja s centos2 na centosl virtualnu masinu. Alat je koriSten tako da prikazuje samo
pakete izmjenjene izmedu virtualnih masina centosl i centos2 koriste¢i filter polje koje

koristi njihove IP adrese.

*ens33 [Wireshark 1.10.14 (Git Rev Unknown from unknown}]
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

@O AdMLd BRAXGES QA& D s BB ool @E0E%

Filter: p.addr == 192.168.1.6 && ip.addr == 192.168.1.5 ¥  Exprassion. Clear Save

G 40, ETIISI0NS 192,168, g - CTCR: sgh = - Win=gEO60 Len=0 MSS=1460 SACK_PeEs

55 45. 073742252 192.188.1.6 152.168.1. i 1n=20312 Len=0 TSval=202111 TSecr=501736
100 45, 674075781 192.168.1.6 r

101 48. 874066357 192.168.1.5
102 45. 59080669 152, 168.1.5
03 49, 890082901 192,188, 1.8
104 45, 820358025 192.168.1.6
105 49, 890305081 192.168.1.5
106 40. SUARSA3RG 162.168.1.5 =
107 a9.65594927680 192,168, 1.6 5] P G > & ] 1664 Win=32512 Lens0 TSval=20213] TSecr=501756
108 49, 990904513 192, 168.1.68 152, ' va ia t ] in Key nge Init

105 45.505415290 192.188.1.5 345 Server: New

110 45, 56434083 192.168.1.6 6 a07g@ > ssh [Ack]

Lenst TSval=S01737 TSecr=203111
4 Ack=24 Win=29312 Len=0 TSval=202137 TSecr=S01752

4 Ack=1902 Win=3289€ Len=0 TSval=S01753 TSacr=202127

Seq=2040 Ack=1044 Win=35456 Len=0 TSval=202183 TSecr=501758

- Frame S2: 60 bytes on wire (480 bita], 60 bytes captured (480 bits] on interface O
+ Ether 11, Src: vmware 80:01:f4 [00:0c:29:80:01:14), Dst: vmware co:83:fd (oo:0c:29:c0i83:1d)

Internet Protocol Version 4, Sre: 182.1680.1.8 (192.188.1.8), Cst: 152.158.1.5 (152.188.1.5)

Transmission Control Protecel, Sre Port: abacus-remote (2894), Dst Port: beeyond-media (1943), Seq: O, Len: O

Slika 10 — Prikaz mreznog prometa pomocu alata Wireshark

Iz paketa broja 77 vidljivo je da centos2 virtualna masina IP adrese 192.168.1.6 pokuSava
ostvariti SSH konekciju s centosl virtualnom masinom IP adrese 192.168.1.5. Konekcija
nije ostvarena buduci da su pravila postavljena minimal-firewall.sh skriptom na nacin da
centosl virtualna masina odbacije sav dolazni promet i Salje obavjest tako Sto postavlja TCP-
reset parametar u zaglavlje. U 78. paketu centosl je odbio konekciju.

92. paket je poslan izvrSavanjem knockknock.py programa. Paket je koristio port 1943 koji
je asociran uz profil koji centos2 virtualna masina koristi nakon ¢ega je centos1 odbio paket.
lako je paket odbijen vatrozidom, njega je obradio glavni knockknock-daemon.py ¢itajuéi
kern.log datoteku i zatim dodao novo pravilo u konfiguraciju vatrozida koje traje 15 sekundi

1 omogucava samo centos2 virtualnoj masini spajanje na port 22 koji koristi SSH protokol.

Trajanje pravila koje se dodaje u konfiguraciju vatrozida moZe biti promjenjeno na
proizvoljno vrijeme. Unutar datoteke /etc/knockknock.d/config nalazi se delay parametar

kojim se odreduje trajanje pravila koje autorizira konekciju.

Ostali paketi predstavljaju uspjesno spajanje centos2 na centosl virtualnu masinu.
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9. Preporuke za dizajn sigurnog okruzenja Internet

stvari

Samom dizajnu treba pristupiti minimalisticki tj. treba osigurati koristenje iskljucivo
onih komponenti i protokola koji su nuzni kako bi neko rjeSenje moglo obavljati svoju
primarnu funkciju. Fizicki pristup napadacu ne bi trebao omoguditi otkrivanje nikakvih

informacija pomoc¢u dostupnih sucelja.

Dobar mehanizam automatskog preuzimanja azuriranja jedna je od klju¢nih preporuka
koja bi se trebala provesti iz viSe razloga. Sve ranjivosti koje u buduc¢nosti budu otkrivene
na ovaj na¢in mogu biti mogu biti uklonjene bez potrebe da korisnik sam vrsi azuriranja jer
obi¢no korisnik nije niti svjestan da je ranjivost prisutna, a samim time je aZuriranje
obavljeno ¢im su sigurnosne zakrpe izdane. Prilikom aZiriranja je bitno koristiti kriptografiju
u svrhu osiguranja mrezne veze i digitalnog potpisivanja samog azZuriranja jer su se u
proslosti pojavili napadi koji su iskoriStavali mehanizam azuriranja kako bi napadac dostavio

laZne nadogradnje koje su mu kasnije ostvarile neautorizirani pristup.

S razine mrezne infrastrukture unutar koje se uredaj nalazi moguce je odraditi vecinu
sigurnosnih kontrola koje povecavaju sigurnost koje ne ovise o samom proizvodacu uredaja.
KoriStenje sigurnosnih ekstenzija za postojece protokole koje garantiraju povjerljivost,
integritet 1 autenticnost podataka. Nadzor uredaja s razine mrezne infrastrukture moze
indicirati izvrSava li se napad s tog uredaja, koristi 1i vrstu prometa koju takav uredaj

uobicajeno ne koristi i sli¢no.

Vecina tehnologija koja stoji iza Internet stvari bazirana je na web aplikacijama koje se
izvrSavaju unutar web preglednika kao Sto je HTML i Javascript kako bi se generirale web
stranice za pristup i upravljanje uredajima kao to su IP kamere. OWASP (engl. Open Web
Application Security Project) je projekt koji je nastao kao rezultat rada sigurnosnih
struénjaka kako bi otkrili postojeée ranjivosti pruzili smjernice u osiguravanju web

aplikacija.'3

13 https://www.owasp.org/index.php/Main_Page, 01.09.2017.
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Zakljuéak

Internet stvari jo$ uvijek je u samom procesu nastajanja i njegova Siroka primjena
oc¢ekuje se tek u godinama koje slijede. S vremenom koje prolazi vidljivo je da je Internet
stvari joS uvijek nezrelo podrucje po pitanju sigurnosti. Ovo je ve¢inom krivica samih
proizvodaca koji ne razmisljaju o posljedicama koje mogu proizaéi prilikom
kompromitiranja sustava koji imaju dodir sa stvarnim svijetom koji nas okruzuje. Bitno je
napomenuti kako treba osigurati smjernice koje ¢e posluziti svim sudionicima koji grade
Internet stvari i povecati razinu svijesti kako bi se sprije€ili incidenti u budu¢nosti. Ovo
predstavlja veliki izazov jer je potrebna velika koli¢ina znanja te nove tehnologije koje se
uvode i njezine primjene jos su uvijek neistrazene pa se sigurnosni propusti obi¢no otkriju

nakon nekog vremena.

Veliki problem koji se pojavljuje ukljucuje sva dosada razvijena rjeSenja koja nemaju
sigurnosne znacajke omogucene i pitanje je vremena kada ¢e se otkriti njihove ranjivosti,
kako ¢e se manifestirati te hoce li ugroziti ljudske zivote. Uvodenjem regulacija koje
zahtjevaju povecanu razinu sigurnosti moguce je mitigirati dosada poznate vrste napada
kojih je mnogo. Medutim, provjeru sigurnosti Internet stvari treba provoditi redovito jer su

nove nacini napada otkriveni svakim novim danom.
Prakti¢ni dio ovog rada koji opisuje primjenu SSH tuneliranja i autorizacije jednim
paketom primjenjiv je na veliki dio Internet stvari budu¢i da je Linux operacijski sustav

jedan od najces¢ih odabira. Prednost je ta $to ne zahtjeva izmjenu u postoje¢im aplikacijama

I primjenjiv je na sve aplikacije koje koriste Internet protokol za komunikaciju.
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Popis kratica

Information Technology

Local Area Network

Internet Protocol

Radio Frequency Identification
Internet of Things

Network Time Protocol
Domain Name System
Transmission Control Protocol
User Datagram Protocol
Wireless Sensor Network
Distributed Denial of Service
Message Authentication Code
Secure Shell

Random Access Memory

informacijske tehnologije
lokalna mreza

Internet protokol

identifikacija radio frekvencije
Internet stvari

protkol mreznog vremena
domenski sustav imena
protokol kontrole prijenosa
protokol korisni¢kih podataka

mreZa bezi¢nih senzora

distribuirano uskracivanje usluge

kod za autentikaciju poruke
sigurna ljuska

memorija nasumicnog pristupa
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Popis slika

Slika 1 - Prikaz TCP/IP MOEIA...........cooviiiiiiciic e 5
Slika 2 — Prikaz 10T mrezne arhiteKture............ccooviiieiiiicc e 6
Slika 3 - Primjer pravila iptables vatrozida za Linux operacijskom sustavu....................... 16
Slika 4 - Prikaz MITM NAPATA ........ccueiiiiieiesieie et 17
Slika 5 — Tuneliranje koristeCi SSH protokol.........ccccvvereerieiiieieeie e 19
Slika 6 - Virtualna OKOIING. .........coveiiiiiiicii e 20
Slika 7 - VMware WOrkstation PIAYEN ..........ccceiieieiieieeie e 21
Slika 8 - Postavke Virtualng MaSine...........ccoiiiiiiiieiieieiesie e 22
Slika 9 - Instalacija Centos LinUX diStrIDUCIIE ......ccvvieeiiiiiiiieiieee e 23
Slika 10 — Prikaz mreznog prometa pomocu alata Wireshark............cccevvvvvenveieiienennnn 27
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